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1. Einleitung

Elektrofahrzeuge (EV) werden sich nur dann am Markt durchsetzen, wenn der Ladevor-
gang komfortabel und zuverlassig erfolgt, an nahezu allen Steckdosen ohne aufwandige
Zusatzinstallationen geladen werden kann und benutzerfreundliche Abrechnungssyste-
me zur Verfligung stehen. Wichtige Grundlage hierfir ist eine zuverlassige Kommunika-
tion zwischen dem Fahrzeug, der Hauselektrik, Smart Metern und der Abrechnungsstel-
le. Fragen der einfachen und kostengtinstigen Implementierung in die Elektroinstallation,
der Elektromagnetischen Vertraglichkeit (EMV), der IT-Sicherheit, der Standardisierung
und der elektrizitatswirtschaftlichen Konformitat sind hierbei von zentraler Bedeutung.
Die oben genannte veranderte Situation bedingt neue Herausforderungen sowie Anfor-
derungen hinsichtlich Funktionalitédt aber auch Elektromagnetischer Vertraglichkeit an
die zugrunde liegende Technologie. Des Weiteren ist das Thema Sicherheit essentiell.
Dies meint sowohl eine gefahrlosen Ladevorgang sowie dessen korrekte Abrechnung
hinsichtlich Energiemenge sowie Preis. Diese Thematik ist sowohl hinsichtlich funktiona-
ler Sicherheit als auch EMV zu untersuchen. Anhand von bereits bekannten Stérpha-
nomenen basierend auf normativen Vorgaben [01] und/ oder vorherigen Untersuchun-
gen [02], [03] werden Priufeinrichtung zur synthetischen Generierung von Storgrofien fur
Festigkeitsprifungen konzeptioniert, aufgebaut sowie erprobt. Ziel ist es eine erste Aus-
sage Uber die Zuverlassigkeit, Storfestigkeit sowie Robustheit des Kommunikationska-
nals zwischen EV und Smart Home treffen zu kénnen. Mit Hilfe der gewonnenen Mess-
ergebnisse und Erkenntnisse sollen offenen Fragen hinsichtlich Grenzwertvorgaben und
Messaufbauten, wie sie in den Normengremien [04] diskutiert werden, zum Teil beant-
wortet beziehungsweise Hinweise auf mogliche Probleme gegeben werden

2. Einbindung eines E-Fahrzeugs in die Smart Home Infrastruktur

Die Ergebnisse dieser Arbeit entstammen aus einem Forderprojekt im Rahmen des EF-
RE Ziel 2-Programm mit dem Titel ZAESAR — Zuverlassige Anbindung von Elektrofahr-
zeugen in zukunftigen Smart Home Infrastrukturen. Im Rahmen der Entwicklung, Kon-
zeptionierung sowie Umsetzung der Projektidee sind EMV Aspekte ein Parameter, den
es zu bericksichtigen gilt. Dies motiviert die EMV Untersuchungen im Forderprojekt. Im
Folgenden ist das grundlegende Konzept des Projekts im Allgemeine sowie die fir diese
Arbeit respektive die beschriebenen Untersuchungen wichtigen Kommunikationstechno-
logien im Speziellen naher erlautert.
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2.1  Grundlegendes Konzept des Projekts

Um in Zukunft einen effizienten Umgang mit Energie zu gewahrleisten, wird der sys-
temweite Einsatz von intelligenten Komponenten notwendig sein. Dies gilt fur das Ver-
sorgungsnetz ebenso, wie flr die Verbraucher im Haushalt und natirlich auch das Elekt-
rofahrzeug. Damit an jeder Steckdose eine individuelle Abrechnung zu Lasten des je-
weiligen Elektrofahrzeugs mdglich ist, ist ein intelligenter Zahler im Fahrzeug notwendig.
Der Energiezahler im Fahrzeug muss auf hdchst zuverlassige und sichere Kommunika-
tionskanale aufbauen kénnen. Nur dadurch kann sich in der Zukunft ein Elektrofahrzeug
in jedes intelligente Haus integrieren. In Abbildung 1 ist das geplante Konzept eines au-
tonom abrechnenden Fahrzeugs in Verbindung mit einem intelligenten Haus skizziert.
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Abbildung 1: Konzept eines intelligenten Hauses mit EV und integriertem Zahl- und Abrechnungssys-
tems basierend auf einer Smart Meter Infrastruktur

Die heute eingesetzten und auch in naher Zukunft nur in Frage kommenden Kommuni-
kationstechniken wie Power Line Communication (PLC) oder Wireless LAN kdnnen
grundsatzlich die gestellten Kommunikationsanforderungen erflllen. Gebaudeinstallatio-
nen sind jedoch nicht einheitlich aufgebaut. Auch die EMV-Eigenschaften variieren er-
heblich, so dass in vielen Fallen die genannten Kommunikationstechniken bei weitem
nicht die notwendige Funktion und Zuverlassigkeit bieten konnen. Auch kann die Leis-
tungselektronik von Elektrofahrzeugen erhebliche Stérungen erzeugen und damit so-
wohl die leitungsgebundene als auch die drahtlose Kommunikation stéren oder sogar
vollstandig zum Erliegen bringen. Dies birgt die Gefahr, dass aufgrund von Besonderhei-
ten der Hausinstallation oder von Fahrzeugstérungen wichtige Informationen im Identifi-
kations- und Abrechnungsprozess nicht Ubermittelt werden kénnen, was zur Folge ha-
ben kann, dass der gewiinschte Ladezustand der Elektrofahrzeugbatterie nicht erreicht
und die Nutzung des Fahrzeugs somit eingeschrankt ware. Ebenso ist denkbar, dass
Mehrwertdienste des Elektrofahrzeugs, wie bspw. die Zwischenspeicherung regenerativ
erzeugter Energie, oder zukiinftig die Rickspeisung von Energie, nicht wie gewlinscht
abgerufen werden kénnen. Derartige Fehler fiihren zu nachlassender Nutzerakzeptanz
und so zur Ablehnung der Technik.

Deshalb wird im Rahmen des Projekts neben dem Grundkonzept der Fahrzeugintegrati-
on in das intelligente Haus insbesondere auch eine leistungsfahige Mess- und Priftech-
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nik entwickelt und aufgebaut, die es erlaubt, die entsprechenden EMV Untersuchungen
durchzufiihren. Ein Prif- und Messmittel ist mit speziellen Generatoren, die Stérungen
erzeugen konnen, sowie mit Geraten fir die Messung und Quantifizierung dieser Sto-
rungen ausgestattet. Die Realisierung dieses Mess- und Prufmittels ist in Kapitel 3 naher
beschrieben.

Mit der sicheren und zuverldssigen Kommunikation werden auch wichtige neue und sehr
attraktive Ladetechniken mdglich. Unbestritten mafigeblich fir die Verbreitung der Elekt-
romobilitat ist eine maximale Flexibilitat beim Laden der Fahrzeugenergiespeicher. Be-
sitzer von Elektrofahrzeugen werden sich zukinftig in der freien Wahl des Ladepunktes
nicht auf wenige verfugbare 6ffentliche Ladesaulen oder, falls vorhanden, die heimische
Garage beschranken lassen. Jede Steckdose im eigenen Haus, an der Arbeitsstelle, bei
Freunden oder Verwandten muss zukunftig in der Lage sein, einem Elektrofahrzeug die
gewlinschte Energie zu liefern. Der Schliissel dafiir ist eine flexible Abrechnungstechnik,
die im Fahrzeug integriert ist. Die notwendige Technik wird zurzeit aus diversen Grin-
den jedoch noch nicht mit der notwendigen Prioritat entwickelt. Die Fahrzeughersteller
setzen fast ausschliefllich auf Ladesaulen der EVUs oder das Laden in der heimischen
Garage mit speziellen Anschlussinstallationen. Vorhandene Potenziale werden dadurch
nicht erschlossen und die Elektromobilitat verliert in der Praxis an Attraktivitat.

2.2 Kommunikationspfade der betrachteten Systemtopologie

Im Folgenden ist die tatsachliche Realisierung der Kommunikationspfade im Anwen-
dungsfalls EV 1adt an einer hierfur vorgesehenen Steckdose des Smart Home naher
beschrieben. Hierbei muss zwischen der eigentlichen Ladekommunikation und der
Kommunikation zur Abwicklung des Abrechnungsvorgangs bezlglich der Ladeleistung
unterschieden werden.

Die Ladekommunikation findet Uber die standardisierte Control Pilot Kommunikation
gemal IEC 61851 statt. Da es sich bei dem betrachteten Ladevorgang um ein soge-
nanntes Mode 2 Laden handelt [05], kommt ein In Cable Control and Protection Device
(ICCPD) zum Einsatz. Dieses stellt den Kommunikationsgegenpart zum EV dar und co-
diert entsprechend die verfugbare Leistung respektive den verfigbaren Ladestrom, auf
den sich der Onboard Lader des EV einstellen muss. Das Smart Home selbst bezie-
hungsweise die verwendete Schutzkontaktsteckdose muss somit keinerlei Intelligenz
hinsichtlich der Control Pilot Kommunikation besitzen. Die folgenden Abbildung zeigt die
Topologie im Anwendungsfall Mode 2 Laden.
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Abbildung 2: Ladebetriebsart Mode 2 [Quelle: Mennekes.de]
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Hinsichtlich der Kommunikationstechnologie fir die Abrechnungszwecke wurde von der
urspriinglichen Planung der Verwendung der Powerline Communication (PLC) Techno-
logie abgewichen. Stattdessen wurde ein cloudbasiertes Konzept realisiert. Entschei-
dend ist hierbei, dass somit kein direkter Kommunikationspfad der Abrechnungskommu-
nikation Uber das Ladekabel existiert. Stattdessen dient der cloudbasierte Clearing Ser-
ver als Schnittstelle respektive Verbindung zwischen EV und Ladeanschlusspunkt hin-
sichtlich der Abrechnungskommunikation. Abbildung 3 zeigt schematisch die vorliegen-
de Systemtopologie.
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Abbildung 3: Schematische Darstellung der Ladetopologie EV 1&dt an Steckdose des Smart Home

Der Informationsaustausch lauft hierbei wie folgt ab: Die Fahrzeug ID, die Ladepunkt ID,
der Zeitstempel und die geladene Energie werden aus der Cloud/ Clearing Server an
das Abrechnungszentrum gesendet. Gleichsam werden an die Cloud alle Daten aus
dem Kommunikationsmodul des Fahrzeuges gesendet, nachdem sie vom Datenaggre-
gator zusammengefasst wurden. Die ID_KFZ ist im Datenaggregator hinterlegt, die
ID_Ladepunkt wird vom Smart Meter Gateway (SMGW) an den Datenaggregator ber-
mittelt. Zeitstempel und Ladeenergie werden im Mobil Meter generiert und an den Da-
tenaggregator tGbermittelt.

Da in dieser Arbeit Storfestigkeitsprifungen auf der Ladeleitung durchgefiihrt werden
und wie bereits beschrieben die Abrechnungskommunikation nicht tber diesen Pfad
realisiert wird, besteht somit direkt und implizit eine entsprechende Storfestigkeit gegen-
liber der Einkopplung von StérgréRen. Nichts desto trotz ist eine Uberkopplung vom An-
schlusspunkt der Ladeleitung (Ladebuchse/ KFZ Ladedose) auf die entsprechenden
Kommunikationsmodule denkbar und bedarf daher der Priifung. Details hierzu sind dem
folgenden Kapital (Kapitel 3) zu entnehmen.

Die Ladekommunikation gemafR IEC 61851 hingegen ist standardmaRig tber die Control
Pilot und PE Leitung im Ladekabel realisiert und liegt somit im direkten Einfluss der ge-
testeten Stéreinkopplung. Die genauen Prifaufbauten sind ebenfalls Kapitel 3 zu ent-
nehmen.
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3. EMV Untersuchungen

Kernpunkt dieser Arbeit ist die Feststellung der Storfestigkeit der Kommunikation ge-
geniber auf der Ladeleitung eingekoppelten Stérungen. Hierbei meint Kommunikation
zum einen die Low Level Ladekommunikation gemaf IEC 61851, daruber hinaus ist die
Kommunikation zur Abrechnung der Ladeleistung (Ubermittlung der verbrauchten Ener-
gie) gemeint. Wie bereits in Kapitel 2 beschrieben findet keine direkte Kommunikation
fir Abrechnungszwecke Uber die Ladeleitung statt, sondern es wird eine cloudbasierte
FunkUbertragung genutzt. Eine in die Ladeleitung eingekoppelte Storgrofie wirkt somit
nicht direkt auf diesen Kommunikationspfad. Es ist jedoch ein Ubersprechen der Sto-
rung von der Ladeleitung auf die am Ende angeschlossenen Interfaces (EV — Mobile
Meter, Smart Home — Kommunikationseinheit; siehe Abb.3) denkbar. Somit ergibt sich
zumindest eine implizite Storfestigkeitsuntersuchung der Abrechnungskommunikation.
Die Low Level Ladekommunikation zur Ablaufsteuerung des Ladevorgangs findet hin-
gegen gemalf der normativen Vorgaben uber die Control Pilot (CP) respektive Protec-
tion Earth (PE) Leitungen im Ladekabel statt. Hinsichtlich dieser Kommunikation wird
entsprechend eine direkte Storfestigkeitsprifung durch Einkopplung einer Storgrofie auf
die Ladeleitung realisiert. Die Mechanismen sowie die verwendeten Prifaufbauten sind
im Folgenden naher beschrieben.

3.1 Testszenario fiir die Storfestigkeitspriifungen

Es wird die Storfestigkeit gegenlber Stérungen untersucht, welche mit Hilfe einer
Stromzange eingespeist werden (BCI — Bulk Current Injection). Hierbei werden zunachst
zwei grundlegende Einspeisepunkte unterschieden. Zum einen wird das Storsignal zwi-
schen EV und ICCPD eingespeist (a)). Somit findet eine Einkopplung auf den Phasenlei-
tungen und der CP Kommunikationsleitung statt. Einspeisepunkt b) hingegen befindet
sich zwischen ICCPD und dem Anschlusspunkt am Smart Home. In diesem Abschnitt
enthalt das Ladekabel lediglich die Phasenleitungen, so dass eine Einspeisung der Sto-
rung entsprechend nur auf diese Leitungen realisiert wird. Abbildung 4 zeigt den
Messaufbau fir die beschriebenen Setups

Abbildung 4: Messaufbau fiir Storfestigkeitspriifungen mittels BCI Einkopplung

In beiden Fallen wir das Stdrsignal in Form eines Gleichtaktsignals eingespeist, da die
Einkopplung sowohl in die CP Leitung als auch in die PE Leitung erfolgt.

Des Weiteren soll die Auswirkung einer StorgroRe bei Einkopplung ausschlieRlich in die
Kommunikationsleitungen untersucht werden. Als Einspeisepunkt hierfir wird der Lei-
tungsstrang hinter dem Ladeinlet im Fahrzeug gewahlt, da hier die Moglichkeit besteht
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die verschiedenen Leitungen aufzusplitten und einzeln zu beaufschlagen. Das folgende
Bild zeigt die Einspeisung der StérgrofRe mittels Stromzange in die Kommunikationslei-
tung (CP).

Abbildung 5: Einspeisung der Stérung in Kommunikationsleitungen innerhalb des EV

Dariber hinaus handelt es sich bei der Einspeisung gemaf der Darstellung in Abbil-
dung 5 im Unterschied zu Variante a) und b) um eine Gegentakteinspeisung, da nurin
die CP Leitung eingespeist wird, die PE Leitung jedoch nicht beaufschlagt wird.
Generell ist zu sagen, dass sich die eingespeiste Storung in beide Laufrichtungen auf
der den Leitungen ausbreiten kann. Im Beispiel wird bei Einkopplungspunkt a) sowohl
das EV als auch das ICCPD der Stérung ausgesetzt.

3.2 Ergebnisse der Untersuchungen

Bei der Untersuchung der Storfestigkeit der Ladekommunikation gegen leitungsgefiihrte
Storgroflen eingekoppelt mittels Stromzange (BCl Methode) wird im ersten Schritt die
Storfestigkeit gegen Continous Wave (CW) sowie amplitudenmodulierte (AM) Signale
erprobt. Dies sind fur die BCI Prifung gebrauchliche Signale, wie sie zum Beispiel in der
VW TL spezifiziert sind. Der Frequenzbereich wird ebenfalls an gelehnt an [01] gewahlt.
Hierdurch ergeben sich Untersuchungen fur Frequenzen von 150 kHz bis 400 MHz. Um
die notwendigen Pegel fur die Erprobung der Stérfestigkeit der Ladekommunikation zu
evaluieren findet in einem ersten Schritt ein synthetischer Aufbau statt. Mittels Signalge-
nerator und der entsprechenden Widerstandsbeschaltung aus IEC 61851 wird die Ge-
samtschaltung des Kommunikationspfades aufgebaut. Mit Hilfe der Stromzange und der
Verstarkerschaltung wird ein Storsignal eingespeist und gleichzeitig tiber ein Oszilloskop
im Ublichen Messpunkt der Auswertung der Spannungspegel das PWM Kommunikati-
onssignal gemessen. Ziel ist es diejenige, notwendige Einspeiseleistung fir die
Stromzange zu ermitteln, die notwendig ist, um das PWM Signal um mindestens 1V zu
verandern. Dieser Spannungswert entspricht dem Toleranzbereich der Spannungsni-
veaus und somit den giiltigen Betriebszustidnden gemak Norm [05]. Durch Anderung um
mehr als 1V misste sich also der Zustand beeinflussen lassen. Konkret betragt im La-
devorgang der positive Anteil der CP PWM Signals 6 V, darf jedoch gemaR IEC 61851-1
zwischen 5V und 7 V schwanken. Bei Anderungen um mehr als + 1V, heit Ucp > 7 V
ergibt sich ein nicht definiertes Spannungsniveau. Die nachste definierte Stufe betragt
Ucp nominal = 9 V mit einem Gliltigkeitsbereich zwischen 8 V und 10 V. Eine CP Span-
nung grofer 7 V ist also kein definierter Zustand, was wiederum zu einem Abbruch des
Ladevorgangs fihren sollte. Die fir die gewiinschte Beeinflussung der Spannung not-
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wendige Signalleistung des Signalgenerators gilt es zu eruieren. Das folgende Bild zeigt
den Evaluationsaufbau zur Ermittlung der notwenigen Leistungspegel.

Messung dar Si;sannunwmhl.nuus |

durch EVSE

oname([111)

et
oy, o™

|

Abbildung 6: Synthetische Nachbildung des Kommunikationspfades zur Ermittlung der notwendigen

Storleistung

Es zeigt sich, dass nicht der gesamte Frequenzbereich untersucht werden kann. Bei
einer Frequenz von 400 MHz ist es dem Signalgenerator nicht moglich eine ausreichen-
de Leistung zur Verfligung zu stellen, um einen gewtinscht hohen Stérpegel (1V) aufzu-
pragen. Daher finden lediglich Untersuchungen der Storfestigkeit bis zu einer Frequenz
von 300 MHz statt.
Die folgende Tabelle zeigt die durchgefiihrten Priifungen hinsichtlich gewahlten Parame-
ter aus Tabelle 1 sowie die Priflingsreaktion

Einspeise- | Frequenz Signal- | Priflingsreaktion
punkt form
150 kHz - 400 MHz Ccw Reaktion bei 10 MHz:
Smart Home Steckdose schaltet ab;
a) alles spannungsfrei
150 kHz - 400 MHz AM Reaktion bei 10 MHz:
Smart Home Steckdose schaltet ab;
alles spannungsfrei
b) 150 kHz - 400 MHz Ccw Keine Pruflingsreaktion
150 kHz - 400 MHz AM Keine Pruflingsreaktion
150 kHz - 400 MHz Ccw Keine Priflingsreaktion bei Prifpegeln
gemal Evaluierung
Hinter Stérschwellenermittlung: i
Ladeinlet -7 dBm @ 200 kHz: Ladezustand andert
sich von Charge auf ready
-5 dBm @ 500 kHz: Ladezustand andert
sich von Charge auf ready
150 kHz - 400 MHz AM Keine Priflingsreaktion

Tabelle 2: Priifergebnisse bei Einkopplung der StérgroRe mittels BCI
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Es lassen sich insgesamt zwei verschiedene Reaktionen der Systemtopologie EV ladt
an Smart Home hinsichtlich der Storfestigkeitsuntersuchungen unterscheiden. Zum ei-
nen kann die Schaltfunktion der Schutzkontaktsteckdose des Smart Homes beeinflusst
werden, so dass diese das gesamte System spannungsfrei schaltet. Dies ist bei Ein-
kopplung einer StérgroRe mit einer Frequenz von 10 MHz zu beobachten. Dass diese
Reaktion nur bei Einspeisung in Punkt a) — hier ist zwischen Stromzange und Steckdose
noch das ICCPD - zu erzielen ist, jedoch nicht bei Einspeisung in Punkt b) (Stromzange
direkt vor Steckdose) ist reproduzierbar, jedoch hinsichtlich der Ursache noch nicht ge-
klart. Die CP Ladekommunikation Iasst sich bei Verwendung der evaluierten Prifpegel
nicht stéren. Dies bedeutet die Zielsetzung das CP Spannungssignal so weit zu beein-
flussen, dass es einen gemafl Norm nicht definierten Wert erreicht (Ucp > 7 V) hat keine
Reaktion bewirkt. Vermutlich weicht der reale Kommunikationspfad hinsichtlich seiner
Topologie von der synthetischen Nachstellung ab, was wiederum Einfluss auf die evalu-
ierten Prifpegel hat. Im realen Anwendungsfall ist eventuell der Storpegel respektive die
erzeugte Spannungsanderung nicht hoch genug/ geringer als die angestrebten 1 V.

Fir den Einspeisepunkt hinter dem Ladeinlet, was eine Einkopplung einer Gegentaktsto-
rung entspricht, ist ebenfalls keine Beeinflussung bei Verwendung der ermittelten Prdif-
pegel zu verzeichnen. Allerdings hat eine Stérschwellenermittiung die notwenigen Pegel
zur Beeinflussung ergeben. Hierfiir sind jedoch hohe Leistungen notwendig, bedeutet
die Pegel liegen deutlich oberhalb der urspriinglich evaluierten Werte. Bei Verwendung
dieser Pegel lasst sich die Ladekommunikation stéren, heil’t eine Reaktion hervorrufen.
Konkret wird zum einen der Pegel des PWM Signals beeinflusst, so dass sich der Lade-
zustand/ -status von Ladebetrieb (Charge) auf Bereit zum Laden (ready) andert. Bei Er-
probung der in der Storschwellenermittiung ermittelten Pegel im Anwendungsfall der
synthetischen Nachbildung des Kommunikationspfades gemaf Abbildung 6 zeigt sich,
dass sich bei Verwendung der entsprechenden Pegel der CP Spannungswert um mehr
als 2 V beeinflussen lasst. Dies bedeutet, die Auswirkung stimmt mit der Zustandsande-
rung des Ladevorgangs tberein. Wird der Nominalwert fir den Ladevorgang Ucp = 6 V
um mehr als 2 V verandert, so ist dieser entsprechenden > 8 V und somit im gultigen
Wertebereich fiir den Ladestatus ready (9 V +/- 1V, siehe oben).

Gleichzeitig ist bei Verwendung der sich aus der Storschwellenermittiung ergebenden
Pegel eine Veranderung des Tastgrades des Signals zu beobachten. Dies bedeutet,
dass sich eine Beeinflussung der Codierung der maximalen Ladestromstarke ergibt.

4. Zusammenfassung

Insgesamt zeigt sich eine hohe Storfestigkeit der Ladekommunikation und der Smart
Home Steckdose gegeniber StorgroRen, welche mittels BCI Verfahren eingekoppelt
werden. Es kann eine Beeinflussung der Systemtopologie bei Verwendung entspre-
chend hoher Storpegel erzielt werden. Bei Transformation in ein 50 Ohm System ent-
sprechen die Prifpegel Storstromen von 120 mA basierend auf der in der Stérschwel-
lenermittlung bestimmten eingekoppelten Leistung.
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