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1 Einleitung

Die im Juni 2017 in Kraft getretene ,Richtlinie 2014/53/EU (RED) des Europaischen
Parlaments Uber die Harmonisierung der Rechtsvorschriften der Mitgliedstaaten tber die
Bereitstellung von Funkanlagen auf dem Markt und zur Aufhebung der Richtlinie
1999/5/EG” [1], soll neuen technologischen, kommerziellen & legislativen
Rahmenbedingungen in der EU Rechnung tragen und mehr Klarheit tber Rechte und
Pflichten der Wirtschaftsakteure schaffen.

Die RED formuliert die grundlegenden Anforderungen an alle Funkanlagen/-gerate, die
auf dem europaischen Markt in Verkehr gebracht werden sollen. In Anhang | der RED
werden alle Funkanlagen benannt, die nicht unter die RED fallen. In Absatz 3 werden
dort ,Erzeugnisse, Teile und Ausristungen an Bord von Luftfahrzeugen, die in den
Anwendungsbereich des Artikels 3 der Verordnung (EG) Nr. 216/2008 des
Europaischen Parlaments und des Rates (2) fallen [2,3] ausgeschlossen, weil diese u.a.
spezielle aeronautische Frequenzbander nutzen und spezifischen aeronautischen
Standards genigen mussen, um flugtauglich zu sein.

Seit einigen Jahren gibt es Luftfahrtgeréate, wie zum Beispiel cabin wireless access
points, die in nicht-aeronautischen, kommerziellen (sogenannten ISM-) Frequenz-
bandern Signale Ubertragen, aber als Luftfahrtgerat nicht unter die RED fallen.

Dieser Beitrag klart, welche MalRhahmen aus Sicht eines Luftfahrtunternehmens
getroffen werden mussen, um den Luftfahrtanforderungen zu gentigen [7] und auch die
technisch relevanten grundlegenden Anforderungen der RED zu erfillen, ohne unnétige
Doppelqualifikationen gegen Nicht-Luftfahrtnormen fur beispielsweise den Nachweis der
elektromagnetischen Vertraglichkeit durchzufiihren.

Die grundlegenden Anforderungen (essential requirements) aus Artikel 3 der RED
werden erlautert; der Beitrag zeigt anhand weiterer EU Richtlinien, wieso das
geschilderte Gerét als Luftfahrtgerat einzuordnen ist, und er legt am Beispiel eines
Cabin Wireless Accesspoints dar, wie der Konformitatsnachweis im Sinne von Artikel 3
der RED gefuhrt werden kann. Dies wird am Beispiel der Anforderungen an Sicherheit
und Gesundheit in der Luftfahrt nach [9...12], am Beispiel der Anforderungen an die
elektromagnetische Vertraglichkeit in der Luftfahrt [4] und fur die relevanten
grundlegenden Anforderungen an die effektive Nutzung von Funkfrequenzen gezeigt.
Die Zustandigkeit der EASA und der benannten Stellen wird adressiert.

2 Grundlegende Anforderungen der RED und Luftfahrtgerateanforderungen
Artikel 3 der RED [1] definiert die Grundlegenden Anforderungen. Dazu geho6ren nach

Artikel 3.1 a) der Schutz der Gesundheit und der Sicherheit von Menschen. Artikel 3.1 b)
fordert ein angemessenes, der EMV-Richtlinie 2014/30/EU entsprechendes Niveau an
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elektromagnetischer Vertraglichkeit. Artikel 3.2 legt fest, dass Funkanlagen so gebaut
sein missen, dass eine effektive Nutzung von Funkfrequenzen erfolgt und gegeben ist,
damit keine funktechnischen Stérungen auftreten.

Sehr klar ist die Ausnahme fir Luftfahrtgerat im Anhang 1 der RED. Sie besagt,
dass Erzeugnisse, Teile und Ausrustungen an Bord von Luftfahrzeugen, die in den
Anwendungsbereich des Artikels 3 der Verordnung (EG) Nr. 216/2008 des
Europaischen Parlaments und des Rates (2) fallen nicht unter die RED fallen. Der
access point ist ein Teil der Flugzeugzelle und fallt deshalb unter diese Ausnahme. Das
ist fur die Anforderungen Sicherheit, Gesundheit und EMV einfach festzustellen. Es fiihrt
aber fur die grundlegende Anforderung effiziente Nutzung des Spektrums zum
Widerspruch, wenn das Luftfahrtgerat auferhalb des aeronautischen Spektrums
Funksignale Ubertragt, was fir einen WLAN access point in der Kabine zutrifft, denn fur
diese Frequenzbander gibt es keine minimum operational performance standards
(MOPS), die fur aeronautische Empféanger ublich sind. Die folgenden Abschnitte zeigen
wie die Aspekte Sicherheit, Gesundheit und EMV in der Luftfahrt sichergestellt werden.
Der Nachweis der grundlegenden Anforderung effiziente Nutzung des Spektrums muss
anders angegangen werden.

Anzumerken ist, dass jede Entwicklung/Gerateintegration in ein Flugzeug, die in
einem luftfahrttechnischen Betrieb stattfindet, mit seinem sogenannten design
organization approval (DOA) der Aufsicht der EASA unterliegt. Das betrifft alle Gerate
die Teil der Flugzeugzelle sind. Fir Funksender umfasst das auch die Luftfahrt
Navigations- und Kommunikationsempfanger und eindeutig auch die hier am Beispiel
des access points vorgestellten Funkempfanger. Fur diese letztgenannten Gerate, die
nicht im aeronautischen Spektrum sondern zum Beispiel im ISM Frequenzband senden
ist hinsichtlich der effizienten Nutzung des Spektrums Sorgfalt geboten, weil auch nicht
aeronautische Gerate hier nicht gestort werden durfen.

2.1 Schutz der Sicherheit

Zur Sicherheit gehéren in der Luftfahrt der Schutz von Personen und Material vor
elektrischem Schlag, Kurzschluss, heil3en oder kalten Oberflachen, Brandgefahr,
Rauch, ionisierender Strahlung, elektromagnetischen Feldern, gefahrlichen chemischen
oder biologischen Substanzen, scharfen Ecken und Kanten.

o -y,

Bild 1: Cabin Wireless Access Point: Das Geréat lasst sich wegen der spezifischen Anschlisse nicht
aul3erhalb einer Flugzeugzelle betreiben
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Durch die unterschiedlichen Einsatzbedingungen unterscheiden sich die Anforderungen
fur Luftfahrtgerat und Informationstechnischen Geraten voneinander, ebenso wie die
durchzufuhrenden Qualifikationstests. Beispiele:

Alle elektronischen Luftfahrtgerate mit Metallgehduse muissen zum Schutz von
Personen gegen elektrischen Schlag bei Berihrung leitend mit der metallischen
Flugzeugstruktur zum Zwecke der Erdung verbunden (,gebondet‘) werden, entweder
Uber einen separaten bonding stud oder die Befestigungslocher des Gehauses. Der
Bonding Widerstand von chassis ground pin im Connector zur Bondingschraube muss
kleiner 20mQ sein.

Bei jedem Gerat werden die high voltage power supply pins (>50VDC) mit 2200VDC
gegen Kurzschluss oder Durchschlag gegen Chassis Ground getestet. Jedes Gerat ist
durch einen passenden FI-Sicherungsautomaten auf Flugzeugseite gegen Kurzschluss
und Leckstrome geschutzt. Die Steckverbinder sind mechanisch kodiert, sodass nur der
jeweils passende Stecker im Flugzeug aufgesteckt werden kann. Eine unabsichtliche
Verwechselung ist ausgeschlossen. Nichtbenutzte Stecker werden durch gesicherte
Blindkappen verschlossen. Das Gerat selbst ist durch sein Design gegen Verpolung,
Kurzschluss, Feuchtigkeit, Uberspannung und Ubertemperatur gesichert. Die Geréate im
Flugzeug werden immer aus dem Flugzeug Bordnetz mit 115VAC/400Hz (oder variable
Frequenz) oder 28VDC betrieben. Das Flugzeugbordnetz arbeitet autark und ist nicht
mit dem offentlichen Stromversorgungsnetz (230VAC/50Hz) verbunden. Ein Anschluss
der Luftfahrtelektronik an das Offentliche  Spannungsversorgungsnetz st
ausgeschlossen. Die verwendeten Stecker und Drahte muissen spezielle
Luftfahrtstandards erftllen, die sicherstellen, dass alle im Flugzeug auftretenden
Betriebsbedingungen wie z.B. Spannungen, Strome, Temperatur, Feuchtigkeit,
Durchschlagsfestigkeit, Resistenz gegen Warme oder chemische Substanzen,
mechanische Belastbarkeit abgedeckt sind. Weiterhin muss das Gerat spezielle Brand-
und Rauchanforderungen erfullen. Die verwendeten Materialien sind deshalb andere als
fur Consumer Gerate. Luftfahrtspezifische Normen und Standards (z.B. [4,14,15] )
haben entsprechend Vorrang.

Jedes Gerat verfugt Uber detaillierte technische Informationen fiir Installation,
Wartung und Betrieb sowie entsprechende Sicherheitshinweise. Die Gerate werden nur
durch autorisiertes & geschultes Personal installiert und gewartet. Sie sind hinter der
Kabinenverkleidung montiert, so dass sie flr Passagiere unzuganglich sind. Installation
und Handhabung der Gerate unterliegen Sicherheitsmal3inahmen, die diejenigen fur den
Konsumermarkt vorgesehen Gerate Ubertreffen oder gleichwertig sind, wenn sie auch
anders sind. Die grundlegende Anforderung Sicherheit wird durch Luftfahrtnormen
erfullt. Die EASA fordert und Uberwacht, dass der Luftfahrttechnische Betrieb die
Sicherheitsbestimmungen nach den Bauvorschriften [9...12] einhalt. Dies geschieht bei
jeder Integration von jeglichem Gerat in das Flugzeug. Fir neue Technologien werden
individuelle sogenannte Special Conditions entwickelt. Eine derart enge Uberwachung
wird durch eine benannte Stelle nicht sichergestellt und ist in der Industrie einmalig.

Die Uberwachung einer grundlegenden Anforderung ,Sicherheit der Gerate* ist
durch die EASA als aufsichtfiihrender Behdrde angemessen sichergestellt.

2.2 Schutz der Gesundheit

Teil der luftfahrttechnischen Zulassung fir den Betrieb von Funkanlagen ist die
Einhaltung der zulassigen Exposition von Geraten und Passagieren gegenuber
elektrischen, magnetischen oder elektromagnetischen Feldern. Die technische
Zielstellung ist, Passagiere und eingebaute Gerate vor unzuldssig hohen High
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Frequency (HF) Emissionen zu schitzen. Der Nachweis dieser Zielstellung wird in
sogenannten certification review items (CRIs) zwischen EASA und dem Antragsteller
(applicant) verhandelt.
Technisch lauft dies bei der luftfahrtechnischen Zulassung auf die Einhaltung der
einschlagigen Forderungen nach [ICNIRP] oder daraus abgeleiteten Normen hinaus. Es
besteht bei diesem Thema kein technischer Unterschied zwischen der Telekommu-
nikationszulassung oder Luftfahrzulassung. Die Grundlegende Anforderung Schutz der
Gesundheit wird durch Anwendung identischer Normen [13] sowohl fir aeronautisches
als auch nicht aeronautisches IT-Gerat sichergestellt. Eine Beaufsichtigung eines
luftfahrtechnischen Betriebs durch EASA und zusatzlich durch eine benannte Stelle ist
zur Sicherstellung derselben Anforderung mit denselben Mitteln nicht sinnvoll.

Der Nachweis zum Schutz der Gesundheit seitens des luftfahrttechnischen
Betriebs nur der EASA als aufsichtfiihrender Behorde zu belegen.

2.3 Gewahrleistung der elektromagnetischen Vertraglichkeit aller Bordsysteme

Die elektromagnetische Vertraglichkeit (EMV) aller Bordelektronikgerate und besonders
der Navigations- und Funkkommunikationssysteme untereinander sowie gegenuber den
Aussendungen von Kabinen-WLAN-access points muss immer gewahrleistet sein. Will
man die EMV beurteilen bietet sich ein Betrachtung der Flugphasen an. Dazu gehéren
am Boden die Phasen 1) ,parked aircraft® und 2) ,taxiing aircraft”, es folgen die Phase 3)
.ake off and final landing phase® und die 4) ,navigation phase operations“. Phase 3) ist
mit Sicherheit die feindlichste Umgebung. Das Flugzeug befindet sich in gréofitmoéglicher
Nahe zu den Radaranlagen und muss in der Lage sein, eine Umgebung, die die
einschlagigen EN-Normen Ubertrifft, auszuhalten. Fir die Phase 1) wird das Flugzeug
gof. Uber einen externen Generator oder Uber ein eigens dafur vorhandenes Netz mit
Bordnetzfrequenz und -spannungspegel betrieben. Dieses Netz und der Generator
dirfen genauso wie das Bordnetz als vom offentlichen Spannungsnetz getrennt
betrachtet werden.

Geleitete Stéraussendung

Das Flugzeug ist nicht an das 6ffentliche Spannungsversorgungsnetz angeschlossen.
Deshalb und weil der access point als Teil der Flugzeugzelle ausgenommen ist, entfallt
die Anwendung der EN 301489-17 zum Schutz des offentlichen Netzes fir den access
point. Die ED-14 hat gegenltber anderen nicht-aeronautischen Normen Vorrang, denn
der access point ist offensichtlich nur am Bordnetz angeschlossen. [8] kommt
hinsichtlich der EMV-Direktive zum selben Schluss. [8] betrachtet die leitungsgebundene
Stéraussendung fir das Flugzeug als Einheit und folgert unter Annahme heute nach
EN55022 geltender Pegel, dass die leitungsgebundene Stdraussendung eines
Flugzeugs unterhalb derer nach EN liegt. Eine Betrachtung geleiteter Emission eines
bereits nach ED-14 qualifizierten einzelnen access points ist nicht schlissig und kann
entfallen. Das Bordnetz ist nicht am zu schitzenden 6ffentlichen Netz angeschlossen,
der access point damit ebenfalls nicht.

Gestrahlte Stéraussendung
Zum Schutz der Navigations- und Kommunikationsempfanger werden die gestrahlten

Stéremissionen der Bordelektronik begrenzt. Bild 2 stellt Grenzwerte flr die kritischen
Navigations- und Kommunikationsbander denen der EN-55022 gegenuber. Die ED-14
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schreibt Pegel vor, die durch die Anwendung der EN 55022 nicht eingehalten werden
konnen.
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Bild 2: Vergleich der ED-14 Schutzpegel (einzeln angegebene Frequenzbander) umgerechnet auf 30 m
Distanz mit dem Grenzwert der EN 55022.(durchgezogener Grenzwert) in den In den aeronautischen
Frequenzbandern erreicht die zulassige Stéremission der EN 55022 nicht die erforderliche Schutzwirkung

(8]

Die EN 55022[16] stellt den Schutz der Navigations- und Kommunikationsempfanger
nicht sicher. Die Pegel liegen in den Frequenzbandern deutlich tGber den Grenzwerten
nach ED-14. Die Anwendung der ED-14, aber nicht der EN 55022 ist sachgerecht zur
Beurteilung der Stéraussendung in der Flugzeugzelle. Dies gilt fir alle 0.g. Flugphasen,
denn hinsichtlich der Pegel stellt [8] fest, dass auch am Boden die Emissionen durch die
Einhaltung der ED-14[4] sichergestellt ist.

Leiutungsgebundene Storfestigkeit

Die Leitungsgebundene Storfestigkeit eines access points ist der Umgebung
anzupassen, der der access point ausgesetzt ist. Die Anschliisse des access points sind
alle ausschlie3lich mit dem Daten- und Spannungsversorgungsnetz des Flugzeugs
verbunden. Es existiert keine drahtgebundene Verbindung zu 6ffentlichen Daten netzen
oder Spannungsnetzen. Die Storfestigkeitsqualifikation des access points an den
Leitungsanschlisse muss sich deshalb auf die durch Lufttahrtnorm ED-14 [4]
gegebenen Randbedingungen der EMV, aber nicht auf EN-Normen beziehen.

Storstrahlfestigkeit

Die Storstrahlfestigkeit gegeniber High Intensity Radiated Fields (HIRF) aufRerhalb des
Flugzeugs ist nach Luftfahrtstandards eine feindlichere Umgebung als die fur IT Gerat.
Ebenso ist HIRF ein hinreichender Nachweis der Storfestigkeit gegentber (nicht
aeronautischen) portablen elektronischen Geraten der Passagiere (PED), gerade wenn
diese PED Uber eine Sendefunktion verfigen. Eine Storfestigkeit tber das Mal3 hinaus,
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gegen das Luftfahrtgerat qualifiziert wird, wird durch die Anwendung von EN Normen
nicht erreicht und ist auch nicht erforderlich. [14], [15].

Die EMV des Luffahrtgerats access point wird durch die Anwendung der ED-14 [4]
sichergestellt. Seit der Veroffentlichung von [8] haben die Luftfahrtnormen[14,15] auch
die Randbedingungen fir die Storfestigkeit des Flugzeugs gegeniuber PED festgelegt.
Dies Frage wurde in [8] noch nicht behandelt, ist aber spatestens mit Veroffentlichung
von [14,15] geklart: Ein HIRF zertifiziertes Flugzeug mit dem in [15] gegebenen
Storabstand kann aus EMV Sicht uneingeschéankt betriebene, tbliche PED mitfihren.

Im Rahmen des DOA unterliegt die EMV bei der Geratequalifkation des Flugzeugs der
Uberwachung der EASA, wie schon [8] feststellt. Es bleibt die effiziente Nutzung von
Funkfrequenzen zu betrachten.

2.4  Effektive und effiziente Nutzung von Funkfrequenzen

Zur effektiven und effizienten Nutzung von Funkfrequenzen ist zu unterscheiden, ob das
Luftfahrtgeréat innerhalb oder auferhalb des aeronautischen Spektrums arbeitet.
Innerhalb des  aeronautischen  Spektrums  arbeiten zum  Beispiel das
Instrumentenlandesystem oder die VHF Kommunikation oder einige der
Sattelitenkommunikationsanlagen des Flugzeugs. AulBerhalb des aeronautischen
Spektrums arbeiten z.B. die oben erwdhnten WLAN access points. FUr aeronautische
Navigations- und Kommunikationsgerate existieren minimum operational performance
standards (MOPS), die die Mindestanforderungen an das Gerat definieren. MOPS
dienen den Telekom Regulierungsbehdrden als Grundlage fur die Erteilung der
Betriebserlaubnis fur das betreffende Funkgerat. Diese erfolgt Ublicherweise im Rahmen
der Vergabe einer ,aircraft station license®, die samtlich an Bord des betreffenden
Flugzeugs befindlichen Funksendeanlagen abdeckt. Konformitat zu den Anforderungen
des jeweiligen MOPS wird seitens der Behodrden gemeinhin als Kriterium fur die
effiziente Nutzung von Funkfrequenzen gewertet.

Harmonisierte Normen, die die grundlegenden Anforderungen der RED
adressieren, dienen in Europa dazu, technische Mindestanforderungen fur Funkgerate
verbindlich festzulegen. Ein Beispiel ist die EN 300 328 [17], welche die grundlegenden
technischen Anforderungenen an ,wideband transmission systems” (WLAN) im 2,4 GHz
ISM Band beschreibt. Der Nachweis der Konformitat zu den in der jeweiligen
Harmonisierten Norm gegebenen Anforderungen wird gemeinhin seitens der
europaischen Telekommunikationsregulierungsbehdrden als Nachweis fir die effiziente
Nutzung von Funkfrequenzen angesehen, um damit eine Betriebserlaubnis fir das
betreffende Funkgerat zu rechtfertigen. Weil der Kabinen access point und die
Umgebung sich wenigstens am Boden die Funkbander mit den access points am
Flughafen teilen ist ein Nachweis der grundlegenden Anforderung effektiven und
effizienten Nutzung von Funkfrequenzen entsprechend Artikel 3.2 der RED notwendig.

3 Ubersicht

Auf Basis der in Abschnitt 2 genannten Fakten ergibt sich folgende Situation, wie
technisch sinnvoll mit den access points umzugehen ist: Der access point unterliegt als
Teil der Flugzeugzelle nach EC 216/2008 dem Bereich Luftfahrtgerat und ist als solches
weitestgehend von der Anwendung der RED ausgenommen. Analog zur EMV Direktive
wird EMV flr Luftfahrtgerat hinreichend im Rahmen des DOA eines luftfahrttechnischen
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Betriebes sichergestellt. Die Aspekte Sicherheit und Gesundheit sind ebenfalls
inharenter Bestandteil jeder Gerateintegration, die im Rahmen des DOA betrachtet wird.
Ebenso fordert [TSO] explizit auf, entsprechend zu verfahren.

Grundlegende Sicherheit | Gesundheit | EMV | Effektive Zustandigkeit
Anforderung\ Nutzung
Standards von
Vorschriften Spektrum
Flugzeug Gerate-/
Systemzulassung
(EASA CSs 25,
CS23, ..., und
' ’ X EASA DOA
CRIs, CRIs ver- S ©
weisen
Ublicherweise auf
Standards)
88 der CS25, 23,
/ICNIRP oder
abgleitete X EASA DOA
Vorschriften (z.B.
EN 50385)
CS 25 25.1309,
25.1431, ...
X EASA DOA
EUROCAE ED14 S ©
(RTCA DO-160)
Harmonisierte Entweder Beur-
Standards in der teilung durch be-
EU z.B. EN nannte Stelle
300328 o0. EN X oder  Nachweis
301893 durch An-
wendung der
Standards

Tabelle 1: Prinzipielle Zuordnung der grundlegenden Anforderungen fiir Luftfahrtgeréat.

4 Zusammenfassung

Die neue RED 2014/53/EU lasst zunachst Interpretationsspielraum wie mit
Luftfahrtfunkanlagen umgegangen werden soll, die nicht-aeronautische Frequenzbander
nutzen, aber als Luftfahrtgerat nicht der RED, sondern Luftfahrtregularien unterliegen.
Die in der RED in Artikel 3 definierten grundlegenden Anforderungen Sicherheit,
Gesundheit und EMV unterliegen im Rahmen des design organization approval (DOA)
der Uberwachung der EASA.
Der Schutz der Gesundheit ist durch die Anwendung der ICNIRP[13] oder daraus
abgeleiteten Anforderungen gleichwertig erftllt. Der Schutz der Sicherheit unterliegt in
der Luftfahrt eigenen Anforderungen, die streng tiberwacht werden.
Zur Erflllung der Anforderung ,EMV* haben Luftfahrtstandards Vorrang: Der Schutz des
aeronautischen Spektrums wird nur in Luftfahrtnormen zur Stéraussendung adressiert,
die Spannungsversorgungspegel und -frequenzen weichen von denen ublicher

- 269 -




Haushalts- oder Industriegerate ab. Die Anwendung von CISPR oder EN Standards
kann die EMV mit der Flugzeugumgebung nicht nachweisen. Luftfahrtgerat wie der
access point wird auch nicht auRerhalb der Flugzeugumgebung eingesetzt, denn es
lasst sich nicht an Haushaltssteckdosen anschliel3en. Nur die Anwendung der EMV
Luftfahrtnormen [4] fuhrt zu einer hinreichenden EMV im Flugzeug. Ebenso haben nach
[2] 8 5 Produktspezifische Normen Vorrang.

Die grundlegende Anforderung nach Artikel 3.2 der RED ,Effektive Nutzung von
Funkspektrum® ist die einzige Anforderung der RED, die fur Luftfahrtgerate zusatzlich
zur  Luftfahrtgeratequalifikation  anwendbar ist, sofern  nicht-aeronautisches
Frequenzspektrum verwendet wird. [16...18]
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