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Zusammenfassung

Vor dem Hintergrund der digitalen Transformation sind Finanzdienstleistungsunterneh-
men auf unterschiedlichen Ebenen zahlreichen Chancen sowie Herausforderungen
ausgesetzt. Wahrend der Einsatz neuer Technologien die Optimierung bestehender
Geschaftsprozesse sowie das Angebot digitalisierter Finanzdienstleistungen ermag-
licht, geht dies zugleich mit veranderten Arbeitsbedingungen innerhalb der Unterneh-
mensorganisation einher. Dartber hinaus sind Finanzdienstleister dazu angehalten die
sich andernden Kundenerwartungen bei den bisherigen Geschaftsaktivitaten sowie bei

der Produktentwicklung zu beriicksichtigen.

Das Ziel der vorliegenden kumulativen Dissertation ist es, bestehende Forschungsde-
siderate hinsichtlich der Auswirkungen der digitalen Transformation auf den Finanz-
dienstleistungssektor, differenziert nach der Kunden- und Produktperspektive sowie
der internen Unternehmensperspektive, vertiefend zu analysieren. Das Technology-
Organization-Environment (TOE)-Framework von DePietro et al. (1990) wird dabei als
theoretischer Rahmen zur Einordnung und Strukturierung der Forschungsmodule ver-

wendet.

Die Ergebnisse der acht Module zeigen, dass die Kundenbedurfnisse und —erwartun-
gen im Finanzdienstleistungssektor verstarkt von der digitalen Transformation beein-
flusst werden. Dies zeigt sich in der Beratungstatigkeit bspw. durch das Angebot neuer
Kundenkanale sowie der aus dem steigenden Wettbewerbsdruck resultierenden er-
hohten Preistransparenz. Im Rahmen der Produktentwicklung sind zudem u. a. ESG-
Risiken und Silent Cyber-Risiken zu beachten. Aus der Analyse der Auswirkungen der
digitalen Transformation auf die Unternehmensorganisation geht hervor, dass tber
den Einsatz digitaler Innovationen innerhalb des Backoffice die Realisation von Effizi-
enzgewinnen sowie das Entgegenwirken eines Personalmangels moglich ist. Dartiber
hinaus wird in den Modulen der Einfluss des Faktors Mensch auf die Cyber-Sicherheit
hervorgehoben. Wahrend dieser einerseits als ,schwéachstes Glied“ und potenzielles
Angriffsziel im Sicherheitskonstrukt der Unternehmen dargestellt wird, ist andererseits

das Potenzial der Beschaftigten zur Frihwarnung zu bertcksichtigen.
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entwicklung, Unternehmensorganisation, TOE-Framework, Qualitative Forschung



Abstract

In the context of digital transformation, financial services companies face numerous
opportunities and challenges at various levels. While the use of new technologies
makes it possible to optimize existing business processes and offer digitalized financial
services, it is also accompanied by changes in working conditions within the company’s
organization. In addition, financial services companies need to consider changing cus-

tomer expectations in their current business activities and product development.

This cumulative dissertation aims to analyze existing research gaps regarding the ef-
fects of the digital transformation. The contributions are differentiated into the customer
and product perspective as well as the internal company perspective. The Technology-
Organization-Environment (TOE) framework of DePietro et al. (1990) is used as a the-

oretical framework to classify and structure the research modules.

The results of the eight modules show that the digital transformation increasingly influ-
ences customer requirements and expectations in the financial services sector. This
can, for example, be seen in advisory services offering new customer channels and
the increased price transparency with the resulting intensified competitive pressure. In
the context of product development, ESG risks and silent cyber risks, among others,
must also be addressed. The analysis of the impact of digital transformation on the
company organization shows that the use of digital innovations within the back office
facilitates efficiency gains and can alleviate staff shortages. In addition, the modules
highlight the influence of the human factor on cyber security. While on the one hand,
the human factor is presented as the “weakest link” and a potential target for attacks
on the security system of companies, on the other hand, the potential of employees for

early warning should be considered.

Keywords:
Digital Transformation, Financial Services Sector, Customer Expectations, Product

Development, Company Organization, TOE Framework, Qualitative Research



Inhaltsverzeichnis

1 Einleitung und Einordnung der BeItrage.........ccovvvviiiiiiiiiiiiiiiiiiieiieeieeeeeeeeeeeeeeeeeeeeeee 1
1.1 Motivation und FragestellUNGeN .........ccoiiiiiiiiiiii e e e 1
1.2 Theoretischer RANMEN ... 3
1.3 Beitrag und Einordnung der PUblikKationen ...............couvviiiiiiiieiiiieiicie e 5
1.4 Kritische Wurdigung und weiterer Forschungsbedarf.............ccccoovvviviiiiiiinnn, 16
2 LiteraturverzZeiChNiS ... 20
3 Module der kumulativen DiSSertation .............cciiiiiiiiiiiiieeeiiie e 25
3.1 Kunden- und ProduKtperSpekiVe ...........uuuuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiieieiieieieeeeeeneeeeeneees 25
3.2 Interne Unternehmensperspektive ..............uuuuiuiiiiiiiiiiiiiiiiiiiiiiieeeeeees 25



1 Einleitung und Einordnung der Beitrage

1.1 Motivation und Fragestellungen

Finanzdienstleistungsunternehmen! sind im Rahmen ihrer Geschéftstatigkeiten zahl-
reichen Herausforderungen ausgesetzt. Die Auswirkungen der digitalen Transforma-
tion werden dabei bereits seit einigen Jahren aus wissenschaftlicher sowie praxisori-
entierter Perspektive erforscht (Cziesla, 2014; Bohnert et al., 2019). Auf technologi-
scher, organisationaler und individueller Ebene fihrt die digitale Transformation inner-
halb des Finanzdienstleistungssektors zu unterschiedlichen Chancen sowie auch Her-
ausforderungen (Werth et al., 2020). Der Einsatz neuer Technologien bietet in diesem
Zusammenhang die Moglichkeit, bereits bestehende Geschéaftsprozesse zu optimie-
ren und digitalisierte Finanzdienstleistungen zur Verfligung zu stellen (Karagiannaki et
al., 2017; Keller, 2018), woraus innerhalb des organisationalen Kontextes weiterhin
veranderte Arbeitsbedingungen und Anforderungen an die Beschéftigten resultieren
(Berghaus und Back, 2016; Groen et al., 2018). Insbesondere aufgrund der sich an-
dernden Kundenbedurfnisse sind Finanzdienstleistungsunternehmen dazu angehal-
ten, ihre bisherigen Strategien und Geschaftsaktivitaten zu Uberdenken (Eickhoff et al.,
2017). Zum Erwerb von Finanzdienstleistungsprodukten sowie zur Kommunikation mit
den Unternehmen wird seitens der Kunden dahingehend verstérkt auf technologieba-
sierte Ressourcen und Informationsquellen zuriickgegriffen (Cziesla, 2014; Leimeister
et al., 2014; Niemand et al., 2020). Inwieweit sich dabei technologische Innovationen
auf die Beratungstatigkeit im Finanzdienstleistungssektor oder auf das Backoffice von
Versicherungsunternehmen auswirken, findet in der Forschung bisher kaum Beach-
tung. Zudem fuhrt der Wettbewerbsdruck und die zunehmende Regulierung zu einer
Steigerung der Komplexitat primarer Geschaftstatigkeiten im Finanzdienstleistungs-
sektor (Werth et al., 2020). Hinsichtlich des Regulierungsdrucks stellen bspw. die Vor-
gaben der Versicherungsaufsichtlichen Anforderungen an die IT (VAIT) die Versiche-
rungswirtschaft vor die Herausforderung einer gesetzeskonformen Umsetzung. In der
wissenschaftlichen Literatur sind dazu erste Ansétze zur theoretischen Betrachtung
vorhanden (Streitz, 2019; Dreher, 2019), wohingegen eine ganzheitliche Analyse der

VAIT im Hinblick auf den aktuellen Umsetzungsstand fehlt.

1 Als Finanzdienstleistungsunternehmen werden in der vorliegenden kumulativen Dissertation Banken
und Versicherungen verstanden.



Die aus der wachsenden digitalen Vernetzung hervorgehenden Cyber-Risiken stellen
eine weitere Schwierigkeit fur die Unternehmen dar. Insgesamt gehdren Cyber-Risiken
weltweit zu den bedeutendsten Geschaftsrisiken im 21. Jahrhundert (Allianz Global
Corporate & Specialty, 2023). Erganzend zum klassischen Cyber-Risikomanagement
bieten Frihwarnsysteme das Potenzial aus Cyber-Angriffen resultierende Schaden zu
reduzieren oder bestenfalls zu verhindern (Marotta und McShane, 2018). Wéahrend die
Relevanz von Risikomanagement-Frameworks fir die Informationssicherheit (Diste-
rer, 2015; Petrenko, 2018) sowie die Implementierung von Frihwarnindikatoren fur das
Management von Vorféallen innerhalb der Informationssicherheit (Bernsmed und Tan-
del, 2013) bereits in der Wissenschatft analysiert wurden, sind Frihwarnindikatoren im
Bereich der Cyber-Sicherheit bislang wenig erforscht. Dartber hinaus stellt der Faktor
Mensch im Rahmen der Cyber-Sicherheit als potenzielles Angriffsziel eine zusatzliche
Dimension dar (Von Solms und Van Niekerk, 2013) und sollte innerhalb der Friihwar-
nung zum bestmoglichen Schutz ebenfalls berticksichtigt werden. Da kein vollstandi-
ger Schutz vor Cyber-Angriffen zu erreichen ist, sind Cyber-Versicherungen zum Risi-
kotransfer und zur umfassenden Absicherung der Schadenauswirkungen sinnvoll
(Tonn et al., 2019). In diesem Zusammenhang stehen Versicherungsunternehmen je-
doch vor der Herausforderung, dass neben Cyber-Versicherungen auch traditionelle
Policen aufgrund des fehlenden expliziten Ausschlusses oder unklar formulierter Ver-
sicherungsbedingungen Cyber-Schaden unbewusst einbeziehen und somit soge-
nannte Silent Cyber-Risiken fur die Versicherer entstehen (Bank of England Prudential
Regulation Authority, 2017; European Insurance and Occupational Pensions Authority,
2022). Wrede et al. (2020) liefern dahingehend bereits einen ersten Uberblick zum
Umgang mit Silent Cyber-Deckungen in deutschen Versicherungsunternehmen, aber
das Pricing und Underwriting von Silent Cyber-Risiken wird in der Forschung bisher

nicht analysiert.

Das Ziel der vorliegenden kumulativen Dissertation ist es, u. a. die aufgezeigten For-
schungsdesiderate hinsichtlich der Auswirkungen der digitalen Transformation auf die
Finanzdienstleistungsbranche, differenziert nach der Kunden- und Produktperspek-
tive sowie der internen Unternehmensperspektive, vertiefend zu analysieren und ei-
nen holistischen Uberblick zu geben. Zur Strukturierung dessen wird das Technology-

Organization-Environment (TOE)-Framework von DePietro et al. (1990) verwendet,



da sowohl die ,Technologie und ,Organisation“ als auch die ,Umwelt* als Einfluss-
faktoren fur die Auswirkungen der digitalen Transformation auf die genannten Per-
spektiven zu identifizieren sind. Auf der Grundlage von acht Modulen werden fol-

gende zwei Forschungsfragen beantwortet:

Kunden- und Produktperspektive

1. Welchen Einfluss hat die digitale Transformation auf die Kundenerwartungen

und die Produktentwicklung in deutschen Finanzdienstleistungsunternehmen?

Interne Unternehmensperspektive

2. Welche Chancen und Herausforderungen resultieren aus der digitalen Trans-

formation fir die Unternehmensorganisation?

1.2 Theoretischer Rahmen

Zur Strukturierung der vorliegenden kumulativen Dissertation dient das TOE-Frame-
work von DePietro et al. (1990) als theoretischer Bezugsrahmen. DePietro et al. (1990)
identifizieren die drei Bereiche ,Technologie®, ,Organisation” und ,Umwelt* als Ein-
flussfaktoren fur die ,Entscheidungsfindung bei technologischen Innovationen (origi-
nal: ,Technological Innovation Decision Making“). Genannte Faktoren beeinflussen
nicht nur die Entscheidungsfindung als solche, sondern stehen zudem selbst in wech-
selseitigen Wirkungsbeziehungen (DePietro et al., 1990). In der wissenschaftlichen Li-
teratur geben Zhu et al. (2004), Baker (2012) und Chiu et al. (2017) einen Uberblick
Uber Studien, die das TOE-Framework fur unterschiedliche Kontexte bezlglich variie-
render Rahmenbedingungen, Anwendungsbereiche und Faktoren anwenden. Die Au-
toren zeigen, dass unter den drei Bereichen verschiedene Faktoren subsumiert wer-
den kdénnen, welche sich in den Studien und je nach Art der Innovation, der Branche

und dem kulturellen Hintergrund unterscheiden (Baker, 2012).

Der technologische Kontext beschreibt alle dem Unternehmen zur Verfligung stehen-
den internen und externen Technologien. Weiterhin umfasst die Technologie neue
Hardware und sich andernde Prozesse. Beispielhafte Faktoren sind interne Informati-
onstechnologie (IT)-Fahigkeiten (hinsichtlich Personal und Ausstattung), relative Vor-
teile der Technologie (Li et al., 2010), erkannter Nutzen (lacovou et al., 1995; Chau
und Tam, 1997), wahrgenommene Barrieren und wahrgenommene Bedeutung der

Einhaltung von Normen sowie Interoperabilitat und Interkonnektivitat (Chau und Tam,



1997). Ferner werden auch die Technologiekomplexitat bzw. Technologiekompatibili-
tat (Borgman, 2013), das Technologierisiko und die Anpassungsfahigkeit an Aufgaben
(Rosli et al., 2012) zu den technologischen Faktoren gezahlt. Der organisationale Kon-
text beinhaltet im Rahmen der Eigenschaften und Fahigkeiten eines Unternehmens
bspw. die Zufriedenheit mit den bestehenden Systemen, die Komplexitat der IT-Infra-
struktur (Chau und Tam, 1997), unternehmensinterne Kommunikationsprozesse, die
Unterstitzung durch das Top-Management (Baker, 2012), die technische Kompetenz
der Mitarbeiter (Eden et al., 2022) und finanzielle Ressourcen (Zhu et al., 2004). Der
Umweltkontext beschreibt die Rahmenbedingungen aul3erhalb des Unternehmens,
wie z. B. Einflisse des Marktes. Mogliche Umweltfaktoren sind bspw. Marktunsicher-
heit (Chau und Tam, 1997) oder allgemeinere Unsicherheit (Li et al., 2010), regulato-
risches Umfeld (Zhu et al., 2004; Baker 2012), Wettbewerbsintensitat (Zhu et al.,
2004), allgemeiner externer Druck (lacovou et al., 1995) und das Fehlen oder Vorhan-
densein fachkundiger Mitarbeiter oder Technologiedienstleister (Baker, 2012). Insge-
samt beeinflussen sich die drei Bereiche des TOE-Frameworks gegenseitig. Sie sind
aber vor allem entscheidend fiir den Prozess sowie die Ergebnisse der Einfihrung und

Ubernahme neuer Technologien (DePietro et al., 1990).

Wenngleich das TOE-Framework im Grundsatz der Analyse von Entscheidungen zur
Einfuhrung technologischer Innovationen dient, wird die Theorie in der Literatur gleich-
ermalf3en fur die Untersuchung der Phase nach der Implementierung (Zhu et al., 2004;
Zhu und Kraemer, 2005; Zhu et al., 2006), wie z. B. hinsichtlich geschéftlicher Auswir-
kungen sowie der Bewertung der Implementierungsentscheidung (Zhu et al., 2004;
Baker, 2012), angewendet. Eden et al. (2022) zeigen in Anlehnung daran, dass die
technologische Innovation als abhangige Komponente des TOE-Frameworks ange-
passt und zur Strukturierung der Analyse der Auswirkung dieser verwendet werden
kann. Dementsprechend wird das TOE-Framework in der vorliegenden Dissertation
zur Strukturierung der einzelnen Module hinsichtlich der Einflisse der digitalen Trans-
formation auf die Kundenerwartungen und Produktentwicklung sowie Unternehmens-
organisation im Finanzdienstleistungssektor herangezogen. Wie in Abbildung 1 darge-
stellt, wurde dafur die abhangige Variable im Vergleich zum urspriinglichen TOE-
Framework (,Entscheidungsfindung bei technologischen Innovationen“) nach DePietro

et al. (1990) angepasst.



Abbildung 1: Adaptiertes TOE-Framework

Umwelt \/ Organisation

Kundenerwartungen und
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Kontext der digitalen
Transformation

Technologie

Quelle: Eigene Darstellung in Anlehnung an DePietro et al. (1990).

13 Beitrag und Einordnung der Publikationen

Die vorliegende kumulative Dissertation gliedert sich in insgesamt acht Module. Diese
acht Module bilden die Auswirkungen der digitalen Transformation auf die Kunden-
und Produktperspektive (Modul 1, 3 und 8) sowie die internen Unternehmensperspek-
tive (Modul 2, 4 bis 7) ab, die wiederum von der Technologie, der Organisation sowie

der Umwelt beeinflusst werden. Eine Ubersicht dessen zeigt Abbildung 2.

Abbildung 2: Einordnung der Module in das TOE-Framework

Umwelt Organisation
z. B. Regulatorik und e g z. B. Kommunikations-
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Versicherungsunternehmen?
1 Modul 8: Silent Cyber-Risiken als -g L 1
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| German Insurance Market I
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Quelle: Eigene Darstellung in Anlehnung an DePietro et al. (1990).



In Modul 1 werden die Einfliisse von ESG-Risiken auf versicherungstechnische Ver-
pflichtungen in der Versicherungsbranche untersucht sowie die Herausforderungen
der Versicherbarkeit genannter Risiken aus der Praxisperspektive identifiziert. Das
Thema Nachhaltigkeit ist fur Versicherungsunternehmen zunehmend von Relevanz,
woraus sowohl Risiken als auch Chancen resultieren kdnnen. Nachhaltigkeit wird in
diesem Zusammenhang oftmals entlang der ESG-Kriterien evaluiert, wobei ,E“ En-
vironment (Umwelt), ,S* Social (Sozial/Gesellschaft) und ,G* Governance (Unterneh-
mensflhrung) reprasentieren. ESG-Risiken lassen sich fir Versicherungsunterneh-
men wiederum bspw. in Haftungs-, Reputations-, physische und transitorische Risi-
ken untergliedern. Zur Analyse der Forschungsfrage wurden sowohl eine Online-Um-
frage (n=116) als auch eine qualitative Studie in Form von Experteninterviews (n=6)
durchgeflihrt. Die Ergebnisse zeigen, dass insbesondere Umweltrisiken die Versiche-
rungstechnik beeinflussen. Als Grund daftr ist anzufihren, dass im Vergleich zu an-
deren Nachhaltigkeitsaspekten der Klimawandel in der Regulatorik sowie Offentlich-
keit vermehrt Aufmerksamkeit erhélt. Zudem stehen Haftungs-, Reputations-, physi-
sche und transitorische Risiken mit dem Klimawandel im Zusammenhang und beein-
flussen infolgedessen eine Vielzahl von Versicherungsprodukten. Dariber hinaus
konnte gezeigt werden, dass ESG-Risiken insbesondere aufgrund der Versicherbar-
keitskriterien der Schatzbarkeit sowie Unabhangigkeit als Herausforderung fir die
Versicherungsunternehmen angesehen werden. Die Schadenhaufigkeit wurde hinge-
gen als unkritisch evaluiert. Neben den genannten Kriterien der Versicherbarkeit wer-
den zudem physische Risiken infolge ihrer hohen Eintrittswahrscheinlichkeit und tran-
sitorische Risiken hinsichtlich ihrer Ungewissheit in den Studienergebnissen als er-
hebliche Schwierigkeit angesehen. Wahrend Haftungsrisiken in der kurzen Frist als
unkritisch bewertet werden, zeigen Klimaklagen, dass sich dies in der langerfristigen
Perspektive andern kdnnte. Zusammenfassend ist davon auszugehen, dass ESG-
Risiken langfristig einen Einfluss auf die Versicherungstechnik haben werden und so-

mit bei der Konzeption von Versicherungsprodukten zu bericksichtigen sind.

Neben den aus ESG-Risiken resultierenden Herausforderungen, welche ebenfalls in
der Regulatorik Beachtung finden, sind Versicherungsunternehmen dazu angehalten
die Versicherungsaufsichtlichen Anforderungen an die IT (VAIT) zu erfullen. Der ak-
tuelle Umsetzungsstand sowie die Chancen und Herausforderungen der VAIT wer-

den in Modul 2 vertiefend untersucht. Insgesamt wurden 13 Interviews (n=13) mit



Experten aus dem Versicherungssektor sowie aus Beratungs- und Wirtschafspru-
fungsunternehmen durchgefiihrt und mit der Datenanalysesoftware MAXQDA unter
Anwendung der qualitativen Inhaltsanalyse nach Kuckartz (2018) ausgewertet. Aus
der Interviewstudie geht hervor, dass innerhalb der Versicherungsunternehmen ein
heterogener Umsetzungsstand hinsichtlich der VAIT vorliegt. Grundséatzlich unterlie-
gen die Versicherer nach Meinung der Experten infolge des hohen Umsetzungsauf-
wandes und der daraus hervorgehenden prozessualen und strukturellen Veranderun-
gen erheblichen Schwierigkeiten. Darliber hinaus besteht bei denjenigen Unterneh-
men, die bisher keiner Vorprifung oder Prifung durch die Bundesanstalt fur Finanz-
dienstleistungsaufsicht unterzogen wurden, die Unsicherheit dahingehend, inwieweit
eine gesetzeskonforme Umsetzung der Anforderungen bereits erfolgt ist. Als Chan-
cen werden hingegen die Erhéhung der Informationssicherheit sowie Effizienzge-
winne hervorgehoben. Zusammenfassend liefert das Modul 2 einen ersten Uberblick
zum Umsetzungsstand sowie zu aktuellen versicherungsaufsichtlichen Prifungs-
schwerpunkten der VAIT in der Fassung vom 20.03.2019 (Rundschreiben 10/2018).

Im Rahmen der Kunden- und Produktperspektive nimmt der Einfluss digitaler Innova-
tionen auf die Beratungstatigkeit im Finanzdienstleistungssektor einen wesentlichen
Stellenwert ein. Das Modul 3 zeigt dabei anhand von zwei Fallstudien die Herausfor-
derungen sowie die Auswirkungen der digitalen Transformation auf die Kundenbera-
tung im Finanzdienstleistungssektor. Insbesondere die sich verdndernden Kunden-
bedurfnisse und der zunehmende Wettbewerbsdruck fiihren dazu, dass Finanz-
dienstleister ihre Strategien Uberdenken und anpassen sollten. Zur Beantwortung der
Forschungsfrage hinsichtlich des Einflusses digitaler Innovationen auf die Beratungs-
tatigkeit und den daraus abzuleitenden Implikationen, wurden je eine Fallstudie im
Versicherungssektor (InsurCo) und im Bankensektor (BankCo) durchgefihrt. In bei-
den Fallen ist vorhergehend eine neue Technologie im Beratungsprozess implemen-
tiert worden. Die Erhebung der Daten erfolgte anhand halbstrukturierter Interviews
mit verschiedenen Stakeholdern innerhalb der zwei Transformationsprojekte. Insge-
samt wurden sieben (n=7, InsurCo) und zehn (n=10, BankCo) Interviews geftihrt und
mit der Datenanalysesoftware MAXQDA unter Einsatz der Grounded Theory nach
Glaser und Straul3 (1999) ausgewertet. Als Analyseframework ist erganzend das

TOE-Framework verwendet worden. Die Interviews haben gezeigt, dass in dem Ver-



sicherungsunternehmen ein Beratungs- und Kundenportal eingefihrt wurde. Das Un-
ternehmen aus dem Bankensektor hat den Beratungsprozess uber die bisherigen
Kundenkanale hingegen mit der Mdglichkeit der Videoberatung erweitert. Im techno-
logischen Kontext des Frameworks wurden zur Unterstitzung der Beratungsdienst-
leistungen in beiden untersuchten Fallen neuartige Technologien implementiert, wo-
bei die gewahlten Innovationen auf der Ubernahme oder der Anpassung bereits be-
stehender Technologien beruhen. Insgesamt haben diese Technologien grundséatz-
lich zu Arbeitsverdnderungen gefiihrt, die im Vorfeld solcher Implementierungen zu
berticksichtigen sind. Die Akzeptanz derartige Verdnderungen variierte zwischen In-
surCo und BankCo, was im organisationalen Kontext auf die divergente Unterneh-
mensstruktur und —kultur zurtickzufihren ist. Dartber hinaus muss auf die regulatori-
schen Anforderungen sowie die Kundenerwartungen und den Wettbewerbsdruck in-
nerhalb der Umweltkomponente schnell reagiert werden konnen. Zusammenfassend
liefert das Modul 3 sowohl Empfehlungen fur Praktiker in Form von 13 Einflussfakto-
ren, die zur Orientierung bei der Implementierung technologischer Innovationen ge-
nutzt werden konnen als auch theoretische Implikationen fir die Beratungstatigkeit

entlang des TOE-Frameworks.

Neben den Auswirkungen digitaler Innovationen auf das Frontoffice von Finanzdienst-
leistungsunternehmen (Modul 3) untersucht das Modul 4 im Kontext der internen Un-
ternehmensperspektive den Einfluss der digitalen Transformation auf das Backoffice
von Versicherungsunternehmen. Als Backoffice-Tatigkeiten werden dabei im We-
sentlichen das Underwriting sowie die Vertragsverwaltung verstanden. Auch im Rah-
men des Backoffice ergeben sich Impulse fir die digitale Transformation aus den sich
stetig &ndernden Kundenanforderungen sowie dem daraus hervorgehenden Wettbe-
werbsdruck, wahrend regulatorische Anforderungen die Umsetzung dessen oftmals
erschweren. In diesem Kontext ergibt sich folgende Forschungsfrage: ,Wie wirken
sich Projekte zur digitalen Transformation und Modernisierung der Backoffices von
Versicherungsunternehmen auf die unternehmensinternen Stakeholder aus und was
sind die daraus resultierenden Implikationen?“. Zur Beantwortung der Forschungs-
frage wurde die Implementierung neuer Technologien im Backoffice deutscher Versi-
cherungsunternehmen anhand technischer, organisationaler und personlicher Veran-
derungen Uber halbstrukturierte Interviews untersucht. Innerhalb einer multiplen Fall-

studie (n=4) konnten zwei Fokusgruppeninterviews mit jeweils zwei Experten (n=2,



Fall 1) sowie weitere 23 Interviews (n=7, Fall 2; n=10, Fall 3; n=6, Fall 4) erhoben
werden. Die Analyse der vollstandig transkribierten Interviews erfolgte unter Einsatz
der Datenanalysesoftware MAXQDA nach der Grounded Theory (Glaser und Strauss,
1999). Zur Strukturierung der Ergebnisse wurde, wie im Modul 3, das TOE-Frame-
work verwendet. Aus den Ergebnissen der qualitativen Studie geht hervor, dass im
Rahmen der Fallstudien verschiedene Komponenten der Backoffice-Funktionen digi-
talisiert bzw. automatisiert wurden. Wahrend sich Fall 1 auf die Preisgestaltung der
Vertrage fokussiert, wird ferner die Abwicklung der papierbasierten vertragsbezoge-
nen Kommunikation (Fall 2), die Speicherung von Vertragsinformationen (Fall 3) und
die automatische Abwicklung einer Vertragskindigung (Fall 4) betrachtet. Hierbei
zeigt sich, dass Backoffice-Systeme auf der Technologieebene, wenn maéglich, mit
Standardsoftware aktualisiert werden. Modernste Technologien werden hingegen
umfangreich getestet und mit Vorsicht implementiert. Derartige Umstrukturierungen
gehen mit erheblichen Veranderungen einher, welche auf organisationaler Ebene je-
doch idealerweise mit einer vertrauensvollen Unternehmenskultur, guter interner
Kommunikation sowie umfangreich geschulten Mitarbeitern zu bewaltigen sind. Uber
die Automatisierung von Routinetatigkeiten sollen Effizienzgewinne realisiert und ei-
nem Personalmangel entgegengewirkt werden. Ferner zeigt sich in den Fallstudien,
dass erganzend zu den regulatorischen Anforderungen auch der Wettbewerbsdruck
erhebliche Auswirkungen hat, was sich u. a. durch die erhéhte Preistransparenz und
den Fachkraftemangel in Versicherungsunternehmen zeigt. Zusammenfassend kon-
nen im Modul 4 zwolf Einflussfaktoren und entsprechende praktische Implikationen
fur die Auswirkungen der digitalen Transformation auf das Backoffice innerhalb der

TOE-Komponenten abgeleitet werden.

Neuartige Analyseverfahren und Visualisierungen bieten neben den bereits aufge-
fuhrten digitalen Innovationen fir Versicherungsunternehmen ebenfalls die Moglich-
keit innerhalb der Unternehmensorganisation neue Geschaftsprozesse zu etablieren,
bestehende Geschaftsprozesse zu optimieren und dartiber hinaus Kunden zu gewin-
nen. Eine verbesserte Datenaufbereitung kann dabei Gber die Nutzung von Business
Intelligence (BI) Systemen unterstiutzt werden. Im organisationalen Kontext bildet Bl
die Koordinierung und Verwaltung derjenigen Prozesse ab, die sicherstellen, dass
Daten aus internen und externen Informationsquellen integriert und analysiert wer-

den. Der technologische Aspekt von Bl bezieht sich auf das Identifizieren, Sammeln,



Strukturieren und Abrufen von Informationen aus verschiedenen Datenquellen. Das
Modul 5 analysiert die derzeitigen Einsatzpotenziale von Bl in Versicherungsunter-
nehmen und evaluiert dartiber hinaus die mit der Implementierung und Nutzung re-
sultierenden Chancen und Herausforderungen. Es wurden acht Experten (n=8) aus
dem Versicherungssektor in Deutschland befragt und die Auswertung der Interviews
erfolgte mit der Datenanalysesoftware MAXQDA auf Grundlage der qualitativen In-
haltsanalyse nach Kuckartz (2018). Die Ergebnisse zeigen, dass Einigkeit unter den
Experten dahingehend besteht, dass der Einsatz von Bl im internen und externen
Reporting die wichtigste Funktion abbildet und einen Vorteil gegeniiber den bisheri-
gen Systemen generiert. FUr Versicherungsunternehmen stehen in diesem Zusam-
menhang insbesondere die Analysen von Vertriebspartnern und —kanélen sowie
Marktprognosen im Vordergrund. Auch eine optimierte Entscheidungsfindung sowie
die damit einhergehende erhohte Plausibilitat und Fundiertheit wurde in der qualitati-
ven Studie hervorgehoben. Die Potenziale von Bl werden derzeit in Versicherungs-
unternehmen jedoch nicht vollumfanglich ausgeschopft, was nach Meinung der Ex-
perten u. a. auf die aus den Datenschutzrichtlinien hervorgehenden Herausforderun-
gen zuruckzufuhren ist. Zusammenfassend konnten aus den zentralen Erkenntnissen
der qualitativen Studie neun Implikationen abgeleitet werden. Das Modul 5 unterstiitzt
den Entscheidungsprozess von Praktikern dahingehend, ob und in welchem Umfang

Bl in Versicherungsunternehmen implementiert werden sollte.

Infolge der in den Unternehmen voranschreitenden Digitalisierung ist ein signifikanter
Anstieg der Haufigkeit, Komplexitat und Reichweite von Cyber-Angriffen zu beobach-
ten, wodurch die Relevanz der Cyber-Sicherheit stetig zunimmt. In diesem Kontext
nimmt der Faktor Mensch innerhalb der Unternehmensorganisation einen wesentli-
chen Einfluss auf die Cyber-Sicherheit, da dieser das ,schwachste Glied“ im Sicher-
heitskonstrukt der Unternehmen abbildet und damit ein potenzielles Ziel fir Angreifer
darstellt. Zur Verringerung des aus Cyber-Angriffen resultierenden Schadensausma-
Res wird der Einfluss des Faktors Mensch auf eine potenzielle Frihwarnung in der
Cyber-Sicherheit im Modul 6 anhand einer inhaltsbasierten Literaturrecherche er-
forscht. Das Ziel der Analyse ist es, die vorhandene Literatur des ausgewahlten The-
mengebietes zu evaluieren, diskutieren und zusammenzufassen, um dadurch neue
konzeptionelle Rahmen und Perspektiven zu schaffen. In Anlehnung an das Prozess-

modell zur Inhaltsanalyse von Seuring und Gold (2012) wurden in der Studie folgende
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vier Phasen angewendet: Materialsammlung, deskriptive Analyse, Auswahl und De-
finition der Kategorien und Bewertung des Materials. Innerhalb der Materialsammlung
konnten bei der Suche in den ausgewahlten Datenbanken 13.998 Artikel (n=13.998)
generiert werden. Fir die weitere Analyse wurden nach Anwendung der definierten
Ein- und Ausschlusskriterien 67 Artikel (h=67) einbezogen. Aus den Ergebnissen der
inhaltsbasierten Literaturanalyse geht hervor, dass neben der Technologie, den or-
ganisationalen Faktoren, der Infrastruktur sowie rechtlichen und regulatorischen
Bestimmungen der Faktor Mensch einen wesentlichen Einfluss auf die Cyber-Sicher-
heit der Unternehmen einnimmt. Der kritischste Einflussfaktor ist dabei das komplexe
Zusammenspiel der menschlichen und technischen Faktoren. Hinsichtlich einer po-
tenziellen Frihwarnung kann die Auswertung von Awareness-Trainings, welche die
Sensibilitat fur Auffalligkeiten von Cyber-Angriffen erhéhen, als méglicher Frihwarn-
indikator dienen. Insbesondere die Durchfiihrung von Mitarbeiterumfragen und der
Vergleich von Veranderungen der Ergebnisse im Zeitverlauf kbnnen dafur herange-
zogen und als PraventionsmafRnahme verwendet werden. Bei der Erfolgsmessung
von Awareness-Trainings zeigt sich, inwieweit Mitarbeiter potenzielle Bedrohungen
erkennen. Unzureichende Ergebnisse der Erfolgsmessung kdnnen eine Frilhwarnung
dafir sein, dass die Mitarbeiter nicht ausreichend sensibilisiert sind und eine erhdhte

Gefahr fur das Unternehmen darstellen.

Zur Validierung der aus der inhaltsbasierten Literaturrecherche resultierenden Ergeb-
nisse wurde im Modul 7 eine qualitative Studie in Form von Experteninterviews durch-
gefuhrt. Uber die Erweiterung der Ergebnisse mittels der qualitativen Interviewstudie
kénnen praxisorientierte Erfahrungen hinsichtlich Frihwarnindikatoren im Bereich der
Cyber-Sicherheit einbezogen werden. In diesem Zusammenhang ist die folgende For-
schungsfrage Gegenstand des Moduls 7: ,Wie ist der Status quo der Friihwarnung
im Bereich der Cyber-Sicherheit/Informationssicherheit und welche Aspekte sollten in
die Konzeption mdglicher praxisorientierter Frihwarnindikatoren einflieRen?“. Im
Rahmen der qualitativen Studie wurden 25 Experten (n=25) aus verschiedenen Un-
ternehmensbereichen befragt. Die Auswertung der Experteninterviews erfolgte mit-
tels der qualitativen Inhaltsanalyse nach Kuckartz (2018). Aus der Analyse der Ex-
perteninterviews geht hervor, dass Frihwarnsysteme einerseits technisch umzuset-

zen sind, aber andererseits ebenso der Faktor Mensch zu bericksichtigen ist. Zudem
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wird in diesem Kontext das Potenzial des Informationsaustausches zur gegenwarti-
gen Bedrohungslage herausgestellt. Wie bereits aus der Literaturrecherche in Mo-
dul 6 hervorgegangen ist, zeigt die qualitative Studie gleichermal3en, dass die mitar-
beiterbezogene Komponente den Erfolg von Sicherheitsmalinahmen innerhalb der
Unternehmensorganisation maf3geblich beeinflusst. Der Faktor Mensch sollte infol-
gedessen neben technischen Aspekten sowie dem aktuellen Stand der IT-Hygiene in
potenzielle Frihwarnindikatoren integriert werden. Der Fokus der von den befragten
Experten konstruierten Frihwarnindikatoren liegt nicht auf der Frihwarnung vor Cy-
ber-Angriffen, sondern auf der Betrachtung von Schwachstellen innerhalb der IT-Hy-
giene und der unzureichenden Sensibilisierung der Mitarbeiter, welche die Angreif-
barkeit eines Unternehmens erhéhen. Infolge der Umsetzung und Uberwachung von
technischen und organisationalen SchutzmafRnahmen sowie der Sensibilisierung der
Beschaftigten sollte es, nach Meinung der Experten, den Angreifern bestméglich er-
schwert werden, sich einen finanziellen Vorteil auf Kosten eines Unternehmens zu

verschaffen.

Da jedoch kein vollstéandiger Schutz vor Cyber-Angriffen zu erreichen ist, erlangt die
Cyber-Versicherung eine zunehmende Bedeutung. Wahrend Cyber-Versicherungen
die aus Cyber-Angriffen entstehenden Risiken grof3tenteils explizit einschlie3en, re-
sultiert fur Versicherungsunternehmen ein bedeutendes Haftungspotenzial bei Silent
Cyber-Risiken, welche infolge unklar formulierter Versicherungsbedingungen und der
daraus hervorgehenden impliziten Mitversicherung von Cyber-Risiken in traditionel-
len Policen entstehen. Im Kontext der Einflisse der digitalen Transformation auf die
Kunden- und Produktperspektive werden in Modul 8 die Herausforderungen von
Silent Cyber-Risiken fur das Pricing und Underwriting in deutschen Versicherungsun-
ternehmen eruiert. Konkret erfolgt die Analyse des Status quos der Wahrnehmung
von Silent Cyber-Risiken, der Gefahrdungspotenziale und der Malinahmen im Um-
gang mit Silent Cyber-Risiken bezuglich des Underwritings sowie Pricings und der
Einschatzung zukunftiger Entwicklungen. Zur Beantwortung der Forschungsfragen
wurden 24 Fachexperten (n=24) aus der deutschen Versicherungswirtschaft befragt.
Die Auswertung der Ergebnisse mittels der Datenanalysesoftware MAXQDA unter
Anwendung der qualitativen Inhaltsanalyse nach Kuckartz (2018) zeigt, dass Silent

Cyber-Risiken in den Versicherungsunternehmen unterschiedlich priorisiert und eva-
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luiert werden, wodurch im Rahmen des Silent Cyber-Risikomanagements ein hetero-
gener Umsetzungsstand vorherrscht. Dartber hinaus heben die Experten die Quan-
tifizierungsschwierigkeiten sowie geringe Datenbestande bzgl. der Risiken hervor,
was ein prazises Pricing und Underwriting erschwert. Bezugnehmend auf die zukinf-
tige Entwicklung im Umgang mit Silent Cyber-Risiken zeigen die Ergebnisse in Mo-
dul 8, dass zum einen die affirmative Einbeziehung der Cyber-Risiken in die traditio-
nellen Sparten und zum anderen ein Ausschluss der Risiken aus den konventionellen

Versicherungsvertragen denkbar ist.

Zusammenfassend zeigt die Tabelle 1 eine Ubersicht der acht Module hinsichtlich der
jeweiligen Journal Ratings sowie des aktuellen Publikationsstatus. Anschliel3end er-
folgt auf Grundlage der aus den Modulen gewonnenen Ergebnisse und Erkenntnisse

die Beantwortung der eingangs formulierten Forschungsfragen.

Tabelle 1: Modultibersicht der kumulativen Dissertation

Modul _ Journal (VHB-JOUR-
Titel ) Status
Nr. QUAL 3 Rating)
1 Einfluss von ESG-Risiken auf BFuP — Betriebswirt- Publiziert
versicherungstechnische Ver- schaftliche Forschung und
pflichtungen Praxis (VHB C)
2 Status quo der Umsetzung der Zeitschrift fur die gesamte Eingereicht

Versicherungsaufsichtlichen An-  Versicherungswissen-
forderungen an die IT (VAIT) in schaft (VHB C)
Deutschland — Regulatorische

Herausforderung oder Chance

fur die Versicherungsunterneh-

men?

3 Influences of Digital Innovations Die Unternehmung — Publiziert
on Advisory Work in the Finan- Swiss Journal of Business
cial Services Sector Research and Practice

(VHB C)
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Digital Transformation in Back- International Journal of In- Revise und

Offices of German Insurance novation and Technology Resubmit

Companies Management (VHB C) (Minor Revi-
sion)

Chances and Challenges of

Zeitschrift fir die gesamte

Unter Begut-

Business Intelligence: Insights Versicherungswissen- achtung
from the German Insurance Mar-  schaft (VHB C)

ket

Human Factor Influences on Management Review Eingereicht
Early Warning in Cyber Security: ~ Quarterly (VHB C)

A Content-analysis based Litera-

ture Review

Practice-oriented Early Warning Journal of Information Eingereicht

Indicators in Cybersecurity: In-
sights from a Qualitative Empiri-
cal Study in Germany

Technology (VHB A)

Silent Cyber-Risiken als Heraus-
forderung fur das Pricing und

Underwriting in deutschen Versi-

Zeitschrift fir die gesamte
Versicherungswissen-
schaft (VHB C)

Unter Begut-
achtung

cherungsunternehmen — Ergeb-
nisse einer qualitativ-empiri-

schen Analyse

Quelle: Eigene Darstellung.

1. Welchen Einfluss hat die digitale Transformation auf die Kundenerwartungen

und die Produktentwicklung in deutschen Finanzdienstleistungsunternehmen?

Im Hinblick auf die Beantwortung der ersten Forschungsfrage konnten die Module 1,
3 und 8 relevante Ergebnisse und Erkenntnisse liefern. Das Modul 1 zum ,Einfluss von
ESG-Risiken auf versicherungstechnische Verpflichtungen® zeigt, dass Nachhaltigkeit
und die daraus resultierenden Risiken in den Versicherungsunternehmen vermehrt Be-
achtung finden. Fur die Kundenerwartungen und Produktentwicklung ergibt sich dar-

aus, dass einerseits nachhaltige Versicherungsprodukte angeboten werden sollten
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und andererseits ESG-Risiken und insbesondere Umweltrisiken bei der Produktent-
wicklung zu bertcksichtigen sind. Darliber hinaus werden die Kundenbeddrfnisse so-
wie —erwartungen im Rahmen der Beratungstétigkeit im Finanzdienstleistungssektor
zunehmend von der digitalen Transformation beeinflusst. Aus Modul 3 geht hervor,
dass die digitale Transformation grundsatzlich zum Angebot neuer Kundenkanale,
aber gleichzeitig auch zu Arbeitsverdnderungen in der Beratung fuhrt. Zum einen er-
fordert der Einsatz neuer Technologien in der Finanzberatung eine entsprechende
Weiterbildung sowie Akzeptanz der Mitarbeiter. Zum anderen sind die generationen-
Ubergreifenden Kundenbedurfnisse bei dem Beratungsangebot unter Einsatz techno-
logischer Innovationen zu beachten. Wenngleich die Relevanz der Cyber-Versiche-
rung infolge der aus der digitalen Transformation resultierenden Cyber-Risiken steigt,
nehmen Silent Cyber-Risiken ebenfalls Einfluss auf die Produktentwicklung in Versi-
cherungsunternehmen. Das Modul 8 liefert einen Beitrag dazu, dass Silent Cyber-Ri-
siken fur das Pricing und Underwriting eine Herausforderung darstellen. Fur die Pro-
duktentwicklung konnten dahingehend Trends aufgezeigt werden, dass Cyber-Risiken
affirmativ in traditionelle Sparten einbezogen oder explizit bei konventionellen Versi-
cherungsvertragen ausgeschlossen werden. Derzeit haben die Versicherungsunter-
nehmen jedoch Quantifizierungsschwierigkeiten bzgl. der Silent Cyber-Risiken. Insge-
samt zeigen die Module 1, 3 und 8, dass sowohl die Kundenerwartungen als auch die
Produktentwicklung infolge dynamischer Veranderungen digitaler Innovationen beein-
flusst werden und zur Bewaltigung des steigenden Wettbewerbsdrucks stets Bertick-

sichtigung finden sollten.

2. Welche Chancen und Herausforderungen resultieren aus der digitalen Trans-

formation fir die Unternehmensorganisation?

Das Modul 2 sowie die Module 4 bis 7 liefern einen Beitrag fir die Beantwortung der
zweiten Forschungsfrage. Aus dem Modul 2 geht hervor, dass fur die Versicherungs-
unternehmen aus den regulatorischen Anforderungen der VAIT innerhalb der Unter-
nehmensorganisation prozessuale und strukturelle Veranderungen resultieren. Ins-
gesamt sind infolge der VAIT jedoch Effizienzgewinne sowie die Erh6hung der Infor-
mationssicherheit als Chancen hervorzuheben. Aufgrund der digitalen Transforma-
tion kommen den VAIT grundsatzlich eine erhéhte Bedeutsamkeit zu. Weitere Chan-

cen und Herausforderungen fur die Unternehmensorganisation zeigt das Modul 4 hin-
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sichtlich der Auswirkungen der digitalen Transformation auf das Backoffice von Ver-
sicherungsunternehmen. Insgesamt stellt die Automatisierung von Routinetatigkeiten
eine Malinahme dar, welche die Realisation von Effizienzgewinnen ermdglicht sowie
dem Personalmangel entgegenwirkt. Gleichzeitig ist der steigende Wettbewerbs-
druck durch die aus der digitalen Transformation hervorgehende erh6hte Preistrans-
parenz herauszustellen. Zudem wird der Einsatz von Bl in Versicherungsunterneh-
men infolge der digitalen Transformation ermdglicht. In Modul 5 wird deutlich, dass
die Einsatzmdglichkeiten jedoch nicht vollumfanglich ausgeschopft werden. Als Her-
ausforderung ist in diesem Zusammenhang anzufiihren, dass die aus der digitalen
Transformation resultierenden Potenziale nicht erkannt werden. Dartber hinaus er-
schweren Datenschutzaspekte die Implementierung derartiger Innovationen inner-
halb der Unternehmensorganisation. Die Module 6 und 7 heben ferner den Einfluss
des Faktors Mensch auf die Cyber-Sicherheit im Rahmen der Unternehmensorgani-
sation hervor. Wahrend dieser einerseits als ,schwéachstes Glied“ und potenzielles
Angriffsziel im Sicherheitskonstrukt der Unternehmen dargestellt wird, ist anderer-
seits das Potenzial zur Frihwarnung zu beachten. Insgesamt ist es in diesem Zusam-
menhang unerlasslich, die Mitarbeiter unter Einsatz von Awareness-Trainings hin-
sichtlich potenzieller Auffalligkeiten umfangreich zu schulen und zu sensibilisieren.
Sofern dies ausreichend erzielt werden kann, besteht die Mdglichkeit die eigenen Mit-
arbeiter als Sicherheitssensor zu etablieren. Die genannten Chancen und Herausfor-
derungen der digitalen Transformation werden auch in Zukunft die Unternehmensor-

ganisationen beeinflussen.

14 Kritische Wirdigung und weiterer Forschungsbedarf

Die acht Module der vorliegenden kumulativen Dissertation zeigen, dass sich verschie-
dene technologische, organisationale und umweltbezogene Faktoren im Rahmen der
Einflisse der digitalen Transformation auf die Kunden- und Produktperspektive sowie
die interne Unternehmensperspektive auswirken. Zur Gewinnung der Ergebnisse und
Erkenntnisse wurden tberwiegend qualitativ-empirische Forschungsansatze verwen-
det. Infolge des Mangels an kontextspezifischen Forschungserkenntnissen und des
explorativen Charakters der eruierten Fragestellungen ist dieser Forschungsansatz
unter anderem in Form von qualitativen Experteninterviews ausgewéahlt worden. Qua-

litative Forschung ermdglicht in diesem Zusammenhang eine systematische Auswer-
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tung von praktischem Erfahrungswissen sowie die Analyse von Wirkungszusammen-
hangen. Neben genannten Vorteilen sowie der Generierung neuer Erkenntnisse sind
zugleich Limitationen der gewahlten Forschungsmethode zu verzeichnen. Einschran-
kungen ergeben sich hinsichtlich der Generalisierbarkeit und Reprasentativitat der Er-
gebnisse aufgrund der vorliegenden Stichprobengrol3en sowie subjektiven Einschat-
zungen der Befragungsteilnehmenden. Eine weitere Limitation der gewonnenen Er-
gebnisse bezieht sich auf die Erhebung in deutschen Finanzdienstleistungsunterneh-
men. Insgesamt ist die Ubertragbarkeit der Forschungsergebnisse auf internationale
Markte infolgedessen eingeschrankt. Neben den qualitativen Experteninterviews
wurde im Rahmen des qualitativ-empirischen Forschungsansatzes zudem eine in-
haltsbasierte Literaturrecherche herangezogen. Die systematische Literaturanalyse
ermdglicht es, die relevante Literatur des definierten Themengebietes zu analysieren
und neue konzeptionelle Rahmen sowie Perspektiven zu schaffen. Als Limitation die-
ser Forschungsmethode ist anzufuhren, dass aufgrund des konzipierten Suchstrings,
der definierten Ein- und Ausschlusskriterien sowie den ausgewahlten Datenbanken
ggf. einschlagige Publikationen nicht einbezogen wurden. Infolgedessen kann die Ver-
allgemeinerbarkeit der Ergebnisse eingeschrankt sein. Abschlie3end weist die zu den
qualitativen Experteninterviews erganzend verwendete Online-Umfrage in Modul 1 da-
hingehend Einschréankungen auf, dass nicht sichergestellt werden konnte, inwieweit
die Fragen zutreffend interpretiert wurden, wodurch die Ergebnisse dieser For-

schungsmethode ebenfalls bedingt generalisierbar sind.

Hinsichtlich der Einflusse der digitalen Transformation auf die Kunden- und Produkt-
perspektive konnten die Ergebnisse der vorliegenden kumulativen Dissertation zu den
Auswirkungen der ESG-Risiken aufgrund der geringen Stichprobengréf3e nicht nach
der UnternehmensgréRe differenziert werden. Darlber hinaus wurde ausschlief3lich
die Angebotsseite betrachtet. Die Erweiterung der Studie auf die Kunden- bzw. Nach-
frageseite wirde zukinftig umfassendere Ergebnisse beziiglich der Durchsetzbarkeit
hoherer Pramien liefern und weitere Differenzierungen ermdglichen. Auch die Erkennt-
nisse zu den Einflissen digitaler Innovationen auf die Beratungstétigkeit im Finanz-
dienstleistungssektor sind nur eingeschrankt interpretierbar. Die Erhebung der Exper-
teninterviews erfolgte ausschlief3lich in der Testphase der technologischen Innovatio-
nen. Infolgedessen konnten keine Aussagen zur Effektivitat oder Uber den Langzeiter-

folg der technologischen Losungen getatigt werden und die Verallgemeinerbarkeit der
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Ergebnisse ist aufgrund der spezifischen Unternehmenskontexte der Fallstudien nur
teilweise gegeben. Zur Analyse der Effektivitat derartiger Implementierungen wére
eine erneute Erhebung mit den bereits befragten Experten sinnvoll. Die Analyse der
Erkenntnisse zu verschiedenen Erhebungszeitpunkten kdnnte Praktiker bei zukinfti-
gen Implementierungsentscheidungen unterstitzen. Im letzten Modul der Kunden- und
Produktperspektive konnte beztiglich des Umgangs mit Silent Cyber-Risiken kein ein-
heitlicher Umsetzungsstand in der Praxis identifiziert werden. Zudem werden derzei-
tige Quantifizierungsschwierigkeiten der Risiken von den befragten Experten heraus-
gestellt. Auch hier erscheint es somit sinnvoll den Status quo zu einem spateren Zeit-
punkt erneut zu erheben und den langerfristigen Umgang mit genannten Quantifizie-

rungsschwierigkeiten im Pricing und Underwriting abzubilden.

Im Rahmen der internen Unternehmensperspektive wurden ausschlief3lich die Auswir-
kungen der VAIT in der Fassung vom 20.03.2019 (Rundschreiben 10/2018) analysiert.
Zudem sind die VAIT spezifisch fur den deutschen Versicherungsmarkt formulierte An-
forderungen, wodurch eine Ubertragbarkeit der Forschungsergebnisse auf internatio-
nale Markte nicht gegeben ist. In Zukunft kdnnte eine Erhebung des Umsetzungsstan-
des des aktualisierten Rundschreibens in der Fassung vom 03.03.2022 die in dieser
Dissertation gewonnenen Erkenntnisse erweitern. Uberdies wére zur Ermdglichung ei-
nes eingeschrankten internationalen Vergleichs die Analyse ahnlicher EU-weiter bzw.
internationaler Regelwerke und Normen denkbar. Der am 16.01.2023 in Kraft getre-
tene ,Digital Operational Resilience Act” (DORA) ist ein potenzielles Beispiel dafur.
Daruiber hinaus zeigt die Analyse der Auswirkungen der digitalen Transformation auf
das Backoffice von Versicherungsunternehmen, dass sich die jeweilige Implementie-
rung der technologischen Innovationen zum Erhebungszeitpunkt in einem unterschied-
lichen Stadium befand und vorwiegend nicht abgeschlossen war. Infolgedessen
konnte eine Evaluierung der Effektivitat der implementierten technologischen Innova-
tionen nicht einbezogen werden. Die Durchfihrung einer weiteren qualitativen Exper-
tenbefragung mit denselben Teilnehmenden kénnte erganzende Erkenntnisse tber die
langerfristige Effektivitat derartiger Innovationen liefern und zukinftige Implementie-
rungen erleichtern. Bei der Analyse der Chancen und Herausforderungen der Einfih-
rung und Nutzung von Bl ist gleichermal3en die Erhebung einer weiterfihrenden qua-

litativen Studie sowie die Erhéhung der Stichprobengréf3e und Ausweitung auf inter-
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nationale Versicherungsmarkte zur Generierung holistischerer Erkenntnisse zu emp-
fehlen. Ferner ist die Untersuchung des Einsatzes von Bl in spezifischen Versiche-
rungssparten sowie des Potenzials zur Kalkulation von Versicherungspramien und zur
Aufdeckung von Versicherungsbetrug sinnvoll. Im Rahmen der internen Unterneh-
mensperspektive besteht infolge der zunehmenden Relevanz von Cyber-Angriffen
weiterhin Forschungsbedarf im Bereich der Frihwarnung, da diese das Potenzial zur
Reduzierung oder bestenfalls Verhinderung des resultierenden Schadens aufweist.
Zudem ist die Erganzung der im Modul 7 durchgefiihrten qualitativen Studie um die
guantitative Analyse retrospektiver Daten von Unternehmenseigenschaften der durch
Cyber-Angriffe geschadigter Unternehmen dahingehend sinnvoll, dass daraus poten-
ziell erhdhte Angriffswahrscheinlichkeiten abgeleitet werden kdnnen, welche wiede-
rum als Fruhwarnindikator dienen wirden. Diese Daten sollten zur bestmdglichen
Qualitat verwendbarer Informationen sowohl technischer und organisationaler als auch
mitarbeiterbezogener Herkunft sein. Hinzukommend kdnnte der daraus generierte Da-
tenbestand den Versicherungen die Risikobewertung der Unternehmen dahingehend
erleichtern, dass die Einkalkulierung des bestehenden Restrisikos in die Pramie der
Cyber-Versicherung uber die Angriffswahrscheinlichkeiten préziser erfolgen kann. Die
Erhebung derartiger Daten wirde zugleich der in Modul 8 aufgekommenen Problema-
tik hinsichtlich der Quantifizierungsschwierigkeiten und des erschwerten Pricings von
Silent Cyber-Risiken unterstitzen. Zusammenfassend bestehen in den betrachteten

Themenfeldern vielfaltige Anknupfungspunkte fur weiteren Forschungsbedarf.
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Status quo der Umsetzung der Versicherungsaufsichtlichen
Anforderungen an die IT (VAIT) in Deutschland — Regula-
torische Herausforderung oder Chance fiir die Versiche-
rungsunternehmen?

Zusammenfassung

Vor dem Hintergrund der zunehmenden Digitalisierungstendenzen untersucht der vorliegende
Beitrag einen seit Jahren anhaltenden Trend zur weiteren Verstarkung der Regulierung der Ver-
sicherungswirtschaft und der zunehmenden Komplexitét des Regulierungsrahmens fir Asseku-
ranzen am Beispiel des derzeitigen Umsetzungsstands der Vorgaben der Versicherungsauf-
sichtlichen Anforderungen an die IT (VAIT) in den Versicherungsunternehmen. Ergénzend
hierzu wird ein Uberblick uiber die aktuellen Priifungsschwerpunkte und -titigkeiten der Versi-
cherungsaufsicht in der Praxis gegeben. Die Untersuchungsergebnisse zeigen, dass in der Un-
ternehmenspraxis ein unterschiedlicher Umsetzungsstand in den einzelnen Unternehmen vor-
herrscht und in der Versicherungsbranche insgesamt erheblicher Nachholbedarf bezogen auf
eine vollstandige Implementierung der VAIT besteht. Ebenfalls resultiert aus der bislang eher
geringen Anzahl an VAIT-Prifungen und der fehlenden grof3flachigen Prufungstatigkeit eine
hohe unternehmensseitige Unsicherheit im Hinblick auf eine vollstandige und anforderungs-

konforme Umsetzung der VAIT.
Abstract

In the context of increasing digitalization trends, this paper examines a continuing trend towards
further tightening of insurance industry regulation and the increasing complexity of the regula-
tory framework for insurance companies, using the current implementation status of Supervi-
sory Requirements for IT in Insurance Undertakings (VAIT) in insurance sector. In this regard,
an overview of the current audit focus and activities of the insurance supervisory authority in
practice is given. The results of the study show that the status of implementation varies between
companies and the insurance industry in general has a lot of backlog to cover in terms of com-
plete implementation of VAIT. The rather low number of VAIT audits and the lack of large-
scale auditing activities also result in a high level of uncertainty among companies regarding

the complete and compliant implementation of VAIT.
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1 Ausgangssituation und Zielsetzung

Aktuell befinden sich grol3e Teile des versicherungsspezifischen Regulierungsrahmens im Um-
bruch. Dabei betreffen die derzeitigen Reformen sowohl die Aufsicht tiber die Assekuranzen
als auch den Vertrieb, die Informationsverarbeitung sowie die Versicherungsprodukte (Theis
2015). Dementsprechend unterliegt die Versicherungswirtschaft als eine stark regulierte Bran-
che strengen gesetzlichen und regulatorischen Anforderungen (Beltratti und Corvino 2008;
Handke 2012; Wrede 2021) und die Unternehmen sehen sich mit einem seit Jahren anwachsen-
den Regulierungsdruck wie auch der stetig zunehmenden Komplexitét der neuen regulatori-
schen Anforderungen und den daraus resultierenden enormen Herausforderungen konfrontiert
(Schiro 2006; Lehmann 2019). Aktuell herrscht in der Praxis ein anhaltender Trend zur weiteren
Verstarkung der Regulierung der Versicherungswirtschaft vor (Kéhne und Brommelmeyer
2018; Gal 2020), sodass die Unternehmen eine Vielzahl versicherungsaufsichtsrechtlicher Of-
fenlegungspflichten zu erfullen haben (Dreher 2009). Folglich ist die zuklnftige Leistungsfa-
higkeit der Versicherungsunternehmen mafRgeblich von dem Gelingen einer sachgerechten
Weiterentwicklung der Versicherungsregulierung abhéngig (Theis 2015). Gleichzeitig werden
durch die Umsetzung von regulatorischen und gesetzlichen VVorgaben, wie z. B. der EU-Versi-
cherungsvertriebsrichtlinie (Insurance Distribution Directive, IDD), der EU-Datenschutz-
Grundverordnung (EU-DSGVO), diversen Verbraucherschutzrichtlinien sowie der Bundelung
der Anforderungen des européischen Versicherungsaufsichtssystems Solvency Il, aktuell eine
Vielzahl von Ressourcen in den Versicherungsunternehmen gebunden. Dabei stellen die regu-
latorischen Herausforderungen nicht nur einen wichtigen Treiber fir den Wandel etablierter
Versicherer dar und bestimmen wesentlich deren Geschafts- und Betriebsmodelle, sondern flih-

ren auch zu tiefgreifenden Veranderungen in den Unternehmen (Bierth et al. 2018).

Durch die Entwicklung der Versicherungs-IT zu einem strategischen Erfolgs- und Wettbe-
werbsfaktor fur die Unternehmen (Olaisen 1990; Brady und Targett 1995; Channon 1998;
Neirotti und Paolucci 2007; Cappiello 2018; Bohnert et al. 2019) sowie ihrer Bedeutung als
Kernproduktionsfaktor fir die Erzeugung wie auch Bereitstellung von Versicherungsleistungen
(Stankat 2010) und als integralem Bestandteil assekuranzspezifischer Geschaftsmodelle
(Puschmann 2017), ist diese in jlngster Zeit zunehmend in den Betrachtungsfokus der Versi-
cherungsaufsicht gertickt. Traditionell besteht die IT-Landschaft von Versicherungen aus einer
Vielzahl monolithischer Altsysteme, Mainframe-Rechnern und versicherungstechnischer Indi-
vidualanwendungen (Smits et al. 1997; Petsch und Nissen 2009). Da die Geschaftstatigkeit von
Assekuranzen im Wesentlichen auf der Gewinnung, Speicherung, Verarbeitung und Nutzung
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von Informationen basiert (Bassellier et al. 2003; Berger 2003; Nicoletti 2016; Oletzky und
Reinhardt 2022) und sich die betrieblichen Abldufe sowie Geschéftsprozesse nahezu vollstan-
dig auf informationsverarbeitende Systeme stiitzen (Ifinedo 2009), sind die Unternehmen hoch-
gradig von der Datenverarbeitung, den eingesetzten IT- und Softwaresystemen (Taylor 2001)
und einem funktionierenden IT-Betrieb abhangig (Manning et al. 1985; Harris und Katz 1991,
Codington und Wilson 1994; Melliou und Wilson 1995; Francalanci und Galal 1998; Koch
2006; Aschenbrenner 2010; Goldstein et al. 2011). Infolgedessen verfligen Versicherer ber
eine hohe Eigenfertigungstiefe in den eingesetzten Informationsverarbeitungssystemen und
nutzen fur das Kerngeschéft Giberwiegend selbst entwickelte Individualanwendungen (KPMG
AG Wirtschaftsprufungsgesellschaft 2017; Naylor 2017). So ist es in den meisten Versiche-
rungsunternehmen immer noch gangige Praxis, die geschéftskritischen Kern-Anwendungen,
wie z. B. Partner-, Bestandsfiihrungs- und Schadensysteme, entweder eigen oder individuell in
Auftrag zu entwickeln (Gruhn et al. 2006), wodurch die 1T-Kosten im Wesentlichen aus den
Umstellungen, Erweiterungen und der Wartung der bestehenden IT-System- und Anwendungs-
landschaften aufgrund von sich andernden Rahmenbedingungen resultieren (Buhl und Kun-
disch 2003; Christiaans und Steden 2018). Ebenso mussen die IT-Budgets fur Investitionen
vorrangig zur Umsetzung regulatorischer Anforderungen eingesetzt werden (Kappenberg und
Drews 2014). Die Anwendungsarchitektur von Assekuranzen beruht wegen der historisch ge-
wachsenen heterogenen IT-Infrastrukturen tberwiegend noch auf dem Spartensystem des Ver-
sicherungsgeschéfts. Hierdurch herrscht in der Praxis groBtenteils ein Aufbau und Betrieb der
IT-Systeme und Anwendungen fur jede einzelne Versicherungssparte vor (Moormann und
Schmidt 2007). Dariiber hinaus findet i. d. R. in den unterschiedlichen Assekuranzsparten an-
statt des Einsatzes eines zentralen Versicherungskernsystems ein Parallelbetrieb verschiedener
gleichartiger versicherungstechnischer Anwendungssysteme statt (Stankat 2010). Daraus ent-
stehen vielfaltige Redundanzen in der IT-Architektur, eine stark fragmentierte Datenhaltung
(Uzquiano 2010; Braun et al. 2017) sowie die Bedienung der gleichen Geschaftsfunktionen
durch mehrere Anwendungssysteme (Engelke 2010). In den versicherungseigenen Rechenzen-
tren werden einerseits die Applikationsserver mit den geschaftskritischen Anwendungen, die
verschiedenen Datenbanken wie auch die zentralen Systeme zur Kommunikation betrieben und
andererseits erfolgt dort die Abwicklung samtlicher Geschéaftstransaktionen sowie die Speiche-
rung der juristischen Daten (Moormann und Schmidt 2007). Dementsprechend gestaltet sich
sowohl der Betrieb, die Wartung als auch die Anpassung der Altsysteme und der versicherungs-
technischen Individualanwendungen als sehr kosten- und arbeitsintensiv (Basten et al. 2014;
RolRmehl et al. 2017).
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Im Bereich der IT verfligen Versicherer heutzutage vielfach immer noch ber Systeme, Be-
triebsablaufe und Prozesse aus den 1980er-Jahren (Pisoni 2021), obwohl die Auswirkungen der
zunehmenden Digitalisierungstendenzen in der VVersicherungsbranche nahezu alle Bereiche der
Wertschopfungskette betreffen (Eling und Lehmann 2018; Schmidt 2018; Albrecher et al. 2019;
Eckert und Osterrieder 2020; Werth et al. 2020; Eckert et al. 2021; Pauch und Bera 2022; Tsin-
deliani et al. 2022). Dabei ermdglichen die fortschreitende Digitalisierung und der Bedeutungs-
wandel der IT den Versicherern nicht nur die Automatisierung bestehender Geschéftsprozesse
(Braunwarth et al. 2010; Eling et al. 2022), sondern auch die Entwicklung neuartiger Produkte,
Dienstleistungen und Geschéftsmodelle (Puschmann 2017; Lanfranchi und Grassi 2022). Aus
der immer schneller voranschreitenden Digitalisierung in den Assekuranzen resultiert einerseits
der Einsatz neuer Technologien in den Unternehmen und andererseits eine nachhaltige Erho-
hung der Komplexitat der Versicherungs-1T, wodurch die Implementierung neuer regulatori-
scher Vorschriften gefordert werden kann (Bonsén et al. 2010). In der Praxis haben sich Versi-
cherungen inzwischen verstarkt zu Angriffszielen von Cyber-Kriminalitat entwickelt (Lagazio
et al. 2014; Bussmann et al. 2017, 2018; Cappiello 2020; Singh und Akhilesh 2020; Timofeyev
und Dremova 2022) und sind in zunehmendem Mal3e der eminenten Geféahrdung durch Cyber-
risiken ausgesetzt (Eling 2018; Egan et al. 2019; European Insurance and Occupational Pensi-
ons Authority (EIOPA) 2019; Kaigorodova et al. 2020). Daher ist flr die Versicherungsunter-
nehmen die Implementierung und Etablierung eines umfassenden und effektiven IT-Risikoma-
nagements unerlasslich (EIOPA 2019; Varga et al. 2021).

Die zunehmende Bedeutung der IT sowie die sich im stetigen Wandel befindende Cyber-Be-
drohungslage flr die im Finanzsektor beaufsichtigten Unternehmen hat in der jungeren Ver-
gangenheit dazu geflihrt, dass von den zustandigen Aufsichtsbehdrden die Anforderungen an
IT-relevante Sachverhalte zunehmend dokumentiert, angepasst und vielfach auch durch neue
Vorgaben definiert wurden. In diesem Zusammenhang hat die Bundesanstalt fir Finanzdienst-
leistungsaufsicht (BaFin) auf Grundlage des bestehenden Versicherungsaufsichtsrechts auf na-
tionaler Ebene erstmalig — im Gleichklang mit einem zuvor veroffentlichten korrespondieren-
den Rundschreiben fur die Bankaussicht! — mit den Versicherungsaufsichtlichen Anforderun-
gen an die IT (VAIT) im Rundschreiben 10/2018 (VA) vom 2. Juli 2018 ihre Erwartungen an

1 Mit der Veroffentlichung der Bankaufsichtlichen Anforderungen an die IT (BAIT) im Rundschreiben 10/2017
(BA) vom 3. November 2017, die sich primér an die Geschéftsleitungen der Kreditinstitute richten, hat die BaFin
erstmals die Erwartungshaltung der Bankenaufsicht hinsichtlich der sicheren Ausgestaltung der IT-Systeme ein-
schlieBlich der zugehdrigen Prozesse sowie die diesbezlglichen Anforderungen an die IT-Governance formu-
liert. Die BAIT konkretisieren die Anforderungen zum internen Kontrollsystem, die personelle und technisch-
organisatorische Ausstattung der Bank sowie zum Notfallkonzept.
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den sicheren und aktuellen Standards orientierten Einsatz der IT flr Versicherungen in Deutsch-
land konkretisiert. Durch die VAIT wird die Erwartungshaltung der Versicherungsaufsicht for-
muliert, wie Versicherungen ihre IT-Systeme und IT-Prozesse sicher auszugestalten haben.
Hierbei werden Versicherer verpflichtet, einen bestimmten Rahmen fir die technisch-organi-
satorische Ausstattung der Unternehmen — insbesondere flir das Management der IT-Ressour-
cen und fir das IT-Risikomanagement — einzuhalten. Seitens der BaFin erfolgte durch die Ver-
offentlichung einer aktualisierten Fassung des Rundschreibens 10/2018 (VA) am 20. Mérz 2019
erstmals eine Novelle der VAIT. Dabei sind die Anforderungen gegentiber der Fassung vom 2.

Juli 2018 wesentlich erweitert und prézisiert worden.2

Ungeachtet der oben dargestellten Entwicklungen wird die Betrachtung der IT als Herausfor-
derung im regulatorischen Kontext in der Literatur zur Versicherungsregulatorik bisher unzu-
reichend betrachtet. Vor diesem Hintergrund soll die vorliegende Untersuchung einen Beitrag
zur SchlieBung dieser Forschungsliicke leisten. Ziel ist es, einerseits einen Uberblick uber die
neun Anforderungsbereiche der VAIT zu geben und andererseits relevante Erkenntnisse aus der
Praxis zu dem aktuellen Umsetzungsstand, den Problemen und Herausforderungen einer anfor-
derungskonformen Umsetzung der Regelungen der VAIT sowie der aktuellen Priifungsschwer-
punkte der bislang durchgefiihrten aufsichtsrechtlichen Priifungen herauszuarbeiten. Dabei be-
ziehen sich die Ausfiihrungen in diesem Artikel auf die Veroffentlichung der BaFin vom 2. Juli
2018 mit den Erganzungen vom 20. Mérz 2019. Um die angefiihrte Zielsetzung zu erreichen,
ist der vorliegende Beitrag wie folgt strukturiert: In Abschnitt 2 erfolgen kurze Ausfiihrungen
zur Einordnung der 1T-Relevanz innerhalb der Versicherungsbranche sowie die Darlegung der
neun verschiedenen Anforderungsbereiche der VAIT. Darauf aufbauend dient Abschnitt 3 der
Beschreibung von Forschungsdesign sowie der VVorgehensweise bei der Datenerhebung und -
auswertung. In Abschnitt 4 werden die Ergebnisse der analysierten Experteninterviews darge-
stellt. Eine entsprechende Diskussion der herausgearbeiteten Ergebnisse ist Gegenstand des
Abschnitts 5 und in Abschnitt 6 befinden sich eine kurze Zusammenfassung der Ergebnisse und

einige Schlussfolgerungen.

2 Siehe zu der Ausgestaltung und den Anderungen der VAIT ausfiihrlich das novellierte Rundschreiben 10/2018
(VA) in der Fassung vom 20. Mérz 2019 (BaFin 2019).
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2 Einordnung der IT-Relevanz innerhalb der Versicherungsbranche und
Stand der VAIT-Anforderungen

Der Versicherungsmarkt in Deutschland ist in Zeiten von Krieg, Inflation und Energiekrise ge-
kennzeichnet durch grofe systemische Bedrohungen. Der Klimawandel mit seinen Extremwet-
terereignissen stellt insbesondere die Schadenversicherung vor grof3e Herausforderungen. Die
notwendige Deckung dieser Risiken fuhrt zu einem Wandel, ggf. auch zu einem Umbruch der
Geschaftsmodelle der Versicherungsunternehmen. Denn die Losung flr eine Versicherbarkeit
dieser Ereignisse fiihrt einerseits zu einem Diskurs iiber ,,Umbrella-Policen* bzw. konkreten
Ausschlissen in den Vertrdgen, andererseits nimmt gleichzeitig die Diskussion tiber Poolldsun-
gen der Industrieunternehmen mit oder ohne staatliche Unterstitzung aufgrund der Zeichnungs-
politik der Versicherer zu. Eine Unternehmenssteuerung im Sinne einer proaktiv-prognostizie-
renden VVorgehensweise mit technischer Unterstiitzung — dem Leitgedanken ,,from data to va-
lue folgend — konnte zum Erfolgsfaktor flr die Versicherungsunternehmen in der Zukunft
werden (Surminski 2023).

Die Versicherungswirtschaft steht unter enormen Regulierungsdruck: Nach der umfassenden
Solvency 11-Gesetzgebung folgt nun die Regulierung von Nachhaltigkeitsrisiken, eine noch we-
sentlich relevantere Herausforderung im Sinne der Komplexitat und Dynamik der nationalen
und internationalen Markte. Daher ist eine risikoorientierte und effiziente Implementierung
neuer regulatorischer Anforderungen und deren effektive Nutzung auch zur Optimierung der
Unternehmensfiihrung notwendig, d. h. von einer reinen Erfiillung aufsichtsrechtlicher Pflich-

ten hin zu einer aktiven ganzheitlichen Unternehmenssteuerung (Linderkamp et al. 2023).

Unter Digitalisierung wird allgemein die Nutzung von Daten und algorithmischen Systemen
fur neue oder verbesserte Prozesse, Produkte oder Geschaftsmodelle sowie deren Vernetzung
verstanden. Im Schrifttum werden zwar die Bedeutung der Digitalisierung (International
Association of Insurance Supervisors (IAIS) 2018; Nicoletti 2021; Noordhoek 2021) und Cy-
ber-Sicherheit (Kane und Goldstein 2017; Wilson et al. 2019; Zgraggen 2019; Didenko 2020;
Kao 2020; Wojcik et al. 2022) als Herausforderungen fiir den regulatorischen Kontext im Ver-
sicherungsmarkt bereinstimmend hervorgehoben, jedoch liegen bisher insgesamt nur wenige
Veroffentlichungen zur fokussierten Betrachtung der Ausgestaltung der IT-Regulatorik im Ver-
sicherungsumfeld vor. In diesem Zusammenhang behandeln Khosroshahi et al. (2014) die

wichtigsten Herausforderungen und die allgemeinen Auswirkungen von Solvency Il auf das
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Enterprise Architecture Management von Versicherungsunternehmen und stellen aus Perspek-
tive der IT verschiedene Strategien zur Umsetzung der Solvency Il-Anforderungen vor. Dem-
gegenuber analysieren Thalhofer und Beck (2016) die sich aus der Solvency II-Richtlinie erge-
benden Auswirkungen auf das IT-Outsourcing bei Versicherungsunternehmen. Der Versiche-
rungsaufsicht wird im Allgemeinen eine wichtige Rolle bei der Starkung der Cyber-Resilienz
von Assekuranzen zugesprochen (IAIS 2016). So diskutiert bspw. Bauer (2012) grundlegende
Aspekte und Herausforderungen von IT-Risiken im Kontext der Regulierung von Banken und
Versicherungen. Kashyap und Wetherilt (2019) skizzieren sechs unterschiedliche Prinzipien,
die von den Aufsichtsbehdrden bei der Regulierung von Cyberrisiken im Finanzsektor berlck-
sichtigt werden. Von Aldasoro et al. (2022) wird betont, dass die Regulierung eine wichtige
Rolle bei der Steigerung des IT-Sicherheitsniveaus in den Unternehmen des Finanzsektors spie-

len kann.

Die aktive Steuerung der IT-Risiken eines Versicherers stellt einen wichtigen Entwicklungs-
schritt im Rahmen der Unternehmensfiihrung dar. Bisher finden die VAIT, veroffentlicht und
unmittelbar in Kraft getreten Mitte 2018 durch die BaFin, im Schrifttum nur vereinzelt bei der
Betrachtung anderer Forschungsthemen Erwahnung (z. B. Ammann 2020; Gennen 2021; Pohl-
mann et al. 2022). Erste Ansétze zur ausfihrlichen Betrachtung der VAIT aus theoretischer
Sicht liefern Streitz (2019) und Dreher (2019). Wéhrend sich die Untersuchung von Streitz
(2019) tiberwiegend auf einen vergleichenden Uberblick von VAIT und BAIT beschrankt, ana-
lysiert Dreher (2019) die Struktur und Inhalte der VAIT sowie weitergehend ausgewéhlte De-
tailfragen dieser IT-aufsichtsrechtlichen Bestimmungen aus juristischer Perspektive.

Die Zielsetzung der VAIT ist es, vornehmlich fur das Informationsrisiko- (IRM) und Informa-
tionssicherheitsmanagement (ISM) wie auch das Management der IT-Ressourcen einen fiir die
Geschéaftsfuhrung der Unternehmen verstandlichen und anpassungsfahigen Rahmen zu schaf-
fen. Sie sollen dariiber hinaus dazu beitragen, das IT-Risikobewusstsein in den Unternehmen
und gegeniber deren IT-Dienstleistern zu erhéhen. Die im Jahr 2017 erlassenen BAIT dienten
dabei als Grundlage der VAIT und wurden hinsichtlich versicherungsspezifischer Gegebenhei-
ten angepasst (Thoma und Widemann 2018). Daraus ergeben sich komplexe Anforderungen an
Organisation, Prozesse und Systeme der IT in den Unternehmen (Streitz 2019). Der Aufbau der
VAIT (Rundschreiben 10/2018 (VA) in der Fassung vom 20. Marz 2019) gliedert sich in neun

Themenbereiche bzw. Anforderungsfelder, die in Abbildung 1 dargestellt werden.
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Abbildung 1: Anforderungsfelder der VAIT
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Die neuen Kapitel ,,Operative Informationssicherheit™ und ,,IT-Notfallmanagement* (Rund-
schreiben 10/2018 (VA) in der Fassung vom 3. Mérz 2022), die den Fokus auf die Sicherheit
von Informationen und IT-Systemen konkretisieren, finden in dem vorliegenden Beitrag keine
Anwendung. Der Grund dafur ist, dass dieses Rundschreiben erst nach Durchfuhrung der Studie
veroffentlicht wurde und die Neueinfiihrung fur fundierte Erfahrungsberichte zu kurzfristig

stattgefunden hat.

3 Methodik und Daten

Da die Studie ein breites Themenspektrum abdeckt und fiir viele der Fragestellungen kein sys-
tematisches wie auch aktuelles Datenmaterial vorliegt, woraus ein Mangel an kontextspezifi-
schen Forschungserkenntnissen tber den aktuellen Umsetzungsstand, die Probleme und Her-
ausforderungen der anforderungskonformen Einfithrung bzw. Umsetzung der Regelungen der
VAIT sowie die aktuellen Priifungsschwerpunkte der bislang durchgefiihrten aufsichtsrechtli-
chen Priifungen resultiert, wurde ein explorativer empirischer Forschungsansatz in Form einer
qualitativen Expertenbefragung gewahlt. Qualitative Verfahren eignen sich fur explorative Fra-
gestellungen aufgrund ihrer offenen und zugleich strukturierten VVorgehensweise (Mayring
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2015). Ziel ist es, durch eine systematische Auswertung des erhobenen praxisbasierten Hand-
lungs- und Erfahrungswissens der befragten Experten neue Erkenntnisse zu generieren (Schnell

et al. 2011). Einen Uberblick tiber das ausgearbeitete Forschungsdesign gibt Abbildung 2.

Entwicklung Daten-
Leitfaden analyse .

« Bedeutung Digitalisierung « Expertenbeteiligung: 13 y * Theoretische und
und Cybersicherheit aus « Interviewaufnahme und ’I)rzaklhfgtqcemen
aufsichtsrechtlicher Sicht « Umsetzungsstand der VAIT "°||Stal£“.j'9.e + Qualitative P

. Statuls_ quo dgr IT- « Probleme und Heraus- Transkription Inhaltsanalyse (nach
\F;:?SL; C'ﬁg%'ﬁ I:n forderungen der Umsetzung Kuckartz)

g bzw. Einfiihrung der VAIT « Deduktive und

* AUﬂi?Kll-Jrnd Ausgestaltung « Aktuelle Priifungsschwer- induktive

ven punkte aufsichtsrechtlicher Kategorienbildung
Literatur- VAIT-Prifungen Daten- :
recherche erhebung Ergebnisse

Abbildung 2: Bezugsrahmen und Elemente des Forschungsdesigns
Quelle: Eigene Darstellung

Als Befragungsform wurde die mindliche Befragung mittels semistrukturierter, leitfadenge-
stlitzter Interviews gewahlt, die sich insbesondere zur Ermittlung von Expertenwissen in der
qualitativen Forschung etabliert hat (Schultze und Avital 2011). Dabei dienen Experteninter-
views als eine ermittelnde und informatorische Interviewform um Wissensbestande zu erfahren
(Lamnek 2005). Die Durchfiihrung der Experteninterviews erfolgte mittels eines offenen Leit-
fadens (Myers und Newman 2007; Qu und Dumay 2011), der samtliche relevanten themati-
schen Problembereiche als eigenstandig formulierte Themenfelder beinhaltet (Modrow-Thiel
1993). Der Interviewleitfaden gliedert sich in sechs Teile und umfasst 22 ibergeordnete Ein-
zelfragen. Anfanglich dienten allgemeine Erlauterungen zum Forschungsvorhaben sowie die
Erhebung von Angaben zur Person, beruflichen Tatigkeit und Position der befragten Experten
der Schaffung einer angenehmen und vertrauensvollen Gespréachsatmosphare und sollten den
Einstieg in die Befragung erleichtern. Anschlieend waren im ersten Teil einflihrende Fragen
zur Organisation der IT-Sicherheit und aktuellen IT-Sicherheitslage in den jeweiligen Unter-
nehmen enthalten. Der zweite Teil behandelt die Relevanz der VAIT sowie deren Auswirkun-
gen auf die Organisationstrukturen und Prozesse in der IT. Fragen zu den wesentlichen Einzel-
anforderungen der VAIT und deren Umsetzungsstand in den Versicherungsunternehmen bilden
den dritten Teil des Fragebogens. Der vierte Teil untersucht die Auswirkungen der VAIT auf
den Ressourcenbedarf und die tibergeordnete Unternehmensorganisation von Assekuranzen. Im

funften Teil wird bei den Fragen zu den praktischen Erfahrungen der Versicherer mit den Pri-

37



fungen zur Einhaltung der Anforderungen der VAIT durch die BaFin zwischen den Perspekti-
ven der Unternehmen mit bereits abgeschlossenen und noch ausstehenden IT-Aufsichtsprifun-
gen differenziert. Der letzte Teil beinhaltet Fragen zur Einschatzung der zukinftigen Entwick-
lungen in der IT-Regulatorik. In Bezug auf die wéahrend der Experteninterviews gestellten Ein-
zelfragen waren diese zum Teil vom jeweiligen Gesprachsverlauf und den Antworten der Be-
fragten abhé&ngig. Bei Bedarf umfassten die Einzelfragen teilweise weitergehende Unterfragen.
Die explorative Untersuchung wurde mittels qualitativ-empirischer Experteninterviews von
Mitte bis Ende 2020 durchgefuhrt. Hierfur wurden insgesamt 54 Versicherungsunternehmen
und zehn weitere Institutionen (z. B. Interessenverb&nde oder Beratungs- und Wirtschaftspri-
fungsunternehmen) kontaktiert, wovon elf Versicherungsunternehmen sowie zwei Beratungs-
und Wirtschaftsprifungsunternehmen an der Befragung teilnahmen. Dies entspricht bezogen
auf alle kontaktierten Unternehmen einer Ricklaufquote der Befragung von 20,3%. Dabei fan-
den insgesamt 13 Experteninterviews statt, in denen unterschiedliche Fachexperten aus den Be-
reichen der unternehmensinternen Steuerung wie auch Uberwachung der Versicherungs-1T, des
IT-Risiko- und -Sicherheitsmanagements sowie der assekuranzspezifischen 1T-Beratung, auf-
grund ihres umfassenden praxisbasierten Handlungs- und Erfahrungswissens tber den 1T-be-
zogenen Regulierungsrahmen und den Umsetzungsstand der VAIT in der Praxis befragt wur-
den. Die Auswahl der Befragungsteilnehmer erfolgte nicht nach Représentativitéatskriterien,
weshalb keine Zufallsstichprobe gezogen wurde. Da qualitative Studien vorrangig das Ziel ver-
folgen, ein besseres Verstandnis des Untersuchungsgegenstands zu generieren und Erkennt-
nisse, die Uber die untersuchten Félle hinausreichen, zu erlangen (Hsieh und Shannon 2005;
Eisenhardt und Graebner 2007; Kaczynski et al. 2014), orientierten sich die Kriterien der Stich-
probenbildung an den aufgeworfenen Fragestellungen sowie den theoretisch-konzeptionellen
Vorlberlegungen (Eisenhardt 1989; Yin 2003). Daher erfolgte die Kontaktierung der potenti-
ellen Interviewpartner anhand der getroffenen VVoriberlegungen. Die Auswahl der zu befragen-
den Experten orientiert sich im Wesentlichen an den eingangs formulierten Forschungsfragen
(Bogner et al. 2014). Der umfangreiche Wissensstand (iber den gewéhlten Forschungsgegen-
stand des befragten Personenkreises l&sst sich im Wesentlichen auf entsprechendes Betriebs-
oder Kontextwissen zu der Ausgestaltung der Versicherungs-IT als auch deren Sicherheits- und
Risikomanagement wie auch der IT-regulatorischen Anforderungen an Versicherungen zurtick-
fuhren. Ein Uberblick tber die Teilnehmerstruktur der Expertenbefragung wird in Tabelle 1
dargestellt.
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Tabelle 1: Ubersicht Teilnehmenden der Expertenbefragung

Interview  Experte Unternehmensbranche Position/Bereich
1 A Erstversicherer Zentralbereichsleiter IT
2 B Erstversicherer IT-Dokumentationsmanager
3 C Erstversicherer Fachreferent IT-Compliance
4 D Erstversicherer Vorstandsreferent IT
5 E Erstversicherer Hauptabteilungsleiter IT / Chief Infor-

mation Security Officer (CISO)

6 G Erstversicherer Compliance-Officer / Informationssicher-
heitsbeauftragter (1ISB)

7 H Erstversicherer Compliance-Officer
8 I Erstversicherer Leiter IT-Compliance
9 J Erstversicherer Teamleiter IT-Infrastrukturen / Informati-

onssicherheitsbeauftragter (ISB)

10 K Erstversicherer Referatsleiter IT-Governance

11 L Erstversicherer Leiter IT

12 M Wirtschaftsprifung / Partner im Bereich Financial Services
Unternehmensberatung

13 N Wirtschaftsprifung / Senior Manager im Bereich Financial Ser-
Unternehmensberatung vices

Die Interviewdauer lag zwischen 50 und 70 Minuten, wobei die durchschnittliche Interview-
dauer ungeféhr 55 Minuten betrug. Die Gesprachsinhalte wurden vollumfanglich aufgezeichnet
und im Anschluss vollstandig transkribiert. Nach der Transkription aller Interviews fand eine
abschlieRende inhaltliche Uberpriifung der angefertigten Transkripte auf Vollstandigkeit und
Korrektheit statt (McLellan et al. 2003). Die Auswertung erfolgt gemalt dem Ablaufmodell der
inhaltlich strukturierenden qualitativen Inhaltsanalyse nach Kuckartz (2018), das eine systema-
tische und regelgeleitete Auswertung des Datenmaterials ermdglicht. Um den Kodierprozess zu
erleichtern und systematisch zu gestalten, wurde die qualitative Datenanalysesoftware
MAXQDA genutzt. Charakteristisch fir die qualitative Inhaltsanalyse ist die Entwicklung eines
auf der Forschungsfragestellung basierenden Kategoriensystems (Cavanagh 1997; Harwood
und Garry 2003; Graneheim und Lundman 2004) und die Kodierung des Textmaterials mit dem

ausdifferenzierten Kategoriensystem (Elo und Kyngds 2008; Vaismoradi et al. 2013). Durch
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eine Sichtung der Interviews wurde ein Kategoriensystem mit Ankerbeispielen entwickelt. Die
Vorgehensweise der Datenanalyse zielte auf die Ziehung von Ruckschliissen zur Beantwortung
der Forschungsfrage ab und das Kategoriensystem wurde deduktiv-induktiv entwickelt (Glaser
und Laudel 2010; Mayring 2015), wobei mdgliche Kategorien deduktiv aus den Fragen des
Leitfadens abgeleitet und weitere Kategorien induktiv aus dem Material erschlossen wurden.
Zu Beginn der Analyse wurde das gesamte Textmaterial mehrmals gelesen, um es dann in meh-
reren Iterationen mit Blick auf die in den Texten genannten inhaltlich relevanten Textsegmente
zu kodieren. Dabei wurden die zu analysierenden Daten auf inhaltlich relevante Textsegmente
tiberpriift. Die identifizierten Textelemente wurden markiert und mit ,,textnahen Kodes verse-
hen, die das Segment moglichst exakt umschreiben (Gioia et al. 2013). Gleichzeitig wurde auf-
bauend auf der deduktiv-induktiv Kategorienbildung in mehreren Iterationen am Material selbst
ein vorlaufiges Kodierschema entwickelt, in dem diejenigen Aspekte festgelegt waren, die flr

die Auswertung relevant erschienen und aus dem Material extrahieren werden sollten.

Um die Qualitat der Kodierung zu gewahrleisten, wurde eine doppelblinde Auswertung des
Datenmaterials angewendet, wobei zwei Forscher die Entwicklung der Kodes unabhéngig von-
einander durchfuhren (Guest et al. 2006). Zusétzlich wurde zu den Kodes eine Beschreibung
erstellt, die eine kurze Erlauterung der Bedeutung des Kodes und der intendierten VVerwendung
umfasste. So entstand im Verlauf der Kodierung ein finales Kodierschema, das eine Liste von
primér deskriptiven Kodes enthielt und in einem zweiten Schritt strukturiert sowie in ein Kate-
goriensystem uberfuhrt wurde, das die induktiven und deduktiven Kategorien in eine hierarchi-
sche Ordnung (Hauptkategorien — Unterkategorien) brachte. Hierfir erfolgte eine Uberpriifung
der bestehenden deskriptiven Kodes auf ihren analytischen Gehalt. Durch die Zusammenfas-
sung von bedeutungséhnlichen Kodes wurde die rein deskriptive Ebene verlassen und es ent-
standen analytische Kategorien, denen weitere Kodes als Unterkategorien zugeordnet wurden
(Elo und Kyngas 2008; Morse 2008; Graneheim et al. 2017). Das so entwickelte inhaltsanaly-
tische Kategoriensystem stellte die Basis flr die anschlieBende qualitative Auswertung dar. Das
final konstruierte Kategoriensystem, auf dessen Grundlage das Textmaterial kodiert wurde, ent-
hielt 17 Hauptkategorien, teilweise in weitere Unterkategorien differenziert, und umfasste ins-
gesamt 55 Kategorien.

Zusatzlich erfolgte zur Sicherstellung einer eindeutigen Zuordnung des Textmaterials zu den
Kategorien die Formulierung von Kodierregeln. Diese wurden getestet und falls erforderlich,

basierend auf den Erkenntnissen der parallel von unterschiedlichen Personen durchgefiihrten
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Datenanalyse und des regelmaliiigen Vergleichs der Kodierungen, Prézisierungen bzw. Anpas-

sungen der Kodierregeln vorgenommen (Downe-Wamboldt 1992; Cavanagh 1997; Burla et al.

2008).
4 Ausgewahlte Ergebnisse der Studie

Die Darstellung der Ergebnisse erfolgt im nachfolgenden Abschnitt entsprechend der Empfeh-
lungen von Yin (2003) auf weitgehend aggregierter Ebene.

4.1 Aufbauorganisation der Informationssicherheit

Allgemein beschranken sich die Versicherer nicht langer nur auf die Sicherstellung der IT-Si-
cherheit, d. h. den Schutz der IT-Infrastruktur. Spétestens infolge der Einfiihrung der VAIT ist
in den befragten Assekuranzen eine starkere Berlicksichtigung von Aspekten der Informations-
sicherheit und insbesondere die Einhaltung der Schutzziele der Informationssicherheit — d. h.
der Vertraulichkeit, Integritat und Verflgbarkeit von Informationen und informationsverarbei-

tenden Systemen — erkennbar.

Die Ausgestaltung des organisatorischen Aufbaus der Informationssicherheit in Assekuranzen
wird nach Ubereinstimmender Meinung der Experten im Wesentlichen durch die Unterneh-
mensgrofie bestimmt. Wéhrend in kleinen und mittelstdandischen Unternehmen eine Integration
der Informationssicherheit in die IT-Organisation existiert, ist diese Unternehmensfunktion in
groRen Versicherungen ein eigenstdndiger und von der IT unabhédngiger Teilbereich mit
Schnittstellen zu dem Risikomanagement und der Unternehmens-Compliance, aber auch mit
Abstimmungsprozessen zur oberen Managementebene. Als Rahmen hierflr kann ein Ubergrei-
fendes Informationssicherheitsmanagementsystem dienen, mit der Funktion des ISB als eigen-
standigem Bindeglied zwischen sicherheits- bzw. risikorelevanten Organisationseinheiten so-
wie mit der Verantwortung sowohl fiir die Definition der prozessbestimmenden Richtlinien als
auch die Sensibilisierung des Managements und der Mitarbeiter fir sicherheitsrelevante As-
pekte der IT. In einem kleinen Versicherer wurde die von einer Fiihrungskraft wahrgenommene
Aufgabe des ISB und Abteilungsleiters der IT auf eine von der IT ausgelagerte Stabsstelle der
Informationssicherheit tbertragen. Der im Rahmen der Implementierung der VAIT ernannte
ISB ist flr die organisatorische Umsetzung der Informationssicherheit tiber ein IT-Sicherheits-
konzept im Unternehmen zustandig. In drei weiteren kleinen bis mittelstdndischen Versiche-
rungsunternehmen hat im Zuge der Einfiihrung der VAIT eine Auslagerung der Informations-

sicherheit in der Funktion des ISB aus dem Bereich der IT stattgefunden, wéhrend die operative
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IT-Sicherheit weiterhin bspw. der Abteilung des IT-Betriebs zugeordnet war. Diese Zentralitat
der Informationssicherheit ermdglicht den befragten Unternehmen eine Gibergeordnete Uber-
wachung durch interne Audits bei gleichzeitig kurzen Abstimmungswegen zum auf der Vor-
standsebene angesiedelten Chief Information Officer oder Chief Digital Officer. Mit steigender
UnternehmensgroRe ist in Versicherungsunternehmen eine deutlich zunehmende zentrale Ko-
ordination der Informationssicherheit feststellbar, so steuert bspw. ein konzernweit zustandiger
ISB die Informationssicherheit innerhalb einer separaten Abteilung Uber verschiedene IT-
Security-Verantwortliche in den einzelnen IT-Service-Bereichen geméal3 der VVorgaben der im-

plementierten IT-Sicherheitsstandards.

Ferner stellen fir die befragten Versicherer auch die Mitarbeiter ein zentrales Element der In-
formationssicherheit in den Unternehmen dar. Somit zéhlt fur diese Befragtengruppe die Sen-
sibilisierung der Mitarbeiter fur die sicherheitsrelevanten Aspekte der IT und die Integration
der Humanfaktoren in das Informationssicherheitskonzept zu den elementaren Aufgaben fiir
den ganzheitlichen Schutz vor Cyber-Attacken. Mit der Implementierung der VAIT in den Un-
ternehmen hat die Aufmerksamkeit flir die verschiedenen Aspekte der Informationssicherheit

auch in den hoheren Managementebenen deutlich zu genommen.

4.2 Umsetzungsprozess der VAIT
4.2.1Einflusspotenziale der VAIT auf die IT-Organisation, -Strukturen und -Pro-

Zesse

Bezogen auf den Umsetzungsprozess sind die befragten Experten tberwiegend der Meinung,
dass sich aus dem Inkrafttreten der VAIT im Jahr 2018 und den hieraus resultierenden regula-
torischen Anforderungen an die Versicherungs-IT hochkomplexe und aktuell teilweise immer
noch andauernden organisationale, strukturelle sowie prozessuale Anpassungsaktivitédten resul-

tiert haben.

Dabei reicht der von der Umsetzung der VAIT ausgehende Einfluss in den Unternehmen von
Anpassungen der IT-Strategien bis hin zu tiefgreifenden Anderungen der operativen Organisa-
tionsstrukturen, aus denen die Etablierung neuer Hierarchieebenen und Verantwortungsberei-
che resultieren. Insbesondere bei den Bereichen Bestellung von ISB, Implementierung eines
Benutzerberechtigungsmanagements (BBM), IT-bezogene Ausgliederungen, Individuelle Da-
tenverarbeitung (IDV), IT-Projekte und Anwendungsentwicklung besteht aus Sicht der Befrag-

ten hoher Handlungsbedarf fir die Versicherer. So ergeben sich bspw. aus der Neueinrichtung
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von organisatorischen Funktionen und Informationswegen, der Etablierung neuer bzw. kom-
plexerer Vergabe- und Rezertifizierungsprozesse im BBM, den verstarkten Kontroll- und Risi-
koanalyseaktivitaten bei IT-bezogenen Ausgliederungen, der Umstellung der Kapazitats-, Res-
sourcen- und Budgetplanungsprozesse im Projekt- und Portfoliomanagement sowie der Ent-
wicklung einheitlicher Vorgehensweisen oder gremientibergreifender Steuerungsmechanismen
bei der Projektplanung und -durchfiihrung wie auch der Ubertragung von Anforderungen der
Anwendungsentwicklung auf die IDV umfangreiche Auswirkungen bei den Versicherern. Zu-
sétzlich haben sich auf den héheren Managementebenen durch die Anforderungsumsetzung
eine Vielzahl zusatzlicher Berichtsprozesse und eine verstérkte Kontrolle der Quantifizierbar-
keit von Informationssicherheitszielen etabliert. So rechnen die befragten Experten aufgrund
der hohen Komplexitdt der VAIT bspw. bei Anwendungsentwicklungsentscheidungen in der
Zukunft mit deutlichen Auswirkungen. Durch die Verteuerung der internen IT-Services und der
Verlangsamung der Entwicklungsgeschwindigkeit konnen die VAIT durch angepasste Busi-
ness-Case-Berechnungen Einfluss auf Make-or-Buy-Entscheidungen bei der Einflhrung neuer

IT-Anwendungen haben.
4.2.2 Auslegung der Anforderungen der VAIT

Die Ergebnisse der Experteninterviews zeigen, dass bei den befragten Versicherern in der Aus-
legung der in den VAIT definierten Anforderungen umfangreiche Ubereinstimmungen beste-
hen und nur vereinzelt Unterschiede in der Umsetzung existieren. So kommt es in den Unter-
nehmen teilweise im Rahmen der Einflhrung der VAIT zu Anpassungen der langfristigen Ge-
schaftsstrategien als Ordnungsrahmen fur die Unternehmenssteuerung, bei denen etwaige In-
terdependenzen zu den IT-Strategien zu identifizieren und entsprechend zu beriicksichtigen
sind. Die IT-Strategie wird in enger Anlehnung an die Geschéftsstrategie meist auf IT-Manage-
mentebene ausgearbeitet. Dies umfasst neben dem IT-Vorstand auch die Bereichs- bzw. Abtei-
lungsleiter der IT und in den meisten Fallen den ISB. Final beschlossen wird diese dann durch
den Gesamtvorstand des Unternehmens. Der Prozess der Strategieentwicklung und -anpassung
findet in den Unternehmen tberwiegend innerhalb fester Gremien, Fiihrungsrunden oder Stra-
tegieworkshops statt. Dort wirken neben dem IT-Management auch die relevanten Unterneh-
mensbereiche, wie bspw. ISB, Datenschutz und Unternehmens-Compliance mit. Aus diesen
Abstimmungsprozessen werden, nach der Priifung und Uberarbeitung der strategischen Inhalte,
die Auswirkungen analysiert und ein MaRnahmenkatalog erstellt, der sich auf die operative
Ebene zergliedert. Die Koordination der Umsetzung dieser Malinahmen Gbernimmt teilweise

eine separate Abteilung, z. B. die zentrale IT-Steuerung oder das strategische IT-Management.
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Alternativ wird die Umsetzung tber eine interne IT-Governance-Beratung, ein Demand- oder
Anforderungsmanagement geregelt. Die Anpassung der IT-Strategie wird innerhalb der ge-
nannten Ausschisse in den Unternehmen in unterschiedlichen zeitlichen Abstanden durchge-
filhrt. Der Zeithorizont reicht dabei von quartalsorientierter Uberpriifung und Aktualisierung
bis hin zu einer mehrjéhrigen festen Ausrichtung der Strategie. Durch die aus den Zeiten vor
der Einfuhrung der VAIT historisch gewachsenen Unternehmensstrukturen sind in den befrag-
ten Versicherungen teilweise nur in geringem Umfang standardisierte Prozesse der Strategie-
aktualisierung etabliert, sodass im Rahmen der Umsetzung neuer regulatorischer Anforderun-

gen eine Adhoc-Umstellung der bestehenden Abldufe notwendig war.

Bezogen auf das Modul IRM wurden im Rahmen der Experteninterviews vornehmlich Infor-
mationen zu den wesentlichen Anforderungen fir den Informationsverbund? und der damit ein-
hergehenden Schutzbedarfsanalyse als bedeutende Elemente in diesem Bereich erhoben. Der
Informationsverbund beinhaltet Prozesse, Daten, Anwendungssysteme und Infrastrukturkom-
ponenten als Kernkomponenten und berlicksichtigt zusatzlich die bestehenden Interdependen-
zen. Die Abbildung des Informationsverbundes erfolgt Gberwiegend in drei verschiedenen Sys-
temen. In einer Configuration-Management-Databanken (CMDB) werden die Konfigurations-
elemente des IT-Betriebs (z. B. Infrastruktur, Netzwerkserver, Datenspeicher) zentral doku-
mentiert und zur Verwaltung bereitgestellt. Die Architekturmanagementwerkzeuge beinhalten
neben einem Anwendungsregister auch die Anwendungskomponenten und die Anbindung der
Systeme mit den Infrastrukturkomponenten. Auf tibergeordneter Ebene liefern die Prozessma-
nagementwerkzeuge eine ganzheitliche Sicht auf die Geschaftsprozesse. Dabei sind diese
Werkzeuge so miteinander zu verknupfen, dass hierdurch die Ableitung eines vollstandigen
Informationsverbundes mdglich ist. Wéhrend bei den befragten groRen Versicherungen die Ab-
leitung des Informationsverbundes auf diese Weise umgesetzt wird, findet sich in den kleinen
und mittelstandischen Versicherern h&ufig keine werkzeugbasierte Unterstuitzung bei der kom-
ponentenubergreifenden Abbildung des Informationsverbundes, sondern bspw. nur Uber die
Prozesse und Schnittstellen aus den Ubersichten des Business-Continuity-Managements
(BCM) oder als Excel-basierte Ubersichten.

Auch bei der Schutzbedarfsanalyse zeigen sich zwischen den befragten Unternehmen deutliche

Unterschiede. Dabei wird das VVorgehen vorerst in einzelnen Richtlinien festgehalten bzw. ist

3 Unter einem Informationsverbund wird die Gesamtheit von infrastrukturellen, organisatorischen, personellen
und technischen Komponenten verstanden, der zur Aufgabenerfillung in einem bestimmten Anwendungsbe-
reich der Informationsverarbeitung dient.
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teils in der Informationssicherheitsleitlinie verankert und dient somit als Grundlage fir die Zu-
griffs- bzw. Ubertragungsbestimmungen wie auch die Ablage und Vernichtung von Informati-
onen. Die Analyse der Schutzbedarfe kann einerseits tber den ganzheitlichen werkzeugbasier-
ten Ansatz Uber die Wesentlichkeit der Prozesse oder Daten vorgenommen werden. Dabei wer-
den die Prozesse bzw. Daten nach dem Personenbezug, der Datenqualitat, den Schutzzielen der
Informationssicherheit und weiteren Kriterien nach der Wesentlichkeit klassifiziert. Anschlie-
Rend wird der sich daraus ergebende Scorewert nach dem Maximalprinzip in die einzelnen
Komponenten des Informationsverbundes vererbt. Andererseits kann die Vererbung der
Schutzbedarfe bei einer Teilung des Informationsverbundes in die drei genannten Systeme
durch Schnittstellen erfolgen. Hierbei ist aber vor allen auf durchgéngige Konsistenz und Voll-
standigkeit von Interdependenzen zu achten. Auch im Startpunkt der Risikoanalyse unterschei-
den sich einige Versicherer. Hierbei gehen diese entweder gemalt dem Top-Down-Prinzip tber
die Prozesse in die darunterliegenden Ebenen oder fokussieren sich auf die IT-Services und die
darin enthaltenen Daten und spiegeln diese nach dem Bottom-Up-Ansatz auf die Prozesse.
Demgegeniber kommen in kleineren Assekuranzen haufig Excel-basierten Individualanwen-
dungen zur Abbildung des Informationsverbunds und der darin klassifizierten Schutzbedarfe
zum Einsatz. Bei beiden in den befragten Unternehmen zur Schutzbedarfsanalyse eingesetzten
Verfahren — der Bottom-Up-Methode oder den Excel-basierten Individualanwendungen — be-
stehen Risiken in der konsistenten und vollstandigen Festlegung der Schutzbedarfe. Die Ver-
wendung des Bottom-Up-Ansatzes kann die Notwendigkeit der Eskalation bereits festgelegter
Schutzbedarfe induzieren, indem bei den IT-Systemen anfangs eine niedrigere Bewertung der
Schutzbedarfe vorgenommen wurde als bei dem tibergeordneten Prozess. Zudem kdnnen durch
den Einsatz von Excel-basierten Individualanwendungen die bestehenden Abhangigkeiten von
Systemen, Prozessen und anderen Komponenten nicht vollstandig identifiziert bzw. nicht ada-
quat erfasst werden, woraus Inkonsistenzen in der Schutzbedarfsanalyse resultieren. Gleichzei-
tig ergibt sich durch die erstmalige Festlegung der Schutzbedarfe tber alle Komponenten hin-
weg ein hoher Initialaufwand.

Unabhéangig von der definierten Informationssicherheitsorganisation verbleibt die Gesamtver-
antwortung fur die Informationssicherheit bei der Geschaftsleitung. Um die Planung und
Durchsetzung des Informationssicherheitsprozesses angemessen fordern und koordinieren zu
konnen, ist regelmalig mindestens eine Person im Unternehmen —i. d. R. der ISB — zu benen-

nen.
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Vereinzelt existierte die Rolle des ISB in den befragten Unternehmen bereits vor den VAIT in
der Informationssicherheitsorganisation. Uberwiegend erfolgte die Schaffung der Position des
ISB jedoch nach der erstmaligen Veroffentlichung des Rundschreibens zu den VAIT durch die
BaFin im Jahr 2018. Grundsatzlich wird der ISB/CISO durch Beschluss der Geschéftsfiihrung
und i. d. R. intern bestellt. Organisatorisch verortet wird diese Unternehmensfunktion im All-
gemeinen als separate Stabsstelle oder als eigenstandige Einheit im IT-Bereich mit einer direk-
ten Berichtslinie an die Geschéftsfuhrung. Die wichtigsten in den VAIT bezogen auf die Rolle
des ISB definierten Anforderungen zur Sicherstellung der Unabhangigkeit dieser Position ge-
genuber der operativen IT wird in den befragten Versicherungen unterschiedlich interpretiert
und umgesetzt. Mit dem organisatorischen Lésungsansatz als eigene Stabsstelle ist der ISB of-
fiziell prozessual und strukturell vollstandig aus der IT geldst. Der Verbleib des ISB im IT-
Bereich muss Gber Kompetenzen und Aufgabendefinitionen legitimiert werden. Jedoch findet
teilweise auch die Trennung vom operativen Geschéft durch die vollstandige Auslagerung der
IT-Dienstleistungen auf ein Tochterunternehmen oder durch die Separierung einer eigenstandi-
gen Abteilung flr die Informationssicherheit im 1T-Ressort statt. Dies hat zu Folge, dass der
ISB keine administrativen Aufgaben innerhalb der IT wahrnehmen darf, sondern sein Aufga-
benschwerpunkt Gberwiegend in der Koordination von Sicherheitsmafnahmen liegt. Das Auf-
gabenspektrum umfasst die Erstellung von Richt- und Leitlinien, die Sensibilisierung der Mit-
arbeiter fir die sicherheitsrelevanten Aspekte der IT durch regelméRig stattfindende Sicher-
heitsaudits, die Steuerung technisch organisatorischer Sicherheitsmalnahmen und die Erstel-
lung der quartalsweisen Berichterstattung tber die Informationssicherheitslage im Unterneh-

men.

Die Anforderungen des Moduls zum BBM fiihren in den befragten Versicherungsunternehmen
zu umfangreichen Verénderungen im Bereich der privilegierten Benutzer und Rezertifizie-
rungsprozesse. Aufgrund der unternehmensseitig bestehenden Unsicherheit hinsichtlich der zu-
friedenstellenden Umsetzung der neuartigen Regelungen der VAIT und des hohen Anderungs-
bedarfs in den bestehenden Strukturen sowie Prozessen ergeben sich bei einem GroRteil der
Befragtengruppe erhebliche Zweifel, ob durch die vorgenommenen Anpassungen in den Pro-
zessen eine anforderungskonforme Implementierung erreicht wurde, da im Berechtigungsma-

nagement erhebliche Abhangigkeiten zu anderen Bereichen bestehen.

So schreiben die von den Unternehmen zu ermittelnden Schutzbedarfe den Umgang wie auch
die Verwendung von Berechtigungen vor und sind daher im Voraus vollstandig festzulegen,

bevor die in Zusammenhang stehenden Berechtigungsprozesse finalisiert werden kdnnen. Fir
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jede Anwendung ist die Erstellung eines separaten Berechtigungsprozesses erforderlich, wo-
raus ein deutlich erhohter zeitlicher Aufwand resultiert. In zwei groRen Mittelstandsunterneh-
men der Versicherungswirtschaft findet die Verwaltung der Berechtigungen in einem zentralen
System statt, dessen Prozessablaufe und -strukturen im Rahmen der Umsetzung der VAIT di-
verse Anpassungen erforderten. Die Dokumentations- und Kontrollverfahren sind im Hinblick
auf kritische Berechtigungen zu implementieren, um bspw. den Aufbau von Anderungshisto-
rien zu ermoglichen. Hierzu wird bspw. ein Privileged-User-Management verwendet, in dem
die Aktionen von Administratoren bzw. Benutzern mit speziellen Administrationsrechten auf-
gezeichnet und protokolliert werden. Aus technischer Perspektive gewinnen ebenfalls Aspekte,
wie z. B. die Beschaffung zusétzlicher Speicherplatzkapazitaten zunehmend an Bedeutung. Die
geforderten Rezertifizierungsprozesse sind Uberwiegend nur mit entsprechenden Systemeigen-
schaften umzusetzen. Optimalerweise sollten hierzu die Uberpriifung konfliktarer Berechtigun-
gen und regelmélRige Untersuchungen des bestehenden Berechtigungskonzeptes standardisiert
in einem System umgesetzt werden. Jedoch gestaltet sich die Umsetzung solcher Anforderun-
gen in den Kkleineren Versicherungsunternehmen deutlich schwieriger, da in dieser Befragten-
gruppe systemseitig hierflr auf einfache Lésungen zurlickgegriffen wird. Darber hinaus ver-
fligen diese Unternehmen teilweise nicht tiber vollstandige Ubersichten zu allen existierenden
Berechtigungen und potenziell kritischen Verbindungen. Hierdurch ist ein kontinuierlicher

Uberpriifungsprozess nur duferst schwer abbildbar.

Im Bereich der IT-Projekte ergaben sich fiir die Mehrheit der Versicherer aus der Befragungs-
stichprobe keine wesentlichen Anderungsbedarfe. Teilweise haben die Unternehmen die Ein-
fuhrung der VAIT veranlasst einzelne mit IT-Projekten in Zusammenhang stehenden Prozesse
zu Uberarbeiten. So sind in einer kleinen Assekuranz bei den Mechanismen zur Projektsteue-
rung Standardisierungen und Erweiterungen vorgenommen worden. Dabei fand die Etablierung
von Malinahmen zum Projektcontrolling, wie z. B. die Budgetplanung mittels Projektsteckbrie-
fen, zur Optimierung des Ressourcen- und Kapazitatseinsatzes statt. Ebenfalls wurde die Pro-
jektportfolioplanung um ein IT-Management- und IT-Vorstandsboards in Zusammenarbeit mit
einem Fachgremium flr Projekte ergénzt. Eine befragte mittelstandische Versicherung hat An-
passungen in der IT-Prozesswelt im Umfeld der IT-Projektorganisation durchgefuhrt. Nachdem
bislang die einzelnen Projektleiter bei der Durchfiihrung und Organisation der Projekte ber
hohe Entscheidungsspielraume verfiigten, wurden mit den in den VAIT festgelegten Richtlinien
unternehmensinterne Standards zu der Dokumentation und dem Berichtswesen von Projekten
geschaffen, wodurch eine verbesserte Steuerung der Projekte und der damit im Zusammenhang

stehenden Informationsrisiken ermdglicht wurde.
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Bei der Anwendungsentwicklung wird durch die VAIT der Betrachtungsfokus schwerpunktmé-
Rig auf die in den Versicherungen vorhandenen IDV gelegt. In den befragten Versicherungen
umfasst diese Art von IT-Applikationen sowohl einfache Excel-basierte Individualanwendun-
gen fur die Urlaubs- und Abwesenheitsplanung als auch hochkomplexe Individualanwendun-
gen zur versicherungsmathematischen Modellierung. Mit der Einfihrung der VAIT sind die
Versicherungsunternehmen verpflichtet ein zentrales IDV-Register zu flihren, das in enger Ab-
stimmung mit den einzelnen Fachbereichen aufzustellen und regelmaiig zu aktualisieren ist.
Hiertber wurde die Fachabteilungen in den befragten Unternehmen tberwiegend im Rahmen
von themenspezifischen Informationsveranstaltungen und Workshops informiert, um die Mit-
arbeiter flr die Bedeutung der Thematik zu sensibilisieren und eine Bestandsaufnahme der ge-
samten IDV im Unternehmen zu initiieren. Insbesondere die Festlegung von Leitlinien zu den
IDV-Anwendungen, die Konzeption und Durchfiihrung von Schulungen und die Definition von
Kriterien wurden in den Versicherungen als unterstiitzende Instrumente fur die Fachabteilungen
eingesetzt, um die Vollstandigkeit des zu erstellenden IDV-Registers innerhalb ihres Verant-
wortungsbereichs sicherzustellen. In der Mehrheit der befragten Versicherer ist die Fertigstel-
lung des IDV-Registers inzwischen abgeschlossen. Nur bei einer kleineren Assekuranz ist die
Erstellung des IDV-Registers noch nicht vollstandig beendet. Teilweise sehen die Experten aus
den befragten Unternehmen noch betrieblichen Optimierungsbedarf vornehmlich bei der Er-
stellung und Aktualisierung dieses Registers. Mit steigendem Schutzbedarf wachsen auch die
Anforderungen an die IDV von Versicherungen und nahern sich immer starker den VVorgaben
einer professionellen Anwendungsentwicklung an. Dadurch gewinnen Versionsverwaltungs-
systeme, Zugriffsschutzkonzepte und Releasemanagementprozesse zunehmend an Bedeutung,
woraus sich fiir die betroffenen Fachabteilungen neue Herausforderungen ergeben. Fur die
Mehrheit der befragten Versicherer resultiert aus der Umsetzung der VAIT flr die vorhandene
IDV zwar ein deutlich gestiegener Arbeitsaufwand fur die betroffenen Fachabteilungen, jedoch
gehen sie auch lberwiegend von einer Implementierung anforderungskonformer Lésungen in
ihren Unternehmen aus. Die befragten Experten aus der Wirtschaftspriifung und Unterneh-
mensberatung kritisieren in diesem Zusammenhang jedoch den zu oberflachlichen Ansatz zur
Definition von IDV. Die Befragungsergebnisse zeigen, dass in den Assekuranzen diesbeziiglich
aktuell zu kurzfristig ausgerichtete Steuerungsmechanismen implementiert sind, da selbst in
wichtigen und teilweise rechnungslegungsrelevanten Unternehmensbereichen, wie z. B. dem

Aktuariat, noch kein ausreichendes Bewusstsein fir die Besonderheiten wie auch die Anforde-
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rungen der IDV-Anwendungen existiert sowie der aus der Umsetzung der Anforderungen re-
sultierende hohe Arbeitsaufwand fur die Fachabteilung den Realisierungsprozess deutlich ver-

langsamt.

Ferner stellen die Ausgliederungen und der sonstige Bezug von IT-Dienstleistungen bzw. der
isolierte Bezug von Hard- und Software ein wesentliches Betrachtungsfeld der VAIT dar. Die
zugehorigen Prozesse werden in den Unternehmen der Befragungsstichprobe tberwiegend
durch einen zentralen Gesamteinkauf oder separaten IT-Einkauf in Abstimmung mit einem
Dienstleister- oder VVertragsmanagement organisiert. Speziell der Bereich Ausgliederungen fallt
bei den befragten Versicherern mehrheitlich in das Téatigkeitsfeld eines eigenstandigen Aus-
gliederungsbeauftragten, der fur diesen Aufgabenbereich in Zusammenarbeit mit anderen
Schlisselfunktionen, wie z. B. der Unternehmens-Compliance, die Verantwortung tragt. Diese
sind fur das Verfassen von Richt- bzw. Leitlinien zum Ausgliederungs- oder Beschaffungspro-
zess zustandig, die vom Anforderer vor und/oder wéhrend eines Outsourcings respektive der
Beschaffung zu befolgen sind. So beinhaltet bspw. eine Ausgliederungsleitlinie i. d. R. eine
Checkliste zur Feststellung der Art des Bezugs. Hierbei findet mittels eines Fragenkatalogs eine
Abfrage bestimmter Kriterien zur Ermittlung der Art des Bezugs statt. In diesem Zusammen-
hang liegt ein sonstiger IT-Fremdbezug vor, sofern es sich um den Bezug von Hard- und Soft-
warekomponenten ohne Unterstlitzungsleistungen handelt. Kommen bei Wartungs- und Pfle-
gevertragen bspw. ergdnzend Unterstltzungsleistungen hinzu, dann stellt die Beschaffung eine
sonstige IT-Dienstleistung dar. Damit eine Ausgliederung vorliegt, miissen besondere Faktoren
zur Wesentlichkeit zutreffen, wie z. B. die Abgabe der Datenhoheit durch die Nutzung von
Cloud-Computing (CC)-Diensten. Falls eine solche Ausgliederung besteht, ist diese dann ver-
pflichtend der zustandigen Aufsichtsbehdrde anzuzeigen. Handelt es sich nach der Checkliste
um eine sonstige Dienstleistung mit IT-Bezug oder gar um eine Auslagerung, ist gemal den
Regelungen der VAIT zwingend eine Risikoanalyse des betroffenen Unternehmens durchzu-
fihren. Diese wird ebenfalls mittels eines spezifischen Formblatts bzw. Fragenkatalogs durch-
geflihrt, das vom Anforderer auszuftillen und zur finalen Prifung sowie Gesamtrisikobewer-
tung den Stellen des operationellen Risikomanagements, z. B. der Unternehmens-Compliance,
Rechtsabteilung, dem ISB, der Datenschutzorganisation oder dem BCM vorzulegen ist. Von
mehreren der befragten Unternehmen wird aufgrund der einschldagigen Erfahrungen aus voran-
gegangenen BAIT-Prifungen aus dem Bankenumfeld auf die in der Praxis h&ufig auftretenden
Schwierigkeiten der Klassifizierung von Auslagerungen hingewiesen, da es sich bspw. bereits
bei der Entsorgung sensibler Daten durch externe Aktenvernichtungsanbieter aufgrund des ho-

hen Schutzbedarfs um eine wesentliche Auslagerung handelt. Als Griinde fir die Probleme bei
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der Klassifizierung von Auslagerungen werden von diesen Versicherern einerseits fehlende A-
wareness fur dieses Thema bei den Mitarbeitern und andererseits die in den Unternehmen vor-
herrschende mangelnde Wahrnehmung der Wichtigkeit des Klassifizierungsprozesses genannt.
Hieraus resultieren aus Sicht der befragten Unternehmen u. a. aufgrund der gestiegenen regu-
latorischen VVorgaben der VAIT in diesem Bereich zunehmend zeitlich deutlich verléngerte Be-
stellvorgénge flr die Versicherer.

Das im Rahmen der Uberarbeitung der VAIT durch die BaFin erganzte KRITIS-Modul ist nur
fur drei von elf VVersicherern aus der Befragungsgruppe relevant. Zumeist ist die Thematik KRI-
TIS den Versicherern jedoch nicht erst aufgrund der Novellierung der VAIT im Jahr 2019 und
der Erganzung eines eigenstandigen KRITIS-Moduls bekannt, sondern bereits durch die BSI-
Kritisverordnung und den damit in Zusammenhang stehenden gesetzlichen Anforderungen.
Hierbei sind in den befragten Unternehmen Unterschiede in der Wahrnehmung des Aufwands
zur Umsetzung der Anforderungen aus der BSI-Kritisverordnung und den Vorgaben des KRI-
TI1S-Moduls der VAIT zu erkennen. Generell entsteht aus der zunehmenden Relevanz der KRI-
TIS durch die Vorbereitung von Audits und Folgeprozessen ein erheblicher Mehraufwand fir
die befragten Unternehmen. Wahrend sich dies fir einen Teil der Versicherer iberwiegend in
einem hohen Arbeitsaufwand fur die erstmalige Umsetzung widerspiegelt, ergeben sich hieraus
flr die anderen Unternehmen dieser Befragtengruppe langfristig ein deutlich gestiegener Ar-
beitsaufwand und ein héherer personeller Ressourcenbedarf. Die betroffenen Versicherungsun-
ternehmen unterliegen erhdhten Dokumentations-, Berichts- und Zertifizierungspflichten. Zu-
satzlich kommen gestiegene Anforderungen im Bereich des Notfall- sowie Ausfallmanage-
ments in Form von gesonderten Prifungen auf die Unternehmen zu. Daneben werden auch die
Dienstleister verstarkt in diesen Auditprozess einbezogen, wodurch die Kooperation mit Ver-
tragspartnern erschwert wird. Von einem befragten Unternehmen wird angegeben, dass es
grundsétzlich bereit ist die Anforderungen des KRITIS-Moduls freiwillig zu erfillen, jedoch
kdnnen aus einer Einstufung als KRITIS auch erhebliche Nachteile resultieren. Die Mehrheit
der Versicherungsunternehmen sind aktuell von VVorgaben des KRITIS-Moduls nicht betroffen,
jedoch wird sich nach Ansicht der Befragungsteilnehmer durch eine mégliche Anpassung der

Schwellenwerte der Adressatenkreis zukiinftig deutlich ausweiten.
4.2.3Umsetzungsstande der VAIT in den Unternehmen

Mehrheitlich wurde die Umsetzung der in den VAIT definierten Anforderungen von den be-

fragten Unternehmen auf Projektbasis abgewickelt und nur vereinzelt erfolgte eine Integration
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der Umsetzungsvorgénge in die betrieblichen Regelprozesse. Bei der Beurteilung des aktuellen
Umsetzungsstandes der VAIT in der Praxis zeigen sich in den einzelnen Befragtengruppen
deutliche Unterschiede. Wahrend die Experten aus der Versicherungswirtschaft den Umset-
zungsstand Uberwiegend als hoch einschatzen, wird dieser von den Unternehmensberatern und
Wirtschaftsprufern zumeist als niedrig beurteilt. Insbesondere bei der Umsetzung der Anforde-
rungen im Bereich der Ausgliederungen besteht in den Versicherungen noch ein deutlicher
Nachholbedarf.

Wahrend die Versicherer vornehmlich Schwierigkeiten in der Umsetzung der Module IRM, IT-
Projekte und Anwendungsentwicklung, BBM sowie Ausgliederungen und sonstiger Fremdbe-
zug von IT-Dienstleistungen als Grund flr die bisher unvollstandige Anforderungsumsetzung
angeben, sind in zwei Unternehmen speziell Probleme bei der Implementierung der Module IT-
Strategie, IT-Governance, ISM, IT-Betrieb und KRITIS ursdchlich fiir den geringen Umset-
zungsstand. Demgegenuber sind Anforderungen an die IT-Strategie und IT-Governance bei den
ubrigen befragten Versicherern bereits fast vollstandig umgesetzt. Die von der BaFin festgeleg-
ten Mindestinhalte bzw. -bestandteile der Strategie boten den befragten Versicherern hierbei
einen guten Leitfaden fur einen anforderungskonformen Aufbau. Die Governance-Strukturen
mussten teilweise im Zuge des Projektes grol3flachig angepasst werden, um die geforderte Ver-
zahnung sowie Abstimmung zwischen Strategie und Governance zu gewahrleisten. Das ISM ist
nach Meinung der Versicherer liberwiegend umgesetzt. Nur in einem Fall lag bisher noch kein
umfassender und fachbereichstibergreifender SollmalRnahmenkatalog fur die Informationssi-
cherheit vor.

Als ausschlaggebend fir den niedrigen Umsetzungsstand der VAIT war fur einige Versicherer
das Modul IRM. Dabei gestaltet sich haufig die praktische Darstellung des Informationsverbun-
des und die damit einhergehende Schutzbedarfsanalyse schwierig. Teilweise liegt keine voll-
stdndige oder tbergreifende CMDB vor. Der Informationsverbund wird noch aus zu vielen ein-
zelnen Systemen abgeleitet, die nicht miteinander verkniipft sind. Als Folge sind die Schutzbe-
darfsfeststellungen noch nicht vollumfanglich erfolgt. Das Modul Ausgliederungen und sonsti-
ger Fremdbezug von IT-Dienstleistungen ist bei einigen Versicherern immer noch vollsténdig
umgesetzt. Die Ausgliederungsrichtlinien sind u. a. zu oberflachlich und beziehen die Kontrolle
von Sub-Dienstleistern nicht ausreichend ein. Dariiber hinaus fehlt z. B. in einem der befragten
Unternehmen ein Ausgliederungsbeauftragter, sodass die Verantwortlichkeiten dort nicht klar
formuliert sind. Bei fehlender Dokumentation von Verantwortlichkeiten wird von der BaFin
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laut eines Experten grundséatzlich eine Anforderung als nicht erfillt angesehen. In diesem Un-
ternehmen existiert zudem kein stringenter Prozess zur Klassifizierung von Ausgliederungen
und zur nachgelagerten Kontrolle der Dienstleister. Im Bereich IT-Projekte erfolgten in den
Versicherungen umfassende Umstrukturierungen, sodass diesbezuglich in den Unternehmen
keine umsetzungsrelevanten Aspekte mehr offen sind. Kritische Auswirkungen auf den Umset-
zungsstand hat die Thematik IDV innerhalb der Anwendungsentwicklung. Fur zwei Unterneh-
men stellen die Anforderungen zur IDV aufgrund ihrer bisherigen Organisation laut eigener
Aussage keine Herausforderung dar und sie konnten diese problemlos umsetzen. Sieben der elf
befragten Versicherungsgesellschaften haben bis zum Erhebungszeitpunkt der Studie jedoch
noch nicht alle Anforderungen des Moduls umgesetzt. Es existieren zudem noch grofi3ere Unsi-
cherheiten hinsichtlich der Reichweite und des Umfangs des notwendigen Anpassungsbedarfs
in den Unternehmen. Die hohe Anzahl von IDV in den Versicherungen und die diesbeztiglichen
Anforderungen, wie z. B. Testverfahren oder Berechtigungskonzepte, erschweren die zentrale
Kontrolle durch die Abgabe der Verantwortung in die Fachbereiche. Eine kleinere Versiche-
rung hat bspw. noch nicht mit der Umsetzung dieses Anforderungsmoduls begonnen. Die Fach-
abteilungen wurden bislang nicht mit diesen Themen betraut, um eine mogliche Uberlastung
zu vermeiden. Das Modul BBM wurde bei neun von elf Unternehmen als wichtiger, noch nicht
vollstandig abgeschlossener Teilbereich bei der Umsetzung der VAIT genannt. Das Modul ge-
staltet sich in der Umsetzung als sehr zeit- und aufwandsintensiv. So ist zwar die Richtlinien-
ebene weitestgehend fertiggestellt, aber die Konzeption der regelméligen Rezertifizierungen
bzw. die Erstellung von Berechtigungsprozessen fur die einzelnen Anwendungen ist nur schwer
bzw. langsam umsetzbar. Gleiches gilt fir die damit verbundene Dokumentation, wozu auch

die Uberwachung kritischer oder konfliktarer Berechtigungen gehort.

Die drei zuletzt genannten Anforderungsmodule sind auch von den Experten der Wirtschafts-
prufung und Unternehmensberatung als kritische Aspekte der Umsetzung genannt worden.
Beim Management von Ausgliederungen ergeben sich offene Punkte in der initialen und kon-
tinuierlichen Risikobewertung der Services und Dienstleister. Zudem sind haufig keine llicken-
lose Erstaufnahme der IDV in den Gesellschaften und kein stetiger Uberpriifungsprozess vor-
handen. Im BBM erschwert die historisch bedingte Heterogenitéat und Vielfalt der Systemland-
schaften in den Versicherungsunternehmen die Umsetzung der geforderten Regelungen der
VAIT. Gleichzeitig ist der Umgang mit administrativen bzw. kritischen Berechtigungen nur
unzureichend geregelt. Ein Experte erklart in diesem Gesamtkontext, dass einige Unternehmen
ihren tatsdchlichen Umsetzungsstand tiberschétzen und gleichzeitig den damit eingehenden Ar-

beitsaufwand unterschétzen.
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4.2.4Umsetzungsaufwand und Ressourcenverwendung fur die EinfiUhrung der
VAIT

Bezogen auf den Umsetzungsaufwand der VAIT zeigen sich in den Versicherungen hinsichtlich
der Bewertung des Arbeitsaufwands fir die erstmalige Umsetzung der regulatorischen Anfor-
derungen und deren sich anschlieRenden regelméaRigen Einhaltung deutliche Unterschiede. Die
kleinen und mittelstdndischen Versicherer haben i. d. R. die in den VAIT formulierten Anfor-
derungen innerhalb ihrer bisherigen Prozesse ohne grolRe finanzielle Mehrbelastungen und ei-
nen unverh&ltnismalig hohen Umsetzungsaufwand im Vergleich zu den tibrigen laufenden IT-
Projekten implementiert. Jedoch wird von den Interviewpartnern die eindeutige Zuordnung der
Aufwendungen fur die Umsetzung als problematisch eingeschatzt, da bspw. die Anforderungen
aus den VAIT bereits schon vor deren Inkrafttreten durch die vorherige Implementierung inter-
national anerkannter Standards mit IT-Sicherheitsaspekten erfillt wurden. Zudem wird die die
Aufwandszuordnung durch die aufwendige Dokumentation der vielfach kleinteiligen und de-
zentral stattfindenden Umsetzungsaktivitaten, die vornehmlich auf Abteilungs- und Mitarbei-
terebene erledigt werden, erschwert. Ebenfalls gestaltet sich in diesem Zusammenhang insbe-
sondere flr kleine und mittelstandische Versicherer die Kalkulation der finanziellen Aufwen-
dungen schwierig, da diese haufig nicht tiber eine ausreichende personelle, infrastrukturelle und
prozessuale Ausstattung verftigen. Hierdurch wird von einem Interviewpartner der Umset-
zungsaufwand fur die VAIT hoher als die Implementierung der Solvency-Il-Anforderungen
oder der Regelungen aus der EU-DSGVO bewertet, sodass die Einfihrung der VAIT ohne Un-
terstutzung durch externe Beratungsunternehmen nicht moglich erscheint. So zeigen sich in den
von den befragten Versicherern genannten Spannweiten der Aufwandsschatzungen fur die Ein-
flhrungsprojekte erhebliche Unterschiede, da diese von 500 bis hin zu 1500 Personentagen

reichen und dadurch als GroRprojekte mit langfristiger Ressourcenbindung klassifiziert werden.

Bezogen auf die Anforderungsmodule lassen sich in der Aufwandsbetrachtung Parallelen zu
offenen Feldern aus der Evaluation des Umsetzungsstandes erkennen. Als wesentliche Auf-
wandtreiber in den Unternehmen lassen sich die Module IRM, Ausgliederungen und sonstiger
Fremdbezug von IT-Dienstleistungen, IT-Projekte und Anwendungsentwicklung wie auch das
BBM identifizieren. Hierbei weist im Modul IRM der initiale Aufbau und die Verwaltung ak-
tueller Informationsverbiinde eine Vielzahl von Interdependenzen zu anderen Themenfelder
auf. Im Bereich der Ausgliederungen gestaltet sich die Umsetzung der Anforderungen zur
Dienstleistersteuerung deutlich umfangreicher, wodurch die Arbeitsprozesse durch die zusétz-

lichen Vorgange, wie z. B. die Ausgliederungsklassifizierung oder Risikobewertung, zeitlich
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verlangsamt werden, sodass sich die Abwicklung von Routineaktivitaten zukinftig zeitlich
deutlich verlangert. Hiervon sind durch die gestiegenen Anforderungen der VAIT jedoch nicht
nur die Beschaffungsprozesse, sondern auch die komplexen Unternehmensaktivitaten, wie z. B.
die Anwendungsentwicklung, betroffen. Insbesondere der sich aus den regulatorischen Vorga-
ben zur IDV ergebende Mehraufwand fir die Fachabteilungen wird von den befragten Experten
ubereinstimmend hervorgehoben. Im Berechtigungsmanagement werden die Schwierigkeiten
weniger in der Art und Weise der Umsetzung der VAIT-Anforderungen, sondern vielmehr im
hohen Zeitaufwand der Einfiihrung bzw. Anpassung der notwendigen Berechtigungsprozesse

fur alle Anwendungen gesehen.

Der durch die Umsetzung der VAIT entstandene Ressourcenaufwand wird von den Versiche-
rern bezogen auf die Personalsituation Uberwiegend als temporar eingeschétzt. Wahrend fir die
Umsetzungsprojekte die Beschaffung und Nutzung umfangreicher externer Ressourcen not-
wendig war, konnte die sich an die Einflihrung anschlieenden Regelprozesse gréitenteils mit
bestehenden internen Ressourcen realisiert werden. Ein zusatzlicher Personalbedarf entsteht in
den befragten Unternehmen vorwiegend durch die Besetzung von aus der Umsetzung der
VAIT-Anforderungen resultierenden neu zu schaffenden Stellen. So hat sich in den befragten
Unternehmen teilweise auch durch die Erfullung der Anforderungen des KRITIS-Moduls zu-
satzlicher Bedarf an spezifischen Fachkraften ergeben. Die Experten aus den Beratungs- und
Wirtschafsprufungsunternehmen teilen die Einschatzung der Assekuranzen und sehen ebenfalls
einen aus der Umsetzung der VAIT resultierenden personellen Mehrbedarf, der sich nur bedingt
durch Mehrarbeit den vorhandenen Ressourcen kompensieren lasst und mittel- bis langfristig

zu einem erhohten Personalbedarf an speziell ausgebildeten Fachkréften fihren wird.
4.3 Prufungsaktivitaten und -praxis der VAIT durch die BaFin

Seit der Veroffentlichung der VAIT im Jahr 2018 haben im deutschen Versicherungsmarkt bis
zum Erhebungszeitpunkt der Studie nur vereinzelt Prifungen zum Umsetzungsstand der neu
geltenden IT-Regulatorik durch die BaFin in den Unternehmen stattgefunden. So rechnet auch
nur die Halfte der befragten Unternehmen mit einer Prifung durch die BaFin innerhalb der
néchsten zwei bis drei Jahre. Insbesondere die UnternehmensgroRe stellt aus Sicht der Befrag-
ten ein wichtiges Merkmal fur die Auswahl der zu prifenden Versicherer dar, sodass grolRe
Versicherer tendenziell aufgrund ihrer wirtschaftlichen Bedeutung eine zeitnahe und kleinere
Unternehmen eine spatere VAIT-Priifung erwarten. Demgegeniber wird diese Einschatzung

von den Interviewpartnern aus der Unternehmensberatungs- und Wirtschaftsprifungsbranche
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nicht geteilt, da diese auch kurzfristig mit vermehrten Prufungsaktivitaten bei kleinen und mit-
telstandischen Versicherungen rechnen. Aus Sicht dieser Befragtengruppe wird die Bedeutung
der VAIT und deren Wichtigkeit fur die Versicherungsaufsicht von den Unternehmen deutlich
unterschatzt. Jedoch sind aus Sicht dieser Expertengruppe die fehlenden Ubergangsfristen zur
Umsetzung der in den VAIT formulierten Anforderungen fiir die Unternehmen unproblema-
tisch, da eine Prifung vieler Einzelanforderungen in der Vergangenheit bereits im Rahmen der

Jahresabschlussprifungen durchgefuhrt wurde.

Nahezu alle befragten Versicherungsunternehmen, bei denen bislang noch keine VAIT-Priufung
stattgefunden hat, sehen sich auf magliche zukinftige Uberpriifung durch die BaFin ausrei-
chend vorbereitet. Nur eine Assekuranz sieht sich aufgrund des aktuell noch sehr geringen Um-
setzungsstandes der VAIT auf eine potenzielle zuklnftige Unternehmensprifung durch die
BaFin als unzureichend vorbereitet. Neben der BaFin werden die VAIT-Prifungen auch auf
Veranlassung der Aufsichtsbehdrden durch externe Wirtschaftspriufungsunternehmen durchge-
flhrt. Jedoch erwarten die befragten Versicherer mehrheitlich nicht, dass sich in der Praxis die
Zeitdauer, der Ablauf oder die Intensitat der von den Wirtschaftspriifungsunternehmen durch-
gefiihrten Priifungen, von denen durch die BaFin selbst durchgefuhrten wesentlich unterschei-
den. Allerdings sehen einige Assekuranzen die aktuell bei der BaFin vorgehaltenen personellen
Personalressourcen und fachlichen Kompetenzen fur den Umfang der zukiinftig angestrebten
Unternehmensprifungen als zu gering an. Dies spiegelt sich derzeit in der Praxis insbesondere
an der Vielzahl von Vergaben der Prifungsauftrdge an externe Parteien und den deutlichen
Zeitverzogerungen bei der Fertigstellung der Priifberichte wider.

Abgeleitet aus den eigenen Priifungserfahrungen der befragten Unternehmen und den aus dem
Marktumfeld verfligbaren Informationen zu den Prufungen, betreffen die Feststellungen der
Prifer Uberwiegend folgende Sachverhalte:

. die administrativen Berechtigungen im Modul BRM,
. die erstmalige Aufnahme und kontinuierliche Uberpriifung der IDV im Modul IT-
Projekte und Anwendungsentwicklung,

. die initialen Risikobewertungen und Folgerisikobewertung der Ausgliederungen so-
wie
. die Mangel in der Dokumentation des Informationsverbundes und der Schutzbe-

darfsklassifizierung im Modul IRM.
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Im Anschluss an eine VAIT-Prifung wird den Versicherungsunternehmen eine Frist zur Vor-
lage eines MalRnahmenpaketes zur Nachbesserung und ggf. zur Berichterstattung tiber den Um-
setzungsstand der Nachbesserungen gesetzt. Nach Aussagen der befragten Experten betragt
diese Fristdauer hierfr in der Praxis i. d. R. weniger als ein Jahr. Dabei stehen der BaFin un-
terschiedliche Mittel zur Durchsetzung der geforderten VerbesserungsmalRnahmen zur Verfi-
gung. Einerseits kann durch die Ankiindigung einer zeitnahen strengen Nachpriifung zeitlicher
Druck auf die Versicherungsunternehmen erzeugt werden und andererseits hat die BaFin dar-
tiber hinaus die Mdglichkeit in den Geschéaftsbetrieb, z. B. durch die Ubernahme von Schliis-
selfunktionen, einzugreifen oder diesen bei gravierenden UnregelmaRigkeiten sogar komplett
stillzulegen. Jedoch ist eine Verhdngung finanzieller Sanktionen seitens der BaFin gegen die
betroffenen Versicherer nicht maglich. Hinsichtlich des Umfangs und der Intensitét der VAIT-
Prifung herrscht bei den befragten Experten Uneinigkeit. Vereinzelt gehen die Befragten davon
aus, dass die VAIT-Prifungen keine wesentlichen Unterschiede und keinen héheren Aufwand
zu den anderen von der BaFin durchgefuhrten Prifungen aufweisen. Demgegentber wird je-
doch auch eine strengere Herangehensweise der BaFin in der technischen Prufungstiefe von IT-
Systemen wie auch durch sehr exakte und starre Ergebniserwartungen in der Anforderungs-
umsetzung ausgegangen. Analog zu den in der Praxis bereits durchgefiihrten BAIT-Prifungen
wird hier eine stetige Steigerung der Prufungsintensitét erwartet, da aufgrund der zunehmenden
vollstandigen Umsetzung der regulatorischen Anforderungen durch die Unternehmen eine Stei-
gerung der Anspruchshaltung bei den Ergebnissen seitens der Aufsichtsbehdrde zu beobachten

war.

In den VAIT wird vielfach eine Umsetzung der Anforderungen in Anlehnung an das Proporti-
onalitatsprinzip gemal den individuellen Risikoprofilen der Unternehmen vorausgesetzt. Eine
konsequente Berticksichtigung des Proportionalitatsprinzips in der Praxis ist jedoch nach Gber-
einstimmender Meinung der Befragtengruppe aus der Versicherungsbranche bei den bisherigen
VAIT-Prufungen nicht zu erkennen. Stattdessen gelten die im Rundschreiben formulierten An-
forderungen Uberwiegend als Mindeststandards der umzusetzenden Vorgaben. Hierdurch
kommt es nach Ansicht der Befragten nicht zu einer Lockerung der Anforderungen fir die klei-
nen und mittelstdndischen Versicherer, sondern vielmehr zu einer Anforderungsverschérfung

flr die grolRen Unternehmen.
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4.4 Zukunftige Entwicklungen im Bereich der IT-Regulatorik und der VAIT

Von einem Experten wird die Ansicht vertreten, dass trotz der stattfindenden Debatte zur Fest-
legung der einzelnen Anforderungen, letztlich nur die Priifungspraxis der BaFin ausschlagge-
bend fir die Interpretation der VAIT ist. Generell schétzen die Befragtengruppe aus den Asse-
kuranzen die Mitwirkungsmdoglichkeiten als sehr gering ein. Als Grinde hierflr werden von
den Unternehmen die durch die BaFin angestrebte mdglichst hohe Einheitlichkeit der definier-
ten Anforderungen in den VAIT, BAIT und Kapitalverwaltungsaufsichtlichen Anforderungen
an die IT (KAIT) wie auch die zu anderen rechtlichen Vorgaben bestehenden Interdependenzen

genannt.

Insgesamt sehen die unterschiedlichen Befragtengruppen in den VAIT mit dessen aktuellen
Detailierungsgrad ein erstes, anwendbares rechtliches Rahmenwerk zur Organisation der Infor-
mationssicherheit, insbesondere fur kleine und mittelstandische Versicherungsunternehmen.
Als wichtigster Treiber fur die in Zukunft zu erwartenden kontinuierlichen Anpassungen und
Erweiterungen der VAIT werden von allen Experten die stetig zunehmenden Digitalisierungs-
tendenzen in der Versicherungswirtschaft genannt. Insbesondere fiir den Einsatz neuer Tech-
nologien, wie z. B. Best Practices fir das Management von CC-Services, den Einsatz von
Knstlicher Intelligenz fir unternehmerische Entscheidungen oder der Nutzung von Robotik in
den IDV-Anwendungen erwarten die befragten Versicherer in den n&chsten Jahren schrittweise
Konkretisierungen der VAIT durch die BaFin. Gleichzeitig erscheint eine exaktere Formulie-
rung der bestehenden Anforderungen im Hinblick auf die zeitliche Dauer von Dokumentations-

und Protokollierungspflichten sinnvoll.

Im Kontext der européischen Versicherungsaufsicht ist aktuell noch nicht abschatzbar, wie sich
zukiinftig die Integration der VAIT in die Richtlinien zur IT-Regulatorik der EIOPA gestalten
wird. Hierbei ist nach Auffassung der befragten Experten nicht zu erwarten, dass zwischen den
ubergeordneten europdischen und nationalen Vorschriften keine wesentlichen Kontradiktionen
bestehen werden, da bei der Formulierung der VAIT inhaltlich die VVorgaben des Versiche-
rungsaufsichtsgesetzes (VAG), der Mindestanforderungen an die Geschaftsorganisation von
Versicherungsgesellschaften (MaGo), der Delegierten Verordnung (DVO) und der Solvency
I1-Richtlinie bereits beriicksichtigt wurden. Demgegenuber erwarten die Unternehmen jedoch,
dass die BaFin bei der Umsetzung der europdischen Richtlinien erfahrungsgemald deutliche
Konkretisierungen und Verscharfung der Anforderungen vornehmen wird. Langfristig werden

die VAIT einem kontinuierlichen VVeranderungsprozess unterliegen, der durch die schrittweise
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Einfihrung neuer Module und die Integration von aus der Prifungspraxis stammenden Erkennt-

nissen gekennzeichnet ist.
5 Diskussion und kritische Wirdigung

Die Ergebnisse der qualitativen Studie zeigen, dass die Unternehmen einem unterschiedlichen
Umsetzungsstand der VAIT unterliegen. Die Bedeutung der Digitalisierung als Treiber fur den
technologischen Fortschritt in der Versicherungsbranche ist dabei jedoch unumstritten. Insbe-
sondere groRere Versicherungsunternehmen haben die Anforderungen an die VAIT bereits in
Teilen umgesetzt. Vornehmlich infolge von Priifungen sowie Vorprifungen durch die BaFin
und Wirtschaftsprufungsgesellschaften konnte diese Entwicklung im Vergleich zu Kkleineren
Versicherungsunternehmen zunehmend vorangetrieben werden. In diesem Zusammenhang ist
auf Grundlage der Studie erkennbar, dass Unternehmen ohne Prifungserfahrung den Einfluss
der VAIT unterschatzen. Ferner wird der Umsetzungsstand der Versicherungsgesellschaften
mit geringer Erfahrung zur Prufungspraxis der BaFin tendenziell Giberschatzt. Dies zeigt sich
dadurch, dass nach Meinung der Experten die wesentlichen Anforderungen uber alle Module
hinweg erfillt sind, jedoch eine Tiefe der Anforderungsumsetzung nicht wiedergegeben werden
konnte. Insgesamt erkennen Versicherungsgesellschaften zumeist nicht die tatsachliche Reich-
weite der Anforderungen aus den VAIT und setzen diese oftmals nur oberflachlich um. Insbe-
sondere Kkleinere und mittelstandische Versicherungsunternehmen schatzen den Umsetzungs-
aufwand der VAIT geringer ein als groRere Unternehmen. Ein méglicher Grund dafiir besteht
darin, dass das Proportionalitatsprinzip nach Meinung der Experten in der Praxis keine Anwen-
dung findet. Nahezu alle Anforderungen werden auch von kleinen Versicherungsunternehmen
gefordert, was fiir diese aufgrund fehlender Fachexpertise erschwert umzusetzen ist. Fraglich
ist in diesem Kontext, inwieweit das Proportionalitatsprinzip generell dahingehend einer klaren
Definition unterliegt, dass dieses in die Priifungspraxis zukinftig angemessen bertragen wer-

den kann.

Sofern Versicherungsunternehmen die VAIT in der Fassung zum Erhebungszeitpunkt der Stu-
die aus dem Jahr 2019 nicht vollumfanglich umgesetzt hatten, mussten diese ohne etwaige Ka-
renzzeit die Anforderungen aus dem Rundschreiben 10/2018 (VA) in der Fassung vom 3. Mérz
2022 anpassen.* Dazu gehorten bspw. die neu integrierten Kapitel zur operativen Informations-

sicherheit und dem IT-Notfallmanagement. Kleine Versicherungsunternehmen, die zu diesem

4 Siehe zu der Ausgestaltung und den Anderungen der VAIT ausfiihrlich das novellierte Rundschreiben 10/2018
(VA) in der Fassung vom 3. Mérz 2022 (BaFin 2022).
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Zeitpunkt bisher keiner Prifung oder Vorprufung unterzogen wurden, blieben damit weiterhin
in der Unsicherheit ob die bisherigen Umsetzungen mit den jeweiligen Anforderungen konform
sind. Aufgrund der kurzfristigen Veroffentlichung des neuen Rundschreibens sind Erfahrungs-
berichte derzeit nicht ausreichend vorhanden, weshalb dieser Aspekt in der vorliegenden Studie
nicht vertiefend untersucht wurde. Da die Anpassungen aus dem Jahr 2022 verstarkt an die
Sichtweise der EIOPA angelehnt sind, ist zudem fraglich wie sich die VAIT zukiinftig weiter-
entwickeln werden, z. B. ob sich diese weiterhin auf den deutschen Versicherungsmarkt fokus-
sieren oder sich die VAIT vermehrt an européische und/oder internationale Regelwerke anleh-
nen werden. Grundsatzlich werden derartige Anpassungen die Unternehmen vor neue Heraus-

forderungen stellen.

Zusammenfassend liefert die vorliegende empirische Studie einen ersten Uberblick zum Um-
setzungsstand der VAIT (Rundschreiben 10/2018 (VA) in der Fassung vom 20. Mé&rz 2019) in
deutschen Versicherungsunternehmen. Infolge der gewahlten Stichprobe ist die Generalisier-
barkeit und Représentativitat der Ergebnisse jedoch eingeschrankt (Firestone 1993; Miles und
Hubermann 1994; Lee und Baskerville 2003; Groleau et al. 2009). Zudem handelt es sich bei
den Studienergebnissen zur VAIT um ein spezifisches Thema fiir den deutschen Versicherungs-
markt, wodurch eine Ubertragung auf den internationalen Markt nicht moglich ist. Aufgrund
des dynamischen Entwicklungsprozesses und der Einflihrung der neuen Fassung aus dem Jahr
2022 sollte der Umsetzungsstand zukinftig erneut erhoben und fortlaufend evaluiert werden.
Eine Ausweitung der Analyse des Status quo der Umsetzung auf vergleichbare Regelwerke in
internationale Versicherungsmarkte ware ebenfalls denkbar. Uber den Vergleich der Ergebnisse
im Zeitverlauf sowie zu anderen Markten konnten wertvolle Erkenntnisse fiir die Praxis gene-

riert werden.
6 Schlussbetrachtung

Der vorliegende Beitrag analysiert den Status quo der Umsetzung der VAIT in den deutschen
Versicherungsunternehmen wie auch die in der Praxis unternehmensseitig bestehenden Prob-
leme und Herausforderungen fiir eine anforderungskonforme Implementierung der Regelungen
der VAIT. Zudem sind die aktuellen Schwerpunkte der bislang diesbeziiglich durchgefiihrten
aufsichtsrechtlichen Priifungen untersucht worden. Hinsichtlich des Umsetzungsstandes der
Regelungen der VAIT zeigt die Untersuchung, dass sich in den befragten Unternehmen deutli-
che Unterschiede ergeben. So setzen die Versicherer infolge einer Unterschitzung der tatsach-

lichen Reichweite der einzelnen Anforderungen aus den VAIT diese in der Praxis haufig nur
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oberflachlich um. Insgesamt weist der deutsche Versicherungsmarkt seit dem Inkrafttreten der
VAIT im Jahr 2018 aktuell noch geringe Prufungsaktivitaten der zustandigen Aufgabentrager
auf und es hat nur eine kleine Anzahl von Priifungen stattgefunden. Jedoch ist zukinftig mit
einer deutlichen Intensivierung der diesbeztiglichen aufsichtsrechtlichen Priifungsaktivitaten zu
rechnen. Angesichts der im Jahr 2022 stattgefundenen Novellierung der VAIT und der hieraus
resultierenden Neuregelungen und Anpassungen der einzelnen Anforderungen bleibt jedoch
abzuwarten, inwieweit sich aus diesen Entwicklungen und dem Fehlen von Ubergangsfristen
Auswirkungen auf die bisherige Umsetzungspraxis der Anforderungen in den Unternehmen

und die Priifungsaktivititen der Versicherungsaufsicht ergeben werden.
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Chances and Challenges of Business Intelligence: Insights

from the German Insurance Market

Zusammenfassung

Im Rahmen der digitalen Transformation bieten neue Analyseverfahren und Visualisierungen
fiir Versicherungsunternehmen die Moglichkeit bestehende Geschiftsprozesse zu unterstiitzen,
neue Geschéftsprozesse zu ermoglichen und neue Kunden zu gewinnen. Insbesondere infolge
einer schnellen, hochwertigen und intuitiven Datenaufbereitung konnen erhebliche Wettbe-
werbsvorteile generiert werden. Business Intelligence (BI) Systeme unterstiitzen und ermdgli-
chen dabei die Datenverarbeitung und sind in Finanzdienstleistungsunternehmen von besonde-
rem Interesse, da grole Datenmengen an Kundeninformationen wertschdpfend genutzt werden
konnen. Mit qualitativen Interviews mit Experten aus der deutschen Versicherungsbranche un-
tersucht dieser Beitrag die aktuellen Einsatzpotentiale von BI in Versicherungsunternehmen
sowie die mit der Einfliihrung und Nutzung resultierenden Chancen und Herausforderungen.
Die Ergebnisse und Erkenntnisse zeigen, dass der Einsatz von Bl als vorteilhaft angesehen wird
und die Nutzung in Versicherungsunternehmen deutlich zunehmen wird, da potentielle Einsatz-
moglichkeiten derzeit ungeniigend ausgeschopft werden. Unsere Forschung unterstiitzt auch
den Entscheidungsprozess von Praktikern, in welchem Umfang die Implementierung von BI

sinnvoll ist.
Abstract

In the context of digital transformation, new analysis and visualization methods and tools offer
insurance companies the opportunity to support existing and enable new business processes and
acquire new clients. In particular, competitive advantages can be generated through fast and
intuitive high-quality data processing. Business Intelligence (BI) systems support and enable
data processing and create significant value for financial services companies, as large amounts
of customer data can be used profitably. Based on qualitative interviews with experts from the
German insurance industry, this paper examines possible applications of BI in insurance com-
panies and, moreover, opportunities and challenges resulting from BI implementation and use.
Our results and findings show that the use of Bl is beneficial and an expansion in the insurance
sector is expected, as potential use cases currently are not fully exploited. Our research also

supports decision-making of practitioners to implement new BI tools and processes.

73



1 Introduction

Digital transformation and the enduring value of information as a crucial success factor affect
all business areas and sectors, e.g., insurance, in these times. In a world of big data, companies
are urged to analyze and use it profitably (e.g., Davenport 2014). New analytics procedures and
visualizations allow companies to support existing business processes and acquire new clients
(Keller 2018). However, without appropriate relating or visualization, the volumes of data do
not deliver any immediate intended use but rather represent pure information. Competitive ad-
vantages thus arise from fast and high-quality data processing. Business intelligence (BI) sys-
tems support processing this information and can therefore be seen as a useful technology
within insurance companies (Gehra et al. 2005). With the help of statistical and visualization
options, the data volumes can be processed and evaluated for business purposes. BI is particu-
larly interesting to financial services companies because they are technology-driven, collect a
high quantity of data about their customers, and the customer information received can be used
profitably in various ways (Rostek 2009). Overall, there are several possible BI applications.
This paper addresses the question of how insurance companies can benefit from the use of BI
applications. Past literature on BI investigated it in the context of, e.g., in higher education
(Gupta et al. 2015) and its effective usage (Trieu et al. 2022). However, BI has been neglected
so far by exploratory and recent investigations of useful use cases tailored to the specificities of
the (German) insurance sector, e.g., lack of use of the potential of digital technologies (Catlin
et al. 2015), changing value creation due to digitalization, competitive pressure (Eling and Leh-
mann 2017), and regulatory requirements (Schmidt 2018). From a theoretical perspective, we
shed light on possible use cases and their associated chances and challenges of BI within this
business area. In doing so, we interviewed eight (n=8) experts from the insurance sector in
Germany. Interviewees were invited to talk about possible and already existent use cases, their
observations, and their understandings of BI in the German insurance sector. Interview tran-
scripts were analyzed with qualitative content analysis (Kuckartz 2018) and discussed. In this
context, qualitative research offers the opportunity to generate new insights through systemati-
cally analyzing experts’ practical experiences. With this work, we support the decision-making
process for practitioners as to whether and to what extent BI can be implemented within insur-
ance companies. Also, practitioners in the insurance sector can use the findings provided in this
study for a more focused discussion on BI for insurance. Motivated by these statements, we

answer the following research questions (RQs) with this study:

Which established and new BI tools and processes exist in insurance companies?
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Which chances and challenges are associated with the implementation and usage of BI?

The rest of our paper is structured as follows: First, we provide the theoretical background of
BI and its relationship to insurance companies. Then, we introduce our research design and
research methods. Results, our discussion, findings, and implications presented subsequen-

tially. Finally, limitations, further research directions, and conclusions conclude our paper.

2 Business Intelligence in Insurance Companies

BI and their associated systems “combine data gathering, data storage, and knowledge manage-
ment with analytical tools to present complex internal and competitive information to planners
and decision-makers.” (Negash 2004, p. 178). However, there is no common definition of BI
available (Philips-Wren et al. 2021). An influential review of BI by Chee et al. (2009) identifies
various definitions in the academic literature. They found that the interpretations of the term
fall into three aspects: the management aspect, the technological aspect, and the product aspect.
For example, according to Petrini and Pozzeborn (2008), in the management aspect, the focus
is on the coordination and management of the process, which ensures that the data from various
sources of information, both internal and external, is integrated and analyzed to sources are
integrated and analyzed to support the decision-making process. The technological aspect fo-
cuses on finding, collecting, organizing, and accessing information from different data sources;
it is directly related to the software. In line with Davenport (2014, p. 46), BI uses “tools to
support data-driven decisions, with emphasis on reporting,” while the term Business Analytics
(BA) “focuses on statistical and mathematical analysis for decisions.” With the help of Big Data
and/or data mining, the BI software should generate insights that are not immediately apparent.
For this case, external and/or internal, as well as structured and/or unstructured data, can be
used. In the product aspect, on the other hand, Bl is the result of a detailed analysis of compre-
hensive business data and analytical practices. The processed data as the product is the goal of

this approach (Chee et al. 2009).

Like several other business areas, the insurance sector is affected by digital transformation, the
threat of new market entrants, and the introduction of technological possibilities (Werth et al.
2020; Eckert et al. 2021). The usage and introduction of new technologic possibilities for in-
surance companies, e.g., cloud computing or Artificial Intelligence, have been recently re-
viewed (Eckert and Osterrieder 2020; Eling et al. 2022). Insurance companies need to con-

stantly analyze the needs and requirements of their customers to ensure that these can be met at
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all times (Rostek 2009). In addition, the business processes within the value chain and the prod-
ucts must be constantly adapted to new needs. Companies collect and centralize information
about their customers and use it to gain valuable insights into data, thus supporting the com-
pany’s decision-makers. Focusing on Bl and BA, several application areas have been discussed.
For example, insurance companies can use BI for managing internal documents and integrate
them into document management or use it for specific knowledge management (e.g., Negash
2004; Dreyer et al. 2022). Also, BI can automatically handle all incoming customers’ data, e.g.,
from smart home devices, and examine new marketing possibilities and new insurance product
specifications from it (Schulte-Noelle 2001; Eggert and Alberts 2020; Huang et al. 2022). An-
other application area for BI and BA can be seen in call centers of insurance companies (Kyper
et al. 2009). Here, decision trees, derived with BA based on data from call centers, can leverage
the overall performance of the call center’s responsiveness. Another application of BI comes
from Amini et al. (2021). In this Iranian study, BI is used for better risk prediction in different
areas for insurance companies. Also, BI can be used for calculating and monitoring key perfor-
mance indicators, e.g., managing reserves, calculating large losses or solvency predictions, and
against insurance fraud (Ngai et al. 2011; Helfand 2017; Eckert and Osterrieder 2020). Another
qualitative approach to the chances and challenges of BI usage comes from Baars et al. (2009).
Their study, with a look at the financial services sector, i.e., banks and insurances, reveal chal-
lenges such as a lack of integration into existing IT backends and restricted time and monetary
budgets as barriers to the usage of BI. However, their study and examinations are somewhat

outdated for such a vital topic as Bl

It can be summarized that researchers from an information systems or business perspective have
extensively studied BI. Also, different application areas have been studied so far. However, the
German insurance sector has been somewhat neglected, and the literature is fragmented. The
efficient usage of BI and its associated chances and challenges in an insurance environment
remains somewhat unclear. Therefore, more timely exploratory research on this topic is neces-

sary to accumulate current knowledge for academics and practitioners.

3 Research Design and Research Methods

Given the lack of context-specific research findings on the chances and challenges related to
implementing and using BI in insurance companies and the explorative nature of the research
questions, qualitative case interviews with insurance experts were conducted (Yin 2009). Qual-

itative research offers the opportunity to generate new insights through a systematic analysis

76



regarding the practice-based experiences of interviewed experts in the area of digital transfor-
mation in the financial services sector (Gioia et al. 2013; Schnell et al. 2011). Therefore, poten-
tial interview participants in insurance companies were contacted via email after prior research
regarding relevant expertise to analyze the research questions. For this purpose, the experts had
to have distinctive experience with the use of Bl in insurance companies, such as regular use of
Bl applications or experience with implementing Bl in their company. The chosen form of
questioning was oral with partially standardized and open guideline interviews. We chose this
form of questioning because it is established in the analysis of expert knowledge (Myers and
Newman 2007; Schultze and Avital 2011). Seven semi-structured open guideline-based inter-
views with eight experts could be conducted from May to July 2022. With the seventh inter-
view, no new insights were generated, and theoretical saturation of the results was achieved.
The interview duration varied between approximately 45 and 60 minutes. Table 1 shows the

expert number and the position within the respective insurance companies.

Interview Expert Position
1 E.l Team Leader Sales Controlling
2 E.2 Team Leader Controlling
3 E.3 Member of the Board
4 E.4 Controller
5 E.5 Team Lead Customer Management
6 E.6 Controller
E.7 Team Lead Sales Controlling
! E.8 Team Lead Bl and Analytics Competence Center

Table 1 Interview Experts

The interview guideline was developed based on the previous literature review and is divided
into four parts, containing six subordinate questions. Initially, general explanations about the
research project and the collection of information about the person, professional occupation,
and position of the interviewed experts were used at the beginning of the interview. Subse-
quently, an introduction question on the conceptual understanding of Bl is asked in the second
part. The third part deals with the potential uses and challenges of BI. Questions on the potential
influence of Bl on decision-making constitute the last part of the interview. The interviews were
held in German, recorded, and fully transcribed afterward. We did not send out the interview

guideline in advance but briefly introduced our study as part of the interview invitations.
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The evaluation was conducted using the current version of the qualitative data analysis software

MAXQDA following the qualitative content analysis, according to Kuckartz (2018), which al-

lows a systematic and rule-based evaluation of the data material. After analyzing the interviews,

a deductive-inductive category system with anchor examples was developed (Mayring 2015).

Potential categories were identified deductively from the interview guide and inductively from

the interview material. The deductive categories were additionally reviewed based on the tran-

scripts, and the inductive development of subcategories followed (Hsieh and Shannon 2005).

An overview of the category system is shown in Table 2.

Main Definition of the
Subcodes Anchor examples
codes Subcodes
E.3: “(...) break it down into two different points. On the
o Text passages indi- one hand, you have a business point, i.e., what everyday
Definition cating the interpreta-  life involves for us in the company. That always in-
of Bl tion of the term BI volves numbers, data, and facts, especially the focus on
controlling. Intelligence is the area we can feed.”
Indications for possi-  E.5: “But where you definitely use it is in controlling
Reporting  ble applications of BI  (...).”
system regarding reporting in
insurance companies
Indications for possi-  E.2: “We use it for reporting capabilities, so sending
ble applications of Bl standard reports for the sales part.”
Sales regarding sales anal-
analysis o
yses in insurance
Chances companies
Indications for possi-  E.3: “I would say to generate past-related insights for the
ble applications of Bl  future from the data obtained. That’s how I would de-
Market fo- regarding market scribe it in one sentence. That means enlightening a bit
recasts forecasts in insurance  of a glass ball in order to be able to predict certain things
companies or recognize them at an early stage.”
Indications for possi-  E.1: “We want to expand this even further in the future
. ble applications of BI  and open up additional areas of application, such as op-
Usability regarding usability in  erational business for ad hoc information.”
insurance companies
Text passages about E.4: “That is, of course, Prio 1, that the data we control
data used and the is reliable and that we can derive the right decisions and
Challenges D?ta and handling of data in measures from them.”
privacy

the respective com-

pany
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Text passages about

E.2: “When you use software solutions, you naturally

have programming in front of your nose. The system we

T lands- the technical infra- use is very flexible, but also has its own software lan-
cape and structure and pro- guage, which has presented us as a company with small
pr.ogram- gramming in the challenges, wherein the depth of detail the topics were
ming company not quite easy to implement and which also cost a lot of
time.”
Text passages about E.4: “Well, the challenge is basically to bring the em-
Employee  the involvement of ployees along and to change the perspective.”
involve- employees in dealing
ment with Bl as an innova-
tion in the company
E.2: “(...) that the processes or the calculations that lead
Text passages about to the key figures are always followed according to a
Manage- the impact of Bl on precise definition and can therefore also be less prone to
ment pro- management pro- error. This has increased the confidence of the sales de-
Impact on cess cesses partment, and thus it has been possible to tap into the
processes key figures more and more.”
o Text passages about E.5: “So that ultimately we make decisions that are se-
Z:::;m- the impact of Bl on cure for the long term, not just a gut feeling.”
decision-making pro-
process

Cesses

Table 2 Category system

The final category system, based on which the transcripts were coded, contained the four main
codes “Definition,” “Chances,” “Challenges,” and “Impact on processes”, and another nine re-
lated subcodes, all concerning BI. Based on this, the results of the qualitative content analysis

are presented below.

4 Results
4.1 Definition

According to the experts interviewed, Bl is defined as the company’s internal data handling in
an IT landscape. It should also be mentioned that Bl is not defined as the program to be operated
but as a kind of idea. In other words, experts believe Bl is a type of collective term for various

functions and uses that can be realized with the support of a software solution.
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E.2: “I think business intelligence can basically be split into two different points. On the
one hand, you have the point of business, i.e., what everyday life involves in our com-
pany. That always involves numbers, data, and facts, especially the focus on controlling.
Intelligence is the area that we can focus on. So from my point of view, the IT machine

2

so that we can put the numbers, data, facts into an intelligent IT machine [...].

Two of the interview participants (E.4 and E.8) mention the goal is what they call a “single
place of truth.” This involves the conception and realization of a digital place where all internal
company data is bundled and can be evaluated. All visualized data can be viewed by everyone
with a high degree of reliability, as there are no other collection, consolidation, and evaluation
methods within the company. The BI software solution used within the company also differs
between financial service providers. Many programs on the market include BI packages or are
described as BI tools. Summarizing the understanding of the term, there is a consensus among
experts that Bl is defined as an idea and collective term which includes data processing in the
company, analysis, and visualization. A software application is required for support and reali-

zation, which is company-dependent.

4.2  Chances
Reporting system

All the experts interviewed mentioned controlling as the most frequently used option. This pri-
marily involves generating standard reports (e.g., to Federal Financial Supervisory Authority
(BaFin)) from both the operational and sales areas. The financial services companies consoli-
date and visualize the information, which can be accessed via the BI tool. The advantage is that
this information can be generated automatically and sent to the intended users at the required
time. After one-time programming, the information is kept up to date continuously, and the
created dashboards and evaluations can be exported and sent independently. The controlling
department can also include direct comments when communicating the results. In addition, only
limited programming skills are required for the BI tool to create the reporting to collect and

analyze the requested data from the data warehouse.

E.4: “Standard reporting is a main focus of the BI tool, but of course also the possibility
to easily browse the data warehouse via a BI tool, to create ad-hoc evaluations without
having great SQL knowledge, but to assemble evaluations via drag and drop and then

just analyze the data accordingly [...].”
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Reporting for executive positions also serves as the basis for financial services companies’
budgeting, revenue, and expense planning. The evaluations and findings determined can ulti-
mately be incorporated into the company’s internal planning processes. Furthermore, financial
services companies are subject to many regulatory measures. In this context, BI provides sup-
port to present and fulfill the requirements related to the reporting system. In addition, the sup-

port of actuaries with BI was highlighted as a usage.

Sales analysis

Financial services companies focus particular attention on reporting from sales controlling.
Sales is an important core variable in many insurance companies. Therefore, it is important to
analyze and optimize the sales channels with the support of BI evaluations. In this way, the
sales partner is informed which products offered are in high demand and which are less in de-
mand. In case of doubt, a sales partner can assess this independently, but this provides a clear
evaluation, and comparisons can be made with other sales partners and channels. On the one
hand, an evaluation of the sales data is important for the success of the individual sales em-
ployee since the performance is secured in the long term through sales and continuous customer
care. On the other hand, evaluating and comparing product groups and sales channels is im-
portant for the insurance company itself, as sales are one of the company’s main sources of
income. An analysis of the distribution can protect against damages in the long run, and im-

portant distribution channels can be developed.

Another point to be addressed is, according to one of the experts interviewed, the area of sales
analyses is also explicitly used for customer management. Evaluations of new as well as exist-
ing customers are performed, showing profitability. Whether the remaining respondents per-
form these evaluations on their customers cannot be explicitly confirmed based on the data

material, but it cannot be excluded either.

Market forecasts

Most of the experts interviewed stated that BI is used to evaluate and visualize historical data
and to show upcoming changes in income and expenses. The data can be analyzed, and the
program can be configured to provide warning signals in case of discrepancies. According to
the experts (E.1, E.2, E.6, and E.8), discrepancies are defined as deviations between target and
actual figures, and BI is therefore used primarily in the company’s accounting system. As a
result, the company is in a position to react to potential risks at an early stage or to implement

measures to improve the key figures in the BI system:

81



E.2: “[...] where the management can actively go into the figures and see for themselves
whether there are points somewhere in the key operating figures that trigger warning

signals and must be reacted to.”

Concerning the future, any upcoming market and industry developments should be available
and readable. This information is used to create an edge over existing and potential competitors.
Not only trends for products can be identified, but also potential threats for the company, which

may result in a loss of sales. Development opportunities can be observed too:

E.8: “So far, you’ve only looked at ex-post things with BI, but you can easily enrich that
with predictive things or simulations so that you have a good basis for decision-making
when you want to weigh two negotiation alternatives against each other for corporate

management.”

Usability

It is further noticeable that most financial services companies do not use all the functions and
benefits of BI. The experts are aware of more areas that support the use of BI solutions. There
is a need for expansion in the frequency of use. Only two of the interview participants said that

Bl is used in almost all areas of the company (E.2 and E.4)

The interviews showed that the experts’ main focus about the application areas of BI is the
analysis of operational and sales-related company data. Mainly the controlling department uses
its functions to create a standardized reporting system, which can be customized to the target
groups. Probably the main advantage, in this case, is the simple operation by drag and drop and
the possibility of automated creation of reporting. Sales analyses are performed to assess the
profitability of sales partners and channels. Market analyses and forecasts are feasible with BI
solutions, enabling an edge over competitors. Furthermore, the experts interviewed are aware
that the application areas are diverse, and not all potential functions of the software are ex-

ploited.

4.3  Challenges
Data and privacy

The quality of the data implemented in the BI software is mentioned by only one interviewee
(E.4). According to the interviewee, data quality, in this sense, means reliability. Reliable data

contributes to increasing the company’s value and constitutes the basis for business decisions.
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Resource-intensive corrections of previous decisions and sales activities that are not optimally

controlled are named as risks for the use of poor data quality.

In addition, the handling of data in the context of data protection was mentioned. Even regard-
less of the European General Data Protection Regulation (GDPR), the secure handling of cus-
tomer data in the insurance sector is regulated in the Code of Conduct (CoC) of the German
Insurance Association. The CoC defines principles for the quality of data processing and data
security. These rules of conduct extend the European regulations and are voluntary. Compared
to many other countries, the requirements in this regard are high in Europe, according to the
experts (E.2, E.5, E.7, and E.8). Data protection concerning Bl is legally highly complex. Which
customer data may be collected, who is allowed to access and use this customer data, up to the
same assurance that only those persons are granted access who are authorized, are some exam-

ples.

E.5: “These are simply legal requirements. The topic of data is very sensitive in Europe
and is becoming even more sensitive. [ don’t want to judge that here, whether it’s good
or bad. It’s just the way it is because we have extremely high legal requirements com-

pared to other countries, such as China or the USA.”

IT landscape and programming

The experts report that the existing IT landscape in the backend can become problematic during
an implementation (E.1 and E.5). When attempting to combine reporting and other uses of BI
in a software application, it can be seen that in most cases, the IT infrastructure has grown and
developed without precise guidelines. The subsequent task is to simplify the highly evolved and
complex processes and models to make them more flexible. In addition, the use of data in the
company has changed compared to the past. Today, deep insights can be obtained from data
through data mining and similar evaluation methods, which can provide an important compet-
itive advantage for the company. This means that the available information was not evaluated

to the extent that is possible but was only considered as part of the application and not discussed.

It should also be mentioned that one expert points out the issues encountered when implement-
ing BI solutions about the IT landscape as a subsidiary of a corporate group (E.6). Existing
guidelines and requirements of the parent company must be complied with. Once the subsidiary
decides to integrate a BI tool into the company on its own, special customized solutions have
to be found. Existing security measures of the working group have to be changed to be able to

access, read and analyze the data from the data warehouse. Suppose the working group itself
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does not use a Bl software solution. In that case, the subsidiary cannot fall back on expertise in
information technology and must ultimately build up its own know-how successively through

training and experience:

E.6: “[...] but even with the special solution, we are completely responsible for the tool
ourselves. That means we don’t get any support from the group’s IT, and accordingly,

some things take a bit longer because we have to get to grips with it ourselves.”

Additionally, the implementation effort of the software solution was mentioned. The programs
must be designed to extract data from the desired digital repositories. As Bl tools use a propri-
etary programming language, companies are bound to the support of the software solution pro-
viders. There is some scope for action, but companies depend on the appropriate support in the
case of complex and specific internal company requests or even general technical problems.

Consequently, the implementation of BI is not only time-consuming but also cost-intensive.

Employee involvement

The company’s employees are mentioned in a similar context. They must be trained and quali-
fied to be able to use the new programs in the company adequately. Thus, the employees con-
tribute significantly to the company’s success and organizational change. Likewise, employees
must understand the purpose and the company-internal goal of the BI application, which re-
quires appropriate communication. This is a process that, similar to the application’s program-
ming, is both time-consuming and cost-intensive. Previous ways of working and the employees’

perspectives are thus changed.

Furthermore, an understanding of the advantages of BI is to be established among employees
across departments. Employee resistance to change has been part of innovation management
research for many years. These resistances and disruptions occur in the transition period from
the current state, i.e., the time without BI, to the future state. The reason for this is a self-per-
ceived inconsistency between the two states. This can occur at all levels of the organization.
The resistance can be based on many factors, such as perceived unfairness or a fear of loss. The

experts interviewed describe an attempt to communicate a data-driven world to employees:

E.6: “[...] then there is the other view, which would be to trim the employees to really
use the data, i.e., to really work with the dashboards and simply admit that this is now

our data-driven world.”
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It can be seen that companies are aware of the upcoming innovation management when they
want to implement BI applications. Costly training programs are launched, and employees are
involved in the implementation to familiarize the workforce with the systems from the begin-
ning. The benefits of use seem to outweigh the costs and issues, as these investments are amor-
tized shortly after implementation. Insurance companies are willing to invest time and money

to ensure BI education and maximize their benefits.

Overall, financial services companies that have decided to implement BI solutions are facing
issues from previous decisions and current problems. The existing IT infrastructure needs to be
redesigned and simplified, and the data for the analyses should be high quality. It is also im-
portant to involve employees and to comply with legal requirements, such as the GDPR or the
voluntary CoC. Employees who evaluate and use the data are crucial to the success of BI in
insurance companies. They must be trained accordingly and involved in the development pro-
cess to generate the best possible benefit for the company. Companies make this resource-in-

tensive investment because the benefits outweigh the costs of the investment.

4.4  Impact on processes
Management processes

The use of BI is one of the most important application areas in sales. Due to information tech-
nology, sales partners can evaluate and compare their own production and their employees’
production. This way, incentives can be set to increase production, and difficulties can be elim-
inated. Without the need for consultation with the controlling department and the associated
reporting, the sales departments have access to the intended evaluations. Since implementing
Bl solutions in the company, the sales partners have recognized the added value and demanded
analyses to control themselves and the employees. Therefore, it can be deduced that the evalu-
ations in the sales department are involved in the management processes and change them. In
this respect, management can discuss and interpret the results and production with the sales
department. But also the sales units receive an overview of their performance. Additionally, BI
uses resources more efficiently, and development potentials can be targeted. Compared to the

business organization without B, searching for potential errors is time-consuming.

In the context of the transformation of the management processes, the interdepartmental possi-
bility of discussion should be mentioned. On the one hand, operational and sales results can be
interpreted within management and the board of directors, influencing future processes and
communication with employees. In this case, BI positively influences management methods

and processes. On the other hand, a department’s management can deal with the results without
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waiting for consultation with the top management. Thus an operational decision-making scope
is established within the department. By using resources more efficiently and improving com-
munication within the company, the company gains flexibility. Furthermore, there is the possi-
bility of clear communication of management goals across departments, using the reports of the

BI applications for support:

E.2: “You can also discuss and use the key performance indicators through that, and I
think that always provides the opportunities for internal and external exchange, also to
discuss across departments about the individual topics and therefore provides more flex-

ibility and more opportunities for the whole company.”

To conclude, communication within the company is increased because BI can provide precise
definitions used consistently across departments. Explanations of terms can be provided in the
system with threshold values. In summary, it can be confirmed that the sales department of
insurance companies, in particular, can change its management processes by using BI. Thus,
the sales partners can evaluate the production of their employed sales partners. Resources can
be used efficiently to solve specific problems and are not spent searching for potential sources
of errors. A certain scope for decision-making allows the departments to flexibly and responsi-

bly carry out management tasks and communicate these to the employees.

Decision-making processes

The analysis of data is even more important in today’s world, as the insights gained have an
impact on management decision-making. This link between data and decision-making is also
confirmed by the interviewee, a board member of a financial services company. Furthermore,
the interviewees agree that quantifying and measuring the impact of BI systems on decision-
making is not simple. The implementation in the company is successive, so a direct assessment

of the impact is difficult:

E.5: “It’s just not that easy to measure, and because you don’t implement something like

this, I don’t know, within a month, but it takes years. It’s just such a gradual process.”

According to the interview participants, the quality of data evaluations has increased. As data
from many sources can converge in the BI application, it is possible to trace the results in great
detail. This allows the exact origin of a problem to be identified more easily and quickly. Sub-
sequently, targeted action measures can be taken and initiated. The reporting system in the BI

software is designed interactively to the extent that the core of the problem that occurred can
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be displayed with a few clicks and drill-down menus. This type of data analysis leads to better

decision-making:

E.1: “I can create dashboards that I can navigate relatively interactively, which is obvi-
ously great for decision-making. And later, when I’ve identified a problem issue, I can
drill down through what is called drill-downs or drill-throughs into the core information
again, so what’s really the core cause of the problem, or the identified problem at that

moment.”

The data quality resulting from Bl is also relevant with regard to future-related forecasts. Mar-
ket forecasts and potential future issues for the insurance company can be better justified and
communicated with the available depth of detail. It is also mentioned that decision-making and
communication are simplified due to BI. In addition, according to the experts surveyed, there
is an improvement in the plausibility of the results and data. In the absence of BI, decisions are
often made based on experience and gut feeling. As a consequence of the intelligent system,
the decision-makers are in a better position to justify their decisions and assessments and com-
municate them reasonably. The susceptibility to errors decreases, and the decisions are less

regretted in retrospect. This ensures the company’s success, especially in the long term.

As a further positive impact, the speed of decision-making in the information material becomes
apparent. Based on the fact that data is uploaded to the reporting system at regular times and in
an automated manner and that this data is constantly up to date, data analyses and comments
can be carried out considerably faster. Decision-making is influenced by the fact the data does
not have to be uploaded, compiled, and visualized individually. Due to the automated process,
the decision-makers in the company have quick access to the analyses, and internal ad-hoc de-
cisions can be made in a short-term manner. The time saved in decision-making provides re-
sources in the form of time capacities that can be invested otherwise. In addition, spontaneous
decisions can be made more quickly by constantly monitoring sales and revenue figures. The
changes in the figures are continuously displayed in the BI system so that the necessary deci-
sion-making processes can be performed faster. As a result, reacting faster to trends and fluc-

tuations in the insurance market is possible.

According to the experts, the fact that one software solution is now sufficient to perform data
analyses and visualizations also contributes to a higher speed of decision-making. There is no
longer a need to extract data from different data sources. Since the program aggregates the data,

a time saving is created, directly affecting the turnaround time and speed of decision-making.
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Furthermore, not only is time capacity created, but it also allows existing resources to be better
invested. The surveyed experts stated that BI influences investment decisions. For example,
data analyses and market forecasts lead to more informed decisions. By making the right in-
vestments, there is the possibility of securing the long-term success of the company. According
to the interviewees, investments are not only in capital but also in time, employees, or product
groups. A quick and plausible investment decision can help to stay one step ahead of competi-

tors in the insurance sector.

5 Discussion and Implications

The qualitative study showed a consensus among the experts that the use of BI in internal and
external reporting is the most important function and generates an advantage over previous
systems. For insurance companies, the main focus is on analyses of sales partners and channels,
as well as market forecasts. In this context, Huang et al. (2022) show that BI can significantly
influence financial performance and customer behavior. Curko et al. (2007) also name customer
categorization and segmentation as valuable benefits of BI. In our interview study, one expert
works as a team leader for customer management, but the job description does not indicate that
customer segmentation and targeted selling are performed using BI. In the literature, Bl is also
highlighted as a possible application for calculating insurance premiums and managing insur-
ance policies (Rostek 2009; Helfand 2017). One expert also highlighted this use. Overall, BI
has the potential to improve the calculation and monitoring of key performance indicators as
well as the management of internal risks (Helfand 2017; Eckert and Osterrieder 2020). Amini
et al. (2021) also use the example of agricultural insurance to show that the use of BI can dras-
tically reduce imprecise estimations caused by uncertainties. In addition, possible predictions
for handling financial risks could be made. Overall, the experts surveyed focus more on busi-
ness than technology in the context of BI. In contrast, Petrini and Pozzeborn (2009) show that
in the Brazilian companies surveyed, BI management focuses on technology. As a result, the

BI systems were implemented predominantly with a technological focus.

According to Watson (2009), improved decision-making and business process enhancement are
among the most important reasons for using BI systems. Also, visualization through the use of
Bl is highlighted as an advantage (Chung 2009; Toreini et al. 2022). At the same time, they are
also one of the most difficult to measure or quantify. The interview participants confirm this
aspect. It is expressed that implementation of BI does not take place in the short term but suc-
cessively over a longer period of time. The interviewed participants confirm that the application

potential within the company has not yet been fully exhausted. Insurance companies are aware
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that further fields of application, such as the detection of insurance fraud, can be developed.

Potential barriers to the further expansion of BI within the company are the difficulties listed

regarding data protection, infrastructure, and innovation management between employees. Fur-

thermore, the experts interviewed stated that an investment in the employees and their handling

of BI applications is necessary to ensure the best possible use of the systems. Cost and time

savings are expected for internal company processes with the use of Bl in the literature (Wanda

and Stian 2015). It is noticeable that all experts mentioned faster decision-making and, thus,

time savings. Grounding and plausibility of decisions were also mentioned as positive outcomes

by respondents. However, cost savings were not explicitly named concerning the process

change in the company. In summary, Table 3 provides an overview of our interview study’s

key findings and implications.

Main
Subcodes
codes

Key findings

Implications

Reporting
system

To use BI for standard reporting, technological

know-how is only required to a minor extent.

Standard reporting (e.g.,, to
BaFin) should be supported by
establishing dashboards and spe-
cific evaluations using BI.

Sales analysis

Bl can be used to analyze and optimize the sales
channels clearly. Evaluations of possible new
and existing customers provide information on

profitability as part of customer management.

To optimize sales analyses, Bl
should be used for evaluations in
this context (e.g., customer eval-

uations).

Chances
Market fore-

casts

Competitive advantages can be achieved by an-
alyzing the upcoming market and industry de-

velopments (e.g., product trends).

Bl should be used to implement
market forecasts, and in this con-
text, the definition of key figures
is needed in order to be able to
use deviations between target and
actual in accounting as a warning

signal.

Usability

Bl provides a wide range of functions that can
be used for sales analysis, market analysis, and
for assessing the profitability of sales partners
and channels. For e.g., the drag-and-drop oper-
ation and the possibility of automating reports

are an advantage compared to other tools.

A knowledge transfer between
employees on Bl-specific know-
how should be established to in-

crease the potential for usability.

Data and pri-
Challenges
vacy

High-quality data makes a decisive contribu-
tion to increasing the value of a company. In
contrast, poor-quality data can lead to resource-
intensive corrections and inadequately man-

aged sales channels.

It should always be ensured that
high-quality data is provided
across all business sections to

achieve good results with BI.
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IT landscape

and program-

The use of Bl depends on the IT landscape of
the parent company and its subsidiaries. Exist-

ing guidelines and requirements of the parent

The IT landscape should be pre-
pared, e.g., through adapting to
regulatory requirements, for im-

ming
company must be complied with. plementing Bl applications.
Employees contribute significantly to the suc- For the company’s success, em-
cess of the company and to organizational ployees should be actively in-
change. volved in the innovation process,
Employee in- i.e., the implementation and use
volvement of BI, via adequate training. In
this context, employees have to
understand the internal goal of
BI.
The management department has direct access Incentives to increase profitabil-
to cross-departmental analyses, which im- ity should be provided through
Management proves communication. Bl also leads to more the use of BI, as communication
process efficient use of resources and the optimization can be optimized. Therefore,
of development potential. these incentives have to be forced
Impact on
top-down.
processes S _
The use of BI leads to the simplification of de- Extracting data from only one
. cision-making and communication. For data source reduces the susceptibility
Decision-ma-

king process

analysis and visualization, Bl is sufficient as a
software solution in this context.

to errors in the decision-making
process and increases the speed
of decision-making using BI.

Table 3 Overview of key findings and implications

6 Limitations, Future Research Directions and Conclusions

Due to the unavoidable limited generalizability and limited objectivity, our results can only be
considered as a first trend regarding the use of BI in insurance companies. Moreover, the study
focuses only on the German insurance market. In order to generate better generalizable results,
an increase in the sample size and an extension to international insurance markets is advisable.
A comparison with international insurance markets can provide valuable and more holistic in-
sights for various industry sectors. While our research takes a general view of the use of BI in
insurance companies in Germany, the interviews suggest that further research can investigate
the specific use of Bl in individual lines of business, such as property or life insurances. In this
context, it is interesting to analyze what influence BI has on individual insurance lines and how

BI can support the calculation of insurance premiums and the detection of insurance fraud.

Our paper analyzed established and new applications of BI in insurance companies and identi-

fied chances and challenges associated with implementing and using BI. Eight experts from
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German insurance companies were interviewed. Our results show that the use of Bl is generally
perceived as advantageous and a further expansion of BI in insurance companies is expected.
In particular, employees should be increasingly involved in the use of Bl in the future. Overall,
application possibilities of BI in insurance companies are not fully exploited. Even in literature,
BI in insurance companies is discussed to a limited extent. In the future, the use of BI should
be extended to specific lines of business. In an increasingly digital world, insurance companies
can profitably use data insights gained through BI for a broader understanding and discussions

among practitioners and researchers.
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Human Factor Influences on Early Warning in Cyber Secu-

rity: A Content-analysis based Literature Review

Abstract

This study examines the influence of human factors on early warnings in cyber security through
a content-analysis based literature review. The search in the selected databases provided 13,998
articles. Following the defined inclusion and exclusion criteria, a total of 67 articles could be
considered for further analysis. The results show that in addition to organizational factors, in-
frastructure, technology, law, and regulation, human factors have a significant impact on cyber
security in an organization. While awareness training can be used to increase the sensitivity
toward conspicuousness and accompanying cyber-attacks, the evaluations of such training can
serve as a possible early warning indicator. In particular, the use of surveys and comparisons of
changes over time could be used. In this context, early warning has the potential to reduce
damage resulting from attacks, errors, or failures and should be considered as well as prevention

measures in companies.

Keywords: cyber security; information security; human factor; early warning indicator;

literature review

1 Introduction

The relevance of cyber security has increased in recent years and is one of the most strategically
important tasks for companies (Kayworth and Whitten 2010; Marotta and McShane 2018; Tam
et al. 2021). Because of digitalization, the frequency, complexity, and extent of cyber-attacks
are growing (Chertoff 2008; Choo 2011; Eling and Wirfs 2019). The damage resulting from
such attacks is not only technical but also financial. This can result in an existential threat to
business economic success and competitiveness (Cavusoglu et al. 2004; Fielder et al. 2016;
Jarveldinen 2013; Rakes et al. 2012; Smith 2004; Srinidhi et al. 2015). Overall, cyber security
is difficult to measure because of multiple influencing factors; thus, it requires a holistic and
practical approach (Anderson and Moore 2006; Fielden 2010; Soomro et al. 2016; Werlinger
et al. 2009; Zafar and Clark 2009). Consequently, to prevent cyber-attacks, it is important to
consider both technical and non-technical practices while generating cross-disciplinary collab-
oration (Choobineh et al. 2007; Crossler et al. 2013; Eling et al. 2021; Falco et al. 2019; Marotta
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and McShane 2018; Tu et al. 2019; Von Solms and Von Solms 2004; Zafar and Clark 2009).

“Computer security is not just about technology and systems. It is also about the people

who use these systems and how their vulnerable behaviors can lead to exploitation”

(Bowen et al. 2011).

In this context, the human factor is an additional dimension and significant issue in cyber secu-
rity, representing the weakest link in an organization’s security construct and a potential target
for attackers (Azmi et al. 2018; De Maggio et al. 2019; Pfleeger et al. 2014; Stewart and Jirjens
2017; Von Solms and Van Niekerk 2013). In information security, the human factor is defined
as the role of humans in the security process. In cybersecurity, the additional dimension of the
human being as a potential target of cyberattacks is included (Von Solms and Van Niekerk
2013). Therefore, this factor should not be forgotten in the prevention measures. In the course
of prevention measures, early warning is another component that is considered in technical re-
search (Bernsmed and Tgndel 2013; Disterer 2015; Kalutarage et al. 2016; Petrenko 2018).
Early warning has the potential to reduce damage resulting from attacks, errors, or failures
(Disterer 2015).

The focus of the current research is predominantly on the area of intrusion detection (Buczak
and Guven 2015; Mitchell and Chen 2014; Mohammadi et al. 2019; Robinson et al. 2015) and,
concerning the human factor, on the establishment of cyber or information security awareness
as a preventive measure for cyber-attacks (Abawajy 2014; Kritzinger and Smith 2008; Noswor-
thy 2000; Siponen 2001; Thomson and Von Solms 1998; Tsohou et al. 2012). In this context,
the potential of early warning is highlighted only at the technical level. The aim of this study is
to fill the research gap regarding the influence of the human factor on early warning in cyber
security using a holistic and practical approach and to thus construct employee-based early
warning indicators. The following research question (RQ) was investigated: What impact do

human factors have on early warnings in cyber security?

The article is structured as follows. First, the theoretical background related to previous research
in this area is presented. A special focus is on the factors influencing information security and
the relevance of human factors. This is followed by the presentation of the selected research
methodology, including the description of the material collection, descriptive analysis, and se-
lection and definition of the categories. Next, we present our analysis framework, followed by
the material evaluation, which includes the developed categories and the resulting framework.

We then present the results of the literature review of the developed categories. Finally, we
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discuss the results and address the limitations of the applied research method before concluding

our study.

2 Theoretical Background

Rashid et al. (2018) emphasized that “the foundational knowledge on which the field of cyber-
security is being developed is fragmented.” Previous research on information security has
mostly focused on considering security from either a socio-technical (Backhouse and Dhillon
1996; Hitchings 1996; James 1996; Mujinga et al. 2017), socio-philosophical (Ratnasingham
1998), socio-organizational (Dhillon and Backhouse 2001), or purely technical (Bass 2000; Li
and Guo 2007; Wong et al. 2000; Yang and Huang 2007) perspective. Such delineation may
have led to security being widely viewed as an area that has not been comprehensively explored
in information security research (Kotulic and Clark 2004; Paulson 2002; Siponen and Willison
2007; Zafar and Clark 2009). Thus, the need for a holistic approach to information security has
been increasingly highlighted in the literature (Fielden 2010; Soomro et al. 2016; Zafar and
Clark 2009).

Accordingly, research on information security is wide-ranging and includes technical, behav-
ioral, managerial, philosophical, and organizational approaches that address securing and pro-
tecting the confidentiality, integrity, and availability of information and information systems
(Crossler et al. 2013; Zafar and Clark 2009). Although non-technical factors are increasingly
emphasized in information security research, they are rarely studied in an integrated framework
(Tu et al. 2019). The literature emphasizes the multidimensional nature of information security
(Choo et al. 2021; Posthumus and VVon Solms 2004; Von Solms 2001). For example, according
to Da Veiga and Eloff (2007), information security includes technology, processes, and people.
Information security in organizations consists of complex processes that are influenced by a
wide variety of factors and should be managed in a single framework, if possible (Yildirim et
al. 2011). Silic and Back (2014), among others, identified organizational and human aspects of
information security as 2 of the 13 main topics of research in this area. Singh et al. (2014)
emphasized the importance of the organizational factors of information security. Tu etal. (2019)
also focused on the analysis of the organizational and human aspects of information security
management. Kraemer et al. (2009) investigated the relationship between human and organiza-
tional factors and technical vulnerabilities of computers and information security. Werlinger et
al. (2009) took a holistic view and examined human, organizational, and technological factors,
including existing interrelationships, as challenges for information technology security man-

agement. Monfelt et al. (2011) described a 14-layered framework that includes organizational
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and social aspects in information security management. In addition to the organizational dimen-
sion, Choras et al. (2015) distinguished the operational and infrastructural dimensions of cyber
security. Schuessler (2007) emphasized the importance of regulatory factors in information se-
curity. Karyda et al. (2006) considered legal aspects in addition to technical and organizational
aspects in the framework for outsourcing information security/information technology security
services. The literature emphasizes the importance of human aspects as the most important fac-
tor for information security (Ashenden 2008; Azmi et al. 2018; Stewart and Jirjens 2017). For
example, Al-Darwish and Choe (2019) investigated the direct and indirect factors influencing
human aspects of information security. Spears and Barki (2010) examined user participation in
information systems security risk management. Young et al. (2018) analyzed the impact of hu-
man behavioral changes on cyber security. Alavi et al. (2014) developed a conceptual frame-
work to analyze human factors in information security management systems. Concerning the
RQ considered in this study, in addition to the human factor, the current state of research on

early warning in the field of information security needs to be examined.

So far, the aspect of early warning in the field of information security has been less researched.
The literature indicates the relevance of early warning for information security (Disterer 2015;
Petrenko 2018). However, the consideration is mainly limited to discussing the potential uses
of weak signals in the context of information security (Kajava et al. 2005; Disterer 2015) and
describing the identification, selection, and implementation of early warning indicators for the

management of information security incidents (Bernsmed and Tgndel 2013).

3 Research Methodology
3.1 Content-analysis based Literature Review

Researchers have published a variety of studies on cyber security (Fujs et al. 2019; Sury-
otrisongko and Musashi 2019) using diverse research methods (Edgar and Manz 2017; Fujs et
al. 2019). This research was conducted as a content-analysis based literature review using the
approach of Seuring and Gold (2012) following the recommendations of Fisch and Block
(2018) with the extension by Clark et al. (2021), as predominantly qualitative research methods
are used to study all key cyber security areas (Fujs et al. 2019). Fink (2014) defined a literature
review as “a systematic, explicit, and reproducible method for identifying, evaluating, and syn-
thesizing the existing body of completed and recorded work produced by researchers, scholars,
and practitioners.” Saunders et al. (2009) described the process of reviewing literature as an

iterative cycle of defining and specifying parameters and keywords, searching for literature
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based on these keywords, and evaluating and collecting the existing literature. Literature re-
views provide a summary of the existing state of a research area by identifying patterns, themes,
and questions, and they serve to capture the conceptual content of a research area (Meredith
1993).

Using a literature review, the representative literature on a topic is analyzed, critiqued,
and summarized in a holistic manner to generate new conceptual frameworks and perspectives
(Bem 1995; Palmatier et al. 2018; Snyder 2019; Torraco 2005). Seuring et al. (2005) and
Seuring and Miller (2008) indicated that, from a methodological perspective, a literature review
can be understood as a content analysis combining quantitative and qualitative aspects to ex-
amine both structural (descriptive) and content criteria. Hsieh and Shannon (2005) referred to
the use of qualitative content analysis to review the literature. Accordingly, Seuring and Gold
(2012) suggested integrating content analysis (Mayring 2015) into the systematic review pro-
cess to further enhance the validity of literature reviews. In this context, the performance of
content analysis requires preliminary theoretical considerations and a clear process structure
(Kassarjian 1977). Content analysis is a method for categorizing and quantifying qualitative,
text-based data in a structured, rule-guided, and theory-driven manner to extend beyond the
purely descriptive analysis of the collected data (Mayring and Brunner 2009). We used this
structured approach for data analysis, based on Mayring’s qualitative content analysis model,
for our literature review (Rowe 2014) to analyze both the formal qualitative and quantitative
substantive aspects in the literature we studied (Duriau et al. 2007). Following Seuring and
Gold’s (2012) process model for content analysis, the approach in our study includes the fol-

lowing four steps:

(1) Material collection: The material to be collected was defined and delimited. In addition,
the unit of analysis (i.e., individual paper) was determined.

(2) Descriptive analysis: The formal aspects of the material were recorded, for example, the
number of publications per year, which formed the background for the subsequent the-
oretical analysis.

(3) Selection and definition of categories: The structural dimensions and associated analyt-
ical categories were determined, which were used to analyze the collected material, for
example, the number of publications per year. The structural dimensions constituted the
main topics of the analysis and comprised individual analytical categories.

(4) Material evaluation: The evaluation of the material to be analyzed according to the se-
lected structural dimensions takes place to enable the identification of relevant topics

and the interpretation of the results (Seuring and Gold 2012).
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A description of the material evaluation process (steps 3 and 4) is presented in Figure 1.
The following section outlines in detail the four-step content analytic approach, following

Mayring (2015), as used in this study to conduct a systematic literature analysis (Rowe 2014).

Theoretical-based selection of
structural dimensions and analytic categories

v

Determination of definitions and coding for
each analytic category

v

Analysis of collected material:
Denotation of relevant place of finding

v

Analysis of collected material:
Editing and extraction of place of finding

v

Preparation of results

Revision of structural
dimensions and
analytic categories

Figure 3: Research process of a structured content analysis, following Mayring (2015)

3.2 Material Collection

The quality of a literature review is significantly determined by the quality of the process (Vom
Brocke et al. 2009). The first step was to identify and define keywords and search terms (Hart
1998; Tranfield et al. 2003). The keywords were selected inductively based on a review of
numerous publications in the field of information, cyber, and information technology security,
considering not only the keywords of the articles but also the existence of the searched terms in
the respective abstracts (Vom Brocke et al. 2015). Subsequently, a trial-and-error procedure
was performed to identify the best initial keywords and generate a set of comprehensive search
terms (Pickering and Byrne 2014) covering all important scientific papers related to our RQ
(Wolfswinkel et al. 2013). Finally, the selected search terms were discussed with experts in the
field, and necessary adjustments were made. We finally used the following search terms, which

were combined via Boolean operators to form our final search string (Table 1).
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Table 2: Overview search string

Topic

Keywords Appearing in

Academic database search

Security “Cyber Security,” “Cybersecurity,” Infor-

mation Security,” “Informationssicherheit,”

“IT Security”
EconBiz, Science

Direct, Wiso,
Metrics “Metrics,” “Indicator,” “Indikator,” “Kenn- ] ]
Springer, Senior
zahl”
Scholars’ Basket
of Journals
ISMS “ISMS,” “Informationssicherheitsmanage-

mentsystem,” “Information Security Manage-

ment System”

Bolean Formula: (Cyber Security OR Cybersecurity OR Information security OR In-
formationssicherheit OR IT Security) AND (Metrics OR Indicator OR Indikator OR
Kennzahl) AND (ISMS OR Informationssicherheitsmanagementsystem OR Infor-

mation Security Management System)

Google Scholar Search

Security “Cyber Security” All fields
Metrics “Indicator”
ISMS “ISMS”

Search terms were used to search anywhere in the document, i.e., title, abstract, and

main text. The time period for the search was constrained to the period from January 1, 2000 to

May 15, 2020. In a literature review, it is vital to define an analytical framework for research

and to delimit the research problem. In this regard, four important notes were provided.

(1)

This analysis targeted papers in peer-reviewed scientific journals as well as conference
papers in English and German, which are subject to the focus of frameworks, metrics,
or indicators in the field of informatics security, cyber security, and/or illustrate influ-
encing factors on named aspects. Following the guidelines for the consideration of gray
literature (Garousi et al. 2019), book contributions were included in the analysis, as this
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approach has already been used in multi-vocal literature reviews in the research area of

cyber security and crime (Cascavilla et al. 2021; Islam et al. 2019).

(2) Literature in other languages was excluded, as well as those that addressed predomi-
nantly focused technical or model-based aspects.

(3) To generate a holistic approach of influencing topics related to the development and
application of early warning indicators, publications with an industry-specific focus are
not part of further analysis.

(4) Publications prior to the turn of the century were excluded to ensure a certain degree of
currency.

The search for relevant publications was mainly performed as a structured keyword
search. The combinations of descriptors were used to search the following databases: EconBiz
(www.econbiz.de), ScienceDirect (www.sciencedirect.com), Wiso (www.wiso-net.de), SSRN
(www.ssrn.com), and Springer (www.springerlink.com). In addition, the Senior Scholars’ Bas-
ket of Journals!, as defined by the Association for Information Systems (AIS) in December
2011, were included in the literature search. Furthermore, a non-systematic literature search in
the search service Google Scholar was conducted to identify further publications that were not
listed in the above-mentioned databases and scientific journals.

When searching the individual literature databases or scientific journals, the search
string had to be adapted to the specifications of the search engine (Appendix 1). The literature
search was conducted based on a structured search and identification process following Vom
Brocke et al. (2009) and Webster and Watson (2002), which essentially involves querying sci-
entific databases using keywords and searching backward or forward based on relevant articles.
While backward search refers to reviewing the literature sources of the articles obtained from
keywords, forward search refers to reviewing other sources that cited the article (Levy and Ellis
2006; Okoli 2015; Schryen 2015). After an initial quick content check, the identified articles
were included or excluded from the analysis. To increase the reliability of the research method,
databases and journals, as well as individual articles, were reviewed by a second researcher.
When reading the articles, cited literature sources were used as secondary sources; however,
this did not result in many additional articles, which can be taken as an indication of the validity
of the research (Seuring and Muller 2008). The selection process for identifying the relevant
literature was based on the procedure of the PRISMA Transparent Reporting of Systematic

! The following journals were selected by the Association for Information Systems (AIS) Senior Scholars as a
top basket of journals: European Journal of Information Systems, Information Systems Journal, Information Sys-
tems Research, Journal of the Association for Information Systems, Journal of Information Technology, Journal
of Management Information Systems, Journal of Strategic Information Systems, and Management Information
Systems Quarterly (Association for Information Systems (AIS) 2011).
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Reviews and Meta-Analyses (Moher et al. 2009). Thus, as part of the literature selection process
for evaluating the content of the articles, we conducted an analysis of the titles, abstracts, and
full texts (Moher et al. 2009; Vom Brocke et al. 2009). A detailed description of the selection
process for the identification of relevant literature is shown in Figure 2.

The search in the above-mentioned databases provided 13,998 articles. By searching the
Association for Information Systems (AIS) Senior Scholars’ Basket of Journals, an additional
113 publications were identified. In the search results, 118 duplicates were removed from fur-
ther analysis. Based on the defined inclusion and exclusion criteria, 13,744 publications were
excluded. Through a subsequent review of the full texts of 249 publications, 208 publications
were excluded. Subsequently, a backward or forward search, as suggested by Webster and Wat-
son (2002), was performed to find 19 relevant papers. Further, seven papers were identified
through a non-systematic literature search on Google Scholar using the defined keywords. This
provided 67 articles with relevant content as a result of the literature selection process, consid-

ering the defined inclusion and exclusion criteria.
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Figure 4: Flowchart illustrating the literature selection process, following Moher et al. (2009)
3.3 Descriptive Analysis

In the descriptive analysis, the formal aspects of the papers examined were evaluated, with a

focus on the distribution in terms of time period and thematic focus (Seuring and Mdller 2008).
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Sixty-seven identified articles were distributed over the publication period from 2000
to 2020. The exact distribution within each year is shown in Figure 3. This figure shows that
many publications could be identified, especially in the years 2007, 2009, 2011, and 2014.
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Figure 5: Distribution across the time period

In assigning the publications to various topics, we followed the aim and scope of the
respective journals and books. In addition, the partial lack of discriminatory power between the
journals was discussed, and a decision was made for one topic.

Regarding the focus of the respective journals and book contributions, most of the se-
lected publications were from the security and resilience field (Figure 4). Specifically, we in-
cluded, for example, the following journals in this category: Computers & Security, Computers
Fraud & Security, and Safety Science. The second most common thematic focus is information
systems with the following journals: MIS Quarterly, Information Systems Management, and
Information Systems Research. Journals within the third topic, Management Science, include

the Information Resources Management Journal and the Journal of Cleaner Production.
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Figure 6: Distribution across the thematic focus
3.4 Selection and Definition of Categories

The coding process was based on the work of Gioia et al. (2013) and Saldafia (2013). We used
an abductive approach to category formation, derived from the question of the influence of
human factors on early warnings in cyber security. For better interpretation, this was done in
consistent alignment with previous literature (Mantere and Ketokivi 2013). Accordingly, based
on inductive coding, we conducted a qualitative analysis of the literature (Gioia et al. 2013;
Saldafia 2013). Next, in an iterative process, the inductive codes and categories derived directly
from the literature were compared with the analysis of the previous theory and revised until a
robust conceptual framework emerged (Mantere and Ketokivi 2013; Saldafia 2013; Seuring and
Gold 2012).

As suggested by Gioia et al. (2013), all selected publications were subsequently coded
according to consecutive levels or cycles of analysis. The first step involved open coding, and
the included informant terms were elaborated after reading each paper. This resulted in more
than 50 codes occurring in the documents that related to the named influencing factors. The
second step involved the search for first-order concepts that explored similarities and differ-
ences as a descriptive analysis of the data (Gioia et al. 2013). The third coding step was based
on second-order codes that looked for highly abstracted concepts, resulting in 24 categories.
We reviewed and compared these 24 categories to finally refine them into four main elements:
framework information security, safety indicators and metrics, human factors in information

security, and security threat classification. These were used to provide content to the aggregated
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dimensions of the analysis—all of which represent the highest level of abstraction (Gioia et al.
2013).

The four dimensions are discriminant to each other, and together they provide a com-
plete picture of the phenomenon under study (human factors influencing early warning in cyber
security). In the following sections, we examine these four dimensions along with their dynamic
interrelationships. The categories were identified through an iterative process of category for-
mation, testing, and revision through constant comparison of categories and data (Eisenhardt
1989; Mayring 2015).

4 Analysis Framework

The conceptualization of the analysis framework was based on previously developed categories.
Overall, this framework is structured around the five pillars of cyber security, which represent
the factors human, organizational, infrastructure, technology, and law and regulation (Figure
5). These pillars support and strengthen cyber security in companies. The pillar “Human” is the
most fundamental and, concurrently, the weakest element of cyber security owing to lack of
awareness and insufficient knowledge. Addressing knowledge deficiencies requires training
and time while promoting employees’ acceptance (Azmi et al. 2018). Because humans are the

most vulnerable pillar of cyber security, we analyzed this pillar in depth.

Law and
regulation

W

Figure 7: Five pillars of cyber security, following Azmi et al. (2018)

Human Organizational || Infrastructure Technology

In this analysis framework, the organizational pillar comprises the functional structure,
which includes both inward-looking strategic measures and outward-looking strategic measures
to control cyberspace. The goal of this pillar is to increase the ability to respond to cyber threats.
The infrastructure pillar represents the environment of cyberspace and is often depicted in cyber

security frameworks as an elementary component. Within the technology pillar, the goal is to
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adopt leading technologies that support the maintenance of cyber security. Last, law and regu-
lation serves to provide the regulatory framework of existing systems in cyberspace (Azmi et
al. 2018).

In addition to the aforementioned five pillars of cyber security, another component of
the analysis framework is the potential for early warning in connection with the weakest ele-
ment of cyber security: the human pillar. Because cyber-attacks are increasingly dynamic in
their development and change, our focus is on integrating the human factor as an early warning
indicator. This involves technical data security, which is complemented by human dimensions
(Mattern et al. 2014). The need to develop early warning systems for cyber-attacks, including
social and not purely technical origins, has also been reported (Hoffman 2013).

5 Material Evaluation

The retrieved papers were analyzed based on the previously developed categories and the re-

sulting framework (Figure 6).

Five pillars of cyber security
*  Human

Organizational
Infrastructure
Technology

Law and regulation

Framework information
security

Perspectives

* Investigation ofthe cause (technical. human
and organizational reasons)

* Predictive and retrospective perspective

*  Outcome. monitor and control indicators

*  Safety awareness. competence, behavior

Safety indicators and
metrics

5 Human factor in Threat types . i X i
Early warning *  Unauthorized disclosure of information

information security . . - N .
¢ Unauthorized modification of information
* Unauthorized withholding of information

Threat distinctions

* Internal vs. external threat

*  Origin: human, environmental. or technology

¢ Motivation: malicious vs. non-malicious

* Impact: Destruction. corruption. theft. loss and
disclosure of information

Security threat
classification

Figure 8: Framework Early Warning

109



The first category includes six frameworks in the context of information security. Based
on these frameworks, factors that are decisive for the effective implementation of information
security and associated systems should be considered in the subsequent development of poten-
tial early warning indicators for maintaining information security. Based on the knowledge
gained, an analysis of general and specific security indicators and key figures was conducted.
Awareness-raising measures have the potential to provide early warnings. Furthermore, the re-
sulting security threats can be classified in different ways. This classification is the fourth com-
ponent for the construction of early warning indicators to align them accordingly. The theoret-
ically based category scheme increased the reliability of the coding and internal validity of the
results. The transparency and replicability of the research method are ensured by careful docu-

mentation of the entire research process (Seuring and Gold 2012).

6 Results

6.1 Information Security Frameworks

For the analysis of information security, six frameworks were identified in the systematic liter-
ature review (from 2003 to 2012; Table 2). Table 2 presents a matrix concept that summarizes
the relevant components in the literature (Webster and Watson 2002). Frameworks focusing on
information security culture, information security architecture, and information security gov-
ernance or industry-specific categorizations were excluded owing to the primary consideration
of generally applicable frameworks (AlHogail 2015; Da Veiga and Eloff 2007; Eloff and Eloff
2005; Vithanwattana et al. 2016). The analysis of the six included frameworks identified five

pillars: human, organizational, infrastructure, technology, law, and regulation.
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Comparing the different frameworks, we found that the five pillars differ in their im-
portance. Only the organizational and technical factors are included in all the frameworks ex-
amined, which is why these components are expected to have a significant influence on the
implementation of information security and related systems in the context of the literature.
However, the sub-items that comprise the aforementioned factors vary within each framework
owing to a lack of consistent definitional approaches. While Al-Tameem et al. (2009) high-
lighted strategy, awareness, top management support, risk management, training, financial re-
sources, and corporate culture as sub-items within the organizational factors, Park et al. (2010)
referred to these factors as the alignment, balance, and effectiveness of strategies. Saleh et al.
(2007) emphasized the handling of resources and management of security incidents in the area
of organization. In Torres et al. (2006), organizational factors such as the information system
security strategy, dynamic evaluation of effectiveness, and integration of information security
were grouped under the formal components. While Tréek (2003) did not present the scope of
organizational factors as well as technological factors in depth within the layered multi-plane
model, organizational factors—according to Uffen et al. (2012)—include top management sup-
port for holistic identification and control of security risks. Similarly, the level of detail of tech-
nical factors differed between frameworks. Although access controls, encryption, and infor-
mation technology infrastructure recovery were mentioned as sub-items in Al-Tameem et al.
(2009) and Saleh et al.’s (2007) Strategy, Technology, Organization, People, and Environment
(STOPE) approach also includes access controls as well as communication and operations man-
agement, as well as acquisition, development, and maintenance of information systems. In this
context, Park et al. (2010) addressed a simple implementation of the strategy, whereas Torres
et al. (2006) grouped the information system security architecture and business relationships
under technical factors. Uffen et al. (2012) included the implementation of information system
security architecture among the factors mentioned.

In addition to organizational and technical factors, the human factor was the third most
frequently mentioned component and influencing factor of information security systems. This
factor was addressed in five of the six selected frameworks. Although Al-Tameem et al. (2009)
did not explicitly include the human factor among the three main parts within their critical fac-
tors, this factor was implicitly included in the organizational factors under awareness and train-
ing. Torres et al. (2006) equally implicitly included the human factor in their informal compo-
nents as awareness of information security. Regarding matters before, during, and after termi-
nation of employment, Saleh et al. (2007) defined the human factor. In the layered multi-plane

model, security mechanisms include interactions between humans and between humans and

112



machines (Tréek 2003). Furthermore, the human factor can be used to reduce the internal mis-
use of information system resources, which can be achieved by increasing awareness and train-
ing and, according to Uffen et al. (2012), is a key component in the implementation of infor-
mation security. In summary, awareness was the main component of human factors in three
frameworks. Only Park et al. (2010) did not include human factors in their frameworks.
Furthermore, infrastructure was important in four of six frameworks. Law and regula-
tion was found in three frameworks. Although the focus differed depending on the orientation
of the frameworks, insight for further analysis was provided regarding potential early warning
indicators; specifically, organizational and technological components as well as human factors
are important for maintaining information security and implementing the associated manage-

ment systems (Table 2).

6.2 Safety Indicators and Metrics

In addition to the frameworks listed above, an understanding of security indicators and metrics
provides another basis for developing an early warning indicator in information security. Indi-
cators comprise condensed data to inform about economic facts regarding business analysis and
control. Not only is the past orientation relevant, but key indicators can also serve as early
warning indicators via target-performance comparisons, which support the initiation of coun-
termeasures regarding future orientation. Key performance indicators also include metrics; alt-
hough, these primarily report on a reality that is difficult to depict. These are mostly not directly
measurable facts (i.e., “soft factors”). Nevertheless, the use of the terms “key performance in-

99 ¢ey

dicator,” “indicator,’

b

and “metric” is often synonymous (Gladen 2014; Piontek 2009; Ro-
drigues et al. 2016; Weber and Schéaffer 2016). Some security indicators regarding technologi-
cal, formal, and informal components can already be found in the information security frame-
work by Torres et al. (2006). Examples of information technology security indicators, according
to Kutz (2011), circumscribe response times to error messages, resolution times in the pro-
cessing of incidents, and open problems at the time of the survey. Dal Moro (2020) also identi-
fied the number of viruses or intrusions being blocked as a potential information technology
security indicator.

In most cases, retrospective observations in other safety areas have shown that prior
analysis and management of signals and early warnings could have prevented or at least reduced
undesirable events (Hopkins 2000). Early warning indicators in the form of safety or risk indi-
cators are updated regularly and cover only selected determinants of overall safety or risk to
remain manageable in their application (Dien et al. 2011a; Paltrinieri et al. 2012; Patriarca et
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al. 2019). These indicators can be structured based on two perspectives (Jien et al. 2011a). The
first refers to the exploration of the root cause, which leads from technical to human and organ-
izational reasons (Leveson 2004). These three causes support the previously obtained finding
that technical, human, and organizational aspects have a significant influence on safety-related
issues. The second is a predictive and retrospective view. In this context, there is a difference
between predicting an incident, including all possible causes, and determining the cause after
the incident has occurred (Q@ien et al. 2011a).

Based on the perspective representation of safety indicators according to @ien (2001),
there are parallels to the components of the frameworks presented earlier. In both safety indi-
cators and frameworks, organizational, human, and technical factors are elementary compo-
nents. For the prediction of risks, the development of technical, human, and organizational
causes can be assumed. Risk prediction is a fundamental element for the development and ef-
fective implementation of early warning indicators. While within the frameworks, the compo-
nents of the different factors vary, it can also be seen in the context of safety indicators that the
organizational factors are not classified in a uniform way (Takano et al. 2004; Wilpert 2000).

Safety indicators can further play a central role in the area of performance in providing
information that increases organizational safety potential by motivating people to improve
safety. In this framework, safety indicators can be divided into three types, which are applied
in organizational safety management: outcome, monitor, and drive indicators. Outcome indica-
tors are lagging indicators because they result from other situational factors. An example of an
outcome indicator is the number of safety events. Although safety itself is not an outcome and
therefore cannot be measured by an outcome indicator, in practice, these indicators are used to
define safety priorities or to draw conclusions about the level of safety. In contrast, monitor and
drive indicators can be categorized as early warning indicators of their predictive capacity. The
drive indicators are subject to transformation into control measures, which serve to optimize
the system. The coordination of socio-technical activities for the motivation of safety-relevant
measures constitutes the main function of the drive indicators. Monitor indicators provide an
overview of the company’s development, which includes procedures, competences, and the
motivation of the personnel. Furthermore, the organizational safety potential is mapped
(Reiman and Pietikdinen 2012). Safety culture or safety climate can be used as a safety indicator
(Grabowski et al. 2007; Mearns 2009). Lagging safety indicators are most commonly used in
practice, but early warning indicators are becoming increasingly important for anticipation.
However, changes cannot be fully monitored; therefore, their selection is crucial (Reiman and

Pietikdinen 2012). The following quote from Hollnagel and Woods (2006) summarizes the need
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to consider different time perspectives: “In order to be in control, it is necessary to know what
has happened (the past), what is happening (the present) and what may happen (the future), as
well as knowing what to do and having the required resources to do it.” In addition, security
has evolved into a dynamic and system-oriented concept, which includes more than just the
absence of risk (Reiman and Pietikdinen 2012). The recognition that security is subject to a
dynamic business environment is equally confirmed by information security frameworks (Ab-
bas et al. 2011; Andersen et al. 2004; Melara et al. 2003; Park et al. 2010; Safa et al. 2016;
Torres et al. 2006). To the extent that security encompasses more than the absence of risk,
indicators should also focus on the positive side of security (Hollnagel 2008). In summary, the
role of safety indicators in performance is to provide information about safety that motivates
people to improve and further develop the safety situation (Reiman and Pietikdainen 2012). Con-
sequently, the human factor is an essential part of the construct and will be analyzed more
intensively.

The motivation of employees regarding the security situation in a company can be ex-
amined as a “non-technical” aspect using employee-oriented key performance indicators and
ultimately controlled as a result. The significance of human factors is becoming increasingly
important alongside organizational regulations and technical protective measures and should be
considered in its role in information security (Dlamini et al. 2009; Lacey 2009; Metalidou et al.
2014a; Zerr and Benner 2017). Employee-oriented security management includes the consider-
ation of human behaviors and motives, which have an impact on the development and imple-
mentation of measures to optimize information security (Luo et al. 2011; Zerr and Benner
2017). However, management’s knowledge of employee behaviors and motives is insufficient
in the context of information security (Albrechtsen and Hovden 2009). Information technology
users can have both positive and negative roles in creating or averting security risks (Soomro
etal. 2016). A negative role in this context is that employees are involved in theft of information
with malicious intent or to violate access policies (Vance et al. 2013; Yao et al. 2014). However,
compliance with security policy and awareness of risks have a positive influence on information
security (Siponen 2001; Soomro et al. 2016). The goal of employee-oriented security manage-
ment is to develop measures that increase the security level of a company by reducing the risks
regarding information protection, from which three categories can be derived: 1. sensitize, 2.
inform and qualify, and 3. motivate and regulate. In addition to the human factors already men-
tioned within an employee-oriented safety management, organizational and technical frame-

work conditions belong to the fields of action, which are in an indispensable dependency rela-
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tionship (Zerr and Benner 2017). These components have already been identified in the frame-
works and generally valid safety metrics (Al-Tameem et al. 2009; Leveson 2004; Park et al.
2010; Tréek 2003). In addition, it is important to make the goals of employee-oriented safety
management measurable. For this purpose, relevant target variables are identified and deter-
mined at the theoretical level, as well as defined and specified. In the last step at the theoretical
level, the dimensions of the target variables are determined. Subsequently, observable indica-
tors are determined at the empirical level, and the measurement procedure is defined. By influ-
encing personal characteristics, three key figures can be determined: safety awareness, safety
competence, and safety behavior (Zerr and Benner 2017). Within the framework of safety
awareness, safety risks must be minimized by employees recognizing and assuming their own
roles and following the associated rules. Personal responsibility describes the competence to
identify one’s function in avoiding risks and to act independently without primarily delegating
such activities. A survey and observation of employees can be used to assess safety awareness
(Kritzinger and Smith 2008; Zerr 2007). The different types of security awareness are listed in
Table 3.

Table 4: Types of security awareness, following Zerr (2007)

Unobservable

Attitude Positive Negative

Behavior

) Safety awareness by con-  Apparent security awa-
Safety compliant o
viction reness

) “Prevented” security awa- )
Not safety compliant No security awareness
reness

Observable

From Table 3, security-compliant or non-security-compliant behavior is observable. An
example of this is the quality of a password. The attitudes of employees, on the other hand, are
not observable but can be collected through a survey. A positive attitude can be derived using
a questionnaire targeting security awareness. Observation and questioning methods should
therefore be combined when surveying safety awareness. The results can be used to influence
security awareness by developing a suitable awareness campaign. The survey expresses the
degree of agreement or disagreement, which is queried via rating scales on various topics (Zerr
2007).
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Safety competence describes the ability of employees to recognize safety risks, classify
them correctly, and react appropriately. This requires knowledge of the internal rules of con-
duct, standards, and norms. Safety competence can be represented by three different perspec-
tives: self-assessment, external assessment, and actual competence. A comparison of these per-
spectives provides indications of a possible need for action. While self-assessment, such as the
attitude toward security awareness, can be surveyed with the help of a questionnaire, an expert
survey must be used for external assessment. Actual competence can be determined through
observations in critical situations (Zerr and Benner 2017).

The last key performance indicator of the influence of person-related characteristics is
safety behavior, whereby the conformity of the behavior to the rules must be observed. To de-
termine this, non-participant observation is suitable, which minimizes the risk of result distor-
tion. However, covert observations are usually not feasible in practice, as they are associated
with high costs and data protection hurdles. Therefore, surveys were conducted to measure
compliant behavior. The methods that are suitable for companies depend on various criteria,
such as the number of employees and the available budget. In principle, regular data collection
is required to analyze the changes over time. Conclusions can be drawn about said changes,
which can serve as an early warning indicator. The integration of available data from observa-
tions and surveys can be done via a “security dashboard” (Zerr and Benner 2017), which enables
managers to realize the development of their area as a control center for key figures and supports

them in the resulting decision-making (De Oliveira Alves et al. 2006).

6.3 Human Factor in Information Security

The management of a company is responsible for the control of human resources, which in-
cludes planning, motivation, and control of activities regarding information security (Soomro
et al. 2016). An essential component of information security in the context of employees and
information security policies is influenced by awareness and targeted training (Eminagaoglu et
al. 2009; Puhakainen and Siponen 2010). These policies have a significant impact on successful
business operations and information systems security; thus, the relevance of the human factor
should not be underestimated (Metalidou et al. 2014b; Soomro et al. 2016). The most critical
factor in information security involves a complex interaction between humans and technical
factors (Trcek et al. 2007). Many information security vulnerabilities and data breaches are
owing to ignorant employees (Yildirim et al. 2011). Reasons that employees are a major cause
of vulnerabilities can include lack of awareness, simple ignorance, low compliance or violation

of information security policies, and bad motives (Vance et al. 2013).
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In this context, three threats to information systems can be identified concerning infor-
mation security: unauthorized disclosure of information, unauthorized modification of infor-
mation, and unauthorized withholding of information (Harris 2003; Saydjari 2004; Tryfonas et
al. 2000). While combating external threats has been a central concern in the past, insider ac-
tions in particular constitute a significant threat. In this context, insider attacks can be both
unintentional and intentional (Denning 2003).

Insiders are trusted individuals who have privileged access to business-critical systems
and data and are advantageously positioned to attack the organization (Nurse et al. 2014; Probst
et al. 2007). One possible scenario describes a recently fired employee whose system privileges
have not yet been revoked. In another case, the software developer who designed the company
systems and thus has a knowledge advantage also has privileged access. In the third scenario,
an unknown person uses the already logged-in computer without the authenticated user being
aware of it. The janitor is also considered an insider because of their privileged physical access.
In addition, the following distinctions should be considered: malicious and non-malicious
threats, obvious and clandestine actions, and actions that cause damage by people with stolen
passwords or as a result of naive use by legitimate users. The motivation behind insider attacks,
their consequences, and how to deal with them are also important issues. Motivation can range
from fun, technical challenges and criminal intentions to espionage. In this context, the intention
of an insider attack can be retaliation and personal financial gain. To minimize such attacks, the
focus is on the prevention, detection, and response. Best practices include recording, monitor-
ing, and auditing employees’ online activities (Cappelli et al. 2012). Many attacks can also be
detected through non-technical means, such as employees noticing suspicious behavior. Such
suspicious behavior may be equally subject to detection by law enforcement, business partners,
or customers (Eldardiry et al. 2013; Moore et al. 2011). While there is growing interest in au-
tomated insider threat detection, there are approaches to anomaly analysis that examine em-
ployees’ behavior that deviates from the norm. The difficulty, however, is determining what
constitutes normal behavior and what deviations lead to classification as a potential insider
threat. Automated detection of insider threats requires careful management by system analysts
(Legg 2017; Patcha and Park 2007).

6.4 Security Threat Classification

Because of different types of threats within information systems, equally different types of
damage are caused, ranging from small losses to destruction of the information system. Because

the impact of such threats varies, a classification of security threats is useful. In the context of
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this classification, the following principles should be adhered to: each threat is assigned to ex-
actly one category. There is no overlap in a category, and they are subject to a logical structure,
thus achieving broad acceptance. Furthermore, threat characteristics should be fully included
in category classification. The classification criteria must be formulated unambiguously and
precisely so that repeated applications lead to identical classifications (Jouini et al. 2014; Jouini
and Rabai 2016).

Jouini et al. (2014) used a multidimensional model to classify threats, with the goal of
considering all principles. This model extends the cyber security incident presented in this study
by insider attacks. The following criteria are applied in the multidimensional model of Jouini
et al. (2014): the first criterion for classifying security threats is the origin of that threat. A
distinction is made between internal and external threats. This origin is specified by different
agents, which are differentiated by Jouini et al. (2014) according to human, environment, and
technology. Human threats include those caused by humans and result in damage or risk within
the systems. Examples of human threats include insiders and hackers. Environmental threats,
such as natural disasters (floods, fires, storms), in contrast, are caused by non-human influences
and therefore belong to a different category. Technological threats are divided into physical and
technical processes. Physical processes include access to restricted areas. Technical processes
include hardware and software technologies. Threats are triggered either within a company or
from an external starting point. In addition, the motivation behind security threats is another
component of multidimensional models. Threats can be both malicious and non-malicious, as
well as intentional or accidental in origin. Examples of intentional threats include spying and
identity theft. Accidental threats include data corruption owing to programming or operator
errors. In the context of classification by agents, environmental threats are natural threats that
occur without malicious intent. Because technological threats, according to Jouini et al. (2014),
are caused by physical or technical processes over which humans have no direct influence, they
are not subject to malicious acts. Based on this criterion, it is possible to reconstruct the attack
behavior and understand the intention behind it. The factor is thus predictable and helps to
conclude a security incident with high accuracy, minimizing the risks and speeding up future
reconnaissance (Rasmi and Jantan 2011). Threat impact finds its application in classification.
The following impacts were identified: destruction, corruption, theft, loss and disclosure of in-
formation, denial of use, elevation of privilege, and illegal use (Swiderski and Snyder 2004).

In summary, the security threats to a system are classified according to five basic crite-
ria, which lead to several elementary threat classes. Overall, the multidimensional model pro-

posed by Jouini et al. (2014) offers a holistic approach to the classification of security threats
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compared to other models, which is why this model was selected for this study as part of a
systematic literature review (see Cebula et al. 2014 for the classification of cyber risks).

6.5 Summary of the Findings

Owing to the lack of specific publications on early warning indicators in information security,
a conceptual framework was developed and presented using a systematic literature review. The
conceptual framework includes information security frameworks, security indicators, and met-
rics; the relevance of the human factor in information security; and the classification of security
threats resulting from cyber-attacks.

Within the frameworks for information security, three dominant components could be
ascertained that support the successful implementation and maintenance of information security
and associated systems, relating to the areas of organization, technology, and human factors.
However, owing to a lack of definitional approaches in the various business units and different
orientations of the frameworks, there was a variation in the specific scope of the components
listed, which made a generalized analysis difficult.

The analysis of generally applicable security indicators provided a basis for the devel-
opment of powerful early warning indicators in the area of information security. Early warning
indicators should only cover selected determinants of overall security or risk; otherwise, the
manageability of such an indicator is compromised (@ien et al. 2011a). In addition, for safety
indicators, just as for the previously listed frameworks, organizational, technical, and human
factors are elemental components that support root cause exploration. Based on the investiga-
tion of the cause, a risk prediction can be developed, which is essential for an early warning
(Leveson 2004; dien et al. 2011a). Furthermore, safety indicators in the area of performance
can be differentiated into result, monitor, and drive indicators regarding the provision of infor-
mation to improve safety. While outcome indicators focus on lagging events, monitor and drive
indicators have a forward-looking characteristic, which allows them to be classified as early
warning indicators. Although drive indicators can be transformed into control measures, mon-
itor indicators provide an overview of the security-relevant aspects of a company, enabling the
derivation of the maturity level of companies in organizational security (Reiman and Pie-
tikdinen 2012). Based on the characteristics of the monitor indicators, three key figures of em-
ployee-oriented security management generate information about the degree of security aware-
ness, security competence, and security behavior (Zerr and Benner 2017). Many vulnerabilities
in information security can be traced back to ignorant employees and thus have a key impact
on security (Yildirim et al. 2011). However, the extent that such metrics are considered useful
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in practice is questionable. The classification of security threats according to Jouini et al. (2014)
also provided the opportunity to differentiate threats in their origin and motivation, with the

human factor occupying a significant position.

7 Discussion and Limitations

The most critical factor influencing information security is the complex interaction of human
and technical factors, with the most significant vulnerabilities attributable to employees (Emi-
nagaoglu et al. 2009; Tréek et al. 2007; Weber et al. 2019; Yildirim et al. 2011). Humans are
considered the weakest link in the defensive chain. Studies show that attackers targeting unau-
thorized access to internal corporate information actually prefer humans to technology as targets
(De Maggio et al. 2019). Potential reasons for human vulnerability can be both lack of aware-
ness and the malicious motive to harm the company (Vance et al. 2013). Thus, on the one hand,
threats come from external attacks that exploit employee ignorance and, on the other hand, from
internal perpetrators who have privileged access to mission-critical systems and malicious in-
tent (Denning 2003; Nurse et al. 2014; Vance et al. 2013; Yildirim et al. 2011). To reduce
threats triggered by unintentional employee actions, awareness measures are essential elements
(Diesch etal. 2020; Soomro et al. 2016). However, awareness measures are not effective against
the threat of internal perpetrators who intentionally want to harm the company, triggered by a
lack of appreciation and dissatisfaction. This type of threat can be limited by a distinct corporate
culture (Caldwell 2016; Chang and Lin 2007; Weber et al. 2019).

As a result of a lack of technology regarding the automatic detection and response of
cyber-attacks, people can support the information security concept in that anomalies in emails
are passed on, provided that targeted sensitization measures have taken place (Weber et al.
2019). An experiment by Heartfield and Loukas (2018) showed that 90% of simulated attacks,
such as social engineering simulations and externally obtained USB sticks, were detected by
employees. In contrast, technical sensors did not alert 81% of the time (Heartfield and Loukas
2018). However, exploiting this potential is only possible if employees are sufficiently sensi-
tized to such threats. Employees should behave in an information-security-compliant manner
in this context by either consciously or unconsciously compromising the security of information
and actively reporting detected threats. Information security-compliant behavior includes, for
example, the secure handling of passwords to the effect that they are not passed on to third
parties, and that they comply with password guidelines and the screen lock is activated when

leaving the workplace, which can prevent unauthorized access. Furthermore, it is necessary to
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check the emails for credibility, for which the first step is to educate employees about the recog-
nition features of phishing emails. In addition, the use of USB sticks is only permitted if they
originate from a source known to the employee (Weber et al. 2019). In this context, awareness
training should not be implemented only when damage has already occurred because of a lack
of awareness but should protect against it preventively (Cole et al. 2019).

It is also important to implement an awareness campaign adapted to the company (Zerr
2007). These campaigns can be designed in a variety of ways but should include the provision
of information on the one hand and training in the application of the information provided on
the other (Siponen 2000). Internet-based training is widely used in this context to educate em-
ployees about information security issues (Shaw et al. 2009; Willems and Meinel 2008). More-
over, gamification in awareness campaigns is a procedure in which employees are motivated to
deal with information security threats through playful aspects (Gjertsen et al. 2017). In addition,
incentives are provided through rewards (Cole et al. 2019). A complementary component of the
campaigns is the simulation of phishing emails, where the previously imparted knowledge re-
garding the salience of such cyber-attacks can be tested. Possible phishing simulation tech-
niques are based on the content classified as phishing or observing behavior during fake phish-
ing attacks (Hale et al. 2015). To measure human factors in cyber security, Bowen et al. (2011)
focused on measuring susceptibility to phishing attacks at the enterprise level. This survey also
shows that employee training can effectively reduce the vulnerability of such attacks (Bowen
et al. 2011). Alternatively, employee skills could be measured using the cyber security skills
index. Skills that are asked for, for example, prevent the leakage of confidential digital infor-
mation to unauthorized individuals or malware via non-secure websites (Carlton et al. 2019).

In this context, when investigating the potential of employee awareness for early warn-
ing, there is a need to make the success of this factor measurable and comparable. In particular,
conclusions can be drawn about changes over time and the realistic assessment of the infor-
mation security situation before and after security measures, which can serve as an early warn-
ing indicator (Torres et al. 2006; Zerr and Benner 2017). In terms of measuring the success of
awareness training, this shows the extent to which employees recognize potential threats. Poor
success measurement results provide an early warning that employees are not sufficiently sen-
sitized and that they pose an increased threat (Eminagaoglu et al. 2009; Weber et al. 2019).
Torres et al. (2006) further presented potential early warning indicators following the human
factor in the enterprise. An associated indicator reflects the percentage of qualified personnel
in the area of information security. If, after defining a critical threshold, the number of qualified

personnel falls below the threshold, this could be used as an indicator for early warning, since
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sufficient qualified personnel are needed to maintain information security. Responsibilities
should also be subject to a balanced distribution to identify an overwhelming workload at an
early stage, which can also be mapped using an indicator. The average number of information
security training hours received and the level of awareness, differentiated by management level,
information technology staff, and end users, can be used as an early warning indicator via an
internal survey (Torres et al. 2006). Zerr (2007) took a similar approach, focusing on measuring
security awareness, security literacy, and security behavior. These security indicators are also
determined through surveys or observations and can support early warning of resulting vulner-
abilities based on lack of awareness (Kritzinger and Smith 2008; Zerr 2007; Zerr and Benner
2017).

In addition to response capacity and support, resilience-based early warning indicators
also use risk awareness to assess the organization’s resilience via self-assessment measures
(Bernsmed and Tendel 2013; Gien et al. 2010, 2011b). When employees’ awareness increases,
they behave more securely and pose less of a threat to information security (Jaeger 2018). Em-
ployees should not be viewed exclusively as a vulnerability, but equally as a potential security
sensor to support information security (Heartfield and Loukas 2018; Weber et al. 2019). For
early warning, system parameters must be described to trigger warnings when a certain toler-
ance limit is exceeded. In relation to the employee, these would be, for example, the proportion
of former employees who are still granted access rights to information systems three days after
leaving the company or the number of failed login attempts in relation to all login attempts. If
the tolerance limit is exceeded, staggered warning levels can be issued according to the severity
of the violation (Disterer 2015). In addition, the consideration of so-called “weak signals” (An-
soff 1975) offers the potential to indicate latent threats that are not yet apparent. It is assumed
that threats are usually announced in advance by weak signals, which can provide the oppor-
tunity for early reactions (Ansoff 1975; Reinhardt 1984; Zelewski 1987). The use of external
sources, such as the results of structured surveys of experts, threat catalogs, and evaluations of
current specialist literature, is suitable for detecting such weak signals (Krystek 2006). It also
seems useful to establish inter-company cooperation for the exchange of knowledge to take up
divergent experiences as impulses for further internal analyses (Disterer 2015).

This systematic literature review has several limitations in its methodological approach.
One limitation is the selected time period (until the beginning of 2020). Over time, science tends
to self-correct as fraudulent or invalid research can be retracted, and false hypotheses or theories
can be disproved by new data. However, this self-correcting process can take years or even

decades, and the public often cannot wait for science to bring forth the correct solution to a
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perceived problem, especially during a public health crisis such as the COVID-19 pandemic
(Shamoo 2020). The COVID-19 pandemic is changing the context for research and thus poses
many challenges for information security research (e.g., the disruption of carefully thought-out
data collection efforts and significant methodological challenges due to a lack of continuity;
Fink 2020; Prommegger et al. 2021). Therefore, we decided to exclude literature from the be-
ginning of the COVID-19 pandemic. Moreover, as a result of the developed search string, which
provides the basis for the search, there is the possibility that relevant publications regarding the
development of a conceptual framework for early warning indicators in the area of information
security have not been involved. Furthermore, for a complete consideration of the literature
relevant to early warning indicators in the field of information security, an extension of the
literature search to other databases may be useful. Databases that could be used for this purpose
include IEEE Xplore and ACM Digital Library, which primarily refer to the field of computer
science. Additionally, owing to the formulation of inclusion and exclusion criteria (Kuckertz
and Block 2021), relevant publications may not have been considered. It is quite conceivable
that such publications were published before the turn of the century or in languages other than
German and English. In addition, the results of the descriptive analysis indicate that relevant
papers may not have been included in the systematic literature review. The assignment of the
journals and conferences to the respective topics was also made more difficult because there
was hardly any separation between the topics. In particular, there are overlaps between infor-
mation security and security. In conclusion, there are challenges in conducting a systematic
literature review. Despite careful checking of the results against the previously established
search string and defined inclusion and exclusion criteria, the evaluation of the resulting publi-
cations is subject to a subjective view, with the risk that publications relevant to the context of
the RQ may have been excluded. Although the literature research was comprehensive, the com-
pleteness of the selected material cannot be guaranteed, which is why the generalizability of the
findings may be limited. To generate the greatest possible objectivity, it is preferable that the
formulation of the search criteria, as well as the review of the generated hits, be performed

independently by more than two persons and that the results be subsequently combined.

8 Conclusion

The increasing relevance of cyber risks has led companies to focus on the prevention of cyber-
attacks. In addition to prevention measures, early warning in the area of cyber security has the

potential to reduce or, at best, prevent potential damage.
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We used a content-analysis based literature review to investigate the influence of human
factors on early warnings in cyber security. The results show that the human factor as a whole
has a major impact on cyber security in an organization. While awareness training can serve to
increase sensitivity to anomalies and related cyber-attacks, evaluations of such training can be
used as an early warning indicator. In this context, surveys and comparisons of changes over
time should be used in particular. Overall, the findings from this content-analysis based litera-
ture review should be validated in future research by interviewing experts in the field. Through
the integration of the qualitative interview study, practice-oriented experiences can be included
and combined into a holistic approach. In addition, the technical aspects that we excluded in
this research design should be considered in future research approaches in this area. The con-

sideration of technical frameworks seems to be useful in this context.
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Practice-oriented Early Warning Indicators in Cybersecurity: In-

sights from a Qualitative Empirical Study in Germany

Abstract

This paper aims to examine practice-oriented early warning indicators (EWI) in the field of
cybersecurity respectively to conceptualize them based on theoretical considerations. A quali-
tative research approach was chosen due to a lack of available data. For the qualitative study,
25 experts from various business sectors were interviewed. The expert interviews were ana-
lyzed using qualitative content analysis according to Kuckartz (2018). The analysis of the expert
interviews shows that early warning systems (EWS) in the area of cybersecurity need, on the
one hand, to be implemented technically. Still, on the other hand, the significance of the human
factor should not be disregarded. The human element, in particular, substantially influences the
success of security measures. It should be included in potential EWI in addition to the technical
aspects and the current state of IT hygiene. The focus of the constructed EWI is not on early
warnings (EW) against cyber-attacks but on examining weak spots within IT hygiene and in-
sufficient employee sensitization. The topic examined in this research paper is of particular
importance due to the increasing relevance of cybersecurity. To the best of our knowledge, no
studies have been published on practice-oriented EWI in the field of cybersecurity. The findings

are valuable for risk managers due to the holistic approach.

Keywords Cybersecurity, Information Security, Early Warning, Early Warning Indicators,

Cyber-Risk Management, Information Security Management

1. Introduction

Cyber perils are among the most critical business risks for companies worldwide in the 21st
century (Allianz Global Corporate & Specialty (AGCS), 2023). Damages caused by cybercrime
can be both financial and non-financial (Mainelli, 2013; Eling & Schnell, 2016). In addition to
conventional cyber-risk management, early warning systems (EWS) as part of a proactive and
holistic cyber-risk management provide the potential to reduce damages caused by such events
(Marotta & McShane, 2018). However, the early warning (EW) aspect of this field is relatively
unexplored. The relevance of such risk management frameworks for information security (In-

foSec) has already been stressed (Disterer, 2015; Petrenko, 2018), and also the identification,
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selection, and implementation of early warning indicators (EWI) for the management of In-
foSec incidents have been described (Bernsmed & Tgndel, 2013). EWI are indicators that at-
tempt to detect known threats and provide information about organizational resilience before
those threats result in actual problems (Jien et al., 2010; Ramaki & Atani, 2016). To the best
of our knowledge, a systematic analysis and conceptualization of potential practice-oriented
EWI in the field of cybersecurity has not yet been conducted. We fill the gap regarding EW and
provide a first assessment of which aspects should be included in the context of potential EWI.

Consequently, the following research question will be investigated:

RQ: What is the status quo of EW in the field of cybersecurity/InfoSec, and what aspects

should be incorporated in the design of potential practice-oriented EWI?

The article is structured as follows: First, the research area’s existing theoretical background is
presented. Afterward, our research methodology is laid out, including the data collection and
the formation of categories. The results are presented in the fourth section in line with the rec-
ommendations by Yin (2003) at a primarily aggregate level and along the previously developed
categories. Finally, we discuss the results and address the limitations of the adopted research
methodology before we finalize our study with a brief conclusion.

2. Theoretical Background

In the academic literature, different terms are frequently used synonymously for the concept of
InfoSec. These terms do not have a common definition and are not precisely differentiated
(Diesch et al., 2018; Eling et al., 2021). For example, in addition to the term InfoSec (Anderson,
2003; Dlamini et al., 2009; Lundgren & Mdller, 2019), one may find synonymous use of the
terms computer security (ComSec) (Landwehr, 2001; Bishop, 2003; Andrews & Whittaker,
2004), information system security (Loch & Carr, 1991; De Paula et al., 2005), IT security
(ITSec) (Spruit & Looijen, 1996; Oppliger, 2007), or cybersecurity (Von Solms & Van Niekerk,
2013; Cains et al., 2022). This multitude of terminologies resulted in numerous efforts aiming
to reduce semantic ambiguity (Finne, 2000; Alshaikh et al., 2014; Schatz et al., 2017). As a
result, the concept of InfoSec also went through different evolutionary phases over the years
(Althonayan & Andronache, 2018). VVon Solms (2010) divides these development phases start-
ing in the 1980s into five waves. However, the evolution and existence of various terms related
to cybersecurity continue to create ambiguity and impede an integrated solution for both enter-

prise cyber-risk management and interdisciplinary research approaches (Eling et al., 2021).

Furthermore, these definition ambiguities foster difficulties in measuring security or risk within

an industry or an organization (Falco et al., 2019). Thus, the research community recognizes
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the urgent need for effective security metrics. Although various qualitative and quantitative
methods for security measures are suggested in the literature, so far, only a few of them have
found a widespread practical application (Rudolph & Schwarz, 2012). The reason is that current
proposals for ITSec metrics are not based on uniform, methodologically grounded requirements
(Yasasin & Schryen, 2015). Thus, quantitative security measures, in particular, constitute one
of the major challenges in ITSec (Fenz, 2010; Almasizadeh & Azgomi, 2014). In practice and
literature, the terms metric and measure are mainly used synonymously (Diesch & Krcmar,
2020). In particular, research on security indicators and the development of metrics for InfoSec
are still at a very early research stage and relatively underdeveloped (Diesch et al., 2018). Re-
spective publications address, among other things, the derivation of quality criteria (Savola,
2013) and requirements (Yasasin & Schryen, 2015) for ITSec metrics, the development and
implementation of security measures (Chew et al., 2008), the identification of proactive InfoSec
management system metrics (Hajdarevic & Allen, 2013), the identification and specification of
metrics and indicators for the management of security incidents (Cadena et al., 2020), the de-
velopment of a classification framework to categorize and compare security indicators (Ru-
dolph & Schwarz, 2012), and the design of EWI for the management of InfoSec incidents
(Bernsmed & Tgndel, 2013).

The multidimensional character of InfoSec is emphasized in the literature (\Von Solms, 2001;
Posthumus & Von Solms, 2004; Von Solms & Von Solms, 2004). Consequently, many differ-
ent research activities on various dimensions of InfoSec have been conducted in recent decades.
This includes, e.g., legal and regulatory aspects (Karyda et al., 2006; Schuessler, 2007); the
technological dimension (Eloff & Von Solms, 2000); infrastructural factors (Chora$ et al.,
2015); the importance of the human factor (Spears & Barki, 2010; Stewart & Jlrjens, 2017);
and organizational elements (Kraemer et al., 2009). Collier et al. (2013) distinguish four do-
mains of cybersecurity: the physical, informational, cognitive, and social domain. Accordingly,
the need for a holistic approach to InfoSec is increasingly emphasized (Dutta & Roy, 2008;
Zafar & Clark, 2009; Soomro et al., 2016). Research on InfoSec is wide-ranging and includes
technical, behavioral, managerial, philosophical, and organizational approaches to protecting
the confidentiality, integrity, and availability of information and information systems (Crossler
etal., 2013).

The importance of non-technical factors is also highlighted in information systems security re-
search, although they are rarely analyzed in an integrated framework (Tu et al., 2019). In the
corporate environment, InfoSec usually includes technologies, processes, and people (Da Veiga

& Eloff, 2007), which are influenced by various factors and should be managed within a single
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framework (Yildirim et al., 2011). Notably, human aspects are emphasized as the most im-
portant factor for InfoSec (Backhouse & Dhillon, 1996; Dhillon & Backhouse, 2001; Trcek,
2003; Schultz, 2005; Siponen & Willison, 2007; Tréek et al., 2007; Furnell & Clarke, 2012;
Safa et al., 2015; Connolly et al., 2017; Azmi et al., 2018). For Scala et al. (2019), human
aspects constitute one of the five complex cybersecurity problems. In this context, e.g., Al-
Darwish and Choe (2019) evaluate the direct and indirect influencing factors on the human
aspects of InfoSec, while Young et al. (2018) investigate the impact of changes in human be-
havior on cybersecurity, and Alavi et al. (2014) develop a conceptual framework to analyze the
human factors of InfoSec management systems. The recent literature has increasingly high-
lighted the importance of the organizational factors of InfoSec (Kotulic & Clark, 2004; Ransbo-
tham & Mitra, 2009; Bulgurcu et al., 2010; Singh et al., 2014). For Kraemer and Carayon
(2003), human and organizational issues are among the most significant barriers to an effective
InfoSec and ComSec. Similarly, Silic and Back (2014) identify organizational and human as-
pects of InfoSec as two of the 13 major research topics in this area. Consequently, in addition
to the mere investigation of human aspects, organizational factors of InfoSec are also included
in the analysis (Tu et al., 2019). Werlinger et al. (2009), in their holistic view of ITSec manage-
ment, further expand the analysis of human and organizational aspects by including technolog-
ical factors. Beznosov and Beznosova (2007) analyze the technological, human, and social di-
mensions of ComSec activities. Chora$ et al. (2015) identify an organizational and, more
broadly, an operational and infrastructural dimension of cybersecurity. Monfelt et al. (2011)
describe a 14-layered framework that includes organizational and social aspects in InfoSec
management. Regulatory factors for InfoSec are also emphasized (Schuessler, 2007). Karyda
et al. (2006), e.g., consider technical, organizational, and legal aspects in their framework for

outsourcing IS/ITSec services.

The aspect of EW in InfoSec is rarely investigated, although some authors emphasize its im-
portance for InfoSec (Disterer, 2015; Petrenko, 2018). However, the discussion so far is limited
mainly to potential applications of weak signals in the context of InfoSec (Kajava et al., 2005;
Disterer, 2015) and describing the identification, selection, and implementation of EWI for the
management of InfoSec incidents (Bernsmed & Tandel, 2013).

3. Method and Data

Due to the lack of context-specific research findings on EW in the field of cybersecurity and
the explorative nature of the research question, we chose a qualitative empirical research design

in the form of expert interviews, for which Figure 1 provides an overview.
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Figure 1. Elements of the research design

The method chosen for the study was oral questioning using partly standardized interviews.
This approach is well established in qualitative research, especially for identifying expert
knowledge (Schultze & Avital, 2011). The expert interviews were conducted using an open
interview guide (Myers & Newman, 2007; Qu & Dumay, 2011), which included all relevant
issues as independent thematic areas. The guided expert interviews took place between October
2019 and March 2021. With a response rate of 34.74%, 25 of 72 requested experts were inter-
viewed. They were chosen from different business sectors based on their extensive practice-
based knowledge and experience in InfoSec. The participants were not selected to meet repre-
sentativeness criteria, which is why this is not a random sample. Since qualitative studies pri-
marily aim to generate a better understanding of the research subject and to gain insights that
go beyond the investigated cases (Hsieh & Shannon, 2005; Eisenhardt & Graebner, 2007; Ka-
czynski et al., 2014), the sampling criteria were oriented on the questions raised and the theo-
retical-conceptual preliminary considerations (Eisenhardt, 1989). Therefore, potential inter-
view partners were contacted based on these preliminary examinations and snowball sampling.
The selection of experts to be interviewed was mainly based on the initial research questions
and the interviewees’ recommendations (Rowley, 2012). Table 1 presents an overview of the

interviewees.
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Inter-

view Company Position
1.1 Consulting Consultant Cybersecurity
1.2 Public Authority Chief Detective Cybercrime
1.3 Consulting Senior Manager Cybersecurity
1.4 Association for IT Security Chairman of the Board
1.5 Public Authority Chief Detective Cybercrime
1.6 Logistics and Postal Company Chief Information Security Officer
1.7 Service Company Manager
1.8 Trading Company Information Security Officer
1.9 Trading and Service Company Manager IT
1.10 Service Company Manager
.11 Consulting Director Cyber-Risk
1.12 Institute for Corporate Security Head of Cybersecurity
1.13 Technical-Scientific Association Head of Digital Security
1.14 Primary Insurer Chief Information Security Officer
1.15 IT Service Provider Chief Information Security Officer
1.16 IT Service Provider Head of Risk Management
1.17 Reinsurance Senior Risk Manager
1.18 Reinsurance Head of Incident Response
1.19 Service Company Head of IT
1.20 Service Company IT Infrastructure Manager
1.21 Public Authority Member of Economic Protection
1.22 Publishing Group IT Security Officer
1.23 IT Service Provider Managing Director
1.24 Primary Insurer Information Security Officer
1.25 Reinsurance Cyber Analyst

Table 1. Overview of the interview participants

The interviews lasted between 30 and 90 minutes, with an average of 48 minutes. They were

recorded and transcribed to increase reliability (McLellan et al., 2003). The study followed the

process model of the structured thematic qualitative content analysis according to Kuckartz

(2018), which allows for a systematic and rule-based data analysis. A category system with

anchor examples was developed by screening the interviews. The data analysis approach is

intended to draw conclusions to answer the research question. The category system was devel-

oped deductively-inductively (Mayring, 2015). Some categories were deductively derived from

the questions in the interview guideline, while others were inductively inferred from the data

material. At the beginning of the analysis, the entire text material was read several times and

then coded in successive steps, each increasing the level of abstraction, focusing on the terms
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in relevant transcript segments. The analyzed data were checked for text segments relevant to
the content during this process. The identified text elements were labeled and given codes that

circumscribe the segment as accurately as possible (Gioia et al., 2013).

To ensure coding quality, a ‘double-blind procedure” was used, whereby two researchers inde-
pendently developed the codes (Guest et al., 2006). To ensure a common understanding of the
codes and their application, two researchers entirely coded parts of the text material to test the
developed coding scheme. The researchers then met to go through the material and to clarify as
well as finalize the codes and categories. A code description was also prepared, including a
brief explanation of the meaning and the code’s intended use. The preliminary coding scheme
was discussed by the research team, including the two coders. The created codes were finally
harmonized, and further development of the coding scheme took place after consensus among
the authors. Special attention was paid to the stability of the developed codes and the structural
design of the resulting coding scheme (Hennink et al., 2017). During the coding process, a final
coding scheme was developed that contained a list of primarily descriptive codes. In the second
step, the coding scheme was structured and transferred into a category system that organized
the inductive and deductive categories into a hierarchical order (main and subcategories). The
resulting content-analytic category system formed the basis for the subsequent qualitative anal-

ysis. Figure 2 shows the structure and content of the developed category system.
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Figure 2. Category system

The final constructed category system, which provided the basis for coding the text material,
contained four main categories. These were differentiated further into subcategories and com-
prised a total of 17 categories. The Comparative Method for Themes Saturation (CoMeTS) by
Constantinou et al. (2017) was used to achieve thematic saturation. In this method, all themes
from all interviews are first compared with each other. Afterward, the order of the interviews is
rearranged several times to recheck saturation because the interview order leads to a different
saturation during the review. Hence, readjusting the interviews helps to confirm saturation. We
compared our themes on two levels to decide whether thematic saturation was achieved. First,
all interviews were compared with each other. Second, the order of the interviews was rear-
ranged several times, and saturation was rechecked to avoid any errors caused by their order
and to ensure that thematic saturation was achieved. The latter was reached with regard to the
main topics after analyzing 25 interviews. Collecting more data repeatedly did not yield new
themes concerning the research question (Bowen, 2008; Morse, 1995, 2015). An overview of

the saturation threshold of the codes is provided in Figure 3.
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Figure 3. Themes saturation threshold

4. Results
Cybersecurity

Definition

Most experts surveyed associate the term cybersecurity with information and ITSec. In this
context, all activities upholding the protection goals of confidentiality, availability, and integ-
rity of assets, as well as the protection of a company against external and intended or unintended
internal attacks, are mentioned. At the same time, the human factor that ultimately operates the
technology must be considered. Consequently, the employees’ awareness of how to handle

technology significantly influences cybersecurity in a company.

Status Quo Security Situation

The ability of a company to protect itself preventively against cyber-attacks using a compre-
hensive ITSec solution varies as a result of the different factors described below. The levels of
ITSec to be considered in this context are technical, organizational, personnel, and process di-
mensions. If companies focus exclusively on one of these levels, it indicates that ITSec is not
effectively implemented. Even the best and most cost-intensive processes and technologies in
the field of cyberdefense do not provide sufficient protection if, e.g., the personnel dimension

is disregarded, and thus awareness among employees is lacking.

The first reason for the differences in the ITSec situation that emerged from the interviews is
the size of the company. While InfoSec officers are responsible for maintaining ITSec in me-
dium to large companies, smaller companies cannot dedicate sufficient resources to fill such a

position. In addition, SMEs predominantly lack awareness of the need to protect themselves
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against potential cyber-attacks. However, while small businesses often believe that they are not
a strategic target for cyber-attacks, the threat of randomized attacks is increasingly recognized.
A further differentiation is needed regarding the industry in which the companies operate. The
first example is provided by comparing banks and insurances, as described by an interviewee
from a consulting company. Banks are far more advanced in their ITSec management than in-
surers due to legal and regulatory requirements. Banks adopted the principle of three lines of
defense at least fourteen years ago. The first line of defense includes the IT in terms of processes
and operations. The definition of specific requirements and procedural instructions is carried
out in the context of the second line of defense, which is part of the compliance department and
Is implemented by security officers. Finally, the IT audit, which is mandatory for banks, is
conducted. A corresponding regulatory framework for insurers was not adopted until 2019 with
the Supervisory Requirements for IT in Insurance Undertakings (VAIT), which is why the gap
to banks is considerable. The third differentiation made by the interview participants relates to
the confrontation a company might already have had with cyber-attacks and the associated
threat level. If companies, regardless of their size, have already experienced an attack and suf-
fered resulting damages, they are subsequently better positioned in terms of their ITSec capa-
bilities. Furthermore, the influence of management on the maturity of ITSec shouldn’t be un-
derestimated. According to experts, companies are in better position if the management recog-

nizes the relevance and threat situation.

Security Incidents

There is widespread expert consensus that every company, regardless of its industry, is a po-
tential target for cyber-attacks. Unless a company is affected by focused attacks, there is still a
risk of damage from randomized attempts. Banks are seen as attractive due to their direct pay-
ment transactions. However, protection against cyber-attacks is particularly pronounced in this
industry, which significantly increases the effort required by potential hackers to reach their
goals. In contrast, in the case of so-called ‘low-hanging fruits’, the effort needed to penetrate
the company’s internal systems is comparatively low. In the opinion of some experts, insurance
companies cannot be classified as strategic targets because they do not directly handle pay-
ments. Within the insurance corporation surveyed, there were no relevant security breaches

during the last five years.

Depending on how the company is affected, the interviewees list various security incidents and
classify them in terms of their relevance. In addition, the motivation behind an attack is listed

as the reason for different attack scenarios, whereby a distinction can be made between standard
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attacks and highly professionalized attacks. On the one hand, economic interests are predomi-
nant; on the other hand, the theft of know-how and personal identities is also an attractive target
for hacker attacks on innovative companies. According to two interview participants, this kind
of theft is particularly attractive from larger but still medium-sized companies that offer inno-
vative solutions in their field of business in which they are world market leaders and can be

referred to as ‘hidden champions’.

According to the consulting companies’ experience, their customers are continuously subject
to attacks. In most cases, these are ransomware attacks, in which infrastructure systems are
encrypted, and ransom is demanded. Ransomware attacks, along with phishing e-mails, are
among the most commonly cited security threats. Another threat originates from using USB
drives not belonging to the company, through which malware can infiltrate the company’s in-
ternal systems. From the perspective of the interviewees working for the public sector, malware
distributed via macros is also a typical attack scenario. Furthermore, the bombardment of inter-
faces with password requests is a sign of a cyber-incident, which can lead to a denial-of-service
attack aimed at overloading the data network. Another common cause of intrusions by external
hackers can be attributed to simple things, such as the careless use of passwords in the private

and business environment.

Cyber-Risk Management

Concerning cyber-risk management, there is a mostly consistent view among the companies
regarding its orientation. Individual interviewees mentioned an awareness shift to the point that
risk management used to be perceived as having a complete preventive function, which pre-
cluded any need for reactive measures. In the meantime, this view has changed for the most
part. Companies increasingly recognize that prevention alone is not enough and a fast response
time is also required in order to minimize financial damage in the event of a cyber-incident.
Nevertheless, prevention should make it as difficult as possible for attackers to penetrate the
company’s systems. Alongside the preventive and responsive aspects, detection should also be
considered a component of cyber-risk management. As is the case with the ITSec situation, it
is challenging for small and medium-sized companies to maintain prevention and detection
mechanisms in their risk management, as the necessary measures are difficult to implement due

to a lack of resources.

153



Information Security

Human, Organizational, Infrastructure, Technology, Law, and Regulation

Since the majority of the interviewees consider InfoSec as cybersecurity, the mentioned com-
ponents of the term do not differ compared to the specified aspects of cybersecurity. On the one
hand, InfoSec includes the objectives of protecting confidentiality, availability, and integrity.
On the other hand, a three-pillar model is mentioned on which InfoSec is built. The first pillar
of the concept is technology, which also includes the technical infrastructure in companies.
Within the second pillar, specifications and procedural regulations are relevant. Finally, there
is the third pillar, consisting of the human factor, which uses the technology and the processes
of a company. Secure and informed users are, therefore, essential for maintaining InfoSec. The

experts view regulatory requirements as a primary driver for improved company security.
Indicator-based IT Security

Objectives and Challenges

The small and medium-sized companies in our sample do not use key performance indicators
(KPI), which is why we excluded this topic for experts belonging to this company category.
The objective of using KPI in corporate consulting with a focus on banks and insurance com-
panies is divided into three parts: The first objective is risk monitoring, for which so-called key
risk indicators are used to provide an overview. The second objective is to meet regulatory
requirements. The last objective is performance monitoring in a company in conjunction with
the use of KPI. KPI also serve for internal and external benchmarking, which can stimulate the
motivation to improve the company’s situation. It is questionable, though, how comparable
these KPI are in terms of an external benchmarking between different companies. The first
problem already exists in the definition of an indicator. As long as, e.g., only serious security
incidents are considered, the term ‘serious’ is a matter of interpretation if it is not subject to

prior definition.

Another challenge in the use of metrics can be attributed to the definition of a threshold value.
There is a need for continuous revision as to when a metric triggers in a crisis situation. Fur-
thermore, it is relevant not only at which threshold a metric sets off but also whether this reac-
tion is justified. The occurrence of false positives, whereby key indicators falsely state that they

are above a defined threshold, is not unusual.
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Examples of IT Security Indicators

The experts mentioned various examples of 1TSec indicators that are either hypothetical or al-
ready in practical use. The respondent from a reinsurance company describes a hypothetical
ITSec indicator. This metric produces a potential alarm signal based on a combination of the
vulnerability management and corresponding Internet activities. For example, suppose a vul-
nerability is discovered in remote maintenance security, and at the same time, it is known on
the Internet that such vulnerabilities are currently targeted. In that case, the company should be
warned of this by the reaction of the associated key indicator. ITSec metrics already used in
practice by consulting companies include, e.g., the number of unpatched systems, system up-
to-dateness, number of unfixed vulnerabilities, time taken to update and fix vulnerabilities,
number of security incidents/phishing attacks, and number of antivirus cases on user devices.
A complementary approach is to use indicators to identify attack vectors and anomalies as well

as to utilize them to differentiate between standard and highly sophisticated attacks.
Early Warning

Challenges

The most frequently cited challenge is due to the fact that attack scenarios change continuously,
making EW considerably more difficult because it is not possible to draw on known patterns.
Additionally, the monitoring of potential cyber-attacks generates a large number of events. Pro-
vided each event is classified as a security-relevant incident, the company’s ‘fire department’
IS busy for the most part with insignificant incidents, and the resulting volume of data is hardly
manageable. In contrast, the participating insurance company is able to fully automatically filter
potentially safety-relevant incidents from all events with a low false positive rate of below 20%.
As aresult, more than 70% of the detected incidents are safety-relevant. However, this approach
is currently only feasible for very few companies. High false positive rates lead to the complete
discontinuation of EWS. Altogether, the predictive capabilities of companies of all sizes are

limited.

Early Warning Indicators

The essential characteristic of a potential EWI mentioned by the experts is its reliability. The
indicator should be reliable in threat situations, keep false-positive rates to a minimum, and
should be comprehensibly constructed to ensure that the evaluation of the results is clearly in-
terpretable. A possible traffic lights system is also considered helpful for classifying security

incidents using indicators. In this context, the definition of criticality within the different traffic
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light phases is necessary to determine reaction periods. A sufficiently large database in relation

to the size of the company is also required.

Differences exist between experts regarding the measures to be implemented in response to an
EWI being triggered. On the one hand, an automatic reaction in the form of shutting down the
affected systems or isolating them from the Internet is considered sensible. This should be fol-
lowed by a manual evaluation of the incident by the IT department. Based on this automated
response, an opportunity exists to stop an acute threat. On the other hand, the lack of willingness
of the management to implement such a system and the frequency of false positive warnings,
which is considered to be too high to justify an automated response. Furthermore, an attack
probability given by the indicator would help to adapt potential security measures to the threat
level. Finally, the question of what specifically constitutes an EWI is subject to consideration
from various perspectives. The question about examples of potential EWI in the area of InfoSec
could only be answered by some interviewees by means of hypothetical considerations. Moni-
toring network communication by employing key indicators is considered a potential EWI. One
expert already classified an improved information supply regarding current cyber-attacks or the

assessment of the ‘information security readiness’ as possible EWI.

Early Warning Systems

In connection with the research question concerning the status quo of EWS in the area of cy-
bersecurity, the interviews revealed that companies have already been using intrusion detection
and intrusion prevention systems for many years to support EW of cyber-attacks. Moreover,
many experts are aware of the use of security information and event management (SIEM) so-
lutions in this area. The implementation of SIEM solutions is an indicator of a company’s high
level of ITSec maturity, predominantly found in larger companies. The existence of EWS also
is of major importance taking a risk management perspective. Modern risk management frame-
works more or less have to be forward-looking (Jorion, 2009; Kunze et al., 2020). Rochette
(2009), e.g., has stressed that risk managers should not just be waiting for bad things to happen.
Most probably, this is especially true for the financial services industry (Rodriguez Gonzalez
et al., 2018; Kunze et al., 2020).

In any case, there is no one perfect solution for EW of cyber-attacks. Instead, various processes
and systems should be combined. In particular, the combination of SIEM solutions and threat
intelligence currently provides the biggest potential for EW from the perspective of consulting
companies. Within SIEM solutions, potential anomalies can be detected by monitoring and

comparing events. This involves collecting, processing, and correlating numerous event data.
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In addition, it is necessary to determine how companies should react to certain irregularities.
SIEM solutions often fail in this context due to their complexity. Threat intelligence, in contrast,
provides complementary data about what is gathered in the area of cyber-attacks at companies
worldwide. Using a combination of information obtained from SIEM solutions and threat intel-
ligence, it is possible to detect a threat at an early stage. One expert cited the ‘Malware Infor-
mation Sharing Platform’ (MISP) as an example of a freely accessible threat intelligence plat-
form used to share so-called ‘Indicators of Compromise’ (IoC). A complementary topic is Pre-
dictive Threat Intelligence, which is at the beginning of its development and, therefore, cannot

be described in detail by the expert.

In response to the aforementioned challenges of continuously changing attack scenarios, experts
are considering approaching EW from a different perspective. The focus of the forecast is not
on potential cyber-attacks as such but on the general state of a company’s IT hygiene. The main
focus is on analyzing company-internal vulnerabilities that may present an attractive target in
the future. An example are unpatched systems, which will require considerably less effort by
an attacker than updated systems. This means that there is a certain probability that an attack
will target these systems in the future. Based on the approach of using the state of the company’s
security situation for EW, the analysis of the maturity level of employee awareness is particu-

larly significant.

Awareness

Investing in the most innovative and expensive technologies to defend oneself against cyber-
attacks hardly improves the security situation unless the employees are able to recognize harm-
ful anomalies. Ultimately, the people in an organization are the ones using the technology. They
have a significant security impact simply as a result of their utilization. This insight is also
highly relevant from the perspective of risk managers. Consequently, people should be the foun-
dation of the security setup. Within a company, the security can only be as good as the weakest
link, which usually is the employee. The relevance of the human factor in the security process
is increasingly recognized by companies, which raises the willingness to invest in awareness
campaigns and therefore constitutes a growth market. One of the reasons for the increasing
awareness is that both companies and employees are sensitized by the broader media presence
of cyber-incidents. Contrary to the growing awareness, many employees still act very naive due

to a lack of training.

Based on these findings, there is consensus among the participants that awareness should be

given the highest priority in a security concept. In the case of attack scenarios such as CEO
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fraud, ransomware, or phishing e-mails, the trigger is primarily the employee who carelessly
opens such e-mails and enables the attacker to gain access to the company’s internal network
or to benefit financially. In this context, it is essential that employees are familiar with the rea-
son for awareness measures and what can happen if the accompanying regulations are violated.
They must be attentive, act cautiously and report conspicuous e-mails immediately to the ap-
propriate department. In addition, the measures must reach the entire workforce, regardless of
whether they are directly involved in the ITSec concept or not. According to the respondent
from a public authority, the losses in companies with awareness measures are 50% to 70%

lower than in companies where awareness is not addressed.

Examples of awareness concepts and associated challenges

A button in e-mail programs through which suspicious e-mails can be reported is an often-used
and comparatively simple tool. The IT administrator must check these e-mails. In the case of
malicious e-mails, an attack wave can be detected comparatively quickly, which in turn facili-
tates the warning of employees. In this context, employees must be educated on detecting anom-
alies in e-mails and the typical tricks of phishing e-mails. The mandatory use of Internet-based
training is widespread in companies. In the IT services company, participation within the first
four weeks after the program’s publication is rewarded. Current trends show that gamified
measures and the opportunity to win something increase the employees’ motivation to partici-

pate.

The expert from an Institute for Corporate Security offers package solutions for SMEs, which
include an awareness package with six modules. Central training subjects are InfoSec and data
protection. Following this education, evaluations are conducted to determine if the previously
taught content can be applied. Experience has shown that employees are more engaged with
these topics after such training. In the medium-sized retail and service company, the annual
employee dialog is used as an awareness measure. It is communicated verbally that tickets
should be written in the event of anomalies. These tickets are then checked by the IT depart-
ment. The reinsurance company surveyed has introduced a ‘Cyber Awareness Month’.
Throughout the month, employees were offered various opportunities for awareness training,
primarily designed based on gamification. One example of this is the Cyber Escape Room.
Employees can only get out of this room if they possess and correctly apply cybersecurity skills.
The service provider for security awareness focuses on the effect of repetition and integration
into the daily work routine in its awareness campaigns. A training plan includes recurring com-
ponents, with individual sessions lasting only five minutes. Within the campaign goal in the

corporate objectives also increases success.
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Measurability of awareness measures

The most frequently mentioned survey methods for measuring awareness are questionnaires
and performance reviews. Various aspects can be determined with the help of a questionnaire.
One consideration by the experts is to record the level of investment made by companies in
awareness measures, which in turn can provide information about their importance within the
security concept. Other points of interest include the number of people responsible for cyber-
security and questions about training measures. Based on the answers to these questions, it is
possible to determine a value that provides information about the maturity of awareness in a
company. Success controls after a training generate information about the outcome and progress
of the education. Internet-based training courses offer the opportunity to measure whether em-
ployees click on certain training options and how much time they spend on the course. Similar
to a reward system, awarding achievable points can also provide information about the em-

ployee’s learning status.

In addition to the surveys, the evaluation of phishing simulations is often mentioned as a means
of assessing the effectiveness of awareness measures. This involves sending phishing e-mails
to employees in order to determine how many react to the fakes subsequently. If this procedure
is combined with training measures in which employees are informed about the characteristics
of phishing e-mails, a comparative value can be determined. If more fake phishing e-mails were
opened before the training measure than after the campaign, this would indicate higher aware-
ness and, thus, a successful outcome. To ensure comparability, the phishing e-mails must be
similarly well prepared, since otherwise, the results would be distorted by the divergent quality.
Furthermore, awareness trends can be derived by repeating and comparing the results of such
simulations. Despite various suggestions for the measurement of awareness, it is seen as a chal-
lenge since it concerns measuring a ‘soft factor’ or a behavior. The latter is often made difficult

by the workers’ council.

Future Prospects

The interviewees are convinced that the importance of cybersecurity and cyberdefense will in-
crease in the years ahead. In addition, the topic of EW should increasingly be addressed in order
to reduce or, at best, prevent damaging effects in the future. Overall, there is great potential for
improvement among companies in the area of cybersecurity. However, this potential can only
be harnessed if the topic of cybersecurity is transformed from a niche subject to a societal issue.
Thus, companies should be aware that every digitization investment requires a cybersecurity

investment, regardless of whether it concerns SMEs, public authorities, or large corporations.
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Although it is only natural to lock doors and physically secure buildings, it is equally important
to spread this understanding to the digital world.

An upcoming challenge in cybersecurity lies in the fact that, due to the increasing profession-
alism of cybercrime, there is an escalating need for corresponding specialists who are, however,
not available on the market. In the future, hacking SMEs will hardly be a challenge for cyber-
criminals anymore. The value of information has already increased enormously in recent years.
Another difficulty for companies is to stay up to date technologically and to raise sufficient
financial resources for preventive measures. In addition to digitization aspects, insurance ex-
perts see the greatest opportunity of the current development in cyber-insurances. Cyber poli-
cies are becoming more attractive because there is no absolute protection against cyber-attacks,
and an increasing number of companies will fall victim to such incidents. The market for cyber-

insurances is seen as a large growth market (KPMG AG Wirtschaftsprifungsgesellschaft 2017).

5. Discussion

Both the relevant literature and the expert interviews show that the terms InfoSec, cybersecu-
rity, and ITSec are not uniformly defined. In particular, InfoSec is subject to highly complex
interpretations due to its various components. However, since cybersecurity is also understood
as a general term encompassing cybersecurity, InfoSec, and ComSec, we regard it in a more
comprehensive way for reasons of simplicity (Singer & Friedman, 2014; Tirumala et al., 2019).

In terms of EWI in cybersecurity, Torres et al. (2006) introduce an indicator relating to the
percentage of classified hardware and software. This indicator detects illegally downloaded
software, verified licenses, and company-external devices. The interviewed experts described
a similar approach with the ITSec indicators, where the number of unpatched systems, their up-
to-dateness, and the number of unresolved vulnerabilities is recorded. Such indicators help to
generate information that supports EW in the area of InfoSec, even if they are not designed for
this purpose initially. Illegally downloaded software or using non-company hardware (e.g.,
USB sticks) can already enable malicious software to reach the company’s internal IT systems.
In addition, insufficient patch management and non-updated systems present vulnerabilities that
facilitate system access for an attacker. If indicators provide information about the existence of
the problems mentioned above, companies should regard this as an EW of an increased likeli-

hood of attack and address the identified weaknesses as quickly as possible.

When a security incident occurs, response time is also crucial. Identified long response times
are a warning that the extent of damages could be more significant than would be the case with

faster response times. Additionally, the sum of identified potential threats, the sum of newly
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identified threats, as well as the number of security incidents and phishing attacks provides
information about the current threat level (Torres et al., 2006). With respect to the research
question, it is evident that technical aspects, and general IT hygiene, should be mapped within
the scope of potential EWI. The quality of an indicator depends on the underlying data basis. If
only quantitative data is analyzed without including the necessary qualitative information, there
is a risk of misinterpreting complex issues. In particular, causal relationships should be consid-
ered during interpretation to avoid ambiguities and to capture interdependencies. Moreover, the
challenge of potential EWI is to adjust the threshold values and reduce false positives (Reich-
mann et al., 2017). Concerning the thresholds, it is conceivable that after exceeding a tolerance
limit, staggered warning levels are issued depending on the severity of the breach (Disterer,
2015).

Furthermore, incorporating so-called ‘weak signals’ (Ansoff, 1975) offers the potential to warn
of not yet apparent threats. The premise is that threats usually announce themselves through
weak signals, which consequently provides the opportunity for early responses (Ansoff, 1975;
Reinhardt, 1984; Zelewski, 1987). In order to identify such weak signals, utilizing external
sources, such as the results of structured expert surveys and evaluations of current literature, is
suitable (Krystek, 2006). It also seems sensible to establish cross-company collaborations to
exchange knowledge and learn from divergent experiences as stimuli for further internal anal-
yses (Disterer, 2015). Our qualitative study also highlights an improved news coverage of cur-

rent cyber-attacks, which is primarily due to EWS such as threat intelligence.

A complementary approach is provided by 10C, which detect the presence of malicious software
in IT systems and often are used as part of malware investigations (Catakoglu et al., 2016). 1oC
provide detailed information on illegal activities in the organization’s internal networks and
systems. While the analysis of these indicators does not have EW properties by itself, an exten-
sion to the exchange of 10C data could generate this capability. An exemplary basis for such an
exchange platform is the ‘Structured Threat Information Expression’ (ST1X) (Rhoades, 2014;
Fransen et al., 2015). A structured language for information on cyber threats facilitates the con-
sistent exchange and analysis of these (Barnum, 2012). The potential of threat intelligence to
provide EW of cyber-attacks via information sharing was already highlighted in our qualitative
study. In recent years, cyber threat intelligence (CTI) gained importance in the context of In-
foSec and is used increasingly in companies. The idea is to exchange evidence-based
knowledge about known and emerging cyber threats. Building on this information, the oppor-

tunity, in turn, arises to decide on possible responses to such threats (Quiang et al., 2016).
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Moreover, ensuring data quality is problematic. Whereas internal and public sources are avail-
able free of charge, commercial sources are based on fees. Compared to freely available threat
information, the data quality of paid sources is more ensured (Amoroso, 2012). To facilitate
and accelerate the exchange of information between companies, it needs to be structured and
automated. In this regard, the STIX mentioned above is considered the standard for describing
threat intelligence data. In addition, threat intelligence exchange platforms support an auto-
mated and accelerated exchange. An example of such a platform is the MISP (Fransen et al.,
2015; Sillaber et al., 2016). The MISP grants the collection and sharing of critical 1oC on tar-
geted attacks and threat intelligence on vulnerabilities used for current cyber-attacks. Collabo-
rative knowledge exchange thus enables the early detection of current threats (Wagner et al.,
2016).

However, limitations are evident in the area of CTI and associated exchange platforms. As a
consequence of innumerable threat information, there is a risk that the resulting amounts of data
are hardly manageable. However, for an early detection of and timely response to potential
cyber threats, threat information must be available as quickly as possible (Johnson et al., 2016;
Sillaber et al., 2016). Even between existing exchange platforms, interoperability is impossible
due to diverging standards. Furthermore, the quality of the threat data is often insufficient, re-
sulting in the need for additional preparation measures. It also remains controversial which data
can be shared in light of data protection regulations or which information is withheld for fear
of reputational damages and thus cannot be used by other companies for EW (Barnum, 2012;
Vazquez et al., 2012; Sillaber et al., 2016). Overall, CTI is at an early development stage, so

further research and development is necessary (Oosthoek & Doerr, 2021).

Torres et al. (2006) also present potential EWI for companies in the context of the human factor.
One indicator reflects the proportion of qualified personnel in the field of InfoSec. Based on a
predefined critical threshold for the number of qualified personnel, falling below this value
yields a potential EW signal. The average number of training hours received and the level of
InfoSec awareness can be assessed via a survey and used as a potential EWI (Torres et al.,
2006). Zerr (2007) takes a similar approach focusing on measuring security awareness, security
literacy, and security behavior. These security indicators are also determined through surveys
or observations and can provide EW of problems resulting from a lack of awareness (Zerr,
2007; Kritzinger & Smith, 2008; Zerr & Benner, 2017).

The aforementioned inclusion of qualitative information in EWI1 can be achieved, e.g., through

the measurement of awareness measures. The most critical determinant influencing InfoSec is
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the complex interaction of human and technical factors, which must be included in potential
EWI. Employees are seen as the most vulnerable point since humans are the preferred target
for attacks in comparison to technology (Eminagaoglu et al., 2009; De Maggio et al., 2019).
Awareness measures are essential in reducing threats caused by an employee’s unintentional
actions (Weber et al., 2019). To analyze the potential of employee awareness for EW, it is
necessary to be able to measure and compare this factor and its variations. Conclusions can be
drawn, from changes over time and the assessment of the InfoSec situation before and after

security measures. This can also serve as an EWI (Torres et al., 2006; Zerr & Benner, 2017).

Limitations to conducting and evaluating a cross-industry qualitative study are founded mainly
on the distinctive features of a qualitative methodology. One criticism is that the presented
sample of interviewed cross-industry experts does not meet the requirement of representative-
ness. Consequently, the generalizability and objectivity of the findings are limited (Firestone,
1993; Miles & Hubermann, 1994; Lee & Baskerville, 2003; Groleau et al., 2009; Williams &
Tsang, 2015). The results can only be regarded as a first trend in the context of a partial obser-
vation. This is especially true for the relevance of the discussed EWS and procedures, as well
as the potential EWI derived from our findings, which are based on the maturity level of iden-
tified factors, such as awareness. In addition, this study focuses on the German market only. An
increase in the sample size, as well as more comprehensive and international studies, seem
necessary to obtain generalizable results. In addition, an industry-specific survey appears rea-
sonable to be able to cover potentially unique characteristics of the companies. A supplementary
quantitative study could also support the findings. Another limitation to the informational value
of this study results from the assessment of the interviewees. As experts, they evaluate the topic
on the basis of their professional experience. Therefore, their assessments are somewhat sub-

jective.

6. Conclusion

The ongoing digitization and interconnection of the economy, coupled with the growing com-
plexity of IT systems, show a rising vulnerability to cybercrime in recent years. As a result, the
importance of cybersecurity in companies should also increase. Potential EWI provide a rele-
vant approach to reducing damages resulting from cyber-attacks. On the one hand, such EW
must be implemented on a technical level, but on the other hand, the significance of the human
factor should not be disregarded. In particular, the human factor significantly influences the
success of security measures. It should be included in EWI in addition to technical aspects and

the current state of IT hygiene. By implementing and monitoring technical and organizational
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protective measures and raising employee awareness, it should be as hard as possible for at-
tackers to obtain a financial advantage at the expense of a company. Since achieving complete
protection against cyber-attacks is impossible, cyber-insurances also assume significant im-

portance.
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Silent Cyber-Risiken als Herausforderung fiir das Pricing und Underwri-
ting in deutschen Versicherungsunternehnmen — Ergebnisse einer qualitativ-

empirischen Analyse

Zusammenfassung Infolge der impliziten und unbeabsichtigten Mitversicherung von Cyber-
Risiken in den traditionellen Policen, entstehen fur Versicherungsunternehmen Silent Cyber-
Risiken, die erhebliches Haftungspotenzial implizieren kénnen. Insbesondere die Bewertung
der Cyber-Risiken im Underwriting- und Pricing-Prozess gestalten sich fir Versicherungsun-
ternehmen als herausfordernd (Romanosky et al. 2019). Aufbauend auf den Erkenntnissen von
Romanosky et al. (2019) und Nurse et al. (2020) zum Underwriting und Pricing von Cyber-
Versicherungen, ist das Ziel dieses Forschungsbeitrags einen Uberblick tiber den Umgang mit
resultierenden Silent Cyber-Risiken zu geben. Aufgrund der Aktualitit sowie unzureichenden
wissenschaftlichen Betrachtung praktischer Erfahrungen im Umgang mit Silent Cyber-Risiken,
werden 21 Interviews mit 24 Fachexperten aus der deutschen Versicherungswirtschaft durch-
gefiihrt. Die Ergebnisse zeigen, dass ein einheitlicher Umsetzungsstand zum Management von
Silent Cyber-Risiken bei den Versicherungsunternehmen nicht erkennbar ist. Vielmehr sind in
diesem Kontext Quantifizierungsschwierigkeiten der Risiken zu beobachten. Hieraus resultiert,
dass Malsnahmen, wie ein préazises Underwriting und Pricing der Silent Cyber-Policen, derzeit

schwer umsetzbar sind.

Silent Cyber Risks as a Challenge for Pricing and Underwriting in German

Insurance Companies — Findings of a Qualitative-Empirical Analysis

Abstract As a result of the implicit and unintended co-insurance of cyber risks in traditional
policies, silent cyber risks arise for insurance companies, which can imply significant liability
potential. In particular, the evaluation of cyber risks in the underwriting and pricing process is
relevant for insurance companies due to a lack of transparency (Romanosky et al. 2019). Fol-
lowing the findings of Romanosky et al. (2019) and Nurse et al. (2020) on the pricing and
underwriting of cyber insurance, the aim of this research paper is to provide further insights
into managing resulting silent cyber risks. Due to the topicality and insufficient scientific con-
sideration of practical experiences in dealing with silent cyber risks, 21 interviews with 24 ex-
perts from the German insurance industry are conducted. The results show that a uniform im-
plementation status for the management of silent cyber risks at the insurance companies is not
recognizable. Rather, difficulties in quantifying can be observed in this context. Consequently,

measures such as precise underwriting and pricing are currently difficult to implement.
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1 Motivation und Problemstellung

Aktuell stellen Cyber-Risiken das grofite globale Geschaftsrisiko fur Unternehmen dar (Allianz
Global Corporate & Specialty SE (AGCS) 2022). Infolge der voranschreitenden Digitalisierung
ist ein signifikanter Anstieg der Haufigkeit, Komplexitat und Intensitat von Cyber-Angriffen
zu beobachten (Chertoff 2008; Eling und Wirfs 2019). Aufgrund der aus Cyber-Angriffen re-
sultierenden datenschutzbezogenen Pflicht- und Vertraulichkeitsverletzungen, Betriebsunter-
brechungen und Datendiebstahlen kénnen hohe finanzielle Vermdgensschéden sowie Reputa-
tionsverluste entstehen (Cavusoglu et al. 2004; Bulgurcu et al. 2010; Jarveldinen 2013). So sind
infolge gezielter Cyber-Angriffe jahrlich insgesamt 102,9 Milliarden Euro Schaden fir die
deutsche Wirtschaft zu verzeichnen (Bundesverband Informationswirtschaft, Telekommunika-
tion und neue Medien e.V. (Bitkom) 2020).

In diesem Zusammenhang erscheint der Risikotransfer von Cyber-Bedrohungen uber Versiche-
rungslésungen als umfassende Absicherung der Schadenauswirkungen sinnvoll, wobei diese
uberwiegend auf die Absicherung finanzieller Schaden ausgerichtet sind (B6hme und Schwartz
2010; Haas und Hofmann 2014; Tonn et al. 2019). Neben Cyber-Versicherungen, die Cyber-
Risiken affirmativ einschliel}en, kénnen auch traditionelle Policen Versicherungsdeckungen fiir
Cyber-Schéaden beinhalten, sofern diese Vertrage sie nicht explizit ausschlieen oder aufgrund
unklar formulierter Versicherungsbedingungen unbewusst einbeziehen. Diese Besonderheiten
werden als Silent Cyber-Risiken bezeichnet (Bank of England Prudential Regulation Authority
(PRA) 2017; European Insurance and Occupational Pensions Authority (EIOPA) 2022). Neben
den mit Cyber-Risiken einhergehenden Herausforderungen, wie z. B. ein erhéhtes Anderungs-
risiko und mogliche Kumulrisiken, stellen Silent Cyber-Risiken die Versicherungsunternehmen
vor weitere Schwierigkeiten. Insbesondere die fehlende Eindeutigkeit der Versicherungsbedin-
gungen und die damit einhergehende Identifizierung und Bewertung von Silent Cyber-Risiken
ist aufgrund unzureichender Datenverfugbarkeit erschwert. In Bezug auf die fehlende Eindeu-
tigkeit bei der Auslegung der Versicherungsbedingungen ist das Gerichtsverfahren zwischen
Mondelez und der Zurich Versicherung ein prominentes Beispiel. Der Lebensmittelkonzern
Mondelez International Inc. hatte bei der Zurich American Insurance Company eine All-Risk-
Sachversicherungspolice abgeschlossen. Diese Versicherungsdeckung umfasste die Risiken
von physischen Schaden am Eigentum des Unternehmens vollumfanglich ab, insbesondere den
physischen Verlust oder die Beschadigung von elektronischen Daten, Programmen oder Soft-
ware einschliellich materieller Verluste oder Schaden, die durch die béswillige Einbringung

eines Maschinencodes oder Instruktionen verursacht werden. Zusatzlich waren in dieser Versi-
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cherungspolice tatsachliche Verluste sowie zusétzliche Kosten, die infolge von Betriebsunter-
brechungen entstehen und unmittelbar auf den Ausfall des IT-Systems zurlckzufiihren sind,
versichert. Im Rahmen eines Cyber-Angriffs des Malware-Programms ,NotPetya® wurden im
Juni 2017 1.700 Server und 24.000 Laptops des Unternehmens Mondelez beschéadigt, wodurch
ein Schaden in Hohe von iber 100 Millionen US-Dollar entstanden ist. Zurich verweigerte je-
doch die Schadensdeckung und berief sich auf den Ausschluss derartiger Schaden, die durch
kriegerische Handlung einer Regierung entstanden sind. Bisher ist keine endgultige Entschei-
dung in diesem Rechtsstreit getroffen worden (Ferland 2019; Chopra 2021; Tatar et al. 2021).

Auch wenn Silent Cyber-Risiken u. a. durch den Rechtsstreit zwischen Mondelez und Zurich
sowohl in der Forschung als auch in der Praxis mehr Aufmerksamkeit erlangt haben, handelt es
sich immer noch um ein vergleichsweise wenig erforschtes Themenfeld (Haas 2016; Eling
2018; Cartagena et al. 2020; Wrede et al. 2020). Insbesondere der unternehmensinterne Um-
gang mit derartigen Risiken findet in der wissenschaftlichen Literatur bisher kaum Beachtung.
Im Schriftum werden im Zusammenhang mit Silent Cyber insbesondere Versicherungspolicen
erforscht (Armbrister 2020; Cartagena et al. 2020; Woods und Weinkle 2020; Wrede et al.
2020). Wrede et al. (2020) analysieren die allgemeinen Versicherungsbedingungen ausgewéhl-
ter traditioneller Cyber-Policen und liefern einen ersten grundlegenden Uberblick zum Umgang
mit Silent Cyber-Deckungen in deutschen Versicherungsunternehmen im Unternehmenskon-
text. Aufgrund der hohen Relevanz der Thematik ist eine weiterfihrende Studie aus Perspektive
der Versicherer sinnvoll. Romanosky et al. (2019) und Nurse et al. (2020) geben zudem einen
Einblick in den Underwriting-Prozess sowie das Pricing von Cyber-Risiken im Cyber-Versi-
cherungsgeschéft. Die Analyse des Pricings von Silent Cyber-Risiken findet allerdings nach
unserem Kenntnisstand in der Forschung bisher keine Anwendung. Ziel dieses Beitrages ist es
das Pricing und Underwriting sowie das Risikomanagement von Silent Cyber-Risiken in Ver-
sicherungsunternehmen zu untersuchen und dabei einen Beitrag zur SchlieBung der For-
schungsliicke fur den deutschen Markt zu liefern. Folgende Forschungsfragen werden in diesem

Zusammenhang analysiert:

1. Wie ist der Status quo der Wahrnehmung von Silent Cyber-Risiken in der deutschen
Versicherungswirtschaft?

2. Wie werden die Geféhrdungspotenziale von Silent Cyber-Risiken eingeschatzt und
welche MalRnahmen ergreifen die Versicherer im Umgang mit Silent Cyber-Risiken
hinsichtlich des Underwritings und Pricings?

3. Wie schatzt die Versicherungswirtschaft die zukinftige Entwicklung der Silent Cy-

ber-Problematik ein?
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Zur Beantwortung der oben genannten Forschungsfragen ist der vorliegende Artikel wie folgt
strukturiert: Zundachst erfolgt in Abschn. 2 die Beschreibung des aktuellen Forschungsstandes
der Ausgestaltung von Cyber-Deckungen in traditionellen Versicherungspolicen und der Silent
Cyber-Risiken. Abschn. 3 dient der Beschreibung von Forschungsdesign sowie Vorgehens-
weise bei der Datenerhebung und -auswertung. In Abschn. 4 werden die Ergebnisse der analy-
sierten Experteninterviews dargestellt. Eine entsprechende Diskussion der herausgearbeiteten
Ergebnisse ist Gegenstand des Abschn. 5. In Abschn. 6 finden sich eine kurze Zusammenfas-

sung der Ergebnisse und einige Schlussfolgerungen.

2 Stand der Forschung

Infolge von Cyber-Angriffen sind Unternehmen vielféltigen Schadensszenarien ausgesetzt.
Diese konnen aufgrund von datenschutzbezogenen Pflicht- und Vertraulichkeitsverletzungen,
Betriebsunterbrechungen, Datendiebstéhlen in hohen finanziellen VVermdgensschaden sowie
auch Reputationsverlusten resultieren (Cavusoglu et al. 2004; Smith 2004; Salmela 2008; Bul-
gurcu et al. 2010; Jarveldinen 2013;). Ferner sind die Zerstérung von Software und IT-Systemen
(Jouini et al. 2014; Romanosky 2016; Amin 2019) und der Ausfall oder die Zerstérung von
Produktionseinrichtungen mégliche Folgen von Cyber-Angriffen (Lathrop und Stanisz 2016;
Elhabashy 2019). In diesem Zusammenhang fuhren Cyber-Angriffe jedoch nicht ausschlief3lich
zu finanziellen Verlusten (Gandhi et al. 2011; Jouini et al. 2014), sondern zugleich vermehrt zu
physischen Schaden, wie Sach- und Personenschaden (Zelle und Whitehead 2014; Lathrop und
Stanisz 2016; Amin 2019).

Zur Absicherung derartiger Cyber-Risiken stellen Versicherungslésungen eine Mdglichkeit des
Risikotransfers dar (Bbhme und Kataria 2006; Faisst et al. 2007; Bandyopadhyay und Shidore
2011; Tosh et al. 2017; Tonn et al. 2019). Konkret lassen sich auf dem Versicherungsmarkt drei
Deckungskonzepte differenzieren: Stand-Alone-Cyber-Policen, Cyber-Deckungen in einem
Versicherungsbundel (Add-on-Police) und Silent Cyber-Deckungen (Coburn et al. 2016; Orga-
nisation for Economic Cooperation and Development (OECD) 2017; EIOPA 2018). Die Lite-
ratur zeigt, dass sich Stand-Alone-Cyber-Policen nicht als ganzheitliche Lésung am Markt etab-
liert haben. Griinde dafurr sind sowohl auf die Nachfrage- als auch auf die Angebotsseite zu-
rickzufuhren (Wrede et al. 2020). Als Marktbarriere fir das Angebot von Cyber-Versicherun-
gen werden in der Literatur vielfach bestehende Informationsasymmetrien sowie stark korre-
lierte Schadenspotenziale von Cyber-Risiken genannt (Young et al. 2016; Baban et al. 201743,
b; Bodin et al. 2018). Auch die hohe Dynamik von Cyber-Bedrohungen wird als Herausforde-
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rung hervorgehoben (Zhao et al. 2013). Zudem sind fehlende historische Daten zu den Scha-
denhdufigkeiten und -ausmafen von Cyber-Vorfallen sowie mangelnde Erfahrungswerte bei
der Schadenregulierung als weitere Ursache zu nennen (Baban et al. 20173, b; Strupczewski
2017; Siegel et al. 2018). Nachfrageseitig sind die in Unternehmen bestehenden Informations-
defizite Gber angebotene Cyber-Versicherungsprodukte und deren Deckungsumfang wie auch
die unzureichende Wahrnehmung von Cyber-Risiken als potenzielle Bedrohung anzufiihren
(Moore 2010; Baban et al. 2017a; Meland et al. 2017; Eling 2018). Zudem zeigen Strupczewski
und Thlon (2021), dass die UnternehmensgroRe als ein Indikator fiir den Abschluss einer Cyber-
Versicherung herangezogen werden kann. Insgesamt werden bei Cyber-Versicherungsproduk-
ten die Ergénzung einer Cyber-Deckungskomponente (Add-on-Police) in bestehenden Versi-
cherungsprodukten gegentber einer eigenstandigen Cyber-Police préferiert (Middleton und
Kazamia 2016). In Bezug auf Cyber-Deckungen in einem Versicherungsbiindel zeigen Haas
und Hofmann (2014) wie auch Siegel et al. (2018), dass derartige Cyber-Produkte von den
Kunden zwar gewiinscht sind, jedoch die resultierende Komplexitat der Produkte eine Heraus-

forderung fur die Nachvollziehbarkeit darstellt.

Cyber-Versicherungen umfassen jedoch vornehmlich die Deckung finanzieller Schéden
(B6hme und Schwartz 2010; Haas und Hofmann 2014; Castriotta 2022). Ein Versicherungs-
schutz fur Sach- und Personenschaden infolge von Cyber-Angriffen besteht zumeist nicht
(Lathrop und Stanisz 2016; Franke 2017). Derartige Schéaden sind in traditionellen Policen aus-
schlieBlich dann enthalten, sofern kein expliziter Ausschluss besteht oder Versicherungsbedin-
gungen einer unklaren Formulierung unterliegen (Marotta et al. 2015, 2017). Bisweilen umfas-
sen am Markt bestehende Deckungskonzepte fur Cyber-Risiken haufig unzureichende Be-
schreibungen des Leistungsumfangs sowie unprazise Formulierungen der Versicherungsbedin-
gungen (Baer 2003; Meland et al. 2017; Marotta et al. 2015, 2017). Zur Analyse der Deckungs-
konzepte und Vertragsbedingungen von Versicherungslosungen fir Cyber-Risiken in den tra-
ditionellen Versicherungspolicen existieren in der wissenschaftlichen Literatur unterschiedli-
che Ver6ffentlichungen. Eine Ubersicht der Forschungsarbeiten zur Ausgestaltung von Cyber-

Deckungen in Versicherungsprodukten zeigt Tabelle 1.
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Tab. 1 Ubersicht des aktuellen Forschungsstandes

Verdffentlichung

Datengrundlage

Wesentliche Ergebnisse

Jerry 11 und Mekel (2001): Cybercov-
erage for Cyber-Risks: An Overview
of Insurers’ Responses to the Perils of
E-Commerce

Kesan et al. (2005): Cyberinsurance
as a Market-based Solution to the
Problem of Cybersecurity — A Case
Study

Baer und Parkinson (2007): Cyber-
insurance in IT Security Management

Coburn et al. (2016): Managing
Cyber Insurance Accumulation Risk

Haas (2016): Management von Cy-
ber-Risiken und Méglichkeiten des
Risikotransfers: eine 6konomische
und versicherungstechnische Analyse

Marotta et al. (2017): Cyber-Insur-
ance Survey sowie Marotta et al.
(2015): A Survey on Cyber-Insu-
rance. Technical Report IIT TR-
17/2015

Woods et al. (2017): Mapping the
Coverage of Security

Controls in Cyber Insurance Proposal
Forms

Nieuwesteeg und de Waard (2018):
The Law & Economics of Cyber In-
surance Contracts: A Case Study

Deckungskonzepte fiir Cyber-Risi-
ken in einzelnen klassischen Versi-
cherungen wie z. B. Haftpflichtversi-
cherungen

Leistungsumfang der Deckungs-kon-
zepte von Cyber-Policen im Allge-
meinen

Deckungskonzepte von Cyber-Versi-
cherungen

Deckungskonzepte und Produktkom-
ponenten von 26 Cyber-Versiche-
rungen im

britischen Versicherungsmarkt

Zehn Cyber-Deckungskonzepte in
traditionellen Versicherungsproduk-
ten

Musterbedingungen des Gesamtver-
bandes der Deutschen Versiche-
rungswirtschaft e.V. (GDV) flr Be-
triebshaftpflicht-, Elektronik-, Sach-,
Betriebsunterbrechungs- sowie Da-
ten- und Softwareversicherung

Versicherungsdeckungen von 14 Cy-
ber-Policen international tatiger Ver-
sicherer

24 Cyber-Versicherungsantragsfor-
mulare in Bezug auf Risikofragebd-
gen verschiedener Cyber-Policen im
US-amerikanischen und britischen
Versicherungsmarkt

Deckungskonzepte von Cyber-Versi-
cherungen, Preisen und Marktteil-
nehmern im niederlandischen Versi-
cherungsmarkt

Unternehmen kdnnen nicht da-
von ausgehen, dass Cyber-Risi-
ken uber traditionelle Policen ab-
gedeckt sind
Versicherungsschutz sollte hin-
sichtlich potenzieller Liicken
analysiert werden

Probleme der Adversen Selek-
tion und Moral Hazard kdénnen
zu Marktversagen fiihren
Soziale Wohlfahrtsgewinne
kénnten Uber Cyber-Versiche-
rungsbranche erzielt werden

Absicherung von Schéaden durch
Betriebsunterbrechungen in
Stand-Alone-Deckungen aller
fuhrenden Versicherer

Unterschiedlicher Versiche-
rungsschutz innerhalb der Poli-
cen

Kein Versicherungsprodukt mit
gleicher Anzahl und Art von De-
ckungen

Ergénzende Policen unterliegen
gegeniiber Stand-Alone-Deckun-
gen restriktiveren Auslegungen
der Versicherungsbedingungen

Eigenschadendeckung beinhaltet
Verlust und Beschadigung digi-
taler Vermdgenswerte, Schaden
durch Betriebsunterbrechungen,
Cyber-Erpressungen sowie Dieb-
stahl von Geld und digitalen
Vermdgenswerten

Bis 2012 wurden Cyber-Versi-
cherungspolicen ohne Kriegsaus-
schlussklausel angeboten

Versicherer verfolgen zwei Opti-
onen: Marktdurchdringung mit
leicht zuganglichen und attrakti-
ven Versicherungsprodukten o-
der Strategie der umfangreichen
Absicherung korrelierter Risiken
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Franke (2018): Cyber Insurance
against Electronic Payment Service
Outages: A Document Study of
Terms and Conditions from Elec-
tronic Payment Service Providers and
Insurance Companies

Talesh (2018): Data Breach, Privacy,
and Cyber Insurance: How Insurance
Companies act as “Compliance Man-
agers” for Businesses

Hunt (2019): The Internet of Build-
ings: Insurance of Cyber Risks for
Commercial Real Estate

Romanosky et al. (2019): Content
Analysis of Cyber Insurance Policies:
How do Carriers Price Cyber Risk?

Woods und Weinkle (2020): Insur-
ance Defnitions of Cyber War

Wrede et al. (2020): Affirmative and
Silent Cyber Coverage in Traditional
Insurance Policies: Qualitative Con-
tent Analysis of Selected Insurance
Products from the German Insurance
Market

Deckungskonzepte von finf Cyber-
Versicherungen
Geschéftshbedingungen von drei
elektronischen Zahlungsverkehrs-
dienstleistern hinsichtlich der Absi-
cherung von Ausféllen, wie z. B. die
Unterbrechung Zahlungsdienstes

Angebot von Risikomanagement-
Dienstleistungen in tiber 30 Cyber-
Versicherungsprodukten

Beriicksichtigung von Cyber-De-
ckungen in ausgewahlten traditionel-
len Versicherungsprodukten (z. B.
Allgefahrenversicherung und allge-
meine Haftpflichtversicherung) fur
den Bereich der Gewebeimmobilien-
wirtschaft im US-amerikanischen
Versicherungsmarkt

Deckungskonzepte von tber 200 Cy-
ber-Policen im US-amerikanischen
Versicherungsmarkt

56 Cyber-Policen im US-amerikani-
schen Versicherungsmarkt

43 allgemeine Versicherungsbedin-
gungen traditioneller Versicherungs-
policen ausgewéhlter Produktsparten
hinsichtlich der in den Vertrédgen
enthaltenen impliziten und expliziten
Cyber-Deckungen sowie den hieraus
entstehenden Silent-Cyber-Risiken
im deutschen Versicherungsmarkt

Cyber-Versicherungen bieten
Schutz vor Ausféllen elektroni-
scher Zahlungsdienste
Versicherungsdeckung variiert
zwischen angebotenen Versiche-
rungsoptionen

Versicherer agieren als Compli-
ance-Manager

Versicherer bieten Risikoma-
nagementdienste an, die Einfluss
auf die Einhaltung des Daten-
schutzes innerhalb der Unterneh-
men ausiiben

Silent Cyber-Risiken sind oder
werden zukiinftig aus betrachte-
ten Policen ausgeschlossen

Auch Cyber-Policen bieten kei-
nen vollumféanglichen Schutz vor
genannten Risiken

Insgesamt sind die Versiche-
rungsdeckungen sehr &hnlich
Ausschliisse variieren jedoch
starker

Preisgestaltung der Pramien hin-
sichtlich der Messgréfien und
Gleichungen sind sehr unter-
schiedlich

Keine verbindliche Quelle fiir
die Bewertung von Cyber-Risi-
ken

Bis 2012 wurden Cyber-Versi-
cherungspolicen ohne Kriegsaus-
schlussklausel angeboten

41 der betrachteten Policen ent-
hielten Kriegsausschlussklausel
Versicherer sind gezwungen
Versicherungsausschliisse ein-
deutig zu beschreiben und klar
zu formulieren

Aus derzeitigen Ausgestaltungen
der Versicherungsbedingungen
einzelner Sparten ergeben sich
erhebliche Silent Cyber-Deckun-
gen
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French (2021): Five Approaches to e  Status quo des Versicherungsmark- e  Finf Anséatze zur Versicherung

Insuring Cyber Risks tes und verschiedene Deckungskon- von Cyber-Risiken: Selbstlésung
zepte zur Versicherung von Cyber- des Marktes, Absicherung von
Risiken Cyber-Risiken im Rahmen von

gewerblichen Haftpflicht- und
Sachversicherungspolicen, Ein-
fuhrung einheitlicher eigenstan-
diger Haftpflicht- und Sachversi-
cherungen fiir Cyber-Risiken,
Bundesregierung als Exzeden-
tenversicherer oder Ruckversi-
cherer von Cyber-Risiken, All-
Risk Private-Public Ansatz

Baker und Shortland (2022): Insur- e 25 Interviews mit Fachexperten aus e  Cyber-Versicherungen haben

ance and Enterprise: Cyber Insurance den Bereichen Versicherung, Recht, Ldsungen entwickelt, um die be-

for Ransomware Sicherheit und Politik zur Versiche- fallenen IT-Systeme schnell wie-
rungsdeckung von Cyber-Versiche- derherzustellen aber auch die
rung Haftung einzuschrénken

e  Sicherheitsentscheidungen sind
weitestgehend den Versicherten
Uberlassen

Charalambous et al. (2022): Analyz- e Analyse von Versicherungsvertrdgen e  Methodik und einen Prototyp ei-

ing Coverages of Cyber Insurance bekannter Versicherungsunterneh- nes Systems, das potenzielle

Policies Using Ontology men wie AXA, Vero, RSA, Allianz, Versicherungskunden dabei un-
Tokio Marine, Travelers, Philadel- terstiitzt Vertrage auf der Grund-
phia, Delta, Hartford, Zurich und lage einer vordefinierten Ontolo-
Hiscox gie mit Begrifflichkeiten zur Cy-

berversicherung zu vergleichen

Die Ubersicht verdeutlicht, dass sich bisherige Forschungsarbeiten primér auf den Einschluss
der Policen in traditionelle Versicherungssparten mit landerspezifischen Schwerpunkten fokus-
sieren (Hunt 2019; Romanosky 2019; Woods und Weinkle 2020). Diese Erkenntnisse lassen
sich aufgrund der Besonderheiten des bspw. amerikanischen Versicherungsmarktes und
Rechtssystem jedoch nicht auf den deutschen Markt Gbertragen. Wrede et al. (2020) liefern in
diesem Kontext die erste systematische Analyse von traditionellen Versicherungsprodukten
hinsichtlich der in den Vertragen enthaltenen impliziten und expliziten Cyber-Deckungen so-
wie den hieraus entstehenden Silent Cyber-Risiken fiir den deutschen Versicherungsmarkt. Im
Folgenden ist es das Ziel die Erkenntnisse von Wrede et al. (2020) um die Analyse des Pricings
und Underwritings sowie das Risikomanagement von Silent Cyber-Risiken in deutschen Ver-

sicherungsunternehmen zu erweitern.

3 Methodik und Daten
Aufgrund des Mangels an kontextspezifischen Forschungserkenntnissen tiber den Umgang mit
dem Pricing und Underwriting von Silent Cyber-Deckungen, wie auch des explorativen Cha-

rakters der Fragestellungen, wurde ein qualitativ-empirischer Forschungsansatz in Form von
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qualitativen Expertenbefragungen gewahlt (Mayring 2015). Das Ziel dabei ist es, durch eine
systematische Auswertung des erhobenen praxisbasierten Erfahrungswissens der befragten Ex-
perten neue Erkenntnisse zu generieren (Schnell et al. 2011). Da sich die mindliche Befragung
mittels teilstandardisierter Interviews zur Ermittlung von Expertenwissen in der qualitativen
Forschung etabliert hat, wurde diese Befragungsform gewahlt und mithilfe eines offenen Leit-
fadens durchgefihrt (Myers und Newman 2007; Schultze und Avital 2011). Auf die Durchfih-
rung eines Pretests konnte aufgrund der Mdoglichkeit einer inhaltlichen Anpassung und Ergan-
zung des Interviewleitfadens nach Erhebung der ersten Interviews verzichtet werden (Glaser
und Laudel 2010). Die leitfadengestutzten Experteninterviews wurden von Anfang 2020 bis
Mitte 2021 durchgefiihrt. Insgesamt fanden 21 Interviews mit 24 Fachexperten aus der deut-
schen Versicherungswirtschaft statt, die aufgrund ihres umfassenden praxisbasierten Hand-
lungs- und Erfahrungswissens in dem Bereich Cyber-Risiken und der Ausgestaltung entspre-
chender Versicherungsdeckungen befragt wurden. Die Kontaktierung der potentiellen Inter-
viewpartner erfolgte anhand der getroffenen Voriberlegungen hinsichtlich der aufgeworfenen
Fragestellungen. Erganzend hierzu wurde zur Gewinnung von Umfrageteilnehmern das Prinzip
des Snowball-Sampling angewandt (Yin 2003; Rowley 2012; Bogner et al. 2014). Eine Uber-
sicht tber die befragten Experten zeigt Tabelle 2.
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Tab 2. Ubersicht Teilnehmenden der Expertenbefragung

Interview Experte  Unternehmensbranche Position/Bereich
1 A Erstversicherer Leiter Underwriting
2 B Erstversicherer Leiter Management
3 C Erstversicherer Mitarbeiter Finanzabteilung
4 D Erstversicherer Mitarbeiter Technische Versicherung
5 E Riickversicherer Senior Corporate Underwriter
F Ruckversicherer Senior Underwriter Unfallversicherung
6 G Ruckversicherer Underwriter Rickversicherung Nichtle-
ben
7 H Riickversicherer Leiter Property & Engineering
8 I Ruckversicherer Senior Underwriter
9 J Interessenverband Leiter Haftpflicht und Kreditversicherung
10 K Versicherungsmakler Spezialist Cyber Versicherung
11 L Versicherungsmakler Geschéftsfihrungsmitglied
12 M Versicherungsmakler Leiter Produktbereich Cyber-Risk
13 N Ruckversicherer Mitarbeiter Underwriting
14 0 Riickversicherer/ Riickver-  Mitarbeiter Underwriting
sicherungsmakler
P Ruckversicherer/ Rickver- Mitarbeiter Underwriting
sicherungsmakler
15 Q Riickversicherer Senior Underwriter Cyber-Risk
16 R Erstversicherer Mitarbeiter Underwriting
S Erstversicherer Abteilungsleiter Underwriting
17 T Riickversicherer Abteilungsleiter Spartenmanagement
18 U Erstversicherer Senior Underwriter Cyber-Risk
19 \ Erstversicherer Projektleiter Silent Cyber
20 W Erstversicherer Abteilungsleiter Produkte & Recht
21 X Interessenverband Abteilungsleiter
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Die Interviews dauerten zwischen 30 und 100 Minuten, wobei die durchschnittliche Interview-
dauer 58 Minuten betrug. Die Gesprachsinhalte wurden aufgezeichnet und vollumfanglich
transkribiert. Im Anschluss an die Transkription erfolgte die inhaltliche Uberpriifung der ange-
fertigten Transkripte auf VVollstandigkeit und Korrektheit (McLellan et al. 2003). Die 21 Exper-
teninterviews bieten somit eine zuldssige Ausgangsbasis fur die qualitative Untersuchung und
erlauben die Ableitung von Tendenzen (Hartley 1994; Merkens 1997). Die Auswertung erfolgt
nach dem Ablaufmodell der inhaltlich strukturierenden qualitativen Inhaltsanalyse nach
Kuckartz (2018), welche eine systematische und regelgeleitete Auswertung des Datenmaterials
ermoglicht. Zur systematischen Auswertung wurde die aktuelle Version der Datenanalysesoft-
ware MAXQDA genutzt. Die Ableitung eines auf den Forschungsfragen basierenden Katego-
riensystems ist charakteristisch fur die qualitative Inhaltsanalyse (Harwood und Garry 2003;
Graneheim und Lundman 2004). Die Entwicklung des Kategoriensystems mit Ankerbeispielen
erfolgte deduktiv-induktiv (Glé&ser und Laudel 2010; Mayring 2015). Mdgliche Kategorien
wurden deduktiv aus dem Interviewleitfaden und weitere Kategorien induktiv aus dem Material
erschlossen. Hierbei wurden die deduktiven Kategorien nochmals mittels der angefertigten
Transkripte tberprift und zusatzlich das Material auf induktive Kategorien untersucht. Daran
anknupfend erfolgte anhand des Datenmaterials die induktive Bildung von Unterkategorien.
AbschlieBend fand eine nochmalige Uberpriifung des gesamten Datenmaterials einschlieBlich
einer Anpassung und Erganzung des formulierten Kategoriensystems statt (Hsieh und Shannon
2005).

Zur Gewahrleistung der Qualitat der Kodierung haben zwei Forscher die Entwicklung der Ko-
des unabhéngig voneinander durchgefuhrt (Guest et al. 2006). Das entwickelte inhaltsanalyti-
sche Kategoriensystem stellte die Basis fiir die anschliellende qualitative Auswertung dar und
ist in Abbildung 1 dargestellt.
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Abb. 1 Kategoriensystem

‘ Definition

Theoretische Grundlagen

‘ Ursachen und Treiber

‘ Zeitlicher Ursprung

‘ Stellenwert ‘Wahrnehmung in der Versicherungswirtschaft

‘ Unternehmensbereiche

Betroffene Sparten und Exponierungen

Gefalrenpotenziale in den Sparten

Schiden

Risikoidentifikation

Silent Cyber-Risikomanagement

Risikosteuerung und -bewiltigung

‘ Risikoanalyse und -bewertung

Risikoiiberwachung

Status quo der Herausforderungen von
Silent Cyber-Risiken fiir das Pricing und
Underwriting

Auswirkungen und Risiken

Erst- und Riickversicherung

‘ Chancen

Kooperationsmoglichkeiten und Initiativen

| ‘Wahrnehmung

Versicherungsnehmerperspekive

| Aunswirkungen

Versicherung perspektive

Herausforderungen flir Versicherer Regulierung und Rechtsprechung

Rechtsprechung

Versicherungstechnische Entwicklung

Zukunftsannahmen

IV A

‘ Involvierung staatlicher Institutionen

Zeitliche Entwicklung

Unterkategorien Hauptkategorien

Das final konstruierte Kategoriensystem beinhaltet 8 Hauptkategorien und weitere 22 Unterka-
tegorien, welches als Grundlage fiir die sich anschlieRende Ergebnisdarstellung dient. Die Dar-
stellung der Ergebnisse erfolgt im nachfolgenden Abschnitt entsprechend der Empfehlungen

von Yin (2003) auf weitgehend aggregierter Ebene.

4 Ausgewdhlte Ergebnisse der Studie

4.1 Wahrnehmung in der Versicherungswirtschaft und Gefahrenpotenziale in den Spar-
ten

Die Mehrheit der Unternehmen in der Versicherungswirtschaft beschaftigt sich seit drei bis vier

Jahren mit Silent Cyber-Risiken. Aufféllig dabei ist, dass sich vornehmlich Rickversicherer

bereits l&nger mit dem Themenfeld befassen. Hinzukommend unterliegt die Einschatzung der
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thematischen Relevanz von Silent Cyber-Risiken bei den befragten Unternehmen einer unter-
schiedlichen Bewertung. Wahrend einige Versicherer Silent Cyber-Risiken eine geringe Be-
deutung zuschreiben, verfligt dieses Themengebiet fiir andere Unternehmen tber eine hohe Pri-
oritat innerhalb der Risikobewertung. Als Grund daflr lassen sich unterschiedliche Aspekte
anfiihren. Einerseits stellt die Orientierung der Versicherer einen Einflussfaktor dar. Silent Cy-
ber-Risiken betreffen vermehrt den industriellen Bereich und somit sind Versicherer, die priméar
das Privatkundensegment bedienen, weniger stark betroffen. Andererseits besteht die Méglich-
keit, dass Versicherungsunternehmen bisher nicht mit Silent Cyber-Schaden konfrontiert wur-

den. Auch der Einfluss der Aufsichtsbehdrden ist als weiterer Einflussfaktor aufzufiihren.

Bei den Befragungsteilnehmern herrscht berwiegend Einigkeit dariiber, dass die Sparten Sach-
, Haftpflicht-, Vertrauensschaden- sowie Transportversicherungen hinsichtlich der Silent Cy-
ber-Risiken am starksten exponiert sind. Zudem wird von den befragten Experten hervorgeho-
ben, dass grundsétzlich jede Produktsparte von Silent Cyber-Risiken betroffen sein kann, aber
insbesondere die genannten Versicherungsarten aktuell die groRten Gefahrdungspotenziale auf-

weisen.

Im Rahmen der Haftpflichtversicherung sind im Wesentlichen folgende Versicherungsarten be-
troffen: die Betriebs- und Berufshaftpflichtversicherung, die Vermdgensschadenhaftpflichtver-
sicherung und die D&O-Versicherung. Innerhalb der Betriebshaftpflichtversicherung, die u. a.
Produkthaftpflicht umfasst, konnen bspw. Personen-, Vermogens- und Sachschéaden infolge
von Hackerangriffen entstehen, sofern Cyber-Risiken nicht ausgeschlossen werden. Neben der
Betriebshaftpflichtversicherung werden auch die klassische Berufshaftpflicht- und die Vermo-
gensschadenhaftpflichtversicherung als fir Silent Cyber-Risiken exponiert angesehen. Als
Grund daftr wird angefuihrt, dass genannte Versicherungsarten als Pflichtversicherungen nur
begrenzt Ausschliisse ermdglichen. Des Weiteren ist im Zusammenhang mit den Haftpflicht-
versicherungen die Vertrauensschadenversicherung zu nennen, da Mitarbeiter z. B. den Dieb-
stahl von digitalen Wahrungen ausuiben kénnen. An dieser Stelle wird jedoch von Experten der
Erstversicherer erwéhnt, dass Cyber-Risiken zum Teil explizit in Vertrauensschadenversiche-
rungen mitversichert sind und es sich infolgedessen um affirmative Deckungen handelt. Ferner
wird neben der Haftpflicht- und der Sachversicherung der Transportbereich als exponiert ange-
sehen, da vernetzte Transportmittel zunehmend zum Einsatz kommen. Gleichermal3en ist nach
Meinung der Befragungsteilnehmer im Bereich der Kraftfahrzeugversicherung aufgrund der

steigenden Automatisierung der Fahrzeuge eine zukinftige Exponierung zu erwarten.
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4.2 Silent Cyber-Risikomanagement

Risikoidentifikation

Ein zentraler Bestandteil des Risikomanagements ist die Risikoidentifikation. Dabei gilt es fur
Versicherungsunternehmen Silent Cyber-Risiken innerhalb ihrer Bestande zu identifizieren. Im
Prozess der qualitativen Erfassung von Silent Cyber-Risiken werden die Besténde hinsichtlich
moglicher Exponierungen analysiert. Die Versicherer im deutschen Markt erhalten durch den
Gesamtverband der Deutschen Versicherungswirtschaft e.VV. (GDV) Unterstiitzung bei der
Identifikation von Silent Cyber-Exponierungen. Dies umfasst beispielsweise sowohl eine Silent
Cyber-bezogene Arbeitsgruppen als auch ein Risikofragebogen zur Identifizierung von Silent
Cyber-Exponierungen. Der GDV hat in der Vergangenheit explizit die Haftpflicht-, Sach-, Ver-
trauensschadenversicherung sowie die technischen Versicherungen analysiert. Diese Initiative
endete im Jahr 2020. Ziel der Initiative war es die qualitative Erfassung moglicher Cyber-Risi-
ken in den genannten Sparten zu vereinfachen. Zudem ist der Risikofragebogen im Rahmen des
Versicherungsantrages ein wesentlicher Bestandteil zur Identifikation der potenziellen Cyber-

Exponierung angehender Versicherungsnehmer.

Risikoanalyse und -bewertung

Bei den Befragungsteilnehmern besteht grundsétzlich Einigkeit dartber, dass die Risikomes-
sung respektive die Quantifizierung der Risiken fiir die Mehrheit der Versicherer als schwierig
und flr einzelne Versicherer unmdglich erweist, da einerseits Silent Cyber-Risiken bzw. Cyber-
Schéden generell eine neue Thematik fur die Unternehmen darstellen und eine Vielzahl dieser
Schaden bislang noch nicht versichert waren. Hieraus resultiert, dass unternehmensseitig der-
zeit nur wenige Daten und Erfahrungen im Umgang mit solchen Schaden vorhanden sind. An-
dererseits unterliegen die Cyber-Risiken hohen Anderungsrisiken, wodurch sich eine zusétzli-
che Verscharfung der zuvor beschriebenen Problematik ergibt. Dies hat zur Folge, dass in der
Praxis aktuell bei der Modellierung von Silent Cyber-Risiken vornehmlich mit qualitativen An-

nahmen und Schétzungen gearbeitet wird.

Zunéchst sind von dem genannten Erstversicherer die eigenen Bestéande derart ausgewertet wor-
den, dass eine jederzeitige Wiederholung der Risikomessung grundsatzlich moglich ist. Hierzu
fand die Entwicklung von Datenmodellen statt, welche die Nutzung derselben Daten und Mo-
dellierungen ermdglicht. Dies ist im Hinblick auf die Dynamik des Risikos relevant, da hier-
durch dem Risikomodell jederzeit neue Szenarien und relevante Informationen hinzugefugt
werden konnen. Dieser Modellierungsansatz ist angelehnt an die Methodik zur Modellierung
von Naturkatastrophenrisiken, wo gleichermalRen die Problematik von Kumulrisiken besteht.

Unter Einsatz von Musterszenarien hat der Versicherer flr die Produktsparten vollumféangliche
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Einzelbewertungen vorgenommen. Die daraus gewonnenen Erkenntnisse werden anschlie3end
in Relation zum gesamten Portfolio gesetzt. Der Grund dafur ist, dass jedes Szenario Uber eine
unterschiedliche Intensitat in den einzelnen Versicherungssparten verfiigt, wobei ebenfalls die
verschiedenen Gewichtungen der Sparten innerhalb des Versicherungsbestandes beriicksichtigt
werden missen. In diesem Kontext ist eine gewisse Dynamik innerhalb des Versicherungsbe-
standes zu beachten, da sich die Rahmenbedingungen und Parameter verédndern konnen. Ein
Rickversicherer lasst samtliche Modellierungen von einem Versicherungsmakler durchftihren.
Der Vorgang der Risikomodellierung von Silent Cyber-Risiken wird folgendermafen beschrie-
ben: Im Anschluss an die Risikoidentifikation erfolgt zur Identifikation der Wahrscheinlichkeit
des jeweiligen Szenarios die Betrachtung verschiedener Schadensszenarien. Anhand der resul-
tierenden Schatzungen werden anschlieRend die Exponierungen kalkuliert. Hinsichtlich des
Kumulrisikos werden von dem Riickversicherer ebenfalls Modellierungen eingesetzt. Die Ri-
sikomodellierung ist nach Meinung eines Befragungsteilnehmers wiederum ein elementarer
Bestandteil fur die auf die Risikoanalyse folgende Risikobeurteilung. Neben den Bewertungen
der Risiken ist die Gesamtbewertung hingegen auf Konzernebene durchzufiihren, da den Un-
derwritern kein Einblick in die gesamte Silent Cyber-Exponierung vorliegt. Ein Rickversiche-
rer gibt in diesem Zusammenhang an, dass die Underwriter bei der Bewertung von Silent Cy-

ber-Risiken einem Leitfaden zum Beurteilungsprozess folgen.

Fur die zuvor erlduterten Prozesse sind aufgrund der fehlenden Daten oftmals qualitative An-
nahmen notwendig. Insbesondere hinsichtlich der Quantifizierung der Risiken und somit dem
Underwriting ist eine fundierte themenspezifische Expertise unabdingbar. Dahingehend wird
jedoch kritisiert, dass insbesondere kleinere Versicherer nicht iber ausreichendes Fachwissen
verfiigen. Erste Versicherungsunternehmen haben infolgedessen bereits mit dem unterneh-
mensinternen Know-how-Aufbau begonnen. Als Beispiel dafur werden verpflichtende interne
Trainings flr die Mitarbeiter des Underwritings der traditionellen Sparten veranlasst. Zudem
ist zu erkennen, dass im Bereich Underwriting vermehrt IT- oder Cyber-Experten eingesetzt

werden.

Risikosteuerung und -bewaltigung

Eine Mdoglichkeit im Umgang mit Silent Cyber-Risiken ist der Ausschluss samtlicher Cyber-
Risiken aus den traditionellen Sparten. Ein Erstversicherer hat bereits cyberbezogene De-
ckungsausschlisse in kleineren Sparten, wie z. B. in Ausfallversicherungen, umgesetzt. Bei den
Haftpflicht- und Sachsparten sind derartige Ausschliisse hingegen noch nicht explizit integriert.
Des Weiteren hebt der Experte hervor, dass zurzeit Gberwiegend bei neuen Vertragen Cyber-

Ausschlisse integriert werden, wohingegen bestehende Policen bisher erhalten bleiben. Auch
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bei der Transport- und Motorsparte besteht derzeit kein Handlungsbedarf. Insgesamt ist bei
Deckungsausschlissen nach Meinung der Experten jedoch zu beachten, dass zuerst die Identi-
fikation der Silent Cyber-Risiken in den Vertrdgen zu erfolgen hat, bevor Ausschliisse aufge-
nommen werden kdnnen. In diesem Zusammenhang mussen Cyber-Ausschlisse klar definiert
sein und dirfen nicht Gber einen Interpretationsspielraum verfiigen. Des Weiteren fuhren Aus-

schliisse oftmals zu Diskussionen zwischen Maklern und Kunden.

Zur Steuerung von Silent Cyber-Risiken kénnen diese unbewusst affirmativ in den traditionel-
len Sparten inkludiert werden. Der von den Versicherern bevorzugte Ansatz fur diesen Prozess
ist es, zunéchst sdmtliche Cyber-Risiken aus der Versicherungsdeckung auszuschlieRen. Insge-
samt ist die Definition des Cyber-Risikos erforderlich. Anschlieend erfolgt der Wiederein-
schluss mit konkretem Versicherungsumfang oder begrenzten Sublimits tragbarer Cyber-Risi-
ken mittels Writeback-L6sung. Am Versicherungsmarkt existieren bereits derartige affirmative

Versicherungen, die jedoch oftmals ausschliel3lich resultierende Vermdgensschéden deckt.

Einer der befragten Versicherer verdffentlichte intern bereits eine Arbeitsanweisung hinsicht-
lich der Wordings bezugnehmend auf alle Sparten. Es bedarf allerdings spartenindividueller
Losungen. Die grofiten Sparten, wie z. B. die Sachversicherungen, Haftpflichtversicherungen
und die technischen Versicherungen, umfassen bereits Cyber-Ausschliisse mit Writeback-L6-
sungen, wovon lediglich mit Zustimmung der hoheren Fiihrungsebene abgewichen werden darf.
Bei der Sachversicherung gibt es bestimmte Risiken, die stets in der Versicherungsdeckung
enthalten sein missen — auch wenn dieser Schaden auf eine cyberbedingte Ursache zurlickzu-
fihren ist (z. B. infolge eines durch einen Cyber-Angriff ausgeldsten Lagerhallenbrandes). Der
daraus resultierende Sachschaden wére in diesem Fall folglich versichert. Dahingegen ware der
Verlust von Daten oder Datenwiederherstellungskosten aufgrund des beispielhaften Feuers in
der Lagerhalle nicht von der Sachversicherung gedeckt. Die aus cyberbedingten Ursachen re-
sultierenden Personen- und Sachschaden in der Haftpflichtversicherung bleiben jedoch weiter-
hin gedeckt, wobei cyberbedingte Vermdgensschéden stark limitiert oder aufgrund der hohen
Exponierung ausgeschlossen werden. Insgesamt sollen somit die klassischen Risiken, auch
wenn diese einer cyberbedingten Ursache unterliegen, in den Sparten verbleiben. Konkret cy-
berbedingte Risiken, wie bspw. Datenverluste und Datenwiederherstellungen, sind wiederum
uber die Cyber-Police zu decken. Resultierend daraus soll eine klare Trennung zwischen den
konventionellen Sparten und der Cyber-Police erfolgen. Dies erscheint nach den Aussagen der
befragten Experten auch der von der Versicherungswirtschaft bevorzugte Ansatz zu sein. Ein
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weiteres befragtes Versicherungsunternehmen sieht gleichermafRen die Losung der Silent Cy-
ber-Problematik im Ausschluss mit dezidierten Wiedereinschluss tragbarer Cyber-Risiken.

Versicherungsmakler versuchen dieser Verfahrensweise jedoch entgegenzuwirken.

Eine weitere Mdglichkeit zur Bewaltigung von Silent Cyber-Risiken umfasst die Bepreisung
dieser Risiken. Den Aussagen der befragten Experten ist jedoch zu entnehmen, dass dem Pri-
cing von Silent Cyber-Risiken aktuell keine grol3e Bedeutsamkeit beigemessen wird. Der Grund
dafr ist, dass flr einige Versicherer diese Risiken kaum quantifizierbar sind. Zudem sei eine
Beitragsanpassung aufgrund von Silent Cyber derzeit nicht erforderlich, da keine Verénderung
des Schadensgeschehens erkennbar ist. Silent Cyber hat zudem bislang keinen Einfluss auf die
erhobenen Rickversicherungspramien. Ein Erstversicherer kalkuliert hingegen bereits auf
Grundlage von Modellierungen einen Preis fir Silent Cyber-Risiken. Dabei gilt es spartenindi-
viduelle Zuschldge zu eruieren. In diesem Zusammenhang wird auf die Unterschiede in den
jeweiligen Tarifierungen hingewiesen. Bei Sparten, die eine hohe Schadenfrequenz aufweisen
(wie z. B. die Kfz-Versicherung), ist eine Pramienkalkulation aufgrund des Einbezugs der Scha-
densumme am Ende des Jahres flr die Berechnung der neuen Pramie weniger komplex. Sofern
Silent Cyber-Schaden enthalten wéren, sind diese in der neu berechneten Pramie ebenfalls in-
kludiert. Das befragte Versicherungsunternehmen pruft derzeit, inwieweit sich der kalkulierte
Preis fur Silent Cyber-Risiken am Markt realisieren lasst. Ein anderer Versicherer inkludiert
wiederum geringfuigige Mehrpramien fur affirmative Bausteine in traditionellen Versiche-
rungsprodukten, wie der Haftpflichtversicherung. Infolgedessen gilt es fur diesen Versicherer
zunachst Silent Cyber-Risiken zu identifizieren, um diese anschliefend bepreisen zu kénnen.
Insgesamt werden die Pramien flr Cyber-Risiken zunehmend steigen, was bei affirmativen De-

ckungen ebenfalls eine Preissteigerung zur Folge hat.

Zur Steuerung des aus den Silent Cyber-Risiken resultierende Kumulpotenzials, bieten sich den
Versicherungsunternehmen verschiedene Ansatze. Zum einen erfolgt der Rickgriff der Erst-
versicherer auf Rlckversicherungskapazitaten, was der Eingrenzung des Kumulrisikos dient.
Dabei gilt es, wie bei den anderen genannten MaRRnahmen zur Risikosteuerung, spartenindivi-
duelle Lésungen zu eruieren. Ruckversicherer kdnnen dieses Risiko folglich mit der Retrozes-
sion steuern. In diesem Kontext erlautert ein Experte, dass es zurzeit wenige alternative Risi-
kotransfers im Bereich Cyber fiir Erst- sowie Rlckversicherer gibt, welche die Streuung des
Kumulrisikos ermdglichen wirden. Ein anderer Experte nennt in diesem Zusammenhang die
Maglichkeit von Zeichnungslimits. Ein Ruckversicherer versucht sich hingegen riickversiche-

rungsseitig durch die Einfiihrung von Klauseln vor Cyber-Kumulrisiken zu schitzen. Rickver-
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sicherer bieten dabei sogenannte Cat-Vertrage® an, die Kumule decken. Anhand von Informa-
tionen des Erstversicherers kann der Rickversicherer Implikationen dartber ableiten, wie viele
Risiken vom Erstversicherer in dem jeweiligen Areal versichert sind. Dies dient der Einschét-
zung daruber welche Kosten ein GroRschadenereignis, wie z. B. einem GroR3feuer, in diesem
Gebiet zur Folge hatte. Bei Cyber-Risiken kdnnte es hingegen der Fall sein, dass bspw. ein
Hacker-Angriff mehrere Brande zugleich auslost. Durch die Einfiihrung von Klauseln soll ver-
hindert werden, dass Cat-Vertrdge genannte Schaden mit dem vermeintlich selben Ausldser
abdecken. Im Kraftfahrtbereich finden derartige Klauseln bereits Anwendung, wodurch die Ku-
mulierung von Sachschéden mit bestimmten Cyber-Hintergrinden verhindert wird. Ein Erst-
versicherer ist dahingehend der Auffassung, dass die Wordings auf Erstversicherungsebene
ebenfalls die Kumulproblematik adressieren missen. Ein anderer Erstversicherer sieht in seinen
Bestanden zurzeit keine Kumulgefahr, weshalb keinerlei MaRnahmen geplant sind. Ziel ist es
lediglich, dass die Kumulgefahr in den bestehenden Versicherungs- sowie Ruckversicherungs-
vertrégen stets adressiert ist.

Risikoliberwachung

Nicht wenige Experten empfinden die Implementierung eines Silent Cyber-Schaden-Monito-
ring als schwierig. Als Grund dafur wird u. a. angefihrt, dass die Mitarbeiter im Prozess der
Schadenbearbeitung das Vorliegen eines Silent Cyber-Schadens erkennen missen, was eine
erhebliche Herausforderung darstellt. Bereits auf technischer Ebene sei eine derartige Zuord-
nung derzeit nicht moglich. Ein weiterer Interviewpartner sieht ebenfalls die Herausforderung
bei der Identifikation von Silent Cyber-Schaden.

Einige Versicherer geben dahingegen an, dass sie Silent Cyber-Schaden aktuell oder in naher
Zukunft quantitativ erfassen konnen. Als Beispiel wird von einem Erstversicherer ein automa-
tisiertes Erfassungs- bzw. Monitoringsystem angefiihrt. Auf Grundlage dessen soll einerseits
sofort erkennbar sein, wo welche Wordings zum Schutz cyberbedingter Schaden existieren.
Andererseits sollen Cyber-Schaden zur weiteren Auswertung automatisch abrufbar sein. Unter
Einsatz dieser Informationen sollen die Strategien zur Risikobewdltigung und die Lerninhalte
flr die Underwriter Gberprift und angepasst werden. Ausschliel3lich durch ein derartiges Mo-
nitoring besteht die Mdglichkeit vertiefende Erkenntnisse Uber diese Risiken zu generieren.

Rickwirkend kénnen cyberbedingte Schaden derzeit nicht erkannt werden, da die dafiir beno-

1 Ein Cat-Vertrag ist ein Ausdruck firr die Kumulschadenexzedenten-Rckversicherung. Dieser Vertrag soll
Schadengeschehen abdecken, bei denen mehrere Risiken gleichzeitig betroffen sind. Cat-Vertrdge decken neben
typischen Kumulgefahren, wie z. B. Naturkatastrophen, auch akkumulierte Feuerrisiken.
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tigen Daten nicht vorhanden sind. Bislang wurden lediglich die fihrenden 20 Versicherungs-
nehmer pro Land und Sparte manuell analysiert, womit circa 85% des Pramienaufkommens
abgedeckt ist. Ein weiterer Experte gibt an, dass alle Sparten ihre gesamte Silent Cyber-Expo-

nierung quartalsweise statistisch erfassen und an das Risikomanagement weiterleiten missen.

Ein anderer Erstversicherer hat bereits ein quantitatives Erfassungssystem aufgebaut, das auf-
bereitete Daten dem GDV zur Verfligung stellen kann. Sollten Silent Cyber-Schéaden erkennbar
sein, erfolgt die Erfassung im unternehmensinternen System. Dabei werden ausschlief3lich Ver-
dachtsfalle ab einem bestimmten Schwellenwert hinsichtlich cyberbedingten Ursachen vertie-
fend analysiert. Bei Schadensféllen unterhalb des definierten Schwellenwertes erfolgt die
Sammlung der zugehdrigen Daten, wodurch rickwirkend Analysen beziiglich potenzieller Cy-
ber-Attacken getatigt werden konnen. In Bezug auf das erhéhte Anderungsrisiko von Cyber-
Risiken wurde bei dem befragten Versicherungsunternehmen ein Kompetenzcenter etabliert,

das im Bereich der Cyber-Versicherung angegliedert ist.

4.3 Kooperationsmoglichkeiten zwischen Erst- und Rickversicherung

Aus Sicht der befragten Experten kdnnen Ruckversicherer beim Management von Silent Cyber-
Risiken fur die Erstversicherer als wichtige Ansprechpartner agieren. Dies ist auf zwei wesent-
liche Griinde zuruickzufiihren. Zum einen verfligen Riickversicherer iber umfangreichere Da-
tenbestande und Uber eine hohere Schadenerfahrung, da bei ihnen die Portfolios von zahlrei-
chen Erstversicherern zusammenlaufen. Aufgrund der vorhandenen Daten kdnnen Rickversi-
cherer das Risiko folglich besser modellieren und bewerten. Darlber hinaus verfiigen Riickver-
sicherer Uber das technische Know-how im Umgang mit Cyber-Risiken. Zum anderen sind
viele Ruckversicherer vermehrt auf internationalen Mérkten vertreten, wodurch auch markt-
ubergreifend Erkenntnisse generiert werden kdnnen. Insbesondere in den USA verfiigen Cyber-
Deckungen (ber eine l&ngere Historie, weshalb dort gewonnene Erkenntnisse flir den deutschen
Markt potenziell von Relevanz sind. Aufgrund genannter Aspekte kénnen Rickversicherer die
Erstversicherungsunternehmen Gber den Informationsaustausch im wettbewerbszulassigen
Mafe beratend unterstitzen. Nicht nur flr die Erstversicherer ist der Informationsaustausch von
Vorteil, sondern auch Rickversicherer profitieren infolge einer mdéglich geringeren Risikoex-

ponierung auf der Erstversicherungsseite.

4.4 Regulierung
Versicherungsaufsichtsperspektive
Das Thema Silent Cyber-Risiken hat eine hohe Bedeutung bei der Versicherungsaufsicht. Unter

den Experten besteht im Wesentlichen Einigkeit dariiber, dass das oberste Ziel der Aufsicht die
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Sicherstellung der Solvabilitat der Versicherungsunternehmen ist. Grund dafir ist einerseits,
dass die Versicherungsindustrie gewissen Systemrisiken unterliegt. Andererseits gilt es das
Leistungsversprechen gegentber den Versicherungsnehmern zu garantieren. Ein Experte ist der
Meinung, dass Silent Cyber-Risiken das Pramienrisiko in Solvency Il adressieren, woraus Kon-
sequenzen fur das nachzuweisende Risikokapital resultieren. Dabei geht es um die Frage, ob
Versicherer das Risiko tiberhaupt berticksichtigen und welche Mafinahmen sie hinsichtlich der
Beherrschung ergreifen sollten. Ein Experte vermutet, dass der Aufsichtsbehorde aktuell quali-
tative Annahmen geniligen. Des Weiteren ist der Befragte der Auffassung, dass insbesondere
die deutsche Versicherungsaufsicht bei diesem Thema in den Riickstand geraten ist. Ein anderer
Gespréchspartner verweist entsprechend auf die Bank of England PRA im Vereinigten Konig-
reich, die in Bezug auf Silent Cyber-Risiken bereits explizite Vorgaben fir Versicherer entwi-
ckelt hat. Sofern Versicherer Cyber-Risiken in traditionellen Sparten decken wollen, missen
sie u. a. nachweisen, dass Underwriter uber das entsprechende Know-how verfugen. Zudem
muss ein Ressortvorstand abgestellt werden, der hinsichtlich des Themas Verantwortung tber-

nimmt.

Herausforderungen fir Versicherer

Fur die Versicherungsunternehmen sind die Anfragen der Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin) i. d. R mit einem enormen Zeit- und Personalaufwand verbunden. Neben
Meldeobliegenheiten mussen die Versicherer Berichtspflichten nachkommen, die oftmals zu
Projekten innerhalb der Versicherungsunternehmen fiihren. Das Ziel der Versicherungsaufsicht
ist es, quantitative Ergebnisse und konkrete MaRnahmen zu evaluieren. Versicherer miissen
dafiir die gewlinschten Aspekte erfassen und modellieren. Oftmals werden hierbei Informatio-
nen angefordert, Gber welche das Versicherungsunternehmen zum gewtinschten Zeitpunkt nicht

verfugt.

Involvierung staatlicher Institutionen

Unter den Experten besteht Uiberwiegend Konsens dariiber, dass neben der BaFin keine weitere
Involvierung von staatlichen Institutionen erforderlich ist. Infolgedessen wird fur die Bewaélti-
gung von Silent Cyber-Risiken nicht die Notwendigkeit gesehen staatliche Institutionen einzu-
beziehen. Zudem wird angefuhrt, dass ein staatlicher Eingriff sinnvoll erscheint, wenn Risiken
far Versicherer nicht tragbar sind, was nach Meinung der Experten fir Silent Cyber-Risiken
jedoch aktuell nicht zutrifft. Ein weiterer Aspekt, der beziuglich Cyber-Risiken im Allgemeinen
genannt wird, ist ein moglicher Cyber-Pool zur Sammlung von Ereignissen. Flr welche Art von

Vorféllen dieser dienen kdnnte, geht aus den Experteninterviews nicht hervor. Die Experten
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betonen jedoch, dass die BaFin eine wichtige Institution ist, um ein gesteigertes Problembe-
wusstsein zu schaffen und die Solvabilitat der Versicherer sicherzustellen.

4.5 Zukunftsannahmen

Versicherungstechnische Entwicklung des Risikos

Die Erlauterungen der Experten verdeutlichen, dass es in der Praxis zur Kontrolle von Silent
Cyber-Risiken zukunftig verschiedene Mdglichkeiten geben kann. Hinsichtlich der kinftigen
versicherungstechnischen Entwicklung von Silent Cyber-Risiken zeigen sich in der deutschen
Versicherungswirtschaft jedoch zwei wesentliche Trends. Zum einen werden die Risiken den
traditionellen Sparten affirmative Deckungsbausteine hinzugefugt und zum anderen erfolgt
gleichzeitig der Einbezug zusatzlicher cyberbezogene Ausschlisse in den traditionellen Versi-

cherungen.

Ein Experte erlautert in diesem Zusammenhang, dass ein deutsches Versicherungsunternehmen
aktuell jegliche Silent Cyber-Risiken in den traditionellen Deckungen ausschliel3t. Er betont
dabei, dass sich in der Vergangenheit gezeigt hat, dass kleine und mittelstandige Versicherer
vermehrt den Produkten und Ldsungen grolierer Versicherer folgen. Auch auf anderen Méarkten
seien derartig weitgehende Ausschlisse zu beobachten. Durch diesen Ansatz ist es moglich,
samtliche Cyber-Risiken in der Cyber-Versicherung zu biindeln. Dies gilt auch vor dem Hin-
tergrund etwaiger Kumulrisiken. Durch Ausschliisse lassen sich zudem zukiinftig Deckungs-
uberschneidungen zwischen den traditionellen Versicherungsarten und Cyber-Policen minimie-
ren. Da die Cyber-Versicherung zurzeit aber grofitenteils ausschlieflich Vermdgensschéaden
deckt, sollten in Zukunft Personen- und Sachschéden in die Cyber-Deckung aufgenommen wer-
den. Ein anderer Experte erwihnt, dass aktuell die Offnung des Deckungsumfangs der Cyber-
Versicherung zu beobachten sei. Allerdings sollten zukiinftig nicht prinzipiell alle Cyber-Risi-
ken versichert werden, da bei bestimmten Risiken die Schadensgefahr zu hoch ist.

In diesem Kontext erlautert ein Experte, dass flr alle cyberbedingten Vermdgensschaden aus-
schlieBlich Versicherungsdeckungen in Cyber-Policen existieren und Sach- und Personenscha-
den in den klassischen Sparten verbleiben sollten. Der Experte ist allerdings der Auffassung,
dass dies nicht der zukilinftige Weg sein wird. Vielmehr werden die vorhandenen Deckungs-
konzepte bestehen bleiben und es wird folglich keine Verschiebungen zwischen den unterschli-
chen Versicherungsdeckungen geben. Ein Grund dafur ist, dass bspw. die Sachversicherung
Sachwerte vollumfanglich versichert, wohingegen die Cyber-Versicherung eine Erstrisiko-De-
ckung impliziert und Schéden nur bis zu einem bestimmten Limit Gbernimmt. Beztglich der

Versicherungssummen gibt es somit grof3e Unterschiede zwischen den traditionellen Sparten
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und der Cyber-Versicherung. Andere Experten schlie3en sich dieser Position an und ergénzen,
dass Verschiebungen zukunftig auch aufgrund des bestehenden Marktdruckes unwahrschein-
lich sind. Des Weiteren ist die Cyber-Versicherung ein neuartiges Produkt, das noch keine
Markttiefe besitzt. Aufgrund dessen ist eine Biindelung diverser Risiken in der Cyber-Versi-
cherung auch aufgrund der Kumulkontrolle schwerer steuerbar. Entsprechend ist der VVorteil an
affirmativen Deckungen in den traditionellen Sparten, dass diese ein grof3eres Beitragsvolumen
aufweisen, wodurch das Risiko aufgrund des Schadenausgleiches versicherbarer ist. Folglich
sieht ein GroRteil der Experten in der Zukunft affirmative Cyber-Deckungen in den traditionel-
len Sparten. Die Cyber-Versicherung wirde somit weiterhin nur Vermogensschaden umfassen.
In diesem Szenario ist entscheidend, dass eine klare Abgrenzung zwischen den traditionellen
Versicherungen und den Cyber-Policen vorgenommen wird, um Mehrfachversicherungen von

Cyber-Risiken zu vermeiden.

Zeitliche Entwicklung des Risikos

Kurzfristig wird in der deutschen Versicherungsbranche eine intensive Auseinandersetzung mit
der Problematik der Silent Cyber-Risiken erwartet. Es gilt zundchst Daten zu sammeln, um
diese Risiken besser bewerten zu kdnnen. Zudem werden nach Einschatzung der Experten der
Erst- und Rickversicherer vermehrt Komplikationen und Haftungsfragen auftauchen. Auch die
Versicherungsaufsicht wird sich zukiinftig starker als bisher mit der Thematik beschéftigen.
Langfristig glauben die Experten, dass die Problematik der Silent Cyber-Risiken bedeutungslos
wird, da Versicherer einen angemessenen Umgang mit diesen Risiken finden werden. Nach
Meinung der Experten wird es zwischen den Cyber-Policen und traditionellen Versicherungs-

policen eine klare Trennung geben.

5 Diskussion

Wahrnehmung in der Versicherungswirtschaft

Die Ergebnisse der Experteninterviews zeigen, dass sich die Mehrheit der befragten Erst- und
Rickversicherer seit ca. drei bis vier Jahren mit der Problematik der Silent Cyber-Risiken be-
schéftigen. Jedoch befassen sich einzelne Unternehmen bereits deutlich 1anger mit dieser Her-
ausforderung. In den Versicherungsunternehmen werden Silent Cyber-Risiken unterschiedlich
priorisiert. Wahrend fur einige der befragten Versicherungsunternehmen der Stellenwert der
Thematik einem geringen Risiko gleicht, priorisieren andere die Risiken weit hoher. Dabei neh-
men u. a. die Portfolioausrichtung der Versicherer und die Aufsichtsbehdrden eine zentrale
Rolle ein. Die Wahrnehmung der Versicherungsnehmer von Silent Cyber-Risiken wird von den

Experten als gering eingeschatzt.
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Die Ergebnisse der Expertenbefragung bestdtigen die Erkenntnisse der damaligen Untersu-
chung von Wrede et al. (2020) und zeigen, dass weiterhin erhebliche Unterschiede zwischen
den Versicherungsunternehmen in der Wahrnehmung von Silent Cyber-Exponierungen beste-
hen. So wird auch von der EIOPA (2019) das in der Versicherungspraxis grundsatzlich vor-
herrschende mangelnde Bewusstsein der Unternehmen fur Silent Cyber-Risiken kritisiert. In
diesem Zusammenhang kommen auch Cartagena et al. (2020) zu dem Ergebnis, dass erhebliche
Schéden und die verstérkte versicherungsaufsichtliche Kontrolle zu einem steigenden Bewusst-
sein fur Silent Cyber-Risiken in den Unternehmen fihren kénnen. Die Versicherungsaufsicht
ist somit angehalten den Betrachtungsfokus weiterhin verstarkt auf Silent Cyber-Risiken zu
richten, um sicherzustellen, dass sich Versicherer tiefergehend mit der Problematik auseinan-
dersetzen und innovative Lésungsansatze fir den Umgang mit diesen Risiken entwickeln. In
anderen Landern, wie z. B. GrofRbritannien, sind die Versicherungsmaérkte hinsichtlich der
Wahrnehmung von Silent Cyber-Risiken deutlich weiterentwickelt, da die dortigen Versiche-
rungsaufsichtsbehdrden den Umgang mit dieser Problematik bereits seit langerer Zeit deutlich

starker adressiert haben.

Einschatzung der Gefahrenpotenziale in den Sparten

Die vorliegende qualitative Studie zeigt, dass zurzeit die Sparten Sach-, Haftpflicht-, Vertrau-
ensschaden- und Transportversicherungen von den Befragungsteilnehmern als hochgradig ex-
poniert eingeschatzt werden. Auch Wrede et al. (2020) schlussfolgern in ihrer Untersuchung,
dass neben den in ihrer Studie untersuchten traditionellen Versicherungssparten weitere Pro-
duktsparten eine hohe Exponierung durch Silent Cyber-Risiken aufweisen konnen. Im Bereich
der klassischen Haftpflichtversicherung, wie auch der Betriebs- und Berufshaftpflichtversiche-
rung, sehen die Befragten bspw. insbesondere Datenschutzverletzungen als potenzielle Auslo-
ser fur Silent Cyber-Schéaden, sofern diese nicht explizit ausgeschlossen sind. Da es sich bei
Vermogensschadenhaftpflichtversicherung haufig um Pflichtversicherungen handelt, gilt diese
aufgrund geringer Ausschlussmoglichkeiten innerhalb der Haftpflichtversicherungen als beson-
ders exponiert. Zudem verdeutlichen die Ergebnisse, dass die Vertrauensschadenversicherung
ebenfalls ein erhebliches Potenzial fur Silent Cyber-Schéden aufweist. Neben der Sach- und
Haftpflichtversicherungssparte weist auch die Produktsparte der Transportversicherung eine
starke Silent Cyber-Exponierung auf. Bezogen auf die Zukunft gilt insbesondere die Luft- und
als hochgradig geféhrdet, da bspw. das autonome Fahren ein Kraftfahrzeug-Versicherungsparte
potenzielles Risiko fiir Cyber-Risiken darstellt. Neben den von den Experten identifizierten
Exponierungen zeigen die Untersuchungsergebnisse, dass die identifizierten Schadenfélle bei

den deutschen Versicherungsunternehmen in der Praxis bisher gering sind.
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Die Literatur zeigt, dass in den Geschaftsinhalts-, Ertragsausfall-, VVermogensschadenhaft-
pflicht- und D&O-Versicherungen explizite Silent Cyber-Risiken vorhanden sind. Bei den klas-
sischen Betriebs- und Berufshaftpflichtversicherungen sind Deckungsausschliisse und zusatz-
liche optionale Leistungsbausteine zur Absicherung von Cyber-Schaden vorgesehen. (Arm-
bruster 2020; Flagmeier und Heidemann 2020; Gebert und Klapper 2020; Wrede et al. 2020).
In der vorliegenden Untersuchung werden etwaige Deckungsausschlisse ausschlief3lich von ei-
nem befragten Experten thematisiert. So kommen Wrede et al. (2020) ebenfalls zu dem Ergeb-
nis, dass Vertrauensschadenversicherungen affirmative Deckungen beinhalten. Ferner gelangen
Wrede et al. (2020) gleichermalRen zur der Erkenntnis, dass hinsichtlich realisierter Silent Cy-
ber-Schéaden in der Praxis die Anzahl der bislang unternehmensseitig identifizierten Schaden-
falle gering ist. Eine Studie von Willis Towers Watson (2020) zeigt dahingegen, dass Experten
der Auffassung sind, dass das Silent Cyber-Risiko infolge der Coronavirus-Pandemie zuge-
nommen hat. Viele Unternehmen mussten aufgrund der Coronavirus-Pandemie dezentralisiert
arbeiten, was eine Erhéhung der Cyber-Risiken zur Folge hat. Obgleich die Anzahl der Cyber-
Attacken in diesem Zeitraum gleichermalien deutlich angestiegen ist (Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) 2020).

Wahrend in der Literatur die Transportsparte zunehmend vernachlassigt wird, ist diese nach
Meinung der befragten Experten den Sparten mit der starksten Exponierung zuzuordnen. Des
Weiteren gilt es die Kraftfahrt- sowie Luftfahrtsparte vertiefend zu analysieren. Die aktuellen
Entwicklungen zeigen, dass eine zeitnahe Exponierung im Kraftfahrtbereich nicht auszuschlie-
Ren ist und von den Versicherern berticksichtigt werden sollte. Auch im Hinblick auf das resul-
tierende Kumulrisiko sollten Versicherer einen geeigneten Umgang mit moglichen Cyber-Ri-

siken in der Kraftfahrtversicherungssparte etablieren.

Silent Cyber-Risikomanagement

Die Ergebnisse der Expertenbefragung zeigen, dass in den deutschen Versicherungsunterneh-
men deutliche Unterschiede hinsichtlich des Umsetzungsstandes des Silent Cyber-Risikomana-
gements bestehen. Grundsatzlich befindet sich die deutsche Versicherungswirtschaft nach Mei-
nung eines Befragungsteilnehmers im Prozess der Risikoidentifikation. Bei der Risikoanalyse
und -bewertung zeigen sich ebenfalls deutliche Unterschiede. Nur einige Versicherungsunter-
nehmen koénnen bislang bestehende Silent Cyber-Risiken quantifizieren. Insgesamt ist eine
Quantifizierung der Silent Cyber-Risiken aufgrund geringer Datenbestidnde und des Ande-
rungsrisikos erschwert. Dies hat zur Konsequenz, dass bei den befragten Experten aktuell in der
Modellierung von Silent Cyber-Risiken hauptsachlich mit qualitativen Annahmen gearbeitet

wird. Das notwendige Know-how ist nur bedingt vorhanden, weshalb sich einige Versicherer
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sich bemihen, das erforderliche Fachwissen extern tiber den Arbeitsmarkt zu akquirieren. Ro-
manosky et al. (2019) konnten in diesem Kontext zum Pricing von Cyber-Risiken finf Infor-
mationsquellen identifizieren: externe Quellen, Schatzungen, Orientierung an Wettbewerbern,
Erfahrungen eigener Underwriter, Preise anderer Versicherungssparten. In der vorliegenden
Studie wurden von den Befragungsteilnehmern im Rahmen des Pricings von Silent Cyber-Ri-
siken hingegen primar Schatzungen auf Basis qualitativer Annahmen hervorgehoben. Insge-
samt sind Silent Cyber-Risiken infolge der mangelhaften Datenlage zunehmend schwerer quan-
tifizierbar als klassische Cyber-Risiken. Aufgrund der Ahnlichkeit des Kumulrisikos wird in
der Praxis zur Modellierung von Silent Cyber-Risiken der befragten Versicherungsunterneh-
men zudem auf klassische Naturkatastrophenmodelle zuriickgegriffen. Wahrend auf Ebene des
Underwritings in den befragten Unternehmen mit Leitfaden zur Risikobewertung gearbeitet
wird, ist das Risiko auf Konzernebene zu bewerten, damit Risikobewaltigungsmalinahmen er-
griffen werden konnen. Die befragten Versicherer schatzen die Silent Cyber-Risiken des eige-
nen Unternehmens beztglich des unternehmensinternen Portfolios unterschiedlich ein. Risiko-
bewaltigungsmalRnahmen sind Ausschlusskriterien, préazises Pricing und weitere MaRnahmen
zum Kumulmanagement. Im Kontext der Ausschliisse werden Wiedereinschliisse mit konkre-
tem Versicherungsumfang oder begrenzten Sublimits tragbarer Cyber-Risiken mittels Write-
back-LOsung umgesetzt. Letzteres scheint die bevorzugte Methode der Versicherer in Deutsch-
land zu sein. Das Pricing spielt zurzeit eine untergeordnete Rolle, da aktuell nur die wenigsten
Versicherer die Silent Cyber-Risiken korrekt quantifizieren kénnen. Romanosky et al. (2019)
zeigen, dass beim Pricing von Cyber-Risiken zwischen ,Pauschalpreisen‘ und ,Basispreisen*
unterschieden werden kann. Im Rahmen der Pauschalpreisgestaltung erfolgt die Bepreisung des
einen Tarifs fr alle Antragssteller unabhangig der UnternehmensgroRRe oder spezifischen Si-
cherheitskontrollen. Die Berechnung des Basispreises umfasst hingegen diverse Modifikatio-
nen hinsichtlich der Standardversicherungskriterien sowie der Branche des Antragsstellers. Zu-
dem bilden die Vermdgenswerte bzw. die Einnahmen das wichtigste Unternehmensmerkmal
zur Berechnung der Versicherungspramie. Ferner wird in dieser Bepreisung die Verwendung
von allgemeinen Sicherheitsfragen hinzugezogen. Ein &hnliches VVorgehen ware bei dem Pri-
cing von Silent Cyber-Risiken zukinftig denkbar. Nurse et al. (2020) zeigen dariiber hinaus,
dass Versicherer vor der Herausforderung stehen fur das Underwriting genannter Risiken die
Kundendaten in einem angemessenen Umfang zu erheben. Wahrend die Abfrage zu vieler In-
formationen Kunden abschrecken kdnnte, fuhren im Rahmen des Underwritings zu wenige
Kundendaten zu Quantifizierungsproblemen seitens des Versicherers. Darlber hinaus sind in

diesem Kontext sicherheitsrelevante Informationen, wie zum Beispiel der Schulungsstand der
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Mitarbeiter im Bereich der Cyber-Sicherheit, fir Versicherer von Bedeutung (Nurse et al.
2020).

Hinsichtlich der Kumulgefahr sichern sich Erstversicherer im Wesentlichen tber Rickversi-
cherungen ab. Rickversicherer versuchen wiederum bestimmte Kumulgefahren vertraglich
auszuschlielen. Die Umsetzung einer Risikoliberwachung bzw. eines Monitoringsystems stellt
sich als besonders schwierig dar, da u. a. Schadenbearbeiter Uber das dafiir benétige Know-how
verfiigen mussten und dies zumeist nicht vollumfanglich vorhanden ist. Indessen befinden sich
einige der befragten Versicherer bereits im Prozess der Implementierung solcher Systeme,
wodurch die nachhaltigen Datenprobleme zukiinftig gelost werden konnten. Andere Versiche-

rer haben dahingegen keine MaRnahmen geplant.

Auch verschiedene wissenschaftliche Studien zeigen, dass die Umsetzung des Managements
von Silent Cyber-Risiken in Versicherungsunternehmen unterschiedlich weit fortgeschritten ist
(EIOPA 2019; Cartagena et al. 2020; Wrede et al. 2020). Zudem verdeutlichen diese Studien,
dass die Versicherer erhebliche Probleme mit der Quantifizierung des Risikos haben. Aufgrund
der vorhandenen Kumulrisiken kann dies zu bedeutenden finanziellen Problemen fiihren (EI-
OPA 2019; Cartagena et al. 2020; Wrede et al. 2020). Mogliche Datenpools fir Silent Cyber-
Schéden werden im Schrifttum als Losungsansatz fur die Quantifizierungsprobleme angefuhrt
(EIOPA 2019; Wrede et al. 2020). Die Untersuchungsergebnisse der vorliegenden Studie zei-
gen, dass der GDV in Deutschland eine Stelle zur Sammlung von Daten zu Silent Cyber-Scha-
den bereits eingerichtet hat. Die wettbewerbsrechtlichen Herausforderungen scheinen im abge-
sicherten Umfeld des Verbands gel6st zu sein (Eling und Schnell 2016). Inwieweit sich deut-
sche Versicherungsunternehmen zukinftig daran beteiligen, ist aktuell jedoch noch nicht ab-
sehbar. Mégliche Anreizprobleme furr groRe Versicherer sind hier zu erwahnen, da diese einen
geringen Nutzen aus einer Kollaboration ziehen (OECD 2017). Entscheidend ist allerdings,
dass alle Versicherer zur Schadenmeldung tber ein einheitliches Schadenserfassungssystem

verfligen.

Zukunftige Entwicklung von Silent Cyber-Risiken

Die Untersuchungsergebnisse zeigen bei der Risikobewéltigung zwei mégliche Trends auf. Ei-
nerseits besteht die Moglichkeit Cyber-Risiken in den traditionellen Versicherungssparten af-
firmativ einzubeziehen. Andererseits kénnen explizite Ausschliisse in den konventionellen
Sparten zur Verlagerung der Risiken in die Cyber-Versicherung fuhren. Ein deutscher Versi-
cherer hat bereits damit begonnen samtliche Cyber-Risiken in traditionellen Sparten auszu-

schlieBen und verweist in diesem Zusammenhang auf die Cyber-Versicherung. Damit dieser
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Ansatz zukinftig am Markt bestehen kann, sollten Versicherer sich in der Cyber-Versicherung
nicht ausschliel3lich auf die Absicherung von Vermdogensschaden beschranken, sondern auch
Personen- und Sachschéden implizieren. Weniger Deckungstiberschneidungen oder die Kon-
zentration der Cyber-Risiken in einer Sparte waren dabei vorteilhaft. Ferner ist es moglich
durch Writeback-L6sungen Cyber-Risiken in den traditionellen Produktsparten zu versichern.
Zudem verfiigen konventionelle Versicherungssparten tiber ein hoheres Beitragsvolumen, wes-
halb der Schadensausgleich somit erleichtert ware. In diesem Fall gilt es, eine klare Abgrenzung

zwischen der Cyber-Versicherung und den traditionellen Versicherungen zu finden.

Welche Moglichkeit zur Risikobeherrschung die Versicherungsunternehmen wéhlen sollten, ist
im Hinblick auf die unternehmensinterne Ausrichtung und Struktur von den Versicherern indi-
viduell zu wéhlen. Zur Risikobewertung und Datensammlung ist allerdings entscheidend, dass
eine Offenlegung der Silent Cyber-Risiken erfolgt. Eine verbesserte Datenlage kann langfristig
potenziell zu All-Risk-Deckungen fuhren (Baban et al. 20173, b), was grundsétzlich den Be-
durfnissen der Versicherungsnehmer entsprechen wiirde. Sofern einzelne Cyber-Risiken auch
zukiinftig nicht versicherbar sind, sollten Versicherer diese Risiken trotz des vorherrschenden
Wettbewerbsdrucks unternehmenstibergreifend endgltig ausschlielen (EIOPA 2019). Der ak-
tive Umgang mit Silent Cyber-Risiken kann flr Versicherer erhebliche Chancen implizieren.
Eine Inkludierung dieser Risiken in die Cyber-Versicherung kann ein Qualitatsmerkmal dar-
stellen und das Marktwachstum anregen. Sollten die Silent Cyber-Risiken hingegen affirmativ
in die konventionellen Versicherungen aufgenommen werden, ist die Generierung eines erhoh-
ten Pramienvolumens denkbar. Inwieweit sich dartiber hinaus alternative Risikotransfers durch-
setzen, wird die Entwicklung der néchsten Jahre zeigen. Erste Bewegungen in diesem Kontext
sind im Bereich Cyber bereits zu verzeichnen (Gallin 2020). In diesem Zusammenhang ist je-
doch zu beachten, dass derartige Produkte fiir den Kapitalmarkt profitabel sind. Ferner sollten
zur Steigerung der Investitionsbereitschaft potenzielle Investoren das Risiko vollumféanglich
verstehen (Lale 2013). Insbesondere genanntes Verstandnis kénnte allerdings eine Herausfor-

derung darstellen.

Implikationen und Limitationen der Studie

Die Ergebnisse dieser Studie verfligen neben einer theoretischen auch tiber eine praktische Re-
levanz. Die Versicherer beschaftigen sich zurzeit hauptsachlich mit Silent Cyber-Exponierun-
gen in denjenigen Sparten, in denen genannte Schaden oftmals bereits aufgetreten sind. Neben
den akuten Gefahren gilt es auch andere Sparten vor Schadeneintritt zu adressieren (EIOPA

2019). Dariiber hinaus sollten aufgrund der vorhandenen Anderungsrisiken regelméaRige Uber-

201



prufungen der Risikoentwicklung stattfinden. Des Weiteren sind insbesondere die Erstversiche-
rer angehalten ein Silent Cyber-Schaden-Monitoring zu etablieren, um entsprechende Mal3nah-
men frihzeitig einleiten zu kdnnen. Hierbei kdnnten maglicherweise staatliche Eingriffe zur
Entwicklung und Bereitstellung geeigneter Instrumente zum Monitoring sinnvoll sein (Wrede
et al. 2020). Verfugen Versicherer tber die Moglichkeit Daten zu generieren, sollte eine Betei-
ligung an der Datensammelstelle des GDV erfolgen. Grundsatzlich sollten Erst- und Rickver-
sicherer weiterhin eng zusammenarbeiten, um jeweilige Erfahrungen weiterzugeben. Ferner ist
die Entwicklung auf dem britischen Markt zu verfolgen, wodurch trotz eingeschrankter Uber-
tragbarkeit relevante Erkenntnisse generiert werden konnen (Wrede et al. 2020). Die einge-
schrankte Ubertragbarkeit internationaler Erkenntnisse ist zugleich eine Limitation der vorlie-
genden Studie. Die Ergebnisse der Untersuchung fokussieren sich ausschlief3lich auf den deut-
schen Versicherungsmarkt. Weitere Untersuchungen mit internationalen Versicherungsexper-
ten kénnten wertvolle Erkenntnisse liefern. Weitere Restriktionen ergeben sich aufgrund des
gewadhlten qualitativen Ansatzes. Infolge der vorliegenden StichprobengrdoRe ist die Generali-
sierbarkeit und Objektivitéat der Ergebnisse begrenzt, wodurch diese als Trend im Rahmen einer
Ausschnittsbetrachtung anzusehen sind (Firestone 1993; Miles und Huberman 1994; Lee und
Baskerville 2003; Groleau et al. 2009).

6 Fazit
Der vorliegende Beitrag befasst sich mit drei zentralen Fragestellungen im Umgang von deut-
schen Versicherungsunternehmen mit Silent Cyber-Risiken. In diesem Zusammenhang wurde
der Status quo der Wahrnehmung etwaiger Risiken, die Einschdtzung des Gefahrenpotenzials
und der damit einhergehende Umgang mit Silent Cyber-Risiken im Underwriting und Pricing
untersucht. Zudem ist die Frage nach der zukunftigen Entwicklung der Silent Cyber-Problema-
tik Gegenstand des Forschungsbeitrags. Hinsichtlich der Wahrnehmung von Silent Cyber-Ri-
siken in der deutschen Versicherungswirtschaft zeigt die vorliegende Untersuchung, dass sich
die Mehrheit der befragten Versicherer in Deutschland erst seit wenigen Jahren mit dieser Prob-
lematik beschaftigen. Grundsétzlich ist die Wahrnehmung dieser Risiken zwischen den Versi-
cherungsunternehmen &uRerst unterschiedlich. Bezogen auf die Gefahrdungspotenziale in den
einzelnen Versicherungssparten verdeutlichen die Untersuchungsergebnisse, dass insbesondere
die Sparten der technischen Versicherungen, Ertragsausfall-, Sach-, Haftpflicht-, VVertrauens-
schaden- und die Transportversicherungen eine hohe Exponierung durch Silent Cyber-Risiken
aufweisen. In Zukunft werden mit hoher Wahrscheinlichkeit zusatzlich die Kraft- und Luft-
fahrtversicherung hochgradig von Silent Cyber-Exponierungen betroffen sein. Hinsichtlich des
Umgangs mit Silent Cyber-Risiken zeigt sich in der Praxis kein einheitlicher Umsetzungsstand
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bei den Versicherern. Beim Pricing und Underwriting sind zwei wesentliche Trends zu erken-
nen. Einerseits die Cyber-Risiken in die traditionellen Sparten affirmativ einzubeziehen und
andererseits die Risiken aus den konventionellen Versicherungen auszuschlieRen und diese in
Cyber-Versicherungen zu verlagern. Bezuglich der zeitlichen Entwicklung des Risikos stellt
sich heraus, dass in naher Zukunft eine intensive Auseinandersetzung mit dem Thema stattfin-
den wird. Mittelfristig werden sich Trends zum Umgang abzeichnen, wodurch langfristig Silent

Cyber-Risiken voraussichtlich an Relevanz verlieren.
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