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Jannik Richter, Ferdinand Lange, Thomas Scheper, Dörte Solle* und Sascha Beutel

DOI: 10.1002/cite.202200166

This is an open access article under the terms of the Creative Commons Attribution-NonCommercial-NoDerivs License, which permits use and
distribution in any medium, provided the original work is properly cited, the use is non-commercial and no modifications or adaptations are made.

Herrn Prof. Dr. Christian Wandrey zum 80. Geburtstag gewidmet

Die Digitalisierung von Prozessen ist eines der aktuell dominierenden Themen und Missionen sowohl in der industriellen

Produktion als auch der wissenschaftlichen Forschung. In der Biotechnologie haben diese Bemühungen ein enormes

Potenzial, um existierende Bioprozesse zu optimieren oder neue Bioprozesse für zukünftige Herausforderungen zu ent-

wickeln. In diesem Übersichtsbeitrag wird der aktuelle Stand der Digitalisierung in der Bioprozesstechnik beleuchtet, die

Begriffe digitaler Zwilling und digitaler Schatten charakterisiert sowie ein Ausblick auf zukünftige Lab 4.0-Konzepte ge-

geben.
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Digital Twins in Bioprocess Engineering – Challenges and Possibilities

The digitalization of processes is one of the currently dominating topics and missions in both industrial production and

scientific research. In biotechnology, these efforts have enormous potential to optimize existing bioprocesses or to develop

new bioprocesses for upcoming challenges. In this review, the state-of-art of digitalization in bioprocess engineering is

considered, the terms digital twin and digital shadow are characterized, and an outlook on future Lab 4.0 concepts is

given.
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1 Einführung

Digitalisierung, künstliche Intelligenz (KI), Automatisierung
– alles Begriffe und Schlagwörter, die derzeit überall präsent
sind, sei es im Alltag, der Industrie oder der wissenschaft-
lichen Forschung. Sie beschreiben alle wichtige Schlüssel-
themen und -technologien der nächsten Stufe des mensch-
lichen Fortschritts, die eine vollständig digitalisierte und
automatisierte Welt zum Ziel hat [1]. Besonders in der Wis-
senschaft sollte ein Umdenken und eine höhere Akzeptanz
in neue Innovationen sowie digitale Entwicklungen und
Fortschritte stattfinden. Nur so ergeben sich zahlreiche
Chancen und Möglichkeiten für die Lösung zukünftig auf-
tretender Probleme.

Nicht nur die Corona-Impfstoffe, sondern auch die Her-
stellung weiterer (Bio-)Pharmazeutika, Industriechemika-
lien oder auch Lebensmittelzutaten aus biotechnologischen
Prozessen verdeutlichen, dass die Biotechnologiebranche
ein riesiger, schnell wachsender sowie hochaktueller Indust-

riezweig ist. Während es mithilfe der synthetischen Biologie
und des Stoffwechsel-Engineerings möglich ist, eine sehr
hohe Zahl an neuen Molekülen, Verbindungen und Wirk-
stoffen aus Zellen herzustellen, haben nur wenige dieser
Erzeugnisse bisher den Markt erreicht. Die traditionellen
Methoden der Stamm- und Bioprozessentwicklung sind
langsam und verwenden Computer, Netzwerke und Daten-
banken – wenn überhaupt – nur für die Datenerfassung
und -speicherung. Des Weiteren bremsen lange Zulassungs-
verfahren sowie diverse wirtschaftliche Gründe die Umset-
zung der Bioprozesse von dem Labormaßstab in die indust-
rielle Produktion sehr oft aus. [2, 3]
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Die diversen Verfahren und Methoden der Digitalisie-
rung, des maschinellen Lernens (Machine Learning, ML)
und der künstlichen Intelligenz verändern aktuell in rasen-
der Geschwindigkeit viele Bereiche unseres täglichen Lebens,
so dass nun zwangsläufig die folgenden Fragen gestellt wer-
den müssen: Wie können sie auf die Bioprozesstechnik
angewendet werden, um aktuelle Engpässe zu überwinden,
bestehende Prozesse zu optimieren oder neuartige Biopro-
zesse zu entwickeln? Was sind die Voraussetzungen und
Herausforderungen, insbesondere bei regulatorischen Frage-
stellungen, bei der Datensicherheit oder auch bezüglich einer
möglichst einheitlichen digitalen Infrastruktur? [2]

2 FAIR Daten-Prinzipien

Für die Etablierung von Digitalisierungen und die Verwen-
dung von digitalen Abbildern, Zwillingen oder Schatten
müssen die Prozessdaten maschinenlesbar sein. Dies gilt
vor allem auch für die Labordaten, die häufig analog erfasst
und in verschiedenen Datenformaten digitalisiert werden.
Um die Verwendbarkeit der Daten zu erhöhen, ist es hilf-
reich, den FAIR-Prinzipien zu folgen. FAIR beschreibt eine
Reihe von Leitprinzipien, um Daten auffindbar (Findable),
zugänglich (Accessible), interoperabel (Interoperable) und
wiederverwendbar (Reusable) zu machen [4–15]. Hierfür
müssen alle Experimente und die dazugehörigen Daten mit
Metadaten versehen werden.

Metadaten stellen beschreibende Informationen über den
Kontext, die Qualität und den Zustand oder die Eigenschaf-
ten der Daten dar. Daher werden Metadaten in vier Klassen
unterschieden:
– beschreibende Metadaten – geben relevante Informatio-

nen über die Daten, wie gemessene Variablen oder Ein-
heiten;

– strukturelle Metadaten – zeigen Beziehungen zwischen
Datensätzen auf, z. B. welche verschiedenen Datensätze
zu einem Experiment gehören;

– technische Metadaten – geben Informationen über die
Geräteeinstellungen oder die Durchführung der Daten-
analyse; und

– administrative Metadaten, sie geben Informationen über
den Autor, das Datum und die Vertraulichkeit. [9, 16]
Bislang gibt es nur wenige gemeinsame Standards für

Metadaten, die hauptsächlich für bestimmte Datentypen
definiert wurden, um diese in Datenbanken strukturiert
sammeln zu können [17–19]. Die verschiedenen Datenban-
ken verwenden unterschiedliche Dateiformate für die Meta-
daten. Es müssen Standards für Metadaten definiert wer-
den: welche Informationen sind obligatorisch, welche sind
optional, welches Format und Protokoll soll genutzt wer-
den, wie sollen sie erzeugt, gelesen und registriert werden.

Zuallererst müssen Daten auffindbar sein. Daten sollten
sowohl für Menschen als auch für Computer leicht zu fin-
den sein. Dies wird durch die Verknüpfung von Daten mit
Metadaten und deren Registrierung ermöglicht. Das auto-

matische Auffinden von Datensätzen ist für die Analyse von
Big Data unerlässlich, und dies ist nur durch maschinenles-
bare Metadaten möglich. Die FAIR-Regeln fordern weltweit
eindeutige und dauerhafte Bezeichner für Datensätze. Diese
Bezeichner helfen Menschen und Maschinen, relevante
Daten zu finden und sie in geeigneter Weise wiederzuver-
wenden.

Wenn die Daten auffindbar sind, muss die Zugänglichkeit
einschließlich Authentifizierung und Autorisierung bekannt
sein. Dazu werden spezielle Werkzeuge oder Kommunika-
tionsmethoden benötigt, die klar definieren, wer auf die
Daten zugreifen und wer sie weiterverwenden darf. Dies
bedeutet, dass die Metadaten und die Bedingungen, unter
denen die zugehörigen Daten zugänglich sind, offen und
frei sein sollten. Daher können auch stark geschützte und
private Daten FAIR-Daten sein. Der Lizenzstatus wird mit
der automatisierten Suche durch Maschinen immer wichti-
ger, und die Bedingungen, unter denen die Daten verwendet
werden können, sollten für Maschinen und Menschen klar
sein. [9]

Der nächste Schritt für Big-Data-Analysen ist die Inter-
operabilität mit zugänglichen Daten. Je nach Datenebene
müssen Informationen über Analyse, Speicherung und Ver-
arbeitung zur Interpretation gegeben werden. Ebenso wird
eine allgemein anwendbare Sprache zur Wissensdarstellung
benötigt. Die Verwendung eines definierten und dokumen-
tierten Vokabulars oder Ontologien ist daher unerlässlich.
Dies ist notwendig, um das Wissen über Daten anzurei-
chern und möglichst viele sinnvolle Verknüpfungen zwi-
schen Datensätzen herstellen zu können.

Das Ziel von FAIR ist die Möglichkeit der Wiederverwen-
dung von Daten durch Menschen und Maschinen. Um dies
zu erreichen, sollten die Daten durch aussagekräftige und
reichhaltige Metadaten gut beschrieben sein, damit sie auf
verschiedenen Ebenen oder unter verschiedenen Fragestel-
lungen miteinander in Verbindung gebracht werden kön-
nen. Für eine Wiederverwendbarkeit muss entschieden wer-
den, ob die Daten in einem bestimmten Kontext tatsächlich
nützlich sind. Außerdem ist ein einheitliches Datenformat,
eine standardisierte Datenorganisation, etablierte und nach-
haltige Dateiformate und eine Dokumentation (Metadaten)
unter Verwendung eines gemeinsamen Vokabulars hilfreich.
Nur so können alle bisher gemessenen Daten dazu beitra-
gen digitale Zwillinge zu erschaffen, zu verbessern und zu
nutzen.

Die FAIR-Grundsätze stellen eine große Herausforderung
für die Verwaltung von Forschungsdaten dar. Dieses ehrgei-
zige Ziel wird von vielen verschiedenen Initiativen unter-
stützt [10]. Dazu gehören Plattformen wie Repositorien,
aber auch Konsortien für die Entwicklung von Datenforma-
ten, die den FAIR-Grundsätzen entsprechen. Aber auch für
Industrieunternehmen und die Nutzung interner Daten
sind diese Grundsätze hilfreich, um die informationsreichen
Daten vorangegangener Prozesse nicht ungenutzt in den
Aktenordnern der Qualitätssicherung zu vergessen, sondern
Prozesswissen daraus zu akkumulieren.

Chem. Ing. Tech. 2023, 95, No. 4, 498–510 ª 2022 The Authors. Chemie Ingenieur Technik published by Wiley-VCH GmbH www.cit-journal.com

Review Article 499
Chemie
Ingenieur
Technik

 15222640, 2023, 4, D
ow

nloaded from
 https://onlinelibrary.w

iley.com
/doi/10.1002/cite.202200166 by T

echnische Inform
ationsbibliot, W

iley O
nline L

ibrary on [31/08/2023]. See the T
erm

s and C
onditions (https://onlinelibrary.w

iley.com
/term

s-and-conditions) on W
iley O

nline L
ibrary for rules of use; O

A
 articles are governed by the applicable C

reative C
om

m
ons L

icense



Durch moderne Laborgeräte werden zunehmend mehr
Ergebnisse digital erzeugt und diese Datensätze werden
immer umfangreicher, daher wird der Verwaltungsaufwand
für diese Daten ebenfalls zunehmen. Es wird empfohlen, die
FAIR-Prinzipien von Anfang an im Labor zu befolgen, um
die Wiederverwendung der Daten zu erleichtern. Dies erfor-
dert ein ganzheitliches Umdenken der Wissenschaftler und
eine umfassende Umstrukturierung der Labore. Hoffentlich
halten auch Fragen der Datenqualität Einzug in diese neue
Laborwelt, denn diese Aspekte werden von den FAIR-
Grundsätzen nicht angesprochen.

3 Digitales Modell, digitaler Zwilling oder
digitaler Schatten?

Die Erstellung von Modellen, um sowohl sehr einfache als
auch hoch komplexe Objekte nachzuahmen, zu kopieren
oder zu veranschaulichen, haben sich die Menschen schon
immer zu Nutze gemacht. Seit Beginn des digitalen Zeital-
ters sind es nun digitale Modelle (DM), die mehr und mehr
in die Prozesstechnik Einzug halten, um aus den erzeugten
Daten und Informationen Wissen und Erkenntnisse zu
generieren. Prozesse mithilfe geeigneter Modelle – insbe-
sondere online und in Echtzeit – zu überwachen ist folglich
eine Schlüsseltechnologie für den hocheffizienten Betrieb
von Anlagen in den verschiedensten Bereichen.

Digitale Modelle sind mathematische Modelle, die das
Verhalten eines Prozesses oder Teilaspekte davon mithilfe
von Formeln und Gleichungen abbilden. Solche Modelle
können dabei aufgrund ihrer Entwicklung in datengetriebe-
ne bzw. -gesteuerte Modelle und in mechanistische Modelle
unterschieden werden [20]. Hier wird dabei meist der Bezug
zu mechanistischen Modellen gezogen. Sämtliche digitale
Modelle sind von Computern auswertbar und können so
unter Variation der Eingangsparameter verschiedene Ver-

läufe eines gesuchten Verhaltens simulieren und vorher-
sagen. Wichtig ist dabei am Ende stets ein Vergleich der
berechneten mit den gemessenen Daten, um zu überprüfen,
ob das digitale Modell das gesuchte Prozessverhalten ange-
messen wiedergibt (Modellvalidierung). Ist dies nicht der
Fall, muss eine manuelle Anpassung des Modells erfolgen.
Bei Vorhersagen von bisher nicht existenten Prozessen soll-
te eine Modellverifikation auf Basis von Expertenwissen
durchgeführt werden. [20–24]

Aufbauend auf diesen Charakteristika beschreiben Fuller
et al. [25] und Kritzinger et al. [26] ein digitales Modell als
eine digitale Version eines physischen Systems, ohne dass
ein automatischer Datenfluss zwischen den beiden Parteien
stattfindet. Das heißt eine Änderung am physischen System
hat keine unmittelbaren Auswirkungen auf das digitale
Modell. Die Änderungen in beide Richtungen erfolgen ma-
nuell (Abb. 1). Beispiele für ein solches digitales Modell sind
unter anderem 3D-Zeichnungen in speziellen Zeichenpro-
grammen oder einfache Bioprozessmodelle, die auf histori-
schen Prozessdaten beruhen. Der Datentransport von den
im vorherigen Abschnitt beschriebenen Metadaten ist bei
digitalen Modellen ebenfalls nicht immer mitinbegriffen.
Sehr oft fließen in digitale Modelle nur die Werte ein, um
das zu analysierende Verhalten zu simulieren bzw. modellie-
ren.

Bei Digitalisierungen in der Wissenschaft oder Industrie
wird jedoch neben digitalen Modellen immer häufiger der
Begriff ,,Digitaler Zwilling‘‘ (DZ) genutzt. Ebenso ist der
Ausdruck ,,Digitaler Schatten‘‘ (DS) in diesem Zusammen-
hang allgegenwärtig und teilweise werden die beiden Begrif-
fe synonym füreinander verwendet oder sogar verwechselt.
Allerdings sind sie keineswegs Synonyme, sondern eigen-
ständige und klar abzugrenzende Begrifflichkeiten mit ein-
deutig unterscheidbaren Charakteristika.

Der Begriff ,,Digitaler Schatten‘‘ wird in der bisher
bekannten Literatur verschieden definiert. So wird er
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Abbildung 1. Vereinfachte Darstellung zur Unterscheidung zwischen den Konzepten eines digitalen Modells, digi-
talen Schattens und digitalen Zwillings. Entnommen und abgeändert aus [25].
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einerseits als ein Abbild der Prozesse beschrieben, mit dem
Ziel eine echtzeitfähige Auswertung aller wichtigen Daten
zu erreichen. Dazu zählen vor allem die Datenauswahl und
-aufnahme, der Datentransfer (Schnittstellen, Protokolle),
die notwendigen Datenformate und die Datengranularitäts-
stufe, also inwieweit die Daten mittels z. B. Mittelwertbil-
dung oder anderer Rechenoperationen verdichtet wurden
[27–29]. Andere Autoren dagegen sprechen einem DS die
Fähigkeit der Echtzeitauswertung und somit eine umfängli-
che Abbildung eines Prozesses oder Objektes ab [30]. Nach
ihrer Definition entspricht ein DS also eher einem DM nach
Fuller et al. [25] und Kritzinger et al. [26]. Weiterhin wer-
den DS auch als kleine, digital interagierende Objekte be-
zeichnet. Diese Objekte verdichten insbesondere riesige
Datenströme und passen die Darstellung der Daten durch
zielgerichtete Auf- und Verarbeitung an die unterschiedli-
chen Benutzerperspektiven an [31, 32]. Ebenso werden digi-
tale Schatten sehr einfach formuliert als Teilmenge eines
digitalen Zwillings beschrieben [33].

Fuller et al. [25] und Kritzinger et al. [26] definieren
einen digitalen Schatten am passendsten als eine digitale
Repräsentation eines Objektes, das sich durch einen einsei-
tig automatischen Austausch zwischen dem physischen Ob-
jekt und dem digitalen Abbild auszeichnet. Dies bedeutet,
dass jegliche Änderung beim physischen Objekt zu einer
Veränderung im digitalen Abbild führt. Andersherum ist
dieser Informations- und Anpassungsfluss bei einem DS
nur manuell möglich (Abb. 1). Es gibt also keine digitale
Rückkopplung auf das physische Objekt. Diese Definition
eines digitalen Schattens ist zwar simpel formuliert, spiegelt
aber genau das entscheidende Merkmal eines DS wider. Er-
gänzend ist noch anzuführen, dass dieser einseitig begrenzte
Austausch auch den Austausch von Metadaten beinhaltet,
welche neben den wertebasierten Daten nur vom physi-
schen zum digitalen Objekt automatisiert übertragbar sind.
Als Beispiel für einen digitalen Schatten kann nach dieser
Charakterisierung die gesamte Online-Sensorik angeführt
werden, die verschiedene Parameter während des Prozesses
misst oder überwacht. Der Prozess ist das physische Objekt
und das digitale Abbild durch die Messwerte ist sein Schat-
ten. Eine Änderung am Prozess müsste durch manuelle
Eingabe erfolgen und geschieht nicht automatisch. Hier ist
somit ein menschlicher Eingriff erforderlich. [26, 34, 35]

Der Begriff des digitalen Zwillings wird in der Literatur
ebenfalls unterschiedlich genutzt. So wird ein DZ in seiner
ursprünglichen Idee, begründet von Grieves et al. [36] in
den frühen 2000er-Jahren, sehr vereinfacht als virtuelles
System verstanden, das alle Informationen und Daten sei-
ner physischen Spiegelung enthält [37, 38]. Damit ent-
spricht diese ältere Definition heutzutage eher der Defini-
tion eines digitalen Schattens. Eine weiterführende
Definition bot um 2012 die NASA. Sie beschrieb digitale
Zwillinge als hochentwickelte, multiphysikalische Modelle
und Simulationen, die über sämtliche zu messenden senso-
rischen Daten mit dem realen Objekt verbunden sind [25,
29, 34, 37–40]. Aber auch diese Definition ist aus heutiger

Sicht nicht mehr zufriedenstellend. Mittlerweile ist sich die
wissenschaftliche Gemeinschaft insoweit einig, dass ein DZ
als Hauptdefinition die vollständige digitale/virtuelle Reprä-
sentation eines physischen/realen Objektes oder Systems ist
und die komplette Prozesskette umfasst. Während einige
Autoren die Repräsentation aller physischen Einheiten, also
sowohl lebend als auch nicht lebend, voraussetzen [41],
sehen andere darin ausschließlich die vollständige Reprä-
sentation einer Produktinstanz. Dazu gehören materielle
und immaterielle Produkte, Systeme oder Prozesse
[33, 42, 43].

Zur genaueren Abgrenzung von einem DS bieten nun
erneut Fuller et al. [25] und Kritzinger et al. [26] die pas-
sendsten Beschreibungen eines DZ: Ein DZ liegt vor, wenn
die Daten zwischen dem digitalen und dem physischen Ob-
jekt vollautomatisch und in Echtzeit in beide Richtungen
fließen können und vollständig integriert sind. Ein manuel-
ler Eingriff ist nicht notwendig. Eine beliebige Änderung
beim physischen Objekt hat folglich automatisch eine Än-
derung im digitalen Abbild zur Folge, wie auch schon beim
digitalen Schatten. Zusätzlich kann diese Änderung im digi-
talen Abbild aber bei digitalen Zwillingen auf den realen
Prozess Einfluss nehmen. Beispiele hierfür sind Regelkreise,
die Messwerte von Prozessen nutzen, um voll automatisiert
in den Prozess regelnd einzugreifen. Allerdings wird der
Begriff eines digitalen Zwillings nicht auf einzelne Regel-
kreise angewendet, sondern auf die ganzheitliche Regelung
ganzer Prozesse oder Prozessketten. Ebenso ist in einem DZ
die Einbettung sämtlicher möglicher Sensoren, ML-Algo-
rithmen und anderer verfügbarer KI-Technologie unerläss-
lich [41, 43]. [24, 26, 35]

Damit dieser Datenaustausch stattfinden kann, ist es
zusätzlich oftmals notwendig und erforderlich, dass die
Daten in Cloud-basierten Datenbanken gespeichert werden.
So sind sie jederzeit in Echtzeit für sämtliche über das Inter-
net verbundene Geräte abgreifbar. Dieser Datenfluss ermög-
licht ebenfalls den Austausch aller anfallenden Metadaten.
Erst durch den Austausch von Metadaten wird aus den ein-
zelnen Daten ein ganzheitliches, digitales Abbild des Pro-
zesses geschaffen, welches die Grundlage des digitalen Zwil-
lings ist. Dieser entscheidende Unterschied im Vergleich
zum DS wird in Abb. 1 ebenfalls dargestellt. [34]

4 Aktuelle Bedingungen, Fortschritte und
Herausforderungen in der Digitalisierung

Die Digitalisierung und insbesondere digitale Zwillinge sind
ein Grundbaustein und eine Hauptvoraussetzung für das
Konzept und die Umsetzung von Industrie 4.0 [40]. Der
Begriff ,,Industrie 4.0‘‘ beschreibt die Entwicklung digitaler
Abbilder von realen Industrieprozessen, um die Entwick-
lung und Produktion verschiedenster Erzeugnisse zu opti-
mieren und zu erhöhen, Kosten, Energie- und Materialver-
brauch zu senken sowie Fehler in der Herstellung frühzeitig
zu erkennen und zu verhindern. Dabei ist das Revolutionäre

Chem. Ing. Tech. 2023, 95, No. 4, 498–510 ª 2022 The Authors. Chemie Ingenieur Technik published by Wiley-VCH GmbH www.cit-journal.com

Review Article 501
Chemie
Ingenieur
Technik

 15222640, 2023, 4, D
ow

nloaded from
 https://onlinelibrary.w

iley.com
/doi/10.1002/cite.202200166 by T

echnische Inform
ationsbibliot, W

iley O
nline L

ibrary on [31/08/2023]. See the T
erm

s and C
onditions (https://onlinelibrary.w

iley.com
/term

s-and-conditions) on W
iley O

nline L
ibrary for rules of use; O

A
 articles are governed by the applicable C

reative C
om

m
ons L

icense



hierbei vor allem die Vernetzung technischer Geräte und
Systeme in Echtzeit und die Kommunikation sowie der
Datenaustausch untereinander. Zudem können in diesem
Zuge die signifikant erhöhte Rechenleistungsanforderungen
und die vollständige Automatisierung genannt werden.
Erzeugung und Speicherung fehlerfreier Datensätze, Rück-
verfolgung sowie die Auswertung und Analyse der anfallen-
den Daten sind dabei die Hauptaufgaben, um die Vorteile
der Implementierung von digitalen Abbildern in Anwen-
dungen der Industrie 4.0 nutzen zu können. Es handelt sich
somit um eine intelligente Vernetzung sowohl von Maschi-
nen und Abläufen als auch von Maschinen und Menschen.
Digitale Zwillinge stellen die Verbindungen zwischen den
physischen Systemen und virtuellen Objekten her und sind
somit unverzichtbar bzw. Triebkraft für die Entwicklung
und Etablierung von Industrie 4.0. Auf das Wesentliche
reduziert beschreibt der Begriff ,,Industrie 4.0‘‘ folglich die
neue und nächste Stufe der industriellen Revolution
(Abb. 2). [27, 28, 30, 32, 44–47]

Ein Konzept zur Umsetzung von Industrie 4.0 ist das
sogenannte Internet der Dinge (Internet of Things, IoT).
IoT beschreibt alle Geräte, die eine Verbindung zum Inter-
net haben und in der Lage sind Daten und Informationen
über die Umgebung zu sammeln und im besten Fall zu ver-
arbeiten. Somit erhalten diese Geräte eine Art ,,Intelligenz‘‘.
Die Zahl der IoT-Geräte wächst dabei stetig und steigt
besonders in den letzten Jahren sehr rasant an. Da diese
internetfähigen Geräte in der Lage sind sich in Echtzeit mit-
einander zu vernetzen und miteinander zu kommunizieren,
führt dies zur permanenten Aufnahme und Überwachung
sämtlicher Parameter und (Steuerungs-/Kontroll-)Größen.
Genau an dieser Stelle entsteht die Schnittstelle mit der Pro-
zessdigitalisierung bzw. Etablierung von digitalen Zwillin-
gen. Denn digitale Zwillinge sollen diese Informationen und
Daten nutzen, um darauf aufbauend Echtzeitsimulationen
und -analysen durchführen zu können. Dies führt zu einer
schnelleren Optimierung oder Justierung des Prozesses.
Ohne das Vorhandensein von IoT wären diese Fortschritte
in der Prozessdigitalisierung und -optimierung kaum mög-
lich. [25, 48–50]

Besonders in Bezug auf die Daten bringen Digitalisierun-
gen allerdings auch viele Herausforderungen mit sich. Ne-
ben der Einheitlichkeit, Sortierung, Bereinigung und Integ-
rität der Daten ist die Datensicherheit und -privatsphäre die
größte Hürde bei der Digitalisierung. Denn insbesondere in
der Industrie ist die Geheimhaltung der Daten wichtig und
nicht alle Konzerne, Firmen oder Unternehmen wollen,
dass ihre Daten frei verfügbar und von jedermann abrufbar
sind. Zudem gibt es zahlreiche Regularien und Gesetze, die
sich mit dem Datenschutz und der Datensicherheit befas-
sen. Besonders aufgrund des immensen Zuwachses an Ver-
fahren der künstlichen Intelligenz werden diese Gesetze
aktuell noch verschärft, sodass eine Balance gefunden wer-
den muss zwischen Sicherheit und Abrufbarkeit/Verfügbar-
keit. Gleichzeitig ist es wichtig, den Datenfluss bestmöglich
zu kontrollieren, sortieren und organisieren. Hierbei kann
insbesondere die Zunahme an IoT-Geräten zu sehr großen
und komplexen Datensätze sowie rasch zu größeren Proble-
men führen. Zudem muss sichergestellt werden, dass keine
,,schädlichen‘‘ Daten, wie Viren oder Ähnliches, in den
Datensätzen auftauchen [22]. [25, 51]

Der Aufbau und das Vorhandensein einer ausreichenden
und geeigneten IT-Infrastruktur ist neben der Datensicher-
heit eine der größten aktuellen Herausforderungen in der
industriellen Produktion und Wissenschaft. So gibt es bei-
spielsweise schon Höchstleistungsrechner, die allerdings
noch mit sehr hohen Kosten verbunden sind. Zudem müs-
sen auch weitere verbundene Geräte oder Systeme stets auf
dem neuesten Stand sowie in der Lage sein, über eine
gemeinsame ,,Sprache‘‘ zu kommunizieren. In diesem
Zusammenhang ist ebenso auf eine Einheitlichkeit und die
Verwendung gemeinsamer Standards von Formaten,
Schnittstellen und Protokollen nach Vorbild der erwähnten
FAIR-Prinzipien ein großes Augenmerk zu legen. Zusätzlich
müssen Server- und Cloud-Systeme über einen sehr großen
Speicherplatz verfügen sowie sicher und robust sein.
[25, 51]

Ein weiterer Punkt, welcher vor allem die gesellschaftliche
Akzeptanz von KI betrifft, ist das Thema Vertrauen. Es han-
delt sich noch um ein relativ neues Feld und oftmals treten
aufgrund mangelnder Aufklärung und Kenntnisse Befürch-
tungen auf, dass der Einsatz von KI zu einem Kontrollver-
lust der Menschen über wichtige Infrastrukturen führt. An
dieser Stelle können vor allem umfassendere Datenschutz-
und Sicherheitsvorschriften für KI sowie positive Beispiele
über die erfolgreiche Integration von KI helfen, das notwen-
dige Vertrauen zu erzeugen und eine höhere Akzeptanz zu
erreichen. Des Weiteren könnte dies weitere Unternehmen,
Firmen/Konzerne oder Wissenschaftler dazu zu verleiten,
die Digitalisierungsbestrebungen zu verstärken. Außerdem
sollten jedoch die Erwartungen an den Einsatz von KI nicht
schon zu Beginn so hoch sein, dass ein sofortiger Effekt zu
erkennen sein muss. Wie bei allen Neuerungen und Ent-
wicklungen benötigt es eine gewisse Zeit, bis sie optimal
ausgereift sind und ein bedeutender Nutzen entsteht. Somit
gilt also auch hier: Je mehr Personen und Institutionen sich
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Abbildung 2. Entwicklungsstufen der industriellen Revolution.
Entnommen und abgeändert aus [25].

502 Review Article
Chemie
Ingenieur
Technik

 15222640, 2023, 4, D
ow

nloaded from
 https://onlinelibrary.w

iley.com
/doi/10.1002/cite.202200166 by T

echnische Inform
ationsbibliot, W

iley O
nline L

ibrary on [31/08/2023]. See the T
erm

s and C
onditions (https://onlinelibrary.w

iley.com
/term

s-and-conditions) on W
iley O

nline L
ibrary for rules of use; O

A
 articles are governed by the applicable C

reative C
om

m
ons L

icense



mit dem Thema der Digitalisierung und KI-Entwicklung
beschäftigen, desto schneller werden erfolgreiche Resultate
generiert. [25, 52]

In einigen Bereichen sind diese Digitalisierungsbestre-
bungen bzw. -konzepte trotz der zu etablierenden digitalen
Infrastruktur und weiterer datenbasierter Herausforderun-
gen schon sehr weit fortgeschritten, wie zum Beispiel bei
den Smart Cities in der Städte-/Infrastrukturplanung. Dort
ist es schon möglich, dass Dienste und Infrastrukturen in
der Stadt über IoT-Sensoren verfügen, die verschiedene
Parameter, wie z. B. das Verkehrsaufkommen oder die Nut-
zung von Versorgungsleistungen, intelligent überwachen.
Dies erleichtert die Planung für neue Straßen oder Gebäude
in der Stadt. Ebenso können digitale Zwillinge bei Smart
Cities zu Vorteilen in der Energie- oder Ressourceneinspa-
rung führen, die Sicherheit erheblich erhöhen sowie den
Transport von Waren, die Mobilität und die Kommunika-
tion verbessern. [22, 25, 41, 45]

Eine weitere Branche ist das Gesundheitswesen. Hier ist
es aktuell möglich, mithilfe eines DZ die Wirkung von Me-
dikamenten oder anderen Wirkstoffen auf den Menschen
bzw. Organismus zu simulieren. Daraus lassen sich Er-
kenntnisse über das komplette Wirkungsspektrum erhalten
sowie mögliche Nebenwirkungen vorhersehen. Ebenfalls
können mittels digitaler Zwillinge chirurgische Eingriffe
sehr genau geplant und durchgeführt werden. Zukünftige
Visionen sehen in der Gesundheitsbranche die Möglichkeit
in einem DZ eines Menschen/Patienten, der in Echtzeit
Analysen des Körpers ermöglicht. Dies geschieht, indem
stetig mithilfe der modernsten Medizintechniken und -gerä-
te physiologische Daten gesammelt und diese mit den
Krankheitshistorien der Patienten verknüpft werden [41].
Ebenso könnten in Zukunft digitale Zwillinge dabei helfen,
die Gesundheit eines Patienten zu verbessern, indem sie
beispielsweise die sportliche Aktivität, die Ernährung, die
Schlafzeiten sowie andere tägliche Routinen tracken [41].
Neben diesen Anwendungen können digitale Zwillinge
auch für die Infrastruktur der Krankhäuser, besonders im
Bereich der Bettenbelegung, genutzt werden, um eine opti-
male Patientenversorgung zu gewährleisten. [22, 25, 53, 54]

Der letzte größere Industriezweig ist die Fertigung und
die industrielle Produktion. In jenen prozessbezogenen In-
dustriezweigen kann ein DZ nach Bamberg et al. [55] in ein
sogenanntes Produkt-Prozess-Ressourcen-Modell struktu-
riert werden. Während im Produktmodell Modelle mit In-
formationen über das Produkt (z. B. Produktspezifikatio-
nen, Produktionsaufträge, Retouren oder Lagerbarkeit)
integriert sind, besteht das Prozessmodell aus empirischen
oder mechanistischen Modellen der zeitlichen und räumli-
chen thermodynamischen, physikalischen, chemischen und
regelungstechnischen Zusammenhänge [55]. Im Ressour-
cenmodell werden alle funktionalen, operativen und mecha-
nischen Eigenschaften der Anlagenstruktur und der not-
wendigen Ausrüstung beschrieben. Über die Kombination
der verschiedenen Modelle können dann beispielsweise
Anforderungen an die Prozessführung, Risikopotenziale,

erfolgreiche Betriebsparameter oder optimierte Produk-
tionsszenarien abgeleitet werden [55]. Auch in der Ferti-
gung und Produktion gibt es folglich einige beispielhafte
Bereiche, in denen digitale Zwillinge oder Konzepte dazu
bereits erfolgreich integriert oder verwendet werden. So
können hier als Beispiel die Luft- und Raumfahrt- sowie
Autoindustrie [22, 56], die Energieproduktion [22], aber
auch weitere generell produzierende Industrien aufgelistet
werden [26, 57]. [22, 34, 43, 58]

5 Digitalisierung in der Bioprozesstechnik/
Biotechnologie

Biotechnologische Prozesse sind komplexe Vorgänge, die
chemische und biologische Verfahren kombinieren. Letztere
sind enorm variabel und ihr Verhalten ist sehr schwer vor-
herzusagen [59]. Die Gründe für diese Komplexität sind
vielfältig und liegen in den Produktionsorganismen (Zell-
typ, Physiologie und Stoffwechsel), dem Metabolismus der
Zellen, der Biodiversität auch innerhalb einer Population
und der Variation der eingesetzten Rohstoffe [2].

Alle diese Variationen beeinflussen wichtige Leistungsin-
dikatoren, einschließlich Produktivität, Ausbeute und Pro-
duktqualität. Daher steht die Entwicklung eines Bioprozes-
ses vor zahlreichen Herausforderungen, wie z. B.:
– lange und schwer vorhersehbare Entwicklungszeiten,

sowohl für das Design der biologischen Komponente
(Zellen) als auch den industriellen Produktionsprozess,

– teilweise sehr zeitintensive Experimente zur Datengener-
ierung,

– oftmals fehlende digital verfügbare (historische) Daten
als Input für Machine Learning-Algorithmen oder KI,

– Zell- und Prozessoptimierungen werden noch durch
menschliche Entscheidungen vorangetrieben, was die
Berücksichtigung einer breiten Palette von Faktoren be-
einträchtigt.
Im Allgemeinen können biotechnologische Prozesse grob

in zwei Kategorien eingeteilt werden [2]: solche mit gerei-
nigten Enzymen (biokatalytische Prozesse) und solche
mit lebenden Mikroorganismen (mikrobielle Fermentation,
Zellkultur). Bei Betrachtung der wesentlich einfacheren bio-
katalytischen Prozesse ist festzustellen, dass diese eine Kern-
technologie für die Entwicklung und Produktion von Fein-
und Agrochemikalien, Pharmazeutika sowie Geschmacks-
und Duftstoffen sind. Trotz ihrer Einfachheit im Vergleich
zu Bioprozessen mit Lebendzellen ist die Entwicklung bio-
katalytischer Produktionsverfahren dennoch komplex [2],
da Entscheidungen getroffen werden müssen über:
a) den Biokatalysator (Art des Enzyms, optimierte Varian-

te, Immobilisierungsmethode),
b) den Prozess (Reaktortyp, Prozessbedingungen, Prozess-

führungsstrategie, Zusammensetzung der Reaktionsmi-
schung),

c) nachgelagerte Produktverarbeitungen (Prozessablauf
oder Methoden- und Materialauswahl).
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Sind in dem Prozess zwei oder mehr Enzyme maßgeblich
beteiligt, wird die Komplexität signifikant erhöht. Selbst
wenn nur ein Segment des Prozesses betrachtet wird, steht
eine enorme Vielfalt an Optionen zur Verfügung, wodurch
eine vollständige Berücksichtigung dieser Optionen mit den
herkömmlichen Ansätzen nicht zu bewältigen ist [60, 61].

Bei Prozessen der mikrobiellen Fermentation und der
Zellkulturtechnologie, an denen lebende Organismen betei-
ligt sind, ist die Situation noch komplizierter. Die Gestal-
tungsräume erreichen hier schnell Dimensionen, die weit
von dem entfernt sind, was durch herkömmliche Ansätze
rational nutzbar ist. Dies erfordert den Einsatz von Experi-
mental- und Datennutzungstechnologien der nächsten Ge-
neration. Zum Beispiel könnten für einen Kultivierungs-
prozess unterschiedliche Organismen geeignet sein, die
wiederum jeweils noch in unterschiedlich genetisch modifi-
zierten Stämmen vorliegen könnten. Zudem wären even-
tuell allein für eines dieser biologischen Systeme verschie-
dene Vorkulturbedingungen möglich. Prozessparameter
müssen ausgewählt werden, einschließlich des Reaktortyps,
der Zusammensetzung des Mediums und der Art der nach-
geschalteten Operationen. Die Anzahl der möglichen Kom-
binationen erreicht den zweistelligen Millionenbereich, was
es unmöglich macht, jede Kombination zu testen. [2]

Stattdessen werden generell Parameterauswahlen oder
Designentscheidungen gewöhnlich auf der Basis von Exper-
tise, individueller Erfahrung, Intuition oder einem anderen
nicht optimalen Kriterium getroffen, wodurch potenziell
effektivere Konfigurationen ungenutzt bleiben. Die Durch-
führung paralleler Hochdurchsatzexperimente in ausrei-
chend großen Mengen zur Validierung einer breiten Palette
von Kombinationen ist zeitaufwändig, kostspielig und
schafft es nicht immer, den aktuellen Wissensstand umzu-
setzen. Dadurch hinken biotechnologische Produktionsver-
fahren häufig dem Stand der Technik hinterher und schöp-
fen ihr Wertpotenzial nicht aus. [23]

Laut Scheper et al. [2] haben nun die Digitalisierungsbe-
strebungen in der Bioprozesstechnik und Biotechnologie
ein großes Potenzial, innerhalb kurzer Zeit stabile und
innovative biotechnologische Prozesse zu generieren, ohne
dass eine Vielzahl an Variationen und Kombinationen real
ausgetestet werden muss. Mit Prozessintelligenz ausgestatte-
te Prozessabläufe könnten – angelehnt an die Ideen der In-
dustrie 4.0 – zunächst über DS abgebildet und anschließend
in einem vollständig virtuellen Prozessabbild im Sinne eines
digitalen Zwillings verbunden werden. Diese virtuellen/digi-
talen Objekte wiederum sollten idealerweise mit weltweitem
Wissen verknüpft werden, welches theoretisch sämtliche
Daten und Metadaten, Prozessmodelle, Zellmodelle und
andere relevante Informationen umfasst. Durch Integration
von maschinellem Lernen und weiterer KI-Algorithmen,
die auf digitalen Modellen basieren, könnten kritische Pro-
zess- und biologische Parameter von diesen analysiert und
bewertet werden, um optimale Prozesse zu entwerfen. Diese
Prozesse können anschließend in die reale Welt übertragen
werden. [23, 54]

Um die Bioprozessentwicklung zu strukturieren, sollten
wie in der Verfahrenstechnik und im Anlagenbau Prozess-
module identifiziert werden [62–64]. So ist eine typische
Reduzierung der Prozesskette eines biotechnologischen
Kultivierungsprozesses, wie er auch in der Industrie ange-
wendet werden kann, in Abb. 3 dargestellt. Der Gesamtpro-
zess gliedert sich in sieben Module: Rohstoffauswahl, Scree-
ning des biologischen Systems, Inokulation & Vorkultur,
Zellkultur & Reaktorauswahl, Zell- bzw. Produktabtren-
nung, die Aufreinigung sowie die finale Konfektionierung/
Formulierung. Jedes dieser Module kann wiederum in Un-
termodule unterteilt werden [65, 66]. So kann bspw. das
Modul ,,Zellkultur & Reaktorauswahl‘‘ die Untermodule (1)
Rührkesselreaktor, (2) Plug-Flow-Reaktor (PFR), (3) Fed-
Batch-Verfahren, (4) Perfusionsverfahren und (5) Turbidos-
tat oder (6) Chemostat aufweisen. Wenn jedes der sieben
beschriebenen Module aus mehreren Untermodulen be-
steht, sind schnell mehr als 1 Million Kombinationen mög-
lich [2, 67, 68]. Des Weiteren könnten ebenso die ,,Down-
stream-Prozesse‘‘ weiter in Arten von Chromatographie-
oder Membranoperationen unterteilt werden. Eine klassi-
sche Lösung zur Bewältigung dieser Herausforderung ist die
individuelle Optimierung der einzelnen Module und Teil-
module. Ähnlich wie beim One-Factor-at-a-Time (OFAT)-
Ansatz schrumpft dies den Designraum auf eine überschau-
bare Anzahl an Größen. Allerdings geschieht dies auf Kos-
ten des Totalverlusts aller Modul- und Submodul-Wechsel-
wirkungen. Die Etablierung eines optimalen und effizienten
Prozesses unter definierten ökologischen und ökonomi-
schen Vorgaben erfordert eine fein abgestimmte Kombina-
tion aller Module und Teilmodule. [2, 22]

Abb. 3 zeigt außerdem die Auftrennung des Biotechnolo-
gie-Prozesses in die physische Anlage mit ihren verschiede-
nen Modulen und die virtuelle Anlage, dem DZ der Gesamt-
prozesskette. Dem virtuellen Objekt werden die Daten des
realen Prozesses mithilfe der in jedem Modul installierten
Prozessanalytik und -überwachung (Sensoren, Aktoren etc.)
in Echtzeit übermittelt. Diese Online-Daten geben dabei
Auskunft über den Ist-Zustand jedes Moduls. In dem digita-
len Abbild finden auf diesen Daten aufbauend Simulationen
mithilfe verschiedener Bioprozessmodelle sowie Analysen
und Optimierungen statt. Die in silico-Vorhersagen aus den
digitalen Zwillingen werden über ein Prozesskontrollsystem
zur Steuerung der realen Module genutzt [69]. Zwischen
dem virtuellen und dem realen Abbild finden so stetige Ak-
tualisierungsschritte (Updating) statt. Dies gewährleistet die
Echtzeitentwicklung und -optimierung des realen Prozesses
und es kann auf kleinste Veränderungen eine sofortige Reak-
tion erhalten werden. Hierbei können die digitalen Zwillinge
der einzelnen Module zusätzlich autonom in der virtuellen
Cloud interagieren. Die virtuelle Cloud ist hier als ein Server
zu verstehen, der stetig mit dem weltweiten Wissen gespeist
wird und alle Daten in Form einer riesigen Datenbank ent-
hält. Diese Daten können von den einzelnen Modulen über
das Internet (als experimentelle oder modellbasierte Daten)
jederzeit abgerufen werden. Dieser Austausch wird heran-

www.cit-journal.com ª The Authors. Chemie Ingenieur Technik published by Wiley-VCH GmbH Chem. Ing. Tech. 2023, 95, No. 4, 498–510

504 Review Article
Chemie
Ingenieur
Technik

 15222640, 2023, 4, D
ow

nloaded from
 https://onlinelibrary.w

iley.com
/doi/10.1002/cite.202200166 by T

echnische Inform
ationsbibliot, W

iley O
nline L

ibrary on [31/08/2023]. See the T
erm

s and C
onditions (https://onlinelibrary.w

iley.com
/term

s-and-conditions) on W
iley O

nline L
ibrary for rules of use; O

A
 articles are governed by the applicable C

reative C
om

m
ons L

icense



gezogen, um die Konsistenz des gesamten Systems mit dem
aktuellen Wissen und auf dem Stand der Technik sicherzu-
stellen. Nur so kann ein optimaler biotechnologischer Pro-
zess in der virtuellen Welt berechnet und in der realen Pro-
zesswelt gespiegelt werden. [2, 22, 24]

Digitalisierungstechniken bieten folglich die Möglichkeit,
optimierte Bioprozesse in einem optimierten, datenge-
steuerten Ansatz auf der Grundlage globaler, hochaktueller
Erkenntnisse zu entwerfen. Grundsätzlich können für diese
Strategie digitale Zwillinge und alle Arten von Machine
Learning-Algorithmen verwendet werden. Darüber hinaus
bietet dieses Konzept die Möglichkeit, optimale Prozesse für
die reale Welt vorzuschlagen und auf einem stabilen und
effizienten Niveau zu halten. Denn Variationen, insbesonde-
re im biologischen System, können einfach analysiert und
zur Steuerung des Gesamtprozesses verwendet werden. Die
jüngsten Fortschritte in der Digitalisierung bieten neue
Möglichkeiten, die Komplexität in der biochemischen
Industrie zu nutzen. Mittels Anwendung von Automatisie-
rung und maschinellem Lernen ist es möglich, Entwick-
lungszeiten zu verkürzen, die Verfahrenstechnik zu optimie-
ren und hochwertige Daten und Analysen zu integrieren
[70–72]. Die Digitalisierung biokatalytischer, mikrobieller
und zellkultureller Prozesse findet bisher überwiegend im
akademischen Umfeld statt (z. B. Online-Überwachung von
Prozessen, Automatisierung von Laborgeräten und die Ent-
wicklung von Datenplattformen für die Hochdurchsatz-Da-
tenanalyse) [68]. Nur in geringerem Maße passiert dies bei
einigen Weltkonzernen wie z.B. Roche, Ginkgo oder Boeh-
ringer Ingelheim [73]. Es bleibt jedoch ein erhebliches
Potenzial und eine riesige Datenmenge mit wertvollen In-
formationen ungenutzt, sollte die biochemische Industrie
mit der sich schnell entwickelnden digitalen Infrastruktur
nicht Schritt halten. [23, 54, 74]

In der Literatur sind schon einige Ideen, Konzepte und erste
Umsetzungen von Digitalisierungen für verschiedene Biopro-
zesse vorhanden, auch wenn diese bislang noch nicht immer
auf einer einheitlichen oder allgemeingültigen Lösung basie-
ren. So wurde ein DZ für die kontinuierliche mRNA-Produk-
tion [75] sowie zumindest erste Modelle und Voraussetzungen
für die Nutzung eines DZ in der Antikörperproduktion
[76–82] entwickelt. Ebenfalls sind digitale Zwillinge für die
Produktion von HIV-Gag Virus-like particles [83] oder erste
DS-Ansätze für die Lignocellulose-Fermentation [84] oder
Penicillin- und Enzym-Produktion [24] beschrieben. Diese
Forschungen und ersten Ergebnisse bestätigen den Drang zur
Digitalisierung in der biotechnologischen Forschung, welcher
sich über die vollständige Labordigitalisierung/-automatisie-
rung bis in die Industrie nun verstärkt fortschreiten muss.

6 Smart Lab/Lab 4.0

Neben dem bereits angesprochenen Fehlen definierter Stan-
dards für die Datenverarbeitung und -speicherung bestehen
die aktuellen Herausforderungen in der Labor-Digitalisie-
rung und der Umsetzung eines Smart Lab-Konzeptes be-
sonders in der Entwicklung und der Implementierung der
digitalen Laborinfrastruktur. Der damit verbundene Rück-
stand der IT im Laborumfeld ist sehr wahrscheinlich auf
den dortigen Mangel an interdisziplinären Fachleuten
(Informatiker, KI-Experten) zurückzuführen. Mittlerweile
haben sich mehrere Gerätekommunikationsstandards in
der Labor-Digitalisierung etabliert, wie SiLA 2.0 (Standardi-
zation in Lab Automation) [85–90] und OPC UA (Open
Platform Communications Unified Architecture) [88, 90–
92]. Diese sollen dazu dienen, die Implementierung von
smarten Laborgeräten zu vereinfachen.
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Abbildung 3. Biotechnolo-
gie-Prozess mit Verbindun-
gen zu einem digitalen
Zwilling. Entnommen und
abgeändert aus [2, 22].
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Für die erfolgreiche Integration der Laborgeräte in solche
Kommunikationsstandards – vor allem bei älteren Geräten
– sind so genannte Gateway-Module nötig [93]. Viele Syste-
me und Geräte innerhalb der Laborinfrastruktur sind nicht
oder nur bedingt internet- bzw. netzwerkfähig und können
daher nicht miteinander kommunizieren. Das Konzept des
Gateway-Moduls kann genutzt werden, um eine Hardware-
Plattform zu konstruieren, welche es vereinfacht, neue
Laborgeräte zu entwickeln oder jene Laborgeräte zu erwei-
tern, die bereits SiLA 2.0 kompatibel sind [93]. Die Bewälti-
gung dieses oftmals sehr großen Hindernisses mit den Gate-
way-Modulen kann nur geschehen, wenn die Geräte- und
System-Hersteller sich einheitlich darauf verständigen die
Kommunikationsstandards serienmäßig und vollumfäng-
lich in neuen Produkten zu etablieren. Folglich könnte eine
Konnektivität erheblich erleichtert werden.

Durch die Entwicklung und den Ausbau des Gerätekom-
munikationsstandard SiLA 2.0 in den vergangenen Jahren
[85–89] wurde eine Integration von Labor Management-
Programmen [94, 95] und die Etablierung einer verstärkten
digitalen Infrastruktur [68, 96–98] in den Laboralltag
ermöglicht. Das einheitlich genutzte Protokoll zur Gerätein-
tegration ermöglicht eine Skalierbarkeit und Erweiterung
der digitalen Laborinfrastruktur ohne Anpassungen an der
serverseitigen Software vorzunehmen. Dieser Standard
kann daher genutzt werden, um weitere Laborgeräte SiLA-
fähig zu machen oder Labor Management-Programme,
digitale SOPs und Assistent Systeme sowie digital eingebun-
dene ELN-Systeme (Electronic Laboratory Notebook) zu
integrieren [97–100]. Nur so wird es möglich sein, die
Daten direkt zu archivieren und zu verwalten sowie für
nachgeschaltete Nutzungen, Analysen und Auswertungen
verfügbar zu machen.

Wünschenswert ist es, dass alle Laborgeräte mit allen
Labormanagement- und ELN-Systemen herstellerübergrei-
fend einsetzbar sind. In der praktischen Umsetzung entsteht
hier jedoch eine Hürde, da infolgedessen viele Hersteller
ihre Kundenbindung verlieren würden. Des Weiteren kön-
nen ebenso digitale Assistenz-Systeme, wie zum Beispiel
Smart Glasses oder Voice Assistent-Systeme, im Laborum-
feld genutzt werden, um die Nutzer durch digitale SOPs zu
geleiten, Informationen bereitzustellen oder Remote-Trai-
ning und -Support zu geben [101–104].

Darüber hinaus wird zudem auch Software benötigt, die
die biologischen und chemischen Prozesse abbilden, be-
rechnen und vorhersagen können. Es existieren bereits zahl-
reiche gut beschreibende mathematische Bioprozessmodel-
le. Für neuartige oder komplexere Bioprozesse, wie z.B.
Fed-Batch-Kultivierungen, ist es jedoch erheblich schwieri-
ger solche Modelle und Berechnungen zu optimieren oder
zu entwickeln. Mithilfe von Sensoren können eine Vielzahl
an Daten des Bioprozesses in Echtzeit aufgenommen wer-
den. Um eine ganzheitliche Überwachung in Echtzeit und
darauf aufbauende modellbasierte Regelungen des Prozesses
durchzuführen, müssen noch deutlich mehr solcher On-
line-Sensoren entwickelt werden, all diese Sensoren mit-

einander kommunizieren und mit der Simulation des Pro-
zessmodells verknüpft werden. [22]

Neben der Überwachung und Modellierung sind die Nut-
zung von ML-Algorithmen und weiterer KI-Techniken ein
vielversprechender Ansatz, um die Bioprozesse zu beschrei-
ben und bestmöglich zu simulieren [53, 105]. Hierbei ist
noch zu klären, ob solche ML-Algorithmen in der Lage sind
das gesamte Parameter-Spektrum eines sehr komplexen
Bioprozesses abzubilden und welche Inter- oder Extrapola-
tionen innerhalb der Algorithmen vorgenommen werden
müssen. Hier ist ein intensiver Austausch zwischen Biotech-
nologen und KI-Experten unabdingbar, um die Prozesse auf
die wichtigsten Parameter und Einflüsse reduzieren zu kön-
nen. Nur so ist es in der Folge möglich, weitere wichtige
Schritte in Richtung der vollständigen Labordigitalisierung
zu gehen.

7 Zusammenfassung

Digitalisierungen und ihre Realisierungen bestimmen ak-
tuell sowohl das alltägliche Leben als auch die wissenschaft-
liche Forschung und die Industrie (Industrie 4.0). Um
durch die Digitalisierung die nächste Stufe in der Prozess-
entwicklung und -optimierung zu erreichen, sind jedoch
noch viele bestehende Herausforderungen zu bewältigen.
Zu diesen zählen insbesondere die Einheitlichkeit, Integri-
tät, Sicherheit und Privatsphäre der Daten sowie eine gut
aufgestellte und vernetzbare IT-Infrastruktur. Bezüglich der
Daten bieten die FAIR-Prinzipien gute Lösungsvorschläge,
deren Umsetzung jedoch vor allem noch vollständige Ak-
zeptanz bei den Wissenschaftlern und Unternehmen erfor-
dert.

Mithilfe des Konzepts eines digitalen Zwillings, welcher
ein vollständig digitales Abbild eines realen Objektes oder
Systems darstellt und somit klar von einem einfachen digi-
talen Modell oder einem digitalen Schatten abzugrenzen ist,
können die Bestrebungen zur Digitalisierung in den ver-
schiedensten Bereichen vollzogen werden. Der DZ steht
dabei in ständigem und automatischem (Daten-)Austausch
mit dem realen Objekt. Darüber hinaus können mit einem
digitalen Zwilling in Echtzeit Analysen und Simulationen in
silico durchgeführt werden. So müssen nur noch die besten
Bedingungen zum Erreichen des maximalen bzw. optimalen
Ertrages oder Umsatzes in der Realität ausgeführt werden.
Neben der höheren Effizienz spart dies vor allem Zeit, Kos-
ten und Ressourcen ein und ist dadurch zusätzlich hoch-
gradig nachhaltig.

Während in einigen Bereichen schon viele DZ-Konzepte
etabliert und integriert sind, steckt dieses Vorhaben im
Bereich der Bioprozesstechnik bzw. Biotechnologie noch in
den Kinderschuhen. Neben den bereits erwähnten Heraus-
forderungen erschwert insbesondere die hohe Komplexität
der biologischen Vorgänge die Entwicklung digitaler Zwil-
linge. Jedoch bieten die Integration und der Einsatz solcher
Digitalisierungsvorhaben eine enorme Chance schnell neue
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Bioprozesse zu entwickeln oder bereits bestehende bedeu-
tend zu optimieren. So erweitern und steigern sich hier-
durch die Möglichkeiten den zukünftigen – höchstwahr-
scheinlich weltweiten – Herausforderungen erfolgreich
begegnen zu können, sei es beispielsweise in der Produktion
von (Bio-)Pharmazeutika, Biotreibstoff oder verschiedener
Lebensmittelzutaten. Des Weiteren sind solche Digitalisie-
rungen in der Biotechnologie ein wichtiger Schritt für die
Umsetzung von Lab 4.0-Konzepten sowie die Entwicklung
einer vollautomatischen und intelligenten Smart Biofactory.
Diese Ideen stellen die Zukunft der (biotechnologischen)
Labor-/Bioprozessinfrastruktur dar. Nur so kann ein we-
sentlicher Beitrag zu einer nachhaltigen und modernen
Bioökonomie geleistet werden.
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Abkürzungen

DM Digitales Modell
DZ Digitaler Zwilling
DS Digitaler Schatten
ELN Electronic Laboratory Notebook (Elektronisches

Laborbuch)
FAIR Findability, Accessibility, Interoperability,

Reusability
HIV Gag Human Immunodeficiency Virus Group-specific

antigen
IoT Internet der Dinge (Internet of Things)
KI Künstliche Intelligenz
ML Maschinelles Lernen (Machine Learning)
mRNA messengerRNA (Ribonukleinsäure)
OPC UA Open Platform Communications Unified

Architecture
SiLA Standardization in Lab Automation
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