Jahrbuch des Kriminalwissenschaftlichen Instituts der Leibniz Universitat Hannover

Asbjgrn Mathiesen

Cybermobbing und Cybergrooming

Neue Kriminalitdtsphdnomene im Zeitalter moderner Medien

2014



Publikationsreihe des
Kriminalwissenschaftlichen Instituts der

Leibniz Universitat Hannover

Frihjahr 2014

Impressum

Jahrbuch des Kriminalwissenschaftlichen Instituts
http://www.jura.uni-hannover.defjahrbuch

ISSN 2192-6115 (Print-Ausgabe)

Alle Rechte vorbehalten

© 2014 Leibniz Universitdt Hannover
Printauflage: 50 Exemplare

Druckfassung auf chlorfrei gebleichtem Papier

nach ISO 9706

Herausgeber:

Kriminalwissenschaftliches Institut der

Leibniz Universitat Hannover

Vorstand:

Professor Dr. Bernd-Dieter Meier (geschf. und V.i.S.d.P.)
Professorin Dr. Susanne Beck

Professor Dr. Carsten Momsen

stud.iur. Tobias Schild (Redaktion)

Kénigsworther Platz 1
30167 Hannover

Tel.: 0511 - 762-8261
Fax: 0511 - 762-8263

Umschlaggestaltung: Arnd Hiineke 2011
Druck: Norbert Vogel

Fiir unverlangt eingesandte Manuskripte wird keine Haftung Gibernommen. Riicksendung nur gegen eingereichtes Riickporto. Bei-
trige dieses Bandes genieBen urheberrechtlichen Schutz. Reproduktion oder Ubertragung in jedweder Form sind auBerhalb der

Grenzen des Urheberrechts unzulissig.

Dieser Titel darf von lhnen unter den Bedingungen der folgenden Creative Commons Lizenz genutzt und weitergegeben werden:

CC - Namensnennung - Nicht-kommerziell - keine Bearbeitung Deutschland 3.0

@@@@ Link zur Zusammenfassung und zum rechtsverbindlichen Lizenztext:
http://creativecommons.org/licenses/by-nc-nd/3.0/de/




Vorwort der

Herausgeber

Mit der Schriftenreihe ,Jahrbuch des Kriminalwissenschaftlichen Instituts der Leibniz Universitdt Hanno-
ver" verbindet sich das Ziel, die Tatigkeit des Instituts transparent zu machen und die Ergebnisse seiner
Arbeit der interessierten Offentlichkeit zur Verfiigung zu stellen. Das Institut ist im Jahr 2006 gegriindet
worden, um die Aktivitaten in Forschung, Lehre und Weiterbildung zu kriminalwissenschaftlichen Frage-
stellungen zu biindeln und ihnen dadurch eine gréBere Aufmerksamkeit zu sichern. Inhaltlich geht es um
ein breites Spektrum an Themen, die sich nicht nur mit dem Strafrecht und dem Strafprozessrecht, sondern
auch mit den grenziberschreitenden Problemen des europdischen und internationalen Strafrechts, den
komplexen Wirkungszusammenhangen des Wirtschaftsstrafrechts und der sozialwissenschaftlich geprag-

ten AuBenperspektive auf das Recht durch die Kriminologie verbinden.

Am Kriminalwissenschaftlichen Institut entsteht eine groBe Zahl von Arbeiten, an deren Kenntnisnahme
ein Ubergreifendes Interesse besteht, obwohl die Arbeiten von ihrer Qualitat und ihrem wissenschaftlichen
Anspruch her in den meisten Féllen nicht das Niveau einer publikationsfahigen Leistung erreichen. Im
Wesentlichen geht es dabei um drei Kategorien von Texten. Zunachst geht es um Qualifikationsarbeiten,
die von Studierenden im Rahmen ihres Schwerpunktstudiums angefertigt werden. Bisweilen gelingt es
Studierenden, innerhalb der vorgegebenen Sechswochenfrist eine Leistung zu erbringen, die aufgrund ihrer
Selbststandigkeit, ihrer Methodik oder ihrer Bearbeitungstiefe beeindruckt und die es deshalb verdient, als
Muster flir andere Arbeiten herangezogen zu werden. In das ,Jahrbuch” sollen solche Studienarbeiten auf-
genommen werden, die von den Studierenden des hannoverschen Schwerpunkts ,Strafverfolgung und
Strafverteidigung” angefertigt und von einem Professor des Kriminalwissenschaftlichen Instituts mit ,sehr
gut” bewertet worden sind. Zum zweiten geht es um Magister- und Masterarbeiten, die im Rahmen des
Ergdnzungsstudiengangs ,Europdische Rechtspraxis" oder eines der in Hannover angebotenen postgradu-
alen Studiengange erstellt und von einem Professor des Instituts betreut worden sind. Die von den Studie-
renden in diesem Arbeiten zusammengetragenen rechtsvergleichenden Erkenntnisse sind bei aktuellen Fra-
gestellungen oder Themen mit rechtspolitischem Bezug vielfach auch auBerhalb der engen Grenzen des
Priifungsverfahrens von Interesse. Mit ,summa" oder in Einzelfdllen auch mit ,magna cum laude" bewer-
tete Magister- und Masterarbeiten sollen ihren Platz daher ebenfalls im ,Jahrbuch” haben. Zum dritten
versteht sich die Schriftenreihe als Plattform fiir die Veroffentlichung von Vortragen, Diskussionsbeitrdgen
und Tagungsberichten, die im Zusammenhang mit 6ffentlichen Veranstaltungen des Instituts stehen. Eine
dieser Veranstaltungsreihen ist das ,StPO-Symposium”, das das Kriminalwissenschaftliche Institut regel-
maBig zusammen mit dem Institut fiir Prozess- und Anwaltsrechts sowie mit Unterstiitzung durch die
niedersdchsische Justiz und die Anwaltschaft organisiert. Die hier von meist profilierten Rednern zu aktu-
ellen rechtspolitischen Fragen gehaltenen Vortrige verdienen es hiufig gleichfalls, einer breiteren Offent-

lichkeit bekannt gemacht zu werden.



Die Aufgabenstellung fiir die vorliegende Studienarbeit aus dem Studienjahr 2013/2014 kniipft an das
Vorhaben der Regierungskoalition fiir die 18. Legislaturperiode an, den strafrechtlichen Schutz vor Belei-
digungen in sozialen Netzwerken und Internetforen zu verbessern. Der Koalitionsvertrag hebt zwei Krimi-
nalitatsphdnomene hervor, die auf den ersten Blick nur wenig miteinander gemeinsam haben: Cybermob-
bing und Cybergrooming. In seiner Studienarbeit liefert Asbjorn Mathiesen einen Uberblick iiber den kri-
minologischen Kenntnis- und Forschungsstand zu diesen beiden Phanomenen und setzt sich differenziert
mit den Mdglichkeiten der Pravention auseinander. Besondere Aufmerksamkeit widmet er der Frage, wel-
che Bedingungsfaktoren das Internet als Tatmittel fiir den Tater attraktiv machen. Aus der Sicht der Her-

ausgeber ist ihm die Bearbeitung der Aufgabe in hervorragender Weise gelungen.

Prof. Dr. Bernd-Dieter Meier
Prof.in Dr. Susanne Beck

Prof. Dr. Carsten Momsen



Aufgabenstellung

Im Koalitionsvertrag zwischen CDU, CSU und SPD fiir die 18. Legislaturperiode heil3t es auf Seite 147:

.Wir verbessern den strafrechtlichen Schutz vor Beleidigungen in sozialen Netzwerken
und Internetforen (Cybermobbing und Cybergrooming), da die Folgen fiir die vor einer

nahezu Unbegrenzten Offentlichkeit diffamierten Opfer besonders gravierend sind.”

Was wissen wir in der Kriminologie tber die Haufigkeit, die Hintergriinde und die Folgen von Straftaten,
wie sie im Koalitionsvertrag angesprochen werden? Welche Konzepte gibt es fiir die Prdvention und wie

sind diese Konzepte zu bewerten?

Literaturhinweis:

Peter Sitzer u.a., Cyberbullying bei Schiilerinnen und Schiilern. Ergebnisbericht der Online-Studie, 2012.
(Internetpublikation: http://www.uni-bielefeld.de/cyberbullying/)
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L Einfiihrung

Die in dem Koalitionsvertrag angesprochenen Kriminalitatsphdnomene Cybermobbing und Cybergrooming
sind in den vergangenen Jahren zunehmend ins Blickfeld des medialen Interesses geriickt. International fir
Aufsehen sorgte bspw. im Jahr 2012 der Fall der Kanadierin Amanda Todd. Als Zwdlfjahrige hatte Todd in
einem Videochat ihren Oberkdrper vor einem Fremden entbldBt, der davon ein Foto speicherte, um weitere
sexuelle Handlungen zu erpressen.” Nachdem der Fremde das Foto im Internet verdffentlichte, wurde sie
jahrelang Opfer von Mobbing im Internet und in der Schule, bis sie sich im Oktober 2012 im Alter von 15

Jahren schlieBlich das Leben nahm.?

Doch auch Erwachsene kénnen von Cybermobbing betroffen sein. Ein prominentes Beispiel dafiir ist wohl
Markus Lanz; im Zusammenhang mit einer Online-Petition, die seine Absetzung fordert, wurde von digita-
lem Mobbing gesprochen.® Vor dem Hintergrund, dass heute jedoch vor allem Kinder und Jugendliche die
neuen Medien als Bestandteil ihrer alltdglichen Lebenswelt nutzen,* und aufgrund der besonderen Schutz-
wiirdigkeit der ungestorten Entwicklung Minderjahriger fokussiert sich die vorliegende Studienarbeit (ne-

ben dem Cybergrooming) auf das Cybermobbing unter Kindern und Jugendlichen.

Fiir eine kriminologische Betrachtung von Cybermobbing und Cybergrooming ist es zunachst erforderlich,
den aktuellen Stand der Handy- und Internetnutzung von Kindern und Jugendlichen zu ermitteln, um die
Tragweite der Delikte erfassen zu konnen. Als Schwerpunkt der Arbeit sollen dann Erkenntnisse zur Hau-
figkeit, den Hintergriinden und Folgen von Cybermobbing und Cybergrooming gewonnen werden, um mdg-
liche Ankniipfungspunkte fiir eine sinnvolle Pravention herauszuarbeiten. Dabei werden auch das Verhalt-
nis von Cybermobbing zu klassischem Mobbing sowie die Rolle der sog. ,Bystander” untersucht. Zudem soll
ermittelt werden, was gerade das Internet fiir den Tater als Tatwerkzeug so attraktiv macht. SchlieBlich
verschafft die Arbeit einen Uberblick iiber bestehende und diskutierte Praventionskonzepte, wobei ein Pro-

jekt exemplarisch einer genaueren Betrachtung unterzogen wird.

Il Handy- und Internetnutzung durch Kinder und Jugendliche
Dass die Nutzung moderner Medien im Alltag von Kindern und Jugendlichen eine enorm wichtige Rolle
spielt, zeigen die Ergebnisse der JIM-Studie 2013, fiir die eine reprasentative Stichprobe von 1.200 Zwélf-

bis 19-J4hrigen befragt wurde.® Danach verfiigen 80 % der Kinder und Jugendlichen Gber einen eigenen

! Peters, Der Tagesspiegel v. 20.10.2012.

2 Reese, stern.de v. 19.10.2012.

3 Schumacher, Berliner Morgenpost v. 26.01.2014.
# ARD/ZDF-Online Studie, Tab. 2.

°JIM 2013, S. 4.



Computer oder Laptop, 96 % haben ein eigenes Mobiltelefon und 72 % ein Smartphone.® Gerade die rasant
zunehmende Verbreitung von Smartphones (Zunahme um ca. 410 % seit 2010)7 sorgt dafiir, dass es immer
mehr zur Normalitit wird, permanent ,online” zu sein,® und zwar orts-, zeit- und geriteunabhingig. Tag-
lich nutzen das Internet 73 % der Kinder und Jugendlichen. Zudem gaben 98 % an, das Internet zumindest

selten zu nutzen.?

Neben den Nutzerzahlen ist auch die Nutzungsintensitat in den letzten Jahren gestiegen: Ihrer Selbstein-
schatzung nach waren die Befragten im Jahr 2013 an einem durchschnittlichen Wochentag 179 Minuten
online;’%im Jahr 2010 waren es nur 138 Minuten.’’ Dabei verbringen die Befragten 45 % ihrer Nutzungs-
zeit, also tdglich rund 81 Minuten, mit kommunikativen Tatigkeiten (wie E-Mail, Chat oder Online-Com-
munities).’? Das Internet ist fiir die meisten Kinder und Jugendlichen folglich zu einem Kommunikations-

mittel geworden, das den Alltag pragt und nahezu omniprasent ist.

lll.  Cybermobbing
1) 1. Definition - Formen des Cybermobbings

Eine klare und einheitliche Definition von Cybermobbing besteht in der Literatur noch nicht.’3 Seinen Ur-
spruch hat der Begriff ,Cybermobbing” im Mobbing, welches sich von ,to mob" (engl. fiir anpébeln, be-
dréngen, Giber jemanden herfallen) ableitet. Synonym wird vielfach der Begriff Bullying (von engl. ,to bully":
schikanieren, drangsalieren) gebraucht. Auch die meisten Definitionen von Cybermobbing leiten sich vom
klassischen Mobbing in der Schule ab und fligen die Nutzung von Handy und Internet hinzu.’# Vielfach
wird auf Olweus Bezug genommen, demzufolge Mobbing vorliegt, wenn ein Schiiler wiederholt und Gber
eine langere Zeit den absichtlich schddigenden Handlungen eines oder mehrerer anderer Schiiler ausge-

setzt ist.’> Dabei misse ein Ungleichgewicht der Kréfte vorliegen.’6 Diese Definition greifen bspw. Smith

624a.0.,5.7.

7 vgl. JIM 2010, S. 54.

8 Sitzeret al., Cyberbullying, S. 4.
9JIM 2013, S. 28.

10 ebd.

"7 JiM 2010, S. 28.

12 iM 2013,S.30 .

13 Vandebosch/van Cleemput New Media & Society 2009, 1349 (1371).
14 Fawzi, Cyber-Mobbing, S. 31.
15 Olweus, S. 22.

16 3.4.0,5. 23.



et al. auf, die Cybermobbing bezeichnen als ,aggressive, absichtlich schadigende Handlungen eines Einzel-
nen oder einer Gruppe, die liber eine langere Zeit und unter Nutzung elektronischer Kommunikationsmittel

gegeniiber einem Opfer ausgelibt werden, das sich nicht mit einfachen Mitteln verteidigen kann".””

Kennzeichnend sowohl fiir klassisches Mobbing als auch fiir Cybermobbing sind demnach folgende Merk-
male: die Absicht der Schddigung, die Wiederholung des schiadigenden Verhaltens iiber einen langeren
Zeitraum und das asymmetrische Krafteverhaltnis zwischen Opfer und Tater, welches es dem Opfer er-
schwert, sich erfolgreich gegen das schidigende Handeln zu wehren.’8 Der Aspekt des Ungleichgewichts
der Kréfte ist beim Cybermobbing allerdings nicht unumstritten.’® Willard bspw. hilt dieses Merkmal nicht
zwingend fiir erforderlich, da sich beim Cybermobbing auch gleichstarke Personen gegenseitig oder schwa-
chere Personen stirkere angreifen konnten.?% Katzer et al. begriinden ein mogliches Krafteungleichgewicht
hingegen mit unterschiedlichen Integrationsstirken oder Beliebtheitsgraden von Tatern und Opfern.?’ Hin-
duja & Patchin weisen wiederum darauf hin, dass das Ungleichgewicht nicht wie beim klassischen Mobbing
aus korperlicher oder sozialer Macht resultiert, sondern dadurch bestehen kann, dass der Tater im Wissen
oder Besitz von Inhalten (wie Informationen, Fotos oder Videos) ist, die es ihm ermdglichen, dem Opfer
gezielt Schaden zuzufligen.?? Kowalski et al. zufolge liegt das Krafteungleichgewicht vielmehr in der Mog-
lichkeit anonym zu handeln, eine andere ldentitdt anzunehmen und das Opfer unabhangig von Ort und

Zeit zu schikanieren.?3

SchlieBlich ist festzuhalten, dass das Merkmal des asymmetrischen Krafteverhdltnisses vor allem deshalb
sinnvoll ist, um Cybermobbing klar von symmetrischen Konflikten abzugrenzen, bei denen die Streitpar-

teien ,gewissermafBen auf AugenhGhe kommunizieren".?4

Cybermobbing liegt demnach vor, wenn ein Einzelner oder eine Gruppe Handy- oder Internetanwendungen
uber einen langeren Zeitraum dazu verwendet, einem Einzelnen vorsatzlich Schaden zuzufligen, wobei
zwischen Tater- und Opferseite ein asymmetrisches Krafteverhaltnis besteht. Mogliche Tatmittel sind dabei

Mobiltelefone (durch Anrufe oder SMS/MMS) oder internetfahige Gerate wie Computer, Laptops, Tablets

17 Smith et al. Journal of Child Psychology and Psychiatry 2008, 376 (376).
18 Sitzeret al., Cyberbullying, S. 12.

19 Fawzi, Cyber-Mobbing, S. 33 f.; Specht, S. 26.

20 Willard, S. 28.

21 Katzer/Fetchenhauer/Belschak ZEPP 2009, 33 (34).

22 {finduja/Patchin, S. 18f.

23 Kowalski/Limber/Agatston, S. 62.

24 Sjtzer et al., Cyberbullying, S. 17.



oder Smartphones (durch Websites, Soziale Netzwerke, WhatsApp, Internetforen, Chatportale, Instant

Messenger etc.).?®

Dabei kann Cybermobbing verschiedene Auspragungsformen haben, die sich in folgende Kategorien unter-
gliedern lassen: Bei der Beldstigung wird das Opfer wiederholt und zielgerichtet (iber das Handy oder In-
ternet beleidigt, verspottet, bedroht oder auf dhnliche Art und Weise aktiv gestért.?6 Davon abzugrenzen
ist die sexuelle Beldstigung, die bspw. in Form von unerwiinschter Anndaherung, verbunden mit Anziiglich-
keiten oder Obszonititen auftritt.?” Bei einer Rufschidigung werden gezielt verleumderische Geriichte o-
der nachteilige Informationen (inkl. Fotos oder Videos) iiber das Opfer verbreitet.?® Der Rufschidigung
ahnlich ist die BloBstellung, bei der gezielt vertrauliche oder intime Informationen des Opfers verbreitet
werden, die im Unterschied zur Rufschidigung aber urspriinglich vom Opfer selbst stammen.?° Beim sozi-
alen Ausschluss wird eine Person absichtlich aus einer virtuellen Gruppe (etwa einer Chatgruppe 0.4.) aus-
geschlossen.3? Mit dem Begriff ,Happy Slapping” wird eine Art des Cybermobbings bezeichnet, bei der
bewusst zu diesem Zweck inszenierte Schlagereien oder Korperverletzungen gefilmt und die Aufnahmen
anschlieBend digital verbreitet werden.3’ Bei der Gefahrdung durch Dritte werden personliche Daten des
Opfers an potenziell gefahrliche Personen oder Gruppen gegeben, oder diese Personen im Namen des Op-
fers provoziert, um das Opfer in Schwierigkeiten zu bringen.32 SchlieBlich wird auch das Cyberstalking,

also das wiederholte zielgerichtete Beldstigen und Bedrohen einer Person im Internet, als Form des Cyber-

mobbings gezahlt.

Umstritten ist, ob auch das Flaming als Cybermobbing zu betrachten ist.33 Dieser Begriff bezeichnet Aus-
einandersetzungen, die i.d.R. in 6ffentlichen Bereichen des Internets stattfinden, bei der typischerweise
unsachliche, hitzige Beitrige und Beleidigungen unmittelbar aufeinander folgen.3# Beim Flaming handelt
es sich allerdings normalerweise um einen Streit von kurzer Dauer, somit ist das Merkmal der Wiederholung

des schidigenden Verhaltens (iber einen ldngeren Zeitraum nicht erfiillt.3> Zudem liegt bei einem solchen

25 Fawzi, Cyber-Mobbing, S. 37 f.

26 Sjtzer et al., Cyberbullying, S. 13.
27Staude-Miiller/Bliesener/Nowak KJug 2009/2, 42 (43).
28 Riebel/Jdger Diskurs Kindheits- und Jugendforschung 2009, 233 (235).
29 ebd.

30 Sjtzeret al., Cyberbullying, S. 13.

3T Fawzi SuB 2009/2, 224 (228).

32 Sjtzeret al., Cyberbullying, S. 13.

33 ebd.; Willard, S. 6.

34 Steffgen in: Ferring/Willems (Hrsg.), S. 135 (140) .

35 Robertz/Wickenhiuser, S. 73.



Streit kein Krifteungleichgewicht vor,%¢ weshalb die Beteiligten auch als Streitparteien und nicht als Téter

und Opfer bezeichnet werden.3” Flaming ist daher keine Form von Cybermobbing.

2) Strafrechtliche Erfassung

Obwohl bereits erste Forderungen danach laut werden,3¢ gibt es in Deutschland keinen eigenen Straftat-
bestand fiir Cybermobbing.3?Vielmehr kniipft die Strafbarkeit von Cybermobbing letztlich an die konkreten
Inhalte der Kommunikationsvorginge an.#0 In Betracht kommt dabei eine ganze Reihe von Strafbestim-

mungen; nicht selten sind mehrere Strafbestimmungen gleichzeitig verletzt.4’

Bei jeglichen Formen von Beleidigungen, der Verbreitung von Geriichten oder Liigen (iber Internet oder
Handy kommen die Beleidigungsdelikte (§§ 185 ff. StGB) in Frage.#2 Bei der Ublen Nachrede (§ 186 StGB)
und der Verleumdung (§187 StGB) wirkt es sich strafschirfend aus, wenn die Tat 6ffentlich oder durch das
Verbreiten von Schriften begangen wurde. Offentlich ist eine AuBerung, wenn ihr Inhalt von einer groBeren,
nicht durch ndhere Beziehungen zueinander verbundenen Anzahl von Personen zur Kenntnis genommen
werden kann.#3 Demnach ist die Einstellung einer ehrverletzenden, nicht erweislich wahren Tatsache im
Internet 6ffentlich, wenn einer unkontrollierbaren Anzahl von Personen der Zugriff auf diese Nachricht,
Website 0.3. moglich ist.#4 Bei der Versendung von E-Mails oder SMS ist die AuBerung nur dann &ffentlich,
wenn sie nicht an eine abgeschlossene Gruppe von Empféngern, sondern eine zufillige Vielzahl von Ad-

ressaten erfolgt.#®

Auch die Verdffentlichung und Verbreitung von Fotos oder Videos einer Person ohne deren ausdriickliche
Genehmigung kann nach den 88§ 33, 22, 23 KunstUrhG strafrechtlich verfolgt werden.#6 Handelt es sich
dabei um Aufnahmen, die im hduslichen oder einem anderen gegen Einblicke besonders geschiitzten Be-
reich entstanden sind und die den hochstpersdnlichen Lebensbereich der aufgenommenen Person verlet-

zen, kommt eine Strafbarkeit nach § 201a Il, 11l StGB in Betracht.4”

36 Steffgen in: Ferring/Willems (Hrsg.), S. 135 (140).
37 Sitzeret al., Cyberbullying, S. 13.

38 Wilkens, heise.de v. 24.12.2013.

39 Jannan, S. 84.

40 Hilgendorf/Valerius, Rn. 419.

4T Grimm/Clausen-Muradian KJug, 2009/2, 33 (35).
42 Katzer, Cybermobbing, S. 72.

43 Fischer, StGB, §186 Rn. 16.

44 Hilgendorf/Valerius, Rn. 360.

45 Malek, Rn. 334.

46 Fisele, Computer- und Medienstrafrecht, § 37 Rn. 28 ff.
47 Hilgendorf/Valerius, Rn. 431 ff.



Wird einer Person liber das Internet oder das Handy gedroht, ist mdglicherweise § 241 StGB einschlagig.
Geht es dem Tater dabei darum, das Opfer zu einer Handlung, Duldung oder Unterlassung zu nétigen, kann
er sich wegen N&tigung (§ 240 StGB) strafbar machen. Beim Veré6ffentlichen und Verbreiten von Gewalt-
darstellungen, wie beim ,Happy Slapping”, kommt eine Strafbarkeit nach § 131 StGB in Frage. Cyberstal-
king kann den Straftatbestand der Nachstellung, § 238 StGB, erfiillen.#®

Nach diesen Strafhormen ist allerdings nur strafbar, wer bereits strafmiindig ist. Gem. § 19 StGB sind
Kinder, die zum Tatzeitpunkt unter 14 Jahren alt sind, schuldunfihig und damit auch nicht strafmiindig.#°
Fiir sie kommen lediglich MaBnahmen des Vormundschaftsgerichts nach 8§ 1631 Ill, 1666 BGB sowie
MaBnahmen nach dem SGB VI in Frage.°0 Befindet sich der T4ter im Alter zwischen 14 und 17 Jahren, ist
gem. § 3 JGG festzustellen, ob er zum Zeitpunkt der Tat nach seiner sittlichen und geistigen Entwicklung
reif genug war, das Unrecht der Tat einzusehen und nach dieser Einsicht zu handeln. Nur wenn das der Fall

ist, findet das Jugendstrafrecht Anwendung.®’

Cybermobbing ist somit in all seinen denkbaren Formen strafrechtlich erfasst, eine Schutzliicke liegt in

dieser Hinsicht demnach nicht vor.

3) Haufigkeit

Fiir die Ermittlung der Haufigkeit eines Kriminalitdtsphdanomens gibt es vornehmlich zwei Ankniipfungs-
punkte, die Kriminalstatistiken sowie die Dunkelfeldbefragungen. Wahrend in den Kriminalstatistiken die
bekannt gewordene, amtlich registrierte Kriminalitit (also das Hellfeld) erfasst wird,2 kénnen sogenannte
Dunkelfeldbefragungen - also Tater-, Opfer- und Informantenbefragungen - u.U. Aufschluss liber die tat-
sichliche Hiufigkeit eines Deliktphdnomens geben. >3 Der Begriff Dunkelfeld bezeichnet die Differenz zwi-
schen den von den Strafverfolgungsbehorden erfassten Fallen und den Taten, die objektiv begangen wur-

den, aber nicht angezeigt und somit auch nicht strafrechtlich verfolgt wurden.>#

a) Polizeiliche Kriminalstatistik (PKS)

In der PKS werden, mit Ausnahme der Staatsschutz- und Verkehrsdelikte, alle der Polizei bekannt gewor-

denen Straftaten einschlieBlich der mit Strafe bedrohten Versuche erfasst.®® Straftaten, die mithilfe des

48 Marberth-Kubicki, Rn. 257.

49 Beulke, § 13 Rn. 276.

50 perron in Sch/Sch, § 19 Rn. 4.

51 Streng, § 4 Rn. 47.

52 Kunz,§ 19 Rn. 4.

53 vgl. Meier, Kriminologie, § 5 Rn. 53f.
o4 Eisenberg, § 16 Rn. 1.

55 Schwind, § 2 Rn. 4.



Internets begangen worden sind, werden dabei auch gesondert ausgewiesen, wobei die Taten nicht liber

den Straftatbestand, sondern Giber die Sonderkennung ,Tatmittel Internet" erfasst werden. 6

Die Definition von Cybermobbing ist jedoch wesentlich weiter als die einzelnen Straftatbestdnde und nicht
bei jeder der auf Seite 6 f. genannten, mithilfe des Internets begangenen Straftaten liegt ein Fall von
Cybermobbing vor. Bspw. stellt das Absenden einer einzelnen beleidigenden E-Mail kein Cybermobbing
dar; dieser Vorfall wiirde bei polizeilicher Registrierung aber als Beleidigung Eingang in die Tabelle fir
Straftaten mit Tatmittel Internet finden. Zudem kann Cybermobbing auch durch Handyanrufe oder SMS
erfolgen, die Erfassung iiber das Tatmittel Internet wére daher auch liickenhaft. AuBerdem ist zu beachten,
dass nur die wenigsten Opfer von Cybermobbing eine Strafanzeige erstatten,®” weshalb davon auszugehen
ist, dass viele Félle polizeilich iiberhaupt nicht registriert werden. Demnach liegen keine verwertbaren po-

lizeilichen Zahlen zu der Hiufigkeit von Cybermobbing vor.

b) Strafverfolgungsstatistik

Da die Strafverfolgungsstatistik des Statistischen Bundesamtes ausschlieBlich nach abstrakten Straftatbe-

standen unterscheidet®, I3sst auch sie keine Riickschliisse auf die Haufigkeit von Cybermobbing zu.

c) Dunkelfeldbefragungen

Im Folgenden soll ermittelt werden, welche Aussagen zur Haufigkeit von Cybermobbing sich aus Dunkel-

feldbefragungen ableiten lassen.

Dazu wird zunéchst die vom Institut fiir interdisziplindre Konflikt- und Gewaltforschung (IKG) Bielefeld
durchgefiihrte Studie ,Cyberbullying bei Schiilerinnen und Schiilern” auf Opfer-, Tater- und Zeugenerfah-
rungen mit Cybermobbing untersucht. AnschlieBend werden die Ergebnisse der Forsa-Umfrage ,Cybermob-
bing - Gewalt unter Jugendlichen" vorgestellt. Diese Umfrage erscheint vor allem deshalb untersuchens-
wert, da sie, wie die IKG-Studie, im Friihjahr 2011 durchgefiihrt wurde und nach Angaben des Forsa-

Instituts reprisentativ ist.%9

aa) IKG-Studie

Fiir die IKG-Studie wurden von Februar bis Juli 2011 in Deutschland lebende Schiiler zu ihren Erfahrungen

mit Cybermobbing befragt.60 Ziel der Studie war es, die verschiedenen Formen von Cybermobbing aus der

56 Meier FS Heinz, 2012, S. 209 (211).

57 ders. MschrKrim 2012, 184 (192); vgl. Sitzer et al., Cyberbullying, S. 25.
58 vgl. Homann, S. 6.

59 Forsa-Umfrage, S. 1.

60 Sitzer et al., Cyberbullying, S. 4.



Perspektive der Opfer, Tater und Zeugen differenziert zu erfassen.®’ Die Befragung wurde mittels eines
offenen Online-Fragebogens durchgefiihrt, an dem potenziell jeder Internetnutzer teilnehmen konnte.®?
Zur Teilnehmergewinnung wurde der Fragebogen auf Jugendportalen und liber die gezielte Ansprache von
Schulen beworben.53 Die Stichprobe der Studie umfasst 1.881 11-24-jihrige Schiiler, von denen 45,7 %
mannlich und 54,3 % weiblich sind.®4 Der Altersdurchschnitt der Teilnehmer liegt bei 15,7 Jahren; Gberre-
prasentiert sind dabei die 14-16-jahrigen Schiler, wahrend die 11-jahrigen und die 20-24-jahrigen Schii-

ler insgesamt deutlich unterreprésentiert sind.%

Den Ergebnissen der Studie zufolge sind 14,1 % der Schiiler innerhalb der letzten drei Monate Opfer min-
destens einer Form von Cybermobbing geworden.®¢ Am hiufigsten gaben die Befragten an, Opfer von be-
lastigendem und rufschadigendem Verhalten geworden zu sein, gefolgt von Cyberstalking und sexuellen

Beldstigungen.®” Hinsichtlich geschlechtsspezifischer Unterschiede ist festzustellen, dass insgesamt mehr

Schiilerinnen (15,1 %) angegeben haben, Opfer von Cybermobbing geworden zu sein als Schiiler (12,8 %).68

Auf der anderen Seite waren 12,6 % der Befragten innerhalb der letzen drei Monate selbst Tater mindes-
tens einer Form von Cybermobbing.5% Passend zu den Opferangaben wurden dabei Beldstigungen, Ruf-
schadigung und Cyberstalking am haufigsten berichtet.”? Der von den Tatern am vierthaufigsten berichtete
,Soziale Ausschluss” wurde als Opfererfahrung vergleichsweise selten berichtet.”’ Dieser Umstand kdnnte
sich dadurch erklaren, dass die Opfer den Ausschluss aus einer virtuellen Gruppe oft gar nicht bemerken.”?
Aus demselben Grund geben moglicherweise auch mehr Tater an, jemanden bloBgestellt zu haben, als das

von Opfern berichtet wird.”> Denn das Opfer muss gar nicht erfahren, wenn es vor Dritten bloBgestellt
wurde.”# AuBerdem ist auffallend, dass sexuelle Bel4stigung von der Opferseite haufiger berichtet wird als

von der Titerseite.”® Dies kénnte sich vor allem damit erkldren lassen, dass Verhaltensweisen durch die

67 ebd.

623.0,5.5.
633.2.0.,5.6.
642.2.0.S. 7f.
653.2.0,5.8.

66 3.0.0,5. 16.

67 ebd.

68 ebd.

693.2.0,5. 23.

70 vgl. a.a.0,, S. 16, 23.
7T ebd.

72 3..0., 5. 21.

73 vgl. a.a.0,, S. 16, 23.
7432a.0.5.21.

75 vgl. a.a.0,, S. 16, 23.



Opfer als sexuelle Beldstigung interpretiert werden kénnen, die von den Tatern weder in dieser Weise ge-
meint sind noch als solche wahrgenommen wurden.”6 Insgesamt haben mehr Schiilerinnen (13,2 %) an-
gegeben, Cybermobbing begangen zu haben, als Schiiler (11,9 %).7” Allerdings begehen Schiilerinnen le-
diglich mehr Cyberstalking als Schiiler, wahrend in allen anderen Kategorien der Anteil der mannlichen
Tater hoher ist.”® Dies erklért sich dadurch, dass die weiblichen Tater durchschnittlich 2,4 verschiedene
Formen von Cybermobbing angeben, die mannlichen Tater hingegen im Durchschnitt 3,9.7° Demzufolge
gibt es zwar weniger mannliche als weibliche Cybermobbing-Tater, die mannlichen Tater begehen durch-

schnittlich jedoch haufiger verschiedene Taten.8°

Alles in allem haben 5,7 % der Befragten angegeben, sowohl Tater als auch Opfer von Cybermobbing

geworden zu sein (,Tater-Opfer").8’

Dariiber hinaus wurden 24,3 % der Befragten innerhalb der letzten drei Monate Zeuge von Cybermobbing
in ihrem Freundes- und Bekanntenkreis.82 Dabei wurden die Befragten - passend zu den Ergebnissen der
Opfer- und Taterbefragung - am hiufigsten Zeuge von Beldstigungen und rufschidigendem Verhalten.3
Hiufig werden auch der ,Soziale Ausschluss" sowie die Rufschidigung beobachtet,84 was die Vermutung

bestdrkt, dass Opfer diese Formen von Cybermobbing teilweise nicht bemerken und daher auch selten

angeben.

Zusammengefasst wurden nach den Ergebnissen dieser Studie innerhalb eines Zeitraums von drei Monaten

14,1 % der Schiler Opfer, 12,6 % Tater und 24,3 % Zeuge von Cybermobbing.

Dabei ist zundchst zu beachten, dass mehr Schiilerinnen als Schiler an der Befragung teilgenommen und
dass Schiilerinnen durchschnittlich haufiger Opfer und Tater8® von Cybermobbing werden. Der héhere An-
teil an weiblichen Befragten flihrt demnach zu einer Verzerrung i.S. héherer Pravalenzraten der Opfer- und
Tatererfahrungen mit Cybermobbing. Zudem ist fraglich, ob sich aus den Zahlen der IKG-Studie Aussagen
fiir die Grundgesamtheit der in Deutschland lebenden Kinder und Jugendlichen ableiten lassen. Zwar nutz-

ten diese im Jahr 2011 zu 99 % das Internet zumindest selten,®® hatten also theoretisch die Mdglichkeit

76 3.2.0.,S. 21.
77 2a.0.,S. 23.
78 3.2.0.,S. 22.
79 ebd.

80 ebd.
873..0.,5. 30.
823a0.5.27.
83 3.a.0.,5. 26.
84 ebd.
853a.0.,5.23.
86 JiM 2011, S. 30.
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an der Befragung teilzunehmen. Dennoch liegt der Studie aufgrund der Befragung mittels eines offen zu-
ganglichen Online-Fragebogens lediglich eine (nicht reprisentative) Gelegenheitsstichprobe zugrunde.8’
Dadurch werden vor allem Personen erreicht, die an dem Thema besonders interessiert sind, wobei einige
Schiiler am Thema Cybermobbing vor allem deshalb ein besonderes Interesse haben kdnnten, weil sie damit
schon selbst Erfahrungen (und sei es nur in ihrem Umfeld) gemacht haben. Ob auch ein solcher Umstand
zu einer Verzerrung der Ergebnisse i.S. hoherer Pravalenzraten flihrt, kann an dieser Stelle nur vermutet
werden. Festzuhalten ist, dass die Ergebnisse der Studie nicht reprasentativ fiir die Grundgesamtheit der

in Deutschland lebenden Schiiler sind und sie daher nur als Grundlage fiir Schatzungen dienen kénnen.

bb) Forsa-Umfrage

Im Rahmen der Forsa-Umfrage wurden vom 16. Marz bis zum 8. April 2011 in Deutschland lebende Schiiler
telefonisch zu ihren Erfahrungen mit Cybermobbing befragt.88 Die Stichprobe umfasst 1.000 deutschspra-
chige Schiiler zwischen 14 und 20 Jahren, wobei die 14-15-Jahrigen mit 51,1 % den gréBten Anteil aus-
machen.®® Im Vergleich zur IKG-Studie sind in der Forsa-Umfrage keine 12- und 13-Jihrigen sowie keine
21-24-Jdhrigen befragt worden. Der Anteil der mannlichen und weiblichen Befragten ist hingegen ausge-
glichen (m: 50 %, w: 50 %)°. Der Forsa-Umfrage liegt somit eine nach Geschlecht geschichtete?’, repri-
sentative92 Zufallsstichprobe zugrunde. Ob neben dem Geschlecht nicht auch zumindest die besuchte
Schulform der Befragten ein relevantes Merkmal der Populationszusammensetzung darstellt, kann nur ver-
mutet werden. Ein Indiz dafiir liefert die IKG-Studie, nach der die Wahrscheinlichkeit der Opfer- bzw.

T4terwerdung zumindest teilweise von der besuchten Schulform abhingig zu sein scheint.93

Nach den Ergebnissen der Forsa-Umfrage wurden bereits 32 % der befragten Jugendlichen Opfer von Cy-
bermobbing.?# 18 % der Befragten wurden bereits bedroht oder beleidigt, 13 % berichten von tibler Nach-
rede und 8 % der Befragten geben an, dass in ihrem Namen ein Fakeaccount erstellt wurde oder sie in
sonstiger Weise unter Identitdtsmissbrauch litten.%> Zudem berichten 3 % der befragten Jugendlichen von

unberechtigter Datenweitergabe.%¢

87 \gl. Bortz/Déring, S. 260f.

88 Forsa-Umfrage, S. 2.

89 ebd.

90 ebd.

91 vgl. Bortz/Déring, S. 425.

92 Forsa-Umfrage, S. 1.

93 vgl. Sitzer et al., Cyberbullying, S. 32.
94 Forsa-Umfrage, S. 6.

952a0.,5.8.

96 ebd.
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Auf der anderen Seite geben 8 % der Befragten an, als T4ter bereits selbst Cybermobbing veriibt zu haben.%”
Zudem kennen 78 % der Befragten ein Opfer von Cybermobbing, waren also schon einmal Zeuge dieses

Phinomens.98

Im Vergleich mit den Ergebnissen der IKG-Studie wurden die Jugendlichen mehr als doppelt so haufig Opfer
und fast dreimal so haufig Zeuge von Cybermobbing. Lediglich der Anteil der Befragten, die angegeben
hat, selbst Tater von Cybermobbing gewesen zu sein, ist bedeutend niedriger. Der Umstand, dass die Pra-
valenzraten von Opfer- und Zeugenerfahrungen wesentlich hoher sind, liberrascht indes nicht, da in der
Forsa-Umfrage die Lebenszeitprivalenz ermittelt wurde (,32 % waren schon mal Opfer von Cybermob-

bing"), wahrend die IKG-Studie die Drei-Monats-Privalenz von Cybermobbing untersuchte.

Allerdings miisste demnach auch die relative Zahl der Tater in der Forsa-Umfrage bedeutend héher sein als
in der IKG-Studie, das Gegenteil ist jedoch der Fall. Dies konnte sich durch die Befragungsmethode erklaren,
die nicht wie bei der IKG-Studie in Online-Fragebdgen, sondern in telefonischen Interviews bestand. Bei
telefonischen Taterbefragungen kommt es im Vergleich zu Online-Befragungen haufiger zu Problemen der
Validitat, da bei der direkten Befragung die Hemmung lber eigene Taten zu berichten wesentlich stéarker
ausgepragt ist.% Zum einen spielt dabei mangelndes Vertrauen in den Anrufer hinsichtlich der Anonymitét
der Daten eine Rolle; zum anderen neigen die befragten Tater bei miindlichen Befragungen eher dazu,
Antworten im Sinne der sozialen Erwiinschtheit zu geben. %0 Zusitzlich kann es bei Befragungen per Te-
lefon zu Stérungen der Interviewsituation kommen (z.B. durch die Anwesenheit oder das Mithéren anderer
Personen), wodurch sich die natiirliche Hemmung der Téter, tiber delinquentes Verhalten zu berichten,
zusatzlich verstirkt. 797 Es ist daher zu vermuten, dass der relativ niedrige Anteil von Cybermobbing-Tatern

auf den Umstand der telefonischen Befragung zuriickzufiihren ist.

AuBerdem ist zu beachten, dass gerade die Untersuchung eines langen Referenzzeitraumes (gesamte Le-
benszeit) das Problem birgt, dass Personen, die bereits Opfer wurden, die zum Teil lange zuriickliegenden
Ereignisse bereits erfolgreich verdrangt oder schlicht vergessen haben.’9? Vor allem bei leichten Taten, die
nicht angezeigt wurden, werden die Ergebnisse der Befragungen immer ungenauer, je langer der Referenz-

zeitraum ist.703

97 a.a.0,S.7.

98 a.a.0.,S. 5.

99 vgl. Mehlkop, S. 127 f.
100 yg. ebd.

101 Manzoni/Lucia/Schwarzenegger, S. 24.
102 Eisenberg, § 16 Rn. 13.

103 epq.
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cc) Zwischenergebnis

Es bleibt festzuhalten, dass auch die untersuchten Dunkelfeldbefragungen kein objektives Bild der Haufig-
keit von Cybermobbing vermitteln konnen. Insgesamt sprechen die Ergebnisse der untersuchten Studien,
nach denen innerhalb von drei Monaten jeder Siebte und im Laufe seines Lebens jeder Dritte zum Opfer
von Cybermobbing wurde, jedoch dafiir, dass das Phanomen Cybermobbing unter Kindern und Jugendli-

chen weit verbreitet ist.
4) Hintergriinde des Cybermobbing

a) Unterschiede zwischen Cybermobbing und klassischem Mobbing

Durch die Untersuchung der Unterschiede soll ermittelt werden, ob Cybermobbing ein hoheres Schadi-

gungspotenzial in sich birgt als klassische Formen des Mobbings.

Der Hauptunterschied zwischen Cybermobbing und Mobbing ohne moderne Kommunikationsmittel liegt
darin, dass zwischen Tater und Opfer kein direkter Kontakt i.S. eines Sichgegeniiberstehens besteht.’%4 Da
sich die Akteure im Regelfall nicht gegenseitig sehen kénnen (auBer etwa beim Webcamchat), handelt es
sich um eine weitgehend blinde Form der Kommunikation. %> Dies ermdglicht es den T4tern unter Pseudo-
nymen zu agieren oder sich gezielt hinter einer virtuellen Identitat zu verstecken (z.B. durch ein falsches
Profil).’% Der Grad der (vermeintlichen) Anonymitit kann beim Cybermobbing folglich sehr hoch sein.’0”
Da die physischen Merkmale des Taters dabei unsichtbar bleiben, kann Cybermobbing auch von kdrperlich
schwachen Titern veriibt werden.’% Dabei verleiht die (vermeintliche) Anonymitit eine groBere Sicher-
heit.’% Durch die Distanz zum Opfer kénnen zudem die Hemmschwelle des T4ters und seine Fahigkeit zur
Empathie gesenkt sein.''® Der Umstand, dass dem Cybermobbingtéter die Reaktionen des Opfers (also Mi-
mik, Gestik und Kdrpersprache) verborgen bleiben, kann dazu fiihren, dass er weiter geht als beim klassi-
schen Mobbing und sich besonders intensiv und ausdauernd verhilt.”’” Seitens der Opfer sorgt ein anony-

mes Vorgehen der Cybertater fiir Verunsicherung, da das Opfer nicht weiB, von wem es gemobbt wird und

104 Fawzi, Cyber-Mobbing, S. 34.

105 Riebel/Jiger KJuG 2009/2, 38 (39).

106 kqtzer, Cybermobbing, S. 61.

107 e,

108 Rémer Psychologie Heute 09/2010, 76 (79).

109 jannan, S. 41.

110 pieschi/Porsch Soziale Psychiatrie 1/2012, 34 (35).
17 Riebel/Jidger KJuG 2009/2, 38 (39).
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daher jeden potenziellen Téter in seinem Umfeld verdachtigen wird.”’? Zudem kann ein Gefiihl der Hilflo-
sigkeit auftreten, da es den Opfern hdufig nicht mdéglich erscheint, sich gegen das anonyme Cybermobbing

zu wehren. '3

Ein weiterer Unterschied zu klassischem Mobbing liegt in der Orts- und Zeitunabhangigkeit, mit der Cy-
bermobbing stattfinden kann.’’# Gerade durch Smartphones sind potentielle Opfer fast 24 Stunden am
Tag online erreichbar. Dadurch dringt Cybermobbing durch die eigenen vier Wande und kann zu jeder
Tages- und Nachtzeit stattfinden.”’® Fiir die Opfer besteht daher kaum eine Mdglichkeit den Schikanen zu

entfliehen, auBer durch den Verzicht auf moderne Medien. 6

Dariiber hinaus hat Cybermobbing einen immens hohen Offentlichkeitsgrad.”’” Wahrend klassisches Mob-
bing meist nur von einer geringen Anzahl Personen beobachtet wird, kann Cybermobbing innerhalb kiir-
zester Zeit von einer nahezu unbegrenzten Offentlichkeit wahrgenommen werden.’’8 Vor allem soziale
Netzwerke (wie Facebook oder Twitter) ermdglichen eine schnelle und breite Streuung von Informatio-
nen.’’ Dabei ist dieser Vorgang hiufig mit einem Kontrollverlust verbunden, da weder Tater noch Opfer
kontrollieren kénnen, von wem ein Inhalt schon kopiert bzw. heruntergeladen wurde.’?9 Daher kann es der
Tater kaum riickgdngig machen, wenn er z.B. zum Zweck der Rufschadigung peinliche Fotos des Opfers ins
Internet stellt, da sich die Fotos schnell und unkontrolliert verbreiten kénnen.’?’ Dies kann zu einer End-
losviktimisierung fiihren.”?? Wihrend sich die Wirkungszeit beim klassischen Mobbing auf die Tatsituati-
onen sowie die Erinnerungen der Beteiligten beschrankt, erlauben Handy- oder Internetaufzeichnungen
ein konstantes Erinnern.”?3 Schon langst in Vergessenheit geratene Inhalte kénnen immer wieder an die

Offentlichkeit gelangen, wodurch es fiir die Opfer noch schwieriger wird, dariiber hinwegzukommen. 24

112 Fawzi SuB 2009/2, 224 (230).

113 Rémer Psychologie Heute 09/2010, 76 (78).
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Cybermobbing hat demzufolge durch den hohen Offentlichkeitsgrad, die Dauerprésenz und Endlosigkeit
sowie die hdufige Anonymitat der Tater eine hohere Schadensintensitit und Tragweite als konventionelles
Mobbing.

b) Risikofaktoren

Eine von Katzer et al. zu diesem Thema durchgefiihrte Studie, fiir die 1700 Schiiler im Alter von 10 bis 19
Jahren standardisiert befragt wurden, 2> kommt zu dem Ergebnis, dass bestimmte Eigenschaften (Risiko-
faktoren) die Wahrscheinlichkeit erhéhen, Opfer von Cybermobbing zu werden.’?6 Am bedeutendsten sind
dabei ein geringes Selbstvertrauen hinsichtlich des schulischen Erfolgs sowie des eigenes Aussehens, eine
emotional negative Eltern-Kind-Beziehung sowie stark dissoziales Verhalten im Internet (also das ver-
mehrte Aufsuchen von extremen Internetseiten).’2” Auch auf Seiten der Tater besteht eine Reihe von Ri-
sikofaktoren, wobei auffallend viele Gemeinsamkeiten zu den Risikofaktoren der Opfer bestehen. Neben
delinquentem Verhalten und einer positiven Einstellung zu Gewalt sind dies ein geringes Kompetenzbe-
wusstsein hinsichtlich des schulischen Erfolgs, eine geringe Empathiefahigkeit, eine negative Eltern-Kind-

Beziehung, hiufiges Fehlverhalten in der Schule sowie eine starke Internetdissozialitat. 28

Aus der IKG-Studie geht zudem hervor, dass bei den Tatern, verglichen mit nicht Betroffenen und Opfern,
die ethisch-reflexive Internetnutzungskompetenz schwach ausgeprigt ist.’2? Sitzer et al. gehen daher da-
von aus, dass Erfahrungen als Tater und Opfer von Cybermobbing vornehmlich im Zusammenhang mit dem

Grad der ethisch-reflexiven Nutzungskompetenz stehen. 3¢

c) Die Rolle der Bystander

An Cybermobbing sind stets mehrere Personen oder Gruppen beteiligt: der oder die Tater, das Opfer sowie

die Bystander, also die Zuschauer (etwa ein Facebook-Freundeskreis).

Diese Bystander kdnnen das Cybermobbing einerseits verstarken, indem sie bspw. den Link zu einem schi-
kanierenden Video weiterleiten.’3’ Andererseits kénnen Bystander das Opfer aber auch unterstiitzen, in-

dem sie z.B. Kontakt zu dem Opfer aufnehmen und Mitgefiihl zeigen oder den bzw. die Tater auffordern,

125 atzer/Fetchenhauer/Belschak ZEPP 2009, 33 (35).

126 gatzer/Fetchenhauerin: Gollwitzer et al. (Hrsg.), S. 123 (131).
127 3.a.0.,5. 123 (133).

128 3 2.0.,S. 123 (130); Katzer, Cybermobbing, S. 80.

129 Sitzer et al., Cyberbullying, S. 36.

1303.2.0,5. 33.

137 pfetsch, S. 1.
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mit dem Cybermobbing aufzuhéren.’3? Bystander konnten sich also vor die Opfer und gegen die Tater

stellen.”33

Nach der IKG-Studie waren die befragten Schiiler einer Selbstauskunft zufolge zwar liberwiegend dazu
bereit, theoretisch selbst Verantwortung zu libernehmen, wenn sie Zeuge von Cybermobbing werden wiir-
den.’34 Beziiglich der Kenntnis von Handlungsmdglichkeiten, die gegen Cybermobbing in Frage kommen,
duBern sich die Befragten jedoch deutlich verhaltener.”3° Die Frage, ob sie bereit wiren, tatsidchlich etwas
gegen Cybermobbing zu unternehmen, fand noch weniger Zustimmung.’3¢ Dabei stellen Sitzer & Marth
die Vermutung auf, dass vor allem die Beflirchtung, selbst zum Opfer von Mobbing zu werden, Bystander

daran hindert fiir das Cybermobbingopfer Partei zu ergreifen.’3”

Zu dhnlichen Ergebnissen kam eine qualitative Studie von Pfetsch et al., die im Juni 2011 unter 30 Ju-
gendlichen zwischen 14 und 17 Jahren durchgefiihrt wurde.’38 Danach begriindeten die Jugendlichen ihr
Verhalten in Fallen, in denen sie passiv blieben, teilweise mit der Befiirchtung, selbst zum Opfer von Cy-
bermobbing zu werden, teilweise aber auch mit Ratlosigkeit darliber, was zu tun sei. AuBerdem waren die
befragten Jugendlichen eher pessimistisch, ob sie in konkreten Vorfallen durch die Unterstiitzung des Op-

fers liberhaupt etwas erreichen kdnnen.’39

Zudem begriindeten einige Jugendliche ihre Passivitdt damit, dass sie versuchten dem Tater bzw. den Ta-
tern keine Aufmerksamkeit zukommen zu lassen, um durch gezieltes Ignorieren den Spall am Mobben zu
rauben. 40 Daher sei nicht jedes Schweigen der Bystander als Zustimmung zu verstehen.'' Ob sie dadurch
nicht eher das Gegenteil erreichen, also die Tater das Ausbleiben negativer Folgen als stille Zustimmung
zum Cybermobbing interpretieren und ihr Handeln daher fortsetzen,’4? kann an dieser Stelle nur vermutet

werden und bedarf einer empirischen Verifikation.

132 katzer, Cybermobbing, S. 114.

133 Sitzer/Marth in: Kerner/Marks (Hrsg.), S. 3.
134 3.2.0,5.5.

135 ebd.

136 ebd.

137 3.2.0,5.7.

138 pretsch, S. 2.

1393.2.0,5.3.

140 e,

147 ebd.

142 Sitzer/Marth in: Kerner/Marks (Hrsg.), S. 3.
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5) Folgen fiir das Opfer

Dass Cybermobbing mitunter dramatische Folgen haben kann, zeigt der eingangs geschilderte Fall der Ka-
nadierin Amanda Todd. Ob es sich dabei um einen tragischen Einzelfall handelt oder ob die Folgen von
Cybermobbing auch generell ,besonders gravierend" sind, wie im Koalitionsvertrag angefiihrt,’#3 soll im

Folgenden ermittelt werden.

Der IKG-Studie zufolge sind insgesamt 26,7 % der befragten Schiiler, die Erfahrungen als Opfer von Cy-
bermobbing gemacht haben, durch dieses Mobbing stark bis sehr stark belastet.’## Dabei werden die ver-
schiedenen Formen durchaus als unterschiedlich belastend empfunden.’#® Bspw. wird die Weitergabe pri-
vater Fotos und Videos mit dem Ziel der BloBstellung von etwas mehr als der Halfte der Opfer als stark
oder sehr stark belastend empfunden.’#¢ Auch das Posten von Sachen im Namen des Opfers zum Zweck
der Rufschiadigung sowie die Weitergabe von vertraulichen Informationen liber das Opfer werden von vie-
len Betroffenen als stark/sehr stark belastend empfunden.’#” Dagegen haben die Befragten z.B. bei Belei-
digungen oder einem sozialen Ausschluss wesentlich seltener eine starke/sehr starke Belastung angege-
ben.’48 Erkldren lassen sich diese unterschiedlich empfundenen Belastungen dadurch, dass mit manchen
Formen von Cybermobbing ein wesentlich héherer Kontrollverlust und Offentlichkeitsgrad einhergeht als
mit anderen.’#® Wihrend etwa bei einer Weitergabe von Daten Kontrollverlust und Offentlichkeitsgrad
auBerst hoch sein kdnnen, bekommen Beleidigungen oder den Ausschluss aus Chat-Gruppen regelmaBig
nur eine geringe Anzahl von Personen mit.”%0 Dariiber hinaus zeigt die IKG-Studie, dass mit Cybermobbing
Suizidgedanken einhergehen kdnnen. Insgesamt haben 24,3% der befragten Schiiler bereits ernsthaft dar-
liber nachgedacht, sich das Leben zu nehmen; rund 10% haben sogar schon versucht, Selbstmord zu be-
gehen. Dabei haben Schiiler, die in den drei Monaten vor der Befragung weder Opfer noch Tater von Cy-
bermobbing waren, durchschnittlich am wenigsten Suizidgedanken geduBert. Signifikant hdufiger wurden

Suizidgedanken hingegen von Opfern und Tater-Opfern von Cybermobbing angegeben.

143 Koalitionsvertrag 18. Legislaturperiode, S. 147.
144 Sitzer et al., Cyberbullying, S. 18.
1453.2.0,5.17.

146 3.2.0, 5. 18.

147 ebd.

148 ebd.

149 ebd.

150 epq,
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Allerdings gaben in der IKG-Studie auch mehr als zwei Fiinftel an, dass sie Cybermobbing als liberhaupt

nicht oder nur wenig belastend empfunden haben.’®’ Dies deutet darauf hin, dass die individuell empfun-

dene Belastung durch Cybermobbing auch stark von der Personlichkeit der einzelnen Opfer abhingig ist.”%?

Grundsatzlich ist bei den Folgen von Cybermobbing zwischen Kurz- und Langzeitfolgen zu unterscheiden.
Dafiir wird nachfolgend neben der IKG-Studie an eine Studie des Biindnisses gegen Cybermobbing (BgC-
Studie) angekniipft.

a) Kurzzeitfolgen

Als Kurzzeitfolgen werden Folgen bezeichnet, die wahrend eines Mobbingvorgangs auftreten, jedoch lang-
sam wieder abklingen, wenn das Mobbing aufhort.’>3 Den Ergebnissen der BgC-Studie zufolge reagierten
43 9% der Befragten mit Wut auf das Cybermobbing und tiber ein Drittel (36 %) gibt an, durch das Cyber-
mobbing verdngstigt worden zu sein.’># Daneben fiihlten sich 21% der Befragten aufgrund des Cybermob-

bings verletzt.’%% Bei diesen Gefiihlsregungen handelt es sich vermutlich um Kurzzeitfolgen.

b) Langzeitfolgen

Zudem gaben im Rahmen der BcG-Studie 22 % der Befragten an, langfristig sehr stark durch das Cyber-
mobbing belastet zu sein.’>¢ Anders als Kurzzeitfolgen halten Langzeitfolgen noch viele Jahre nach der Tat

an und verschwinden unter Umstanden niemals vollstandig.'’

Allerdings ist es in Ermangelung von Langsschnittstudien im Bereich Cybermobbing kaum mdglich, kausale
Aussagen iber die Langzeitfolgen zu treffen.’s® Zwar wurden bspw. Korrelationen zwischen Cybermobbing
und Suizidalitat festgestellt. Ob es sich dabei aber auch um kausale Folgen des Cybermobbing handelt, ist
empirisch noch nicht erforscht. Aufgrund der dhnlichen Deliktstruktur und Merkmale (Intention der Schi-
digung, Ungleichgewicht der Krafte, Wiederholung) wird in der Literatur meist auf Erkenntnisse vom klas-
sischen Mobbing verwiesen. Als Langzeitfolgen werden gerade bei jugendlichen Opfern hdufig ein niedriges
Selbstbewusstsein, Angstzustande und depressive Symptome bis hin zu Suizidgedanken sowie psychoso-

matische Probleme (Schlafstérungen, Kopf- und Bauchschmerzen, Bettnissen oder gestortes Essverhalten)

157 ep.

152 vgl. Pieschl/Porsch Soziale Psychiatrie 1/2012, 34 (35 f.).

153 Riebel, Spotten, Schimpfen, Schlagen, S. 30.

154 Schneider/Katzer/Leest, S. 100.

155 3.2.0,5. 101.

156 e,

157 Riebel, Spotten, Schimpfen, Schlagen, S. 30.

158 kel et al. Forum Kriminalprévention 1/2012, 16 (16); Specht, S. 26.
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und Entwicklungsstérungen genannt.’>® Dariiber hinaus fillt Betroffenen hiufig das SchlieBen von
Freundschaften sowie die Pflege sozialer Beziehungen in Beruf und Privatleben schwer, was zu sozialer
Isolation fiihren kann.’69 Zudem kann Cybermobbing auch gravierende finanzielle Folgen haben, etwa die
Kosten fiir eine psychologische Behandlung oder die Kosten fiir einen Umzug. Welche dieser Langzeitfolgen

wirklich kausal auf das Cybermobbing zuriickzuflihren sind, ist allerdings noch zu erforschen.

IV.  Cybergrooming
1) Definition

Der Begriff Cybergrooming, der sich ableitet vom englischen ,to groom” (striegeln, pflegen, vorbereiten), ’6
bezeichnet eine Vorgehensweise von Erwachsenen, die iiber Online-Medien gezielt Kontakt zu Kindern und
Jugendlichen aufnehmen und sich ihr Vertrauen erschleichen, um sie fir ihre sexuell motivierten Absichten
zu missbrauchen.’62 Die Opfer befinden sich im Wesentlichen in der Altersgruppe der 10 bis 15-J3hrigen,
die aufgrund der sexuell aufgeladenen Situation der (Prd-)Pubertdt und der damit verbundenen Neugier
fir sexuelle Anndherungsversuche besonders empfanglich sind.’®3 Die Absicht der Tater liegt beim Cy-
bergrooming nicht zwangslaufig in einem direkten kdrperlichen Missbrauch, vielmehr kann das Ziel auch

der sogenannte ,Webcamsex" oder der Austausch von sexuell gepriagten Fotos oder Videos sein.’64

Zu diesem Zweck bauen die Tater tiber einen langeren Zeitraum das Vertrauen ihres minderjahrigen Opfers
auf, hdufig indem sie sich ebenfalls als Jugendlicher ausgeben oder aber sich als verstédndnisvoller Zuhdrer

darstellen.’®® Die erste Kontaktaufnahme erfolgt im Internet, insbesondere in Chatrooms. 66 Hiufig folgen

spater Telefonate und die Ubersendung von Fotos oder Geschenken. 767

159 vgl. Steffgen in: Ferring/Willems (Hrsg.), S. 135 (144); Staude-Miiller/Bliesener/Nowak KJug 2009/2, 42 (43 f.); Rémer Psy-
chologie Heute 09/2010, 76 (78); Jikel et al. Forum Kriminalpravention 1/2012, 16 (16); Pieschl/Porsch Soziale Psychiatrie
1/2012, 34 (36).

160 vgl. Steffgen in: Ferring/Willems (Hrsg.), S. 135 (144); Pieschl/Porsch Soziale Psychiatrie 1/2012, 34 (36); Rémer Psychologie
Heute 09/2010, 76 (78).

167 Eisele FS Heinz, 2012, S. 697 (697).

162 yon Weiler, . 16 .

163 3.2.0,5. 18.

164 g1, a.a.0., S. 16 f.; Riidiger Deutsche Polizei, 2012/2, 29 (29); Katzer, Cybermobbing, S. 2.
165 Steffgen in: Ferring/Willems (Hrsg.), S. 135 (142).

166 \ahler JSt 2012, 22 (22).

167 Max-Plank-Institut, S. 107.
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2) Strafrechtliche Erfassung

a) § 176 IV Nr. 3 StGB

Cybergrooming wird nach verbreiteter Ansicht von § 176 IV Nr. 3 StGB erfasst.’68 Dieser Tatbestand wurde
im Jahr 2004 geschaffen, um das Vorgehen von Internetnutzern unter Strafe zu stellen, die sich mit Kindern
in Chatrooms zum Zwecke des sexuellen Missbrauchs verabreden. 6% Danach macht sich strafbar, wer ,auf

ein Kind durch Schriften (§ 11 Ill) einwirkt, um es zu sexuellen Handlungen zu bringen, die es an oder vor
dem Tater oder einem Dritten vornehmen oder von dem Tater oder einem Dritten an sich vornehmen lassen

soll."

Auf der objektiven Tatbestandsebene ist das Einwirken des Taters auf eine Person unter 14 Jahren erfor-
derlich.’”% Unter Einwirken wird die Einflussnahme auf den Willen des Opfers verstanden, gleichgiiltig
durch welches Mittel und unabhzngig vom Erfolgseintritt.’” Die Einflussnahme kann dabei auch in einem
Handeln ohne sexuelle Bedeutung liegen, 72 muss sich jedoch durch eine gewisse Hartnickigkeit auszeich-
nen.’”3 Ferner muss diese Einwirkung durch Schriften erfolgen, wobei den Schriften gem. § 11 Ill StGB
Ton- und Bildtrager, Datenspeicher, Abbildungen und andere Darstellungen gleichstehen. Der Begriff ,Da-
tenspeicher” bezeichnetet einen elektronischen, optischen, chemischen oder sonstigen Trager von Daten,
der gedankliche Inhalte verkérpert, die nur unter Zuhilfenahme technischer Gerite wahrnehmbar sind.’7#
Von dem Begriff sollen auch elektronische Arbeitsspeicher erfasst werden, welche die Inhalte nur voriiber-

gehend bereithalten,’”% auf eine dauerhafte Verkérperung kommt es demnach nicht an.’”¢

Ungeachtet des eindeutigen Willens des Gesetzgebers ist jedoch nicht unumstritten, ob es sich auch bei
einer im Chat erfolgenden, elektronischen Kommunikation um das Einwirken durch eine Schrift (§ 11 IlI

StGB) in Form eines Datenspeichers handelt.””” Der Gesetzesbegriindung zufolge ging der Gesetzgeber

168 t,be Kriminalistik 2/2011, 71 (71); Eisele, Computer- und Medienstrafrecht, § 35 Rn. 7; Laubenthal, Rn. 475f.
169 BT-Drs. 15/350, S. 17.

170 yg1. Frommel in KIN/P, StGB, § 176 Rn. 12.

171 Kiihl in Lackner/Kiihl, StGB, § 176 Rn. 4a.

172 puttge/Hérnle/Renzikowski NJW 2004, 1065 (1067).

173 Hérnle in LK-StGB, § 176 Rn. 88.

174 Radtke in MiiKo-StGB, § 11 Rn. 147.

175 BT-Drs. 13/7385, S. 36.

176 epd.; BGHSt 47, 55 (58).

177 Wolters in SK-StGB, § 176 Rn. 24b; Hube Kriminalistik 2/2011, 71 (73).
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ging also ohne weiteres davon aus, dass es sich bei Chat-Nachrichten um Schriften i.5.d. § 11 Il StGB

handelt.’”8 Einige Ansichten in der Literatur folgen dieser Auffassung mehr oder weniger kommentarlos.’”?

Allerdings ist zu beachten, dass auch der ausdriicklich geduBerte gesetzgeberische Wille nicht die Ausle-
gung nach Wortlaut und Systematik verdringt.’89 Dementsprechend wird als Wortlautargument gegen die

Erfassung der Chat-Kommunikation angefiihrt, dass die Einwirkungshandlung bei Dateniibertragungsvor-

gangen nicht durch das Tragermedium (also den Datentriger i.S.d. § 11 |ll StGB), sondern vielmehr durch
die libersendeten Inhalte (also die Daten an sich) erfolge. 87 Daten hingegen seien unkdrperlich und fielen
dementsprechend nicht unter den Darstellungsbegriff des § 11 Ill StGB. 782 Dieser Argumentation folgend,
wiirde der § 176 IV Nr. 3 StGB jedoch Gberwiegend leerlaufen, da das Online-Grooming somit gerade nicht
erfasst wire.’83 Zudem spreche gegen diese Auffassung, dass fiir das Einwirken gerade keine kérperliche
Ubergabe des Datentrigers erforderlich sei; vielmehr geniige es, dass das Kind von dem im Datenspeicher

niedergelegten Inhalt Kenntnis nehme. 784

Eine andere Ansicht differenziert nach den technischen Hintergriinden des Chatrooms.’8> Danach liegen
Schriften i.S.d. § 11 Il StGB vor, wenn es beim Chat zumindest zu einer voriibergehenden Ablage der Daten
im Arbeitsspeicher kommt.”86 Bei einer ,Echtzeitiibertragung” ohne eine solche Zwischenspeicherung,
wiirde hingegen nicht ,durch Schriften" eingewirkt.’8” Dagegen wird eingewandt, dass eine Unterschei-

dung zwischen kurzzeitiger Zwischenspeicherung im Arbeitsspeicher und einer ,Echtzeitiibertragung” un-
sinnig sei, da die Anzeige jedweder Daten zwingend eine Ablage im Arbeitsspeicher des Computers erfor-

dere.’8 Vielmehr miisse es auf die Bestimmung zur dauerhaften Speicherung der Nachrichten, also auf die

konkrete technische Umsetzung des Chatrooms ankommen. '8

178 BT_Drs. 15/350, S. 18; Fischer, StGB, § 176 Rn. 13.

179 | qubenthal, Rn. 478:; Frommel in K/N/P, StGB, § 176 Rn. 23; Ziegler in BeckOK-StGB, § 176 Rn. 25; Perron/Eisele in Sch/Sch,
§ 176 Rn. 14.

180 Hybe Kriminalistik 2/2011, 71 (72).

181 Gercke/Brunst, Rn. 360.

182 Hilgendorf/Valerius, Rn. 171.

183 Fisele, Computer- und Medienstrafrecht, § 35, Rn. 7.
184 ebd.

185 Hornle in LK-StGB, § 176 Rn. 90.

186 ebd.; Renzikowski in MiiKo-StGB, § 176 Rn. 39.

187 Hornle in LK-StGB, § 176 Rn. 90.

188 peckers in AnwK-StGB, § 176 Rn. 22.

189 epd,
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Diese letztgenannten Auffassungen, die an die technischen Hintergriinde des Chattens ankniipfen, sind
zwar bei formaler Betrachtung absolut konsequent.’90 Allerdings flihren sie zu dem nicht hinnehmbaren
Ergebnis, dass die Strafbarkeit eines Taters im Einzelfall von dem (aus Tatersicht) zufalligen Umstand ab-

hingt, ob die Daten bei dem Chatvorgang automatisch (zwischen)gespeichert werden oder nicht.

Zu Recht haben sich daher die Regierungsparteien CDU, CSU und SPD im Koalitionsvertrag fiir die 18.

Legislaturperiode darauf verstandigt, ,den veralteten Schriftenbegriff zu einem modernen Medienbegriff

zu erweitern". 97

Auf der subjektiven Tatbestandsebene muss das Einwirken mit der Absicht geschehen, das Kind zu sexuellen
Handlungen an oder vor dem Tater oder einer dritten Person oder zur Duldung sexueller Handlungen zu
bringen.’9? Eine Verwirklichung dieser Absicht ist jedoch keine Voraussetzung,’93 § 176 IV Nr. 3 StGB ist
demnach ein Delikt mit lGberschieBender Innentendenz, das eine auf sexuelle Handlungen ausgerichtete
Absicht unter Strafe stellt.”% Hinsichtlich des Alters des Kindes muss der Tater zumindest mit bedingtem
Vorsatz gehandelt haben. 9> Hilt der Tater das Opfer irrig fiir ein Kind, handelt es sich um einen (untaug-
lichen) Versuch, der gem. § 176 VI StGB straflos ist. 796 Halt der Tater das Kind flir vierzehnjahrig oder #lter,

ist er aufgrund eines Tatbestandsirrtums (§ 16 | StGB) ebenfalls straflos.’9”

b) Kritik

Auch neben der strittigen Auslegung der Einwirkung mit Schriften, steht die Normausgestaltung des § 176
IV Nr. 3 StGB vermehrt in der Kritik.

Zunéachst wird kritisiert, dass bereits der bloBe Versuch der Verabredung unter Strafe gestellt wird, der
Tatbestand also bereits mit dem Einwirken vollendet ist, was zu einer weiten Vorverlagerung der Strafbar-
keit fiihrt.’98 Grundsatzlich sollen Vorbereitungshandlungen, die noch nicht die Schwelle zum Versuch
tiberschreiten, jedoch straffrei sein, da das Strafrecht ansonsten leicht zu einem bloBen ,Gesinnungsstraf-
recht” verkommen kdnnte.’?? Unverstindlich ist, warum gerade fiir den sexuellen Missbrauch von Kindern

eine Ausnahme von diesem Grundsatz gemacht werden soll, wahrend selbst die Vorbereitungshandlungen

190 Hube Kriminalistik 2/2011, 71 (73).

191 Koalitionsvertrag 18. Legislaturperiode, S. 145.

192 Fisele, Computer- und Medienstrafrecht, § 35 Rn. 10.
193 Fischer, StGB, § 176 Rn. 14a.

194 Wolters in SK-StGB, § 176 Rn. 24.

195 Eschelbach in Matt/Renzikowski, StGB, § 176 Rn. 32.
196 | qubenthal, Rn. 481.

197 SSW-StGB/Wolters, § 176 Rn. 28.

198 Ejsele, Computer- und Medienstrafrecht, § 35 Rn. 4.
199 Soimecke/Armbriister, S. 103.
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(eines Einzeltdters) bei schwerwiegenderen Straftaten (wie Mord) straflos sind.?%0 Zudem wird kritisiert,
dass der Tatbestand Vorbereitungshandlungen erfasst, die duBerlich hdufig gar nicht als solche zu erkennen

sind.207

Weiterhin ist unklar, warum der Versuch der Verabredung im Internet mit einer Freiheitsstrafe bis zu 5
Jahren bestraft werden soll, wihrend die tatsichliche Verabredung unter Anwesenden straflos bleibt.202
Inkonsequent ist auch, dass nur die Einwirkung durch Schriften als strafwliirdig erachtet wird, nicht hinge-
gen Einwirkungen durch Spielzeug, SiiBigkeiten oder Geld, obwohl hier anders als bei der Anndherung liber

das Internet bereits eine gefihrliche kérperliche Nahe bestehen kann.203

c) Weitere relevante Straftatbestande

Dariiber hinaus kénnen durch Cybergrooming auch andere Straftatbestdnde verletzt sein. Nimmt der Tater
bspw. vor der Webcam sexuelle Handlungen vor, die das betroffene Kind zumindest sinnlich wahrnimmt,

kommt eine Strafbarkeit nach & 176 IV Nr. 1 StGB in Betracht.294 Veranlasst der Tater das Kind etwa durch

Uberredung oder Versprechen von Geschenken dazu, vor der Webcam sexuelle Handlungen vorzunehmen

oder das Geschlechtsteil zu entbldBen, kann er sich nach § 176 IV Nr. 2 StGB strafbar machen.

Wirkt der Tater beim Cybergrooming mithilfe von pornografischem Material auf das Kind ein, kann auch
der Tatbestand des § 176 IV Nr. 4 StGB erfiillt sein. Eine Absicht, das Kind zu sexuellen Handlungen zu

bringen, ist hierfiir nicht erforderlich.
3) Haufigkeit

a) PKS

Informationen dariiber, wie hdufig Cybergrooming in Deutschland auftritt, konnte die Tabelle ,Tatmittel
Internet" der PKS liefern. Fiir das Jahr 2012 wurden darin insgesamt 849 Fille des sexuellen Missbrauchs
von Kindern (8§ 176, 176a, 176b StGB) registriert. Davon entfallen 410 Fille auf die Nummern 3 und 4 des
§ 176 IV StGB, die in der PKS gemeinsam erfasst werden.2%% Die Zahl der dafiir ermittelten Tatverddchtigen

liegt bei 211, wovon rund 94% minnlich sind.2% Unabhingig vom Tatmittel wurden im Jahr 2012 1.406

200 Hrnle in LK-StGB, § 176 Rn. 87.

201 Fischer, StGB, § 176 Rn. 15.

202 Eisele, Computer- und Medienstrafrecht, § 35 Rn. 4.

203 Duttge/Hdrnle/Renzikowski NJW 2004, 1065 (1067); Briiggemann, S. 532f.
204 vgl. Perron/Eisele in Sch/Sch, § 176 Rn. 14.

205 pKs 2012, Tab. 05, S. 1.
206 gy,
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Falle des § 176 Abs. 4 Nr. 3 und 4 StGB erfasst, demnach wird in rund 29 % der registrierten Falle das

Internet als Tatmittel genutzt.

Zu beachten ist jedoch, dass die Tatbestdnde des sexuellen Missbrauchs von Kindern (§§ 176, 176a, 176b
StGB) mit Tatmittel Internet eine Vielzahl an Fillen erfassen, die nicht unter die Definition von Cy-
bergrooming fallen, etwa wenn sich Tater und Opfer online zu einem Treffen verabreden, bei dem es zu
sexuellem Missbrauch kommt, diesem jedoch kein (fiir Cybergrooming typischer) Anniherungsprozess vo-
rangeht, etwa weil Opfer und Tater einander schon kennen und ein Erschleichen von Vertrauen daher nicht
notwendig ist. Bei den erfassten Féllen des § 176 IV Nr. 3 StGB hingegen ldsst sich kaum eine Variante des
Einwirkens auf Kinder mit sexueller Absicht mithilfe des Internets vorstellen, ohne dass es sich dabei um
Cybergrooming handeln wiirde. Anders verhalt es sich bei § 176 IV Nr. 4 StGB, der auch einschldgig sein
kann, wenn der Tater - anders als beim Cybergrooming - nie die Absicht hatte, das Kind zu sexuellen
Handlungen zu bringen.??” Die gemeinsame Erfassung der Nummern 3 und 4 des § 176 IV StGB fiihrt daher

zu einem verzerrten Bild i.S. hoherer Fallzahlen.

Die Angaben der PKS liefern somit nur einen ersten Anhaltspunkt fiir die Haufigkeit von Cybergrooming.
Um einordnen zu kdnnen, ob die Zahlen ein realistisches Bild der tatsdchlichen Haufigkeit dieses Phdno-
mens zeichnen oder ob ein groBes Dunkelfeld vorliegt, kommt es jedoch entscheidend auf das Anzeigever-

halten der Opfer an.

b) Anzeigeverhalten der Opfer

Da sich Cybergrooming meist nur zwischen Tater und Kind, ergo ohne Zeugen abspielt, ist eine Strafanzeige
durch das Opfer bzw. durch dessen Angehdrige die lberwiegende Form der Kenntniserlangung fiir die
Strafverfolgungsbehdrden. Erforscht ist das Anzeigeverhalten der Betroffenen von Cybergrooming aller-

dings noch nicht.

Fiir eine geringe Anzeigebereitschaft kdnnte sprechen, dass Kinder oftmals starke Schamgefiihle haben,
tiber sexuelle Dinge zu sprechen.?% Viele Opfer schamen sich, iberhaupt in eine solche Situation gekom-
men zu sein, halten sich sogar selbst dafiir verantwortlich oder gehen davon aus, dass sie Arger bekommen,
wenn sie bspw. ihren Eltern davon erzihlen.?%? Zudem kénnte das hiufig anonyme Vorgehen der Tater
dazu flihren, dass die Opfer den Ermittlungsbehdrden nicht zutrauen, den Tater zu ermitteln und daher auf
eine Anzeige verzichten. Es ist demzufolge davon auszugehen, dass die PKS nur einen geringen Teil der

tatsdchlichen Falle von Cybergrooming ausweist und diesbeziiglich ein groBes Dunkelfeld besteht.

207 vgl. Laubenthal, Rn. 483.
208 vgl. von Weiler, S. 107.
209 3.0, S. 104.
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c) Dunkelfeldbefragungen

Um die GroBe des Dunkelfeldes von Cybergrooming abschatzen zu kdnnen, wird im Folgenden auf drei
Studien Bezug genommen. Zunachst werden die Ergebnisse der von Katzer et. al. durchgefiihrten Studie
zum Thema Cyberbullying und sexuelle Viktimisierung in Chatrooms dargestellt. Zur Uberpriifung dieser
Ergebnisse wird anschlieBend Bezug genommen auf die vom Kriminologischen Forschungsinstitut Nieder-
sachsen und dem Bundesministerium des Innern durchgefiihrte Studie ,Kinder und Jugendliche in Deutsch-
land: Gewalterfahrungen, Integration, Medienkonsum" (KFN-Studie) sowie auf die Studie ,Gewalt im Web

2.0" der Niedersiachsischen Landesmedienanstalt (NLM-Studie).

Wiahrend die Studie von Katzer et al. bereits 2005 und mit einer nicht reprdsentativen Stichprobe durch-
geflihrt wurden, handelt es sich bei den letztgenannten Studien um reprasentative Befragungen zu einem

vergleichbaren Zeitpunkt (KFN-Studie: 2007 - 2008;2'® NLM-Studie: 24.09 - 23.10.2007%"").

aa) Studie Katzer et al.

In der Studie von Katzer et al. wurde mithilfe standardisierter Fragebdgen das Chatverhalten von 1700
Schiilern aus Nordrhein-Westfahlen im Alter zwischen 10 und 19 Jahren untersucht.?’? Dabei geben 38 %
der befragten Schiiler an, wahrend eines Chatbesuchs ungewollt nach sexuellen Dingen gefragt worden zu
sein.?’3 Rund ein Viertel wurde nach dem kdrperlichen Aussehen sowie den sexuellen Erfahrungen gefragt
oder bekam gegen ihren Willen von sexuellen Erfahrungen anderer erzahlt.?’# Darliber hinaus berichteten
11 9% der chattenden Jugendlichen, dass ihnen bereits unaufgefordert Nacktfotos zugeschickt wurden und

8 % wurden zu sexuellen Handlungen vor der Webcam aufgefordert.2’>

Dabei werden Madchen wesentlich haufiger Opfer sexueller Beldstigung. So werden die weiblichen Be-
fragten rund doppelt so hdufig gegen ihren Willen sexuell angesprochen (w: 48 %, m: 25 %), nach ihrer
sexuellen Erfahrung gefragt (w: 34 %, m: 16 %) und zu sexuellen Handlungen vor der Webcam gedringt

(w: 11,6 %, m: 5 %) wie die minnlichen Befragten.?’6

210 KFN-Forschungsbericht Nr. 109, S. 17.

211 Grimm/Rhein/Clausen-Muradian, Gefahr im Web 2.0, S. 20.
212 Katzer, Gefahr aus dem Netz, S. 83.

213 3.a.0.,S. 25.

214 ebd.

215 Katzer/Fetchenhauer in: Gollwitzer et al. (Hrsg.), S. 123 (133).
216 3.2.0.,5. 123 (134).
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bb)  KFN-Studie

Im Rahmen der KFN-Studie wurde eine reprasentative Auswahl von Schiilern der 9. Klassenstufe zu den
Themen Gewalt, Integration und Medien befragt.2'” Die Befragung erfolgte anonym, mithilfe standardi-

sierter FragebGgen, die im Rahmen des Unterrichts ausgefiillt wurden.?8

Die Stichprobe der Studie umfasst insgesamt 44.610 Schiiler des neunten Schuljahrgangs, wovon 51,3 %

mannlich und 48,7 % weiblich sind.?'® Das durchschnittliche Alter der Schiiler liegt bei 15,3 Jahren.?20

Den Ergebnissen der Studie zufolge wurde etwas mehr als jeder zehnte Neuntkldssler im Chat bereits se-
xuell belastigt (12,8 %), bei insgesamt 6,2 % der Befragten, also in knapp der Halfte der Fille, war der
Tater 18 Jahre oder &lter.22’ Zudem gaben 14,9 % aller Jugendlichen an, dass sie schon mal von einer
Chat-Bekanntschaft aufgefordert wurden, Nacktfotos oder -videos zu schicken, bzw. sich vor der Webcam
zu entkleiden. Wiederum bei 6,2% der Jugendlichen war es ein Tater von 18 Jahren oder dlter. Daneben
wurde 8,9 % der Jugendlichen durch einen mindestens achtzehnjahrigen Chatpartner ein Treffen vorge-

schlagen.

Hinsichtlich geschlechtsspezifischer Unterschiede fallt auf, dass Madchen durchweg mehr als doppelt so

haufig Opfer werden wie Jungen.

cc) NLM-Studie

Die Studie ,Gewalt im Web 2.0" wurde im Herbst 2007 unter einer Auswahl von 804 Kindern und Jugend-
lichen im Alter von 12 bis 19 Jahren durchgefiihrt.??? Als Methode wurde dafiir die telefonische Befragung
gewihlt.??3 Der Anteil der minnlichen Befragten liegt bei 51,3 %, der Anteil der weiblichen bei 48,7 %.224
Um die Reprasentativitat der Stichprobe sicherzustellen, wurden die ermittelten Daten durch Gewichtung
entsprechend den Merkmalen Geschlecht, Alter und Bundesland ausgeglichen.??> Nach den Ergebnissen
der NLM-Studie wurden bereits 11,7 % der Kinder und Jugendlichen im Internet (per Email, Instant Mes-

saging oder in Chatrooms) Opfer von sexueller Beldstigung.226

217 KFN-Forschungsbericht Nr. 109, S. 9 ff.

218 KFN Forschungsbericht Nr. 107, S. 30.

2193.20.,5.31,33,

220340, S. 33.

221 KFN-Forschungsbericht Nr. 109, S. 37.

222 Grimm/Rhein/Clausen-Muradian, Gefahr im Web 2.0, S. 19 f.
223 3..0.,5.19.

224 ebd.

2253.a.0.,S. 20.

226 vgl. a.a.0,, S. 57.
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dd) Interpretation der Ergebnisse

Beim Vergleich der Ergebnisse fallt auf, dass die Studie von Katzer et al. wesentlich héhere Pravalenzraten
ausweist, als die KFN- und die NLM-Studie. Dieser Umstand kdnnte darauf beruhen, dass dieser Studie im
Gegensatz zur KFN- und NLM-Studie keine reprasentative Stichprobe zugrunde lag. Wahrend der Anteil
der weiblichen Schiiler in der Katzer-Studie bei 55,3 % liegt, sind nur 48,7 % der Befragten der KFN- und
der NLM-Studie weiblich. Dabei zeigen alle drei Studien, dass die Prdvalenzraten der Madchen durch-
schnittlich rund doppelt so hoch sind. Ein héherer Anteil weiblicher Befragter flihrt daher zwangslaufig zu

einer hoheren Pravalenz sexueller Annaherungsversuche.

Grundsatzlich lasst sich aus den Ergebnissen der untersuchten Studien nicht ohne weiteres auf die tat-
sachliche Haufigkeit von Cybergrooming schlieBen. Dies liegt vor allem daran, dass die einzelnen Fragen
der Studien nicht prazise auf die Definition von Cybergrooming zugeschnitten sind und das Phanomen
daher nur sehr ungenau erfassen kénnen. Bei weitem nicht in jedem der berichteten Fille liegt also
zwangslaufig Cybergrooming vor. Am nachsten kommen der Definition von Cybergrooming die Fragen der
KFN-Studie, die einen liber 18-jahrigen Tater voraussetzen, da somit zumindest die Fille sexueller Belds-
tigung unter Gleichaltrigen ausgeklammert werden. Insgesamt bestatigt demnach insbesondere die Tatsa-
che, dass reprasentative 6,2 % aller Neuntkldssler bereits Opfer sexueller Belastigung in Chatrooms durch

wesentlich dltere Tater wurden, die Vermutung eines groBen Dunkelfeldes von Cybergrooming.

4) Risikofaktoren

Ein Risikofaktor, der die Wahrscheinlichkeit, Opfer von Cybergrooming zu werden, stark erhoht, liegt der
Studie von Katzer et al. zufolge in der tdglichen Nutzungsdauer von Chatportalen im Allgemeinen und vor
allem in der Haufigkeit extremer Chatbesuche, also dem Besuch von ,Porno-, Priigel- oder Rechtsradi-
kale[n] Internet-Chatrooms".22” Dabei kdnne auch das Chatverhalten der Betroffenen sexuelle Ubergriffe
beglinstigen, wenn das Opfer bspw. durch einen sexuellen Nickname, Flirten oder Sexgesprache provokant
auftritt, da dieses Verhalten vom Chatpartner als sexuelles Interesse gedeutet werden kann.?28 Auch ein
geringes Selbstvertrauen hinsichtlich der eigenen allgemeinen Begabung sowie eine starke emotionale
Vernachlassigung, also das Fehlen von Ansprechpartnern fiir Sorgen und Probleme, mache Jugendliche

anfilliger fiir sexuelle Viktimisierungen.229

Diese Faktoren sind nachvollziehbar. Dass jemand, der haufig in Erotikportalen chattet, hdufiger Opfer von

sexuellen Anndherungsversuchen wird als jemand, der nur selten in vergleichsweise ,harmlosen” Chats wie

227 Katzer, Gefahr aus dem Netz, S. 92.
228 gjes, Cybermobbing, S. 39.
229 jjes, Gefahr aus dem Netz, S. 92; dies., Cybermobbing, S. 39.
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bspw. Musikchats aktiv ist, liegt auf der Hand. Ein geringes Selbstbewusstsein und eine fehlende Vertrau-
ensperson des Opfers wiederum erleichtern es dem Tater, sich das Zutrauen eines Kindes zu erschleichen,
indem er dem Kind bspw. Komplimente macht, ihm zuhért, wenn es von Sorgen und Noten erzdhlt oder

bei Problemen vermeintlich gut gemeinte Ratschldge gibt.

5) Folgen fiir das Opfer

Die Reaktionen auf sexuelle Nachrichten im Internet wurden in der Studie ,EU Kids Online II* untersucht,?30
fuir die in 25 europdischen Landern jeweils eine reprasentative Auswahl von 1.000 Kindern und Jugendli-
chen zwischen 9 und 16 Jahren befragt wurde.?” Von denjenigen in Deutschland Befragten, die bereits
sexuelle Nachrichten erhalten haben, fiihlten sich rund 27 % dadurch beléstigt.?3? EU-weit waren 16 %
durch solche Nachrichten sehr aufgebracht, wobei dieser Zustand nur bei 1 % fiir einige Monate und bei
5 %% fiir einige Wochen anhielt.?33 Zudem gab iiber die Hilfte der Betroffenen (52 %) an, dass die erhal-
tenen sexuellen Nachrichten lberhaupt keine Folgen fir sie hatten. Fiir den Uberwiegenden Anteil der
Betroffenen hatte der Empfang sexueller Nachrichten demnach - wenn liberhaupt - nur kurzzeitige Fol-

gen.234

Hinsichtlich langzeitlicher Folgen von Cybergrooming kénnen dariiber hinaus nur Vermutungen angestellt
werden, da sie nur unzureichend empirisch erforscht sind. Ob und inwiefern es iiberhaupt zu Langzeitfolgen
kommt, diirfte vor allem davon abhdngen, wie weit das Opfer auf die Anndherungsversuche des Taters
eingegangen ist. Unterhilt sich das Kind mit dem Tater nur liber ,harmlose” Themen und blockt unmittelbar
ab, sobald er das Gesprach auf sexuelle Themen lenkt, entstehen bei dem Kind neben menschlicher Ent-
tauschung vermutlich keine lang anhaltenden Folgen psychischer oder physischer Natur. Hat das Kind mit
dem Tater jedoch erst einmal liber sexuelle Themen geschrieben oder sich vor dem Tater entbl6Bt oder ihm
entsprechende Fotos geschickt, macht es sich vor allem erpressbar. Der Tater hat dann etwas gegen das
Kind in der Hand, ein Druckmittel, um es zu weiteren obszonen Handlungen zu zwingen. Will das Kind
nicht riskieren, dass die Chatprotokolle, ,Screenshots” bzw. Fotos im Internet verdffentlicht oder im sozia-
len (Online)-Umfeld des Opfers verbreitet werden, muss es die Forderungen des Taters erfiillen. Diese
scheinbar ausweglose Situation kdnnte bei den Betroffenen zu Angstzustdnden, Hilflosigkeit oder sogar
Suizidgedanken fiihren. Auch Ess- und Schlafstérungen sowie ein vermindertes Selbstwertgefiihl kommen

als Folgen in Betracht.

230 £y Kids Online II, S. 79 ff.
231 a.a.0., S. 15.
232 a.a.0., S. 80.

233 a.a.0., S. 81.
234 epq.
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Macht der Tater seine Drohung wahr und veroffentlicht die Fotos im Internet, kann dies - wie im Fall von
Amanda Todd - wiederum massives Cybermobbing zur Folge haben. Lasst sich das Opfer sogar auf ein
personliches Treffen ein, bei dem es zum korperlichen sexuellen Missbrauch kommt, kann dies schwerste
korperliche und seelische Schiden zur Folge haben.23° Die hier angefiihrten Langzeitfolgen von Cy-

bergrooming sind jedoch nur vermutet und bediirfen freilich einer empirischen Uberpriifung.

6) Korperlicher Missbrauch als Folge von Cybergrooming?

Fraglich ist, wie hdufig das Cybergrooming tatsdchlich in einem personlichen Treffen mit korperlichem
sexuellem Missbrauch miindet. Der KFN-Studie zufolge haben sich rund 11,1 % der Schiiler bereits mit
einer Giber 17-jahrigen Chat-Bekanntschaft getroffen.236 Insgesamt geben 1,6 % aller Befragten an, bei
einem solchen Treffen sexuell beldstigt worden zu sein.?3” Von den Jugendlichen, die ein Treffen mit einer
uber 17-jahrigen Person bereits erlebt haben, berichten rund 14,9 %, dass sie bei dem Treffen sexuell
beldstigt wurden.23¢ Demzufolge wurde bereits durchschnittlich fast jeder sechzigste Jugendliche im Alter

von 15 Jahren bei einem Treffen mit einer dlteren Online-Bekanntschaft sexuell belastigt. Diese Zahl ist
alarmierend, vor allem im Hinblick auf die drastischen Folgen, die ein solches Treffen nach sich ziehen

kann.

V. Zivilrechtliche Unterlassungs- und Schadensersatzanspriiche

Abgesehen von strafrechtlichen Sanktionen kommen fiir die Opfer von Cybermobbing und Cybergromming
auch zivilrechtliche Unterlassungs- und Schadensersatzanspriiche (8§ 823 ff., 1004 BGB) gegen den bzw.

die Tater in Betracht.?39 Diese entstehen insbesondere bei Verletzungen von Personlichkeitsrechten, der

Gesundheit oder anderer Rechtsgiiter wie Freiheit oder Eigentum.240

VI. Warum das Internet als Tatmittel?

Aus kriminologischer Sicht ist weiterhin interessant, welche Bedingungsfaktoren gerade das Internet als

Tatmittel fiir Cybermobbing oder Cybergrooming fiir den Tater attraktiv machen.

Ein wesentlicher Faktor ist dabei die vermeintliche Anonymitat, mit welcher der Tater im Internet handeln

kann. Zwar ist es prinzipiell technisch moglich, einen einzelnen PC anhand der IP-Adresse und weiterer

235 Moggi in: Kérner/Lenz (Hrsg.), S. 317 (318 ff).
236 KFN-Forschungsbericht Nr. 109, S. 36.

237 ebd.

238 ebd.

239 Grimm/Clausen-Muradian KJug 2009/2, 33 (36).
240 3.2.0., 33 (36f).
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Informationen zu identifizieren,?#' allerdings bestehen diesbeziiglich Einschrdnkungen. Zunichst ist zu
beachten, dass die IP-Adressen privater Internetanschliisse im Regelfall dynamisch, also nur fiir kurze Zeit
einem Internetanschluss zugeordnet sind, sodass fiir eine spatere ldentifizierung stets die Hilfe der zuord-
nenden Stelle (etwa des Accessproviders) nétig ist.242 Zudem kann diese Stelle lediglich Auskunft tiber den
Anschlussinhaber geben, dem die IP zum Tatzeitpunkt zugewiesen war.243 Uber drahtlose Netzwerke, Rou-
ter oder einen offentlich benutzbaren PC (etwa in einem Internetcafé) ist es jedoch einer Vielzahl von
Personen mdglich, unter derselben IP-Adresse denselben Internetanschluss zu nutzen, sodass Tater und
Anschlussinhaber hiufig nicht identisch sind.2## SchlieBlich ist es Internetnutzern auch bei Nutzung des
eigenen Anschlusses mdglich, ihre Online-ldentitdt ohne groBen technischen Aufwand durch die Nutzung

von Anonymisierungsdiensten zu verschleiern und so tatsachlich vollkommen anonym zu agieren.?4®

Doch selbst wenn ein potentieller Tdter von diesen technischen Gegebenheiten keine Kenntnis hat, verleitet
ihn die im Internet mogliche Nutzung von Pseudonymen zu der Vorstellung, fiir seine Online-Handlungen
strafrechtlich nicht belangt werden zu kdnnen, die Risiken seines strafbewahrten Handelns erscheinen ihm

gering.246

Dariiber hinaus ist das Internet fiir den Tater als Tatmittel raumlich und zeitlich unbegrenzt verfiigbar,24”
d.h. auch potentielle Opfer sind stets in Reichweite. Zudem ist eine enorm schnelle und breitflachige Uber-
mittlung von Information und Kommunikation méglich.24¢ Dadurch kénnen bspw. Cybermobbingtiter ihr
Opfer schwerer, dffentlicher und langfristiger schidigen als beim klassischen Mobbing.24° Tatern von Cy-
bergrooming wiederum steht (anders als z.B. auf einem Spielplatz) eine schier unbegrenzte Anzahl poten-
tieller Opfern zur Auswahl, die innerhalb kiirzester Zeit kontaktiert werden kénnen. Zudem |dsst die Distanz
zwischen Tater und Opfer das natiirliche Misstrauen der potentiellen Opfer schwinden, sie fiihlen sich vor
dem eigenen PC sicher.?°0 Das ermdglicht den Titern Intimitat auf Abstand. Vor allem mithilfe von
Webcams kdnnen sie ihre Chatpartner bspw. an sexuellen Handlungen vor dem eigenen Bildschirm teilha-

ben lassen, es entsteht ,eine Art sexueller Voyeurismus im virtuellen Raum*.2%’

241 vgl. Katzer, Cybermobbing, S. 36; Beuth, zeit.de v. 28.11.2012.
242 Brynst, S. 343.

243 Miihlberger GRUR 2009, 1022 (1022).
244 ebd.

245 Brynst, S. 130f.

246 pejer MschrKrim 2012, 184 (193).
247 ebd.

248 Robertz/Wickenhduser, S. 73.

249 Sjehe oben auf S. 15f.

250 yon Weiler, S. 56.

251 Katzer, Cybermobbing, S. 36.
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Die vielfaltigen Moglichkeiten des Internets bieten dem Tater somit einen enormen Nutzen, wahrend das
Risiko der strafrechtlichen Ahndung gering erscheint. Alles in allem beruht die Nutzung des Internets als

Tatmittel demnach auf einer positiven Kosten-Nutzen-Uberlegung des Taters.

VII. Pravention
1) Was ist Pravention?

Im herkémmlichen Sinne wird der Begriff ,Pravention” vor allem auf das Strafrecht und den Zweck von
Strafe bezogen, wobei zwischen positiver und negativer General- und Spezialpravention unterschieden
wird.2%2 Wi3hrend die positive Generalpravention das Vertrauen der Gesellschaft in die Rechtsordnung stir-
ken soll, zielt die negative Generalpravention auf die Abschreckung der Gesellschaft vor der Begehung
einer Straftat ab.253 Die Spezialprivention hingegen zielt in ihrer positiven Auspragung auf die Besserung
und Resozialisierung des Taters ab, wohingegen durch die negative Spezialpravention die Allgemeinheit

vor dem Tater geschiitzt und der Titer durch Strafe vor weiteren Straftaten abgeschreckt werden soll.?%#

Da die Verhinderung von Straftaten aber nicht allein durch repressive staatliche MaBnahmen, sondern
auch auf anderen Wegen erreicht werden kann und somit eine gesamtgesellschaftliche Aufgabe darstellt,
findet in der Kriminologie ein erweiterter Praventionsbegriff Verwendung. Danach werden mit dem Begriff
der Pravention alle privaten und staatlichen Vorgehensweisen bezeichnet, die darauf ausgerichtet sind, das

AusmaB und die Schwere von Kriminalitdt zu vermindern.25> Durch die Privention sollen Schutzfaktoren

aufgebaut bzw. gestérkt und Risikofaktoren eingedimmt werden.256

2) Primdre, sekundére und tertidre Pravention

Die einzelnen praventiven MaBnahmen werden nach ihrer Wirkungsebene als primare, sekundare oder ter-

tidre Pravention unterschieden.2%”

Zur primaren Pravention werden die MaBBnahmen gerechnet, die sich an die Allgemeinheit richten und auf
die Reduzierung der allgemeinen Ursachen von Kriminalitit abzielen.2%8 Durch meist politische MaBnah-
men (etwa in der Familien-, Sozial- oder Schulpolitik) sollen die Voraussetzungen einer Sozialisierung ohne

Straftaten geschaffen werden.?%? Bei Kindern und Jugendlichen bezieht sich dieser Ansatz auf Erziehung

252 Bock, Rn. 832.

253 Albrecht, . 43.

254 Killigs, Rn. 1101.

255 \feier, Kriminologie, § 10 Rn. 1.

256 Schwind, § 1 Rn. 41.

257 Feltes in: Lange (Hrsg.), S. 251 (251).
258 Bock, Rn. 832.

259 Kaiser, S. 76.
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und Sozialisation in Schule, Freizeit und Familie sowie auf alle weiteren Bereiche, die fiir die psychosoziale
Entwicklung von Bedeutung sind.?69 Im Hinblick auf Cybermobbing und Cybergrooming ist der primaren
Pravention demnach die Aufklarungs- und Sensibilisierungsarbeit im Rahmen von Elternabenden, Gespra-
chen und Rollenspielen in der Klasse, bei Projektwochen oder in einem eigenen Schulfach Medienerziehung
zuzuordnen.?67 |n diesem Fach kénnten die Schiiler den Umgang mit persénlichen und sensiblen Daten
lernen, eine ethisch-reflexive Internetnutzungskompetenz entwickeln sowie Informationen liber rechtliche
Maglichkeiten erhalten (zur Starkung des Anzeigeverhaltens). Dadurch kénnten Opfer und Bystander ge-

starkt und die (potentiellen) Tater fiir die Konsequenzen ihres Handelns sensibilisiert werden.

Die sekunddre Pravention ist auf die Bestimmung und Beeinflussung potentieller Tater und Opfer sowie

kriminogener Situationen ausgerichtet, kniipft also an erkennbare Risiken und Gefahrdungslagen an.62

Typische MaBinahmen der sekundédren Pravention sind die Erschwerung der Tatbegehung bzw. die Mini-
mierung von Tatgelegenheiten durch Schaffung technischer Schutzvorkehrungen, die Aufklarung und Be-

ratung potenzieller Opfer sowie polizeiliche Gefahrenabwehr.263

Im Hinblick auf Cybermobbing und Cybergrooming liegen Mdglichkeiten der sekundaren Pravention folg-
lich in dem Einrichten von Sperr- [Blockier-/Meldefunktionen und Bad-word-Filtern in Sozialen Netzwer-
ken und Internetportalen. Auch durch Chatmoderation oder ,Polizeistreifen” durch das Internet konnte das
Entdeckungs- und Verfolgungsrisiko der potentiellen Tater erhéht werden. Hinsichtlich Cybergrooming
kommen zudem Zugangskontrollen zu extremen Internetseiten oder Altersbeschrankungen fiir Jugendpor-

tale in Betracht.

Die tertidre Pravention schlieBlich setzt — anders als die primare und sekundédre Pravention - voraus, dass
eine Straftat bereits begangen wurde.?64 Sie richtet sich vornehmlich an bereits in Erscheinung getretene
Straftdter mit dem Ziel der Verhinderung weiterer Straftaten.26 Tertiire PraventionsmaBnahmen liegen
demnach in der Vollstreckung strafrechtlicher Sanktionen (Spezialprivention), dem Unterbreiten von The-
rapieangeboten oder der Hilfe zur Integration nach der Strafentlassung.?¢¢ Bei Cybermobbing und Cy-
bergrooming kénnten bspw. ein einfaches Melden und Anzeigen der Delikte (etwa durch einen ,Notfall”-
Button auf Websites) oder die Einziehung der Tatmittel (Computer, Handy) MaBnahmen tertidrer Praven-

tion sein.

260 Feltes in: Lange (Hrsg.), S. 251 (251).

261 Katzer/Fetchenhauer in: Gollwitzer et al. (Hrsg.), S. 123 (135).
262 \tejer, Kriminologie, § 10 Rn. 15.

263 Feltes in: Lange (Hrsg.), S. 251 (251).

264 Bock, Rn. 833.

265 Kunz,§ 24 Rn. 3.

266 Bock, Rn. 833.
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Insgesamt ist allerdings zu beachten, dass vor allem die Zuordnungen zwischen priméarer und sekundarer

Pravention nicht immer eindeutig mdglich sind.

Zusatzlich kann Kriminalpravention auch nach taterbezogenen, opferbezogenen und situationsbezogenen

Einflussfaktoren, gegen die sich Pravention im Einzelnen richtet, differenziert werden.

Bezugnehmend auf die bereits untersuchten Umstande, Hintergriinde und Risikofaktoren von Cybermob-
bing und Cybergrooming fallen fiir die Pravention dieser Delikte maBgeblich fiinf Ankniipfungspunkte ins
Auge: die Unwissenheit der Kinder und Jugendlichen ob der Gefahren und Risiken des Internets, ihre teil-
weise mangelnde ethisch-reflexive Internetnutzungskompetenz, die meist mangelhafte Empathiefahigkeit
der Tater, die Unwissenheit der Bystander hinsichtlich ihrer Handlungs- und Eingriffsmdglichkeiten sowie

die hdufige Anonymitat der Tater.

Fiir eine nach Einflussfaktoren und Wirkungsebenen differenzierte Darstellung bereits bestehender und
diskutierter Praventionskonzepte und -ansatze wird auf die Tabellen | und Il im Anhang dieser Studienar-
beit verwiesen. Diese Tabellen erheben keinen Anspruch auf Vollstandigkeit, zeigen jedoch eine Vielzahl
mdglicher PraventionsmaBnahmen und sorgen fiir eine lbersichtliche Darstellung. Dabei bereitet jedoch
vor allem die Einordnung der viel diskutierten Vorratsdatenspeicherung Schwierigkeiten. Zum einen kniipft
diese MaBnahme zwar an eine konkrete Gefdhrdungslage (Anonymitét im Internet) an, jedoch richtet sie
sich vornehmlich an die Allgemeinheit, da nicht nur zum Zwecke der Strafverfolgung sondern gerade ver-

dachtsunabhangig samtliche Internetverbindungsdaten gespeichert werden.

Gerade beim Cybermobbing richten sich zudem einige Praventionskonzepte sowohl an potentielle Tater,
als auch an potentielle Opfer, sodass flr diese Konzepte kein eindeutiger Personenbezug hergestellt werden

kann.

3) Wirksamkeit von Praventionskonzepten

Fraglich ist jedoch die Wirksamkeit der einzelnen Praventionskonzepte von Cybermobbing und Cy-
bergrooming. Ein Praventionsprojekt kann nur dann als ,wirksam" gelten, wenn empirisch nachgewiesen
wurde, dass sich als Konsequenz des Projekts die Kriminalitatsbelastung der Projektgruppe bzw. des be-
treffenden Projektgebiets verringert oder zumindest in Abweichung zu einem generellen Trend nicht erhoht

hat.267

Praventionsansdtze miissen sich demnach den empirisch-methodischen Erfordernissen der Evaluation stel-
len. Eine Evaluation und Beurteilung aller Praventionsprojekte aus den Bereichen Cybermobbing und Cy-

bergrooming kann im Rahmen dieser Arbeit jedoch keinesfalls geleistet werden. Um aber darzustellen mit

267 \eier, Kriminologie, § 10 Rn. 25.
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welcher Vorgehensweise Praventionsprojekte zu bewerten sind, soll im Folgenden exemplarisch das Pra-

ventionsprojekt ,Medienhelden” vorgestellt werden.

4) Medienhelden

Das von der Freien Universitat Berlin angebotene Programm ,Medienhelden” kann von Lehrern im reqularen
Schulunterricht der 7. bis 10. Klasse durchgefiihrt werden und dient der Pravention von Cybermobbing und
der Forderung von Medienkompetenzen im Schulkontext.?6¢ Da sich das Medienhelden-Programm gleich-
ermaBen an alle Schiiler richtet und die allgemeinen Medienkompetenzen fordern soll,?6 ist es der pri-

maren Prévention zuzuordnen.

Im Rahmen dieses Programms sollen die Schiiler zundchst das Problem Cybermobbing als solches erkennen
und sich dessen Folgen und (rechtlichen) Konsequenzen bewusst werden.2’9 Auf der Grundlage dieses
Problembewusstseins sollen die Schiiler lernen, sich in die Perspektive ihrer Mitschiiler zu versetzen und
einzufiihlen und dadurch Empathiefihigkeiten entwickeln.?’’ Damit soll u.a. ihre Eingriffs- und Hand-
lungsbereitschaft als mégliche Bystander von Cybermobbing erhdht werden.2’2 Dariiber hinaus werden die
Schiiler dazu angehalten, ihre Mediennutzung und ihr Medienverhalten kritisch zu hinterfragen, wodurch
der verantwortungsvolle Umgang mit den Medien geférdert werden soll.2”3 Zudem werden den Schiilern

Handlungskompetenzen vermittelt, um im Fall von Cybermobbing richtig handeln zu kénnen.27#

Durchgefiihrt werden kann das Medienhelden-Programm als rund zehnwdchiges Curriculum mit je zwei
Unterrichtsstunden pro Woche, das mit einem von den Schiilern vorbereiteten Elternabend abschlie3t, oder

als Projekttag mit vier 90-miniitigen Unterrichtseinheiten.?”®

Das Medienhelden-Projekt setzt demzufolge an vier der flinf Einflussfaktoren an, die - nach den Erkennt-
nissen dieser Studienarbeit - Cybermobbing beglinstigen, indem die Schiiler liber die Gefahren des Inter-
nets aufgeklart, ihre Medienkompetenz und Empathiefdhigkeit gesteigert und mdglichen Bystandern
Handlungsmdglichkeiten aufgezeigt werden. Aus theoretischer Sicht ist das Projekt demnach positiv zu

bewerten.

268 Selg Padagogik 2013/1, 12 (12).

269 Jiike| et al. Forum Kriminalpravention 1/2012, 16 (17).
270 ebd.

271 ebd.

272 ebd.

273 ebd.

274 ed.
275 Selg Padagogik 2013/1, 12 (15).
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Empirisch tiberprift wurde das Medienhelden-Projekt mittels einer Léngsschnittstudie im Pratest-Posttest-
Design. Diese Studie basiert auf Langzeitdaten von insgesamt 593 Schiilern der 7. - 10. Jahrgangsstufe im
Alter von 11 bis 17 Jahren (Durchschnittsalter: 13,3 Jahre) sowie 15 Lehrern.?”6 Fiir die Studie wurden die
teilnehmenden, zuféllig ausgewdahlten 35 Klassen von flinf Berliner Gymnasien im Wege einer Randomi-
sierung in drei Gruppen eingeteilt.2”” Wihrend eine Interventionsgruppe von 194 Schiilern das zehnwo-
chige Medienhelden-Curriculum durchlief (IG-lang), fand bei der zweiten Gruppe von 104 Schiilern ein
Medienhelden-Projekttag statt (IG-kurz). Eine Gruppe von 295 Schiilern diente als Kontrollgruppe (KG), die
keine Intervention (also kein Medienhelden-Programm) umsetzte.?’® Als Resultat der erfolgreich durchge-
fihrten Randomisierung waren die drei evaluierten Gruppen hinsichtlich der Klassenstufen und des Ge-

schlechts ausgeglichen, wiesen also eine dhnliche sozio-demographische Zusammensetzung auf.?”?

Zu Beginn der Studie erhielten die teilnehmenden Lehrer eine eintdgige Schulung, um die einheitliche
Projektdurchfiihrung sicherzustellen.28% Weiterhin wurden Schiiler und Lehrer mittels anonymer Fragebd-
gen zu zwei Zeitpunkten einer Befragung unterzogen, einmal vor dem Einsatz des Medienhelden-Pro-
gramms im Unterricht (Prd-Test) sowie rund neun Monate nach Durchfiihrung des Programms (Post-
Test).?87 In den Fragebdgen ging es um das Cybermobbing-Verhalten, wobei die Schiiler u.a. einordnen
sollten, wie haufig sie innerhalb der letzten zwei Monate ihre Altersgenossen im Internet schikaniert ha-

ben.?82 Zudem wurden die Fihigkeit der Schiiler zur Empathie und Perspektiveniibernahme, das Selbst-

wertgefiihl sowie die allgemeine Gesundheit der Schiiler untersucht.?83

Nach den Ergebnissen dieser Befragungen sind die Werte fiir Cybermobbingverhalten in der KG im Ver-
gleich zu der gesamten Stichprobe leicht angestiegen, wahrend sie in der Gruppe 1G-kurz stabil blieben
und in der Gruppe 1G-lang sogar signifikant abnahmen.?84 Weiterhin verzeichnete die KG eine Abnahme
bei den Faktoren Empathiefahigkeit, Perspektiveniibernahme, Selbstwertgefiihl und Gesundheitszustand,

wihrend sich diese Eigenschaften in der IG-lang besserten.?8° Zudem konnte durch eine Mehrebenenana-

276 Welfer et al. Prevention Science 2013/10, S. 4.

277 epd.
278 gpq.

279 g,
280 gpg,

281 vgl. Schultze-Krumbholz et al., LISUM Fachtagung, S. 10.
282 Schyltze-Krumbholz et al. in: Medienhelden, S. 38.
263 epd.

284 \W/sifer et al. Prevention Science 2013/10, S. 6.
265 .
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lyse festgestellt werden, dass die Abnahme von Cybermobbing-Verhalten in der Gruppe IG-lang auf indi-
vidueller Ebene insbesondere mit einer Verbesserung der Fahigkeit zur Perspektiveniibernahme einher-

geht.286

Demnach ist festzustellen, dass das Medienhelden-Programm als wirksam evaluiert wurde; insbesondere
das zehnwochige Curriculum flihrte zu signifikanten Effekten. Gerade weil es nicht nur an einem einzelnen

Einflussfaktor ansetzt, sondern auf mehreren Ebenen gleichzeitig, ist es insgesamt als positiv zu bewerten.

VIIl. Schussbetrachtung

Die Untersuchungen dieser Arbeit bestédtigen die hohe Relevanz, die Cybermobbing und Cybergrooming fiir
Kinder und Jugendliche hat. Zwar lassen sich keine endgiiltigen Aussagen liber die tatsachliche Haufigkeit
dieser Delikte treffen, die Dunkelfeldbefragungen zeigen jedoch deutlich, dass es sich keinesfalls nur um
Randerscheinungen handelt. Bislang nur unzureichend empirisch erforscht sind die Risikofaktoren und
langzeitlichen Folgen dieser Kriminalitdtsphdnomene. Um wirklich kausale Aussagen tber Ursachen und

Folgen treffen zu kdnnen, sind Langzeitstudien wiinschenswert.

Wahrend Cybermobbing durch eine Vielzahl von Strafnormen erfasst sein kann, richtet sich die Strafbarkeit
von Cybergrooming vornehmlich nach § 176 IV Nr. 3 StGB. Dabei ist eine Anpassung des Schriftenbegriffs
an die modernen Medien geboten. Ob dariiber hinaus eine spezifische Cybermobbing-Strafnorm erforder-
lich ist, erscheint fraglich. Denn strafrechtlicher Schutz vor Cybermobbing besteht bereits nach aktueller
Rechtslage, problematisch ist vielmehr die effektive Uberwachung der gesetzlichen Vorgaben. Vor allem
die Anonymitat des Internets erschwert die Strafverfolgung maBgeblich und ldsst das Internet fiir den Tater
zu einem attraktiven Tatwerkzeug werden. Ob diesem Umstand durch die Einfiihrung der Vorratsdaten-
speicherung oder eines ,Quick Freeze"-Verfahrens begegnet werden kann, bleibt zu diskutieren. Hier be-

findet sich der Staat im bekannten Spagat zwischen Freiheit und Sicherheit.

Die Verhiitung von Straftaten stellt allerdings nicht nur eine strafrechtliche, sondern eine gesamtgesell-
schaftliche Aufgabe dar. Die Pravention von Cybermobbing und Cybergrooming sollte dabei an der Aufkla-
rung von Kindern und Jugendlichen bzgl. internetspezifischer Gefahren sowie der Starkung allgemeiner
Medienkompetenzen und Empathiefahigkeit ansetzen. Als gutes Beispiel kann hier das Medienhelden-Pro-

gramm dienen, dass nachweislich zu einer Senkung von Cybermobbing-Verhalten fiihrte.

286 a.a.0,S.7.
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IX.  Anhang:

1) Tabelle I: Cybermobbing?é’

Prima3re Pravention

Sekunddre Pravention

Tertidre Pravention

Taterbezogene
Pravention

- Aufklarungs- und
Sensibilisierungsar-
beit

- Schulfach Mediener-
ziehung

- Normverdeutlichung
(positive Generalpra-
vention)

-> Cybermobbing-Pa-
ragraf

- Psychotherapie

- Psychologische Beratung

- soziale Trainingspro-
gramme

- familienorientierte Friih-
interventionen

- Strafandrohung (negative
Generalpréavention)

-> Cybermobbing-Paragraf

- Psychotherapie

- Psychologische Bera-
tung

- Anti-Aggressionstrai-
ning

- Jugendamtliche MaB-
nahmen

- Verhdngung und Voll-
streckung von Strafe
(Spezialpréavention)

- Tater-Opfer-Ausgleich

- Internetverbot

Situationsbezogene

- Vorratsdatenspeiche-

- Chat-Moderatoren

- Einziehung der Tatmit-

Privention rung - héhere Polizeiprasenz im tel (Computer, Handy)
- Klarnamenpflicht im Internet/ in Sozialen - Einfaches Melden und
Internet Netzwerken Anzeigen der Delikte
- Einrichten von Sperr- (.Notrufbutton”)
[Blockier-/Meldefunktio-
nen in Sozialen Netzwer-
ken und Chatrooms
- Bad-word-Filter
- Vorratsdatenspeicherung
- ,Quick Freeze"-Verfahren
Opferbezogene - Aufkldrungs- und - Cybermobbing-Ratgeber | - Sorgentelefon
Privention Sensibilisierungsar- - Beratungsstellen - psychologische Be-
beit handlung
- Schulfach Mediener- - Therapieangebote
ziehung - Ermdglichung einfacher
- Selbstbehauptungs- Anzeige
kurse
2

87 in Anlehnung an Meijer, Kriminologie, § 10, Rn. 17.
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2) Tabelle Il: Cybergrooming?44

Primare Pravention

Sekundire Priavention

Tertidre Pravention

Taterbezogene
Pravention

- Normverdeutlichung
(positive Generalpra-
vention)

- Praventive Beratung

- Sexualtherapie

- Strafandrohung (nega-
tive Generalpravention)

- Psychotherapie (Sexu-
altherapie)

- Verhdngung und Voll-
streckung von Strafe

- Internetverbot

- 0Online-Pranger”

Situationsbezogene

- Vorratsdatenspeiche-

- Chat-Moderatoren

- Einziehung der Tatmit-

Privention rung - hohere Polizeiprasenz tel (Computer, Handy)
- Klarnamenpflicht im im Internet/ in Sozialen | - Einfaches Melden und
Internet Netzwerken Anzeigen der Delikte
- Einrichten von Sperr- (,Notrufbutton")
[Blockier-/Meldefunkti-
onen in Sozialen Netz-
werken und Chatrooms
- Zugangskontrollen zu
extremen Internetsei-
ten
- Altersbeschrankungen
fiir Jugendchats/-por-
tale
- Bad-word-Filter
- Jugendschutzsoftware
- Vorratsdatenspeiche-
rung
- ,Quick Freeze"-Verfah-
ren
Opferbezogene - Aufklarungs- und Sen- | - Cybergrooming-Ratge- | - Sorgentelefon
Privention sibilisierungsarbeit ber - psychologische Be-
- Schulfach Medienerzie- | - Beratungsstellen handlung
hung - Sorgentelefon - Therapieangebote
- Selbstbehauptungs- - Ermdglichung einfacher
kurse Anzeige
- Sexuelle Aufkldrung
2

88 in Anlehnung an Meijer, Kriminologie, § 10, Rn. 17.
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