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I. Einleitung

,,Die Welt wartet nicht auf uns* duflerte der ehemalige Bundesgesundheitsminister Jens Spahn
im Jahr 2019 in Bezug auf den Stand der Digitalisierung im deutschen Gesundheitswesen. Es
sei notwendig, endlich eine Vorreiterposition in der Digitalisierung einzunehmen, um den Pa-
tienten und Patientinnen weiterhin eines der besten Gesundheitssysteme der Welt zur Verfii-
gung stellen zu kénnen.! Denn die umfassende Digitalisierung im Gesundheitsbereich verheifit
GrofBes: Softwarebasierte Analyseinstrumente sowie umfassende Auswertungen von hochwer-
tigen Datensidtzen sollen die Grundlage fiir innovative Behandlungs- und Therapiemethoden
bilden. Algorithmen konnen bereits jetzt im Bereich der Hautkrebs und Brustkrebsfritherken-
nung Tumore anhand von CT-Bildern schnell und treffsicher erkennen. Auch seltene Krank-
heiten konnen durch den Einsatz von Methoden des maschinellen Lernens zuverldssiger und
schneller diagnostiziert werden, als bisher.? Durch die Verschmelzung von Bio- und Gentech-
nik mit Informationstechnik entwickelt sich der Gesundheitsbereich momentan mit enormer

Geschwindigkeit.?

Bereits jetzt werden in Krankenhdusern wesentliche Geschéftsprozesse, insbesondere im Be-
reich der Patienten- und Patientinnenversorgung, grofitenteils durch Informationstechnik unter-
stiitzt. So werden Krankenakten elektronisch gefiihrt und mit entsprechenden Anwendungssys-
temen vernetzt.* Der Markt ist voller Gesundheits-Apps und telemedizinischer Anwendungen,
eine digitale Echtzeitkommunikation mit Arzten und Arztinnen ist mdglich.® Als Teil des Di-
gitalisierungsprozesses im Gesundheitswesen ist zudem mit dem Gesetz fiir sichere digitale
Kommunikation und Anwendungen im Gesundheitswesen (E-Health-Gesetz) die Einfiihrung
der sogenannte Telematikinfrastruktur beschlossen wurden. Diese wird im Referentenentwurf
des Patientendaten-Schutz-Gesetz (PDSG) als ,,Datenautobahn des Gesundheitswesens® beti-
telt und stellt eine umfassende digitale Vernetzung aller Akteure und Akteurinnen im Gesund-
heitswesen dar. So soll eine sicherere, schnellere und libergreifende Kommunikation zwischen

den diversen Akteuren und Akteurinnen des Gesundheitswesens geschaffen werden.®

Die IT-Systeme in Krankenhdusern dienen unmittelbar der Versorgung und Behandlung der
Patienten und Patientinnen und beinhalten entsprechende detaillierte Informationen tiber diese.’
Mittlerweile ist ein ordnungsgeméBer Krankenhausbetrieb ohne ein funktionierendes IT-Sys-

tem nicht mehr realisierbar. Die Abhdngigkeit zieht sich von medizinischen IT-Systemen iiber

! Bundesministerium fiir Gesundheit, Spahn: ,, Die Welt wartet nicht auf uns “.

2 Martini/Hohmann, NJW 2020, 3573 Rn 1, 2.

3 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 94.

# Bundesamt fiir Sicherheit in der Informationstechnik, Schutz Kritischer Infrastrukturen: Risikoanalyse Kran-
kenhaus-IT — Leitfaden, S. 5.

3 Kugelmann, DuD 2019, 398 (398).

¢ Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 83.

7 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 82.



die Gebaudeleittechnik bis zur Speiseversorgung der Patienten und Patientinnen durch den ge-

samten Krankenhausalltag.®

Die immer komplexeren IT-Infrastrukturen und der zunehmende Grad der Vernetzung ermog-
lichen zwar eine effektivere und effizientere Abwicklung von Diensten und globale Zugangs-
moglichkeiten fiir jedermann zu jederzeit von jedem Ort. Mit der Verlagerung der gesellschaft-
lichen Prozesse auf IT-Systeme kommt allerdings auch eine Abhéngigkeit von diesen Systemen
daher, gepaart mit einem zunehmenden Interesse an gezielten Missbrauchen. Zudem steigen
mit wachsender Komplexitét der IT-Systeme auch die Einfallstorméglichkeiten und die Anzahl
an Schwachstellen in den Systemen. Entsprechend wichtig ist der Schutz dieser IT-Systeme.’
Da das Vorhandensein von Schwachstellen in einem System nie vollstindig ausgeschlossen
werden kann, ist es umso wichtiger, Angriffe auf diese Schwachstellen mdglichst friithzeitig zu
erkennen, um den Schaden moglichst gering zu halten.!” Je langer ein Angriff unentdeckt bleibt,
desto ldnger dauert die Wiederherstellung des Betriebszustandes. Verlorene Daten miissen re-
konstruiert werden und in der Zwischenzeit angefallene Arbeit muss nachgeholt werden. Die
Zeitspanne, die vergeht, bis nach einem erfolgreichen Angriff der Normalzustand wiederher-
gestellt ist, ist zehnmal so lang, wie die Riickkehr zum Normalzustand nach einer geplanten

Betriebsunterbrechung.!!

Besonders fiir Unternehmen und Behorden kann eine effiziente IT-Sicherheit existentiell sein. !
So gaben in einer Studie der DISA (Defense Information Systems Agency) US-Behorden an,
dass 72 Prozent der Angriffe auf Computer der Behorden erfolgreich waren. 82 Prozent dieser
Angriffe blieben vollkommen unbemerkt.!* Speziell im Gesundheitssektor steigt die Bedeutung
der IT-Sicherheit durch die stetig zunehmende Vernetzung.'* Die Folgen von erfolgreichen An-
griffen auf diese IT-Systeme kdnnen weitreichen sein, da Angriffe auf die kritischen Infrastruk-
turen eines Landes ein besonders hohes gesellschaftliches Schadenspotential aufweisen und fiir
die Tater und Téterinnen somit besonders lukrativ sind, da diese von der Notwendigkeit der
Funktionsfahigkeit der Infrastrukturen wissen.!> Werden IT-Systeme zur Behandlung von Pa-
tienten und Patientinnen verwendet, kann eine unberechtigte Infiltration dieser Systeme unmit-
telbar zur Gefiahrdung fiir Leib und Leben der Patienten und Patientinnen werden. Zudem kann
der unberechtigte Zugriff auf die Gesundheitsdaten der Patienten und Patientinnen einen schwe-

ren Eingriff in deren Grundrechte sowie eine Verletzung der drztlichen Schweigepflicht

8 Deutsche Krankenhaus Gesellschaft, Branchenspezifischer Sicherheitsstandard fiir die Gesundheitsversorgung
im Krankenhaus, S. 6.

? Meier, IntrusionDetection effektiv! - Modellierung und Analyse von Angriffsmustern, S. 1; Dehn, Netzwerke
Sicherheit, S. 15.

19 Kappes, Netzwerk- und Datensicherheit, S. 229.

' Dehn, Netzwerke Sicherheit, S. 16.

2 Mehler-Bicher u. a., Wirtschaftsinformatik Klipp und Klar, S. 101.

3 Dehn, Netzwerke Sicherheit, S. 175.

" Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 175.

3 Bundesamt fiir Sicherheit in der Informationstechnik, Schutz Kritischer Infrastrukturen durch IT-Sicherheits-
gesetz und UP KRITIS, S. 5; Dirig/Fischer, DuD 2018, 209 (209); BKA, Cybercrime Bundeslagebild 2020,

S. 29.



bedeuten.!® Erfolgreiche Angriffe auf die IT-Infrastrukturen der Krankenhduser untergraben
zudem das Vertrauen der Patienten und Patientinnen in die digitale medizinische Versorgung.'’
Ferner stellt der Gesundheitssektor in Deutschland einen der wichtigsten Wirtschaftsbereiche
mit rund 4,5 Millionen Arbeitspldtzen und 8 Prozent des Bruttoinlandsproduktes dar, ein fli-

chendeckender Angriff kann somit auch hohe wirtschaftliche Folgeschiden mit sich fiihren.!®

Mit der fortschreitenden Digitalisierung im Gesundheitssektor steigt auch die Bedeutung und
der Stellenwert des Datenschutzes in der Medizin. Seit jeher ist dieser durch das Patientenge-
heimnis und die Schweigepflicht der Arzte und Arztinnen bereits durch Hippokrates fest in den
Grundsitzen der Medizinethik verankert. Mit einer zunehmenden Digitalisierung muss auch
das Selbstbestimmungsrecht des Patienten und der Patientin sowie deren Recht auf informati-
onelle Selbstbestimmung entsprechend geschiitzt werden, da die Verarbeitung personenbezo-
gener Patientendaten im digitalen Versorgungsalltag allgegenwirtig ist.!” Oftmals ist den Akt-
euren beim Einsatz digitaler Technologie nicht bewusst, welche konkreten Gefahrdungen fiir
Patientendaten bestehen und wie man diese besser schiitzen kann.?’ Hiufig werden daten-
schutzrechtliche Vorgaben auch als Hindernis fiir den technischen Fortschritt im Gesundheits-
wesen gesehen.?! Dabei ist die Sicherheit der Informationen, die tiber die IT-Systeme verarbei-
tet werden, von hoher Bedeutung. Diese miissen ebenfalls durch technische und organisatori-
sche Vorkehrung gesichert werden. Die Datensicherheit bildet gemeinsam mit dem Daten-
schutz die Informationssicherheit, deren Umsetzung notwendig ist, um die Aufrechterhaltung
des gesellschaftlich etablierten Versorgungsniveaus zu gewéhrleisten.?

Um Angriffe auf IT-Systeme friihzeitig erkennen zu kdnnen, entwickelte sich in der Mitte der
80er Jahre das Forschungsgebiet der Angriffserkennung (Intrusion Detection). Mittlerweile
sind kommerzielle Intrusion-Detection-Systeme (IDS) fiir den Einsatz zum Schutz in IT-Sys-

temen verfligbar und gehoren zum Stand der Technik.??

A.  Cyber-Angriffe auf Krankenhiuser

Dass die Gefahr vor Angriffen auf die Infrastrukturen von Krankenhdusern nicht nur theoreti-
scher Natur ist, sondern in der Realitit bereits zu weitreichenden Schiden gefiihrt hat, zeigen

die jiingsten Angriffe auf die Systeme und Netzwerke von Krankenhdusern:

So wurden im Juli 2019 die zentralen Systeme der DRK-Tréigergesellschaft Siid-West durch

eine Schadprogramm verschliisselt. Die an die Systeme angeschlossenen Krankenhduser in

6 Tschammler, PharmR 2019, 509 (509).

17 BSI, Die Lage der IT-Sicherheit in Deutschland 2021, S. 89.

!8 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 81.

! Bauer u. a., E-Health: Datenschutz und Datensicherheit, S. 35.

20 Kugelmann, DuD 2019, 398 (398).

21 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 94.

22 DKG, Branchenspezifischer Sicherheitsstandard fiir die Gesundheitsversorgung im Krankenhaus, S. 6.
23 Meier, IntrusionDetection effektiv! - Modellierung und Analyse von Angriffsmustern, S. VII, 1.



Rheinland-Pfalz und im Saarland wurden hierdurch erheblich in ihrer Versorgungsleistung be-
eintrachtigt. Um den Umfang des Angriffes feststellen zu konnen, das Einfallstor zu ermitteln,
den Angreifer oder die Angreiferin vom System auszusperren und das Netzwerk wieder in ei-

nen arbeitsfahigen Zustand zu versetzen, wurden 13 Tage benotigt.>*

Ebenfalls ein Opfer von Ransomware wurde im September 2020 das Diisseldorfer Universi-
tatsklinikum in Nordrhein-Westfalen. Es wurden hierbei 30 Server verschliisselt, was zur Folge
hatte, dass akute Félle 13 Tage lang nicht mehr aufgenommen werden konnten, da die Klinik-
IT nicht funktionsfihig war.?® Bereits stationér behandelte Patienten und Patientinnen konnten
weiterhin medizinisch versorgt werden, planbare und ambulante Behandlungen mussten jedoch
abgesagt oder verschoben werden. Die telekommunikative Erreichbarkeit des Krankenhauses
war zudem stark eingeschrinkt.?® Rettungswagen mussten zu anderen Kliniken umgeleitet wer-
den, was Verzogerungen in der Erstversorgen zur Folge hatte. Eine Frau starb unmittelbar nach

der Einlieferung in ein entfernteres Krankenhaus.?’

Im Dezember 2019 wurden die IT-Systeme des Klinikums in Fiirth durch einen Virus via E-
Mail angegriffen, was den Krankenhausbetrieb stark einschriankte. Neue Patienten und Patien-

tinnen konnten nicht aufgenommen werden, planbare Operationen wurden abgesagt.?®

Im Rahmen eines Gutachtens der Personalberatung Rochus Mummert Healthcare Consulting
gaben zudem 43 Prozent der Fiihrungskrifte deutscher Krankenhéduser und Pflegeeinrichtungen

an, schon Ziel eines Hackerangriffs geworden zu sein.?’

Es ist somit von dringender Notwendigkeit, die IT-Systeme in Krankenhdusern vor Angriffen
zu schiitzen, um die Funktionalitit des Krankenhausbetriebes zu gewihrleisten und die sensib-
len Daten der Patienten und Patientinnen zu schiitzen. Eine der wohl effizientesten Moglich-
keiten, die Sicherheit von Netzwerken zu gewihrleisten, ist die Installation von sogenannten

Angriffserkennungssystemen.°

B. Ziele und Grenzen der Untersuchung

Anhand dieser Untersuchung wird die rechtliche Ist-Situation auf nationaler sowie unionsrecht-

licher Ebene fiir den Einsatz von Angriffserkennungssystemen in Krankenhédusern in privater

24 BSI, Die Lage der IT-Sicherheit in Deutschland 2020, S. 14.

23 BKA, Cybercrime Bundeslagebild 2020, S. 6.

26 BSI, Die Lage der IT-Sicherheit in Deutschland 2021, S. 15.

27 7df.de, IT-Ausfall war erpresserischer Hacker-Angriff.

28 aerzteblatt.de, Betrieb im Klinikum Fiirth wegen Hacker-Attacke eingeschrdnkt.

29 Arzteblatt, IT-Sicherheit und Datenschutz fiir Kliniken immer wichtiger.

30 Smart Grid Task Force EG2, Essential Regulatory Requirements and Recommendations for Data Handling,
Data Safety, and Consumer Protection.



Tragerschaft durchleuchtet. Sich bei der Frage der Rechtmifigkeit des Einsatzes solcher Sys-

teme ergebende Schwachstellen, werden durch Gesetzesimplikationen gelost.

Im Rahmen dieser Untersuchung wird die RechtméBigkeit des Einsatzes von Angriffserken-
nungssysteme in den IT-Netzen von Krankenhdusern in privater Tragerschaft nach der aktuel-
len Gesetzeslage gepriift. Ziel der Untersuchung ist es, einen rechtlichen Rahmen fiir eine um-
fassende Rechtfertigung des Einsatzes dieser Systeme in privatrechtlich organisierten Kranken-
héusern zu finden und entsprechende Implikationen fiir eine konkrete rechtliche Umsetzung zu
formulieren. Die Untersuchung bezieht sich hierbei ausschlieBlich auf den Einsatz von An-
griffserkennungssystemen in Krankenhdusern und nicht auf den Gesundheitssektor im Allge-
meinen. Zudem konzentriert sich die Untersuchung auf das Verhiltnis zwischen Privatrechts-
subjekten, was sich vordergriindig in den verfassungsrechtlichen Abhandlungen zeigen wird.
Offentlich-rechtlich organisierte Krankenhiuser sind nicht Gegenstand dieser Untersuchung.

C. Gang der Untersuchung

Es erfolgt zunéchst eine Einfiihrung in die relevanten informationstechnischen Grundlagen, be-
vor das Krankenhaus in privater Trigerschaft als Betrachtungsgegenstand dieser Untersuchung
vorgestellt wird. Im Anschluss befasst sich die Untersuchung in der verfassungsrechtlichen Be-
urteilung mit der Frage, ob es fiir den Einsatz von Angriffserkennungssystemen in Kranken-
hdusern in privater Triagerschaft einer ermachtigenden Norm bedarf. Hierbei wird insbesondere
auf das Verhiltnis der unionsrechtlichen und nationalen Grundrechte sowie auf die Wirkung
von Grundrechten auf das Verhéltnis zwischen Privatrechtssubjekten eingegangen. Im weiteren
Verlauf der Untersuchung werden einschlégige nationale sowie unionsrechtliche Regelungen
auf ihre Anwendbarkeit im konkreten Fall gepriift. Ausgehend von den Ergebnissen dieser Un-
tersuchung wird die bestehende Rechtslage durch Implikationen an die Legislative dergestalt
novelliert, dass der Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater
Tragerschaft sowohl auf nationaler als auch auf unionsrechtlicher Ebene hierdurch umfassend
gerechtfertigt sein konnte.

II. Betrachtungsgegenstand

Im Rahmen dieser Arbeit wird erortert, ob der Einsatz von Angriffserkennungssystemen im
Gesundheitswesen nach der derzeitigen Gesetzeslage auf nationaler sowie unionsrechtlicher
Ebene gerechtfertigt ist. Hierbei wird der Schwerpunkt der Arbeit auf den Einsatz der Systeme
in Krankenhdusern in privater Trégerschaft gelegt.

Fiir das bessere Verstindnis werden in diesem Kapitel die relevanten informationstechnischen
Grundlagen zusammengefasst. Im Anschluss wird der Einsatzort der Angriffserkennungssys-
teme, namentlich die IT-Netzwerke und IT-Systeme von Krankenhdusern in privater Triger-

schaft, erortert.



A. Netzwerke

In seinen génzlichen Grundsitzen kann ein Netzwerk als ,,Gruppe miteinander verbundener
Systeme* definiert werden, ,,die in der Lage sind, untereinander zu kommunizieren“. Die
kleinste Variante stellt hierbei der Datenaustausch zweier Computer via Kabel oder Funk dar,
das Pendant hierzu ist das Internet.>! Netzwerke unterscheiden sich in ihren Reichweiten, ihrer

Topologie sowie Architektur.??

In diesem Unterkapitel werden die wichtigsten Begriffe eines Netzwerkes sowie dessen grober
Aufbau kurz vorgestellt, um ein besseres Verstindnis fiir die spiteren Ausfithrungen zu erlan-

gen.

1. Architekturmodelle

Die Organisation sowie Rollenvergabe der Anwendungskomponenten eines Netzwerkes wer-
den durch Architekturmodelle beschrieben. Fiir verteilte Anwendungen wird hierbei zwischen

zwei Modellen unterschieden, dem Peer-to-peer-Modell sowie dem Client-Server-Modell.>

a) Peer-to-peer

Das englische Wort Peer (gleichgestellt, ebenbiirtig) zeigt die Grundstruktur des Architektur-
modells auf: das Peer-to-peer-Modell stellt eine Organisationsform dar, bei der im Prinzip alle
Computersysteme gleichberechtig sind. Jede Anwendungskomponente kann hierbei sowohl als
Server, als auch als Client agieren.** Vorteile dieses Architekturmodells sind die Kosteneinspa-
rungen durch die Unabhéngigkeit von Servern oder speziellen Betriebssystemen. Allerdings

kann es aufgrund der fehlenden zentralen Verwaltung zu Sicherheitsrisiken kommen.*

b) Client-Server

Sobald ein Netzwerk eine bestimme Grofe erreicht, wird das Peer-to-peer-Modell zunehmend
uniibersichtlicher.’® Um eine administrative Verwaltung gewéhrleisten zu konnen, wird bei
dem Client-Server-Modell das Konzept von Dienstnutzern (Clients) und Diensterbringer (Ser-
ver) genutzt. Der Server ist als zentrale Anwendungskomponente auf separaten, leistungsféhi-
gen Rechnern angesiedelt und wartet passiv auf Anfragen. Die Clients konnen unabhéngig von-

einander vom Server Dienste aktiv anfordern.’” Hierbei kommunizieren die Clients mit dem

3! Bratvogel/Schmidt, Netzwerke Grundlagen, S. 8.

32 Wendzel, IT-Sicherheit fiir TCP/IP- und IoT-Netzwerke, S. 8.
33 Bigner u. a., Informationstechnologie fiir Ingenieure, S. 122.
34 Bigner u. a., Informationstechnologie fiir Ingenieure, S. 123.
33 Bratvogel/Schmidt, Netzwerke Grundlagen, S. 10.

36 Bratvogel/Schmidt, Netzwerke Grundlagen, S. 10.

37 Bigner u. a., Informationstechnologie fiir Ingenieure, S. 123.



Server liber eine ,,Sprache®, dem Protokoll.*® Je groBer ein Netzwerk ist, desto ratsamer ist es,
anfallende Aufgaben auf mehrere Server zu verteilen, um die Ressourcen effektiver nutzen zu
konnen. Zudem bietet sich so weniger Angriffsfldche, was die Sicherheit des Netzwerkes er-
hoht.*

2. Protokolle

Protokolle bezeichnen in der IT ,,Kommunikationsregeln zwischen Systemen und die darauf
zugreifenden Prozesse“.*’ Sie definieren das Format und die Reihenfolge des Nachrichtenaus-
tausches sowie HandlungsmaBnahmen fiir mogliche auftretende Ereignisse.*! Protokolle kon-
nen hierbei in Protokoll-Familien (Protokoll-Stacks) zusammengefasst werden. Um die Kom-
plexitdt der vielen Protokolldetails beherrschen zu konnen, wurden sogenannte Referenzmo-
delle entwickelt, in denen die Komplexitit von Protokollen in der nachrichtenbasierten Kom-

munikation durch eine Schichtung tiberschaubarer dargestellt wurde.*?

a) Das OSI-Referenzmodell

Das 1983 durch die Internationale Organisation fiir Normung (ISO) standardisierte Referenz-
modell ,,Open Systems Interconnection Reference Model* (OSI-Referenzmodell oder
ISO/OSI-Referenzmodell) ist ein Schichtmodell, welches sieben aufeinander aufbauende
Schichten (Layer) definiert. Es gilt als abstrakte Grundlage fiir die Beschreibung von Netzwer-
ken, ihren Protokollen und die Entwicklung weiterer Standards.*

Die Schichten im OSI-Referenzmodell arbeiten unabhédngig voneinander und stellen der néchst
hoheren Schicht bestimmte Dienste bereit.** Hierbei konnen nur direkt beieinanderliegende
Schichten miteinander kommunizieren, einzelne Schichten kdnnen nicht iibersprungen wer-
den.® Fiir jede Schicht werden Protokolle definiert, die die Handhabung der Daten in der je-
weiligen Schicht regeln. Sdmtliche Protokolle einer Schicht werden in Protokoll-Stacks zusam-
mengefasst.*® Jedes Datenpaket passiert alle Schichten bis zu der Schicht, auf der es arbeitet.*’
Findet also eine Kommunikation zwischen zwei Geriten statt, durchlduft auf dem Sendegerit
die Nachricht die verschiedenen Schichten, die diese Nachricht Stiick fiir Stiick fiir die Uber-
tragung préparieren. Nach der Ubertragung durchliuft die Nachricht auf dem Empfangsgeriit

wiederum samtliche Schichten in umgekehrter Reihenfolge, um sie Stiick fiir Stiick wieder
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zuriick zu transformieren.*® Grob unterteilt sind die ersten vier Schichten fiir den Transport der
Nachricht zusténdig, die oberen Schichten arbeiten anwendungsorientiert, wobei die Komple-

xitét der Arbeitsaufgaben mit der steigender Schicht zunimmt.*’

Nr. | Layer Schicht Aufgaben
7 Application Anwendung Schnittstelle der Anwendung auf das Netzwerk
6 Presentation Darstellung Protokolle fiir die Syntax der Daten
Prisentation
5 Session Sitzung Funktionen fiir den Auf- und Abbau einer Sit-
zung,

Festlegung von Synchronisationspunkten

4 Transport Transport Ende-zu-Ende-Kommunikation

3 Network Vermittlung Routing der Pakete
Netzwerk

2 Data-Link Sicherung Festlegung des Zugriffsverfahrens,
Datenverbin- Fehlererkennung der Frames oder Zellen
dung

1 Physical Bitiibertragung | Definition von Aspekten fiir die Bitlibertragung

auf dem Medium

Abbildung 1: Aufbau des OSI-Referenzmodells aus Bratvogel/Schmidt, Netzwerke Grundlagen, S. 96

Im Folgenden werden die Eigenschaften und Aufgaben der einzelnen Schichten kurz vorge-
stellt.

(1) Physical Layer

Die unterste Schicht des OSI-Referenzmodells stellt eine physikalische Verbindung bereit und
ist fiir die Zustellung einzelner Bits zustindig.”® Der Physical Layer ist hierbei die einzige

Schicht, die analoge Signale verarbeiten muss®!, es wird u.a. festgelegt, welche Form die

8 Bratvogel/Schmidt, Netzwerke Grundlagen, S. 96.

# Bratvogel/Schmidt, Netzwerke Grundlagen, S. 98.

30 Wendzel, IT-Sicherheit fiir TCP/IP- und IoT-Netzwerke, S. 12.

31 Obermann/Horneffer, Datennetztechnologien fiir Next Generation Networks, S. 17.



Netzwerkstecker haben miissen und wie die Belegung der einzelnen Pins aussieht.>? Durch me-
chanische und elektrische Teilaufgaben wird eine maximale Dateniibertragungsrate ange-

strebt.>?

(2) Data Link Layer

Wie der Physical Layer konzentriert sich der Data Link Layer ebenfalls ausschlielich auf die
Kommunikationsverbindung zweier verbundener Systeme.>* Der Data Link Layer transfor-
miert die Daten, die er vom Physical Layer bekommt, in Frames (Datenrahmen) bzw. zerlegt
Frames, die er von dem dariiber liegenden Network Layer bekommt in einzelne Bits fiir den
Physical Layer. Er verbindet folglich die beiden an ihn angrenzenden Schichten.> Hierfiir wer-
den den Frames im Header und Trailer Informationen hinzugefiigt, die es zur Weiterleitung
benotigt.’ Zudem untersucht der Data Link Layer den Bitstrom auf Fehler, korrigiert diese®’
und sorgt im Rahmen einer grundlegenden Flusskontrolle dafiir, dass Nachrichten nur tibertra-

gen werden, wenn das Empfangsgerit auch empfangsbereit ist.>®

(3) Network Layer

Der Network Layer teilt Nachrichten in Pakete auf, adressiert sie und legt dabei fest, ,,in welche
Form und auf welchem Weg diese zum gewlinschten Ziel tibertragen werden*. Die Wegfindung
iiber verschiedene Netzwerkknoten wird Routing genannt und ist die wichtigste Funktion des
Network Layer.>® Der Network Layer ist folglich die erste Schicht im Referenzmodell, die sich

mit der Ende-zu-Ende Ubertragung in einem Netzwerk befasst.®

Das Protokoll, das dieser Schicht in der Regel zugrunde liegt, ist das Internet-Protocol (IP).%!

(4) Transport Layer

Der Transport Layer ist als vierte Schicht das Bindeglied zwischen den anwendungs- und den
transportorientierten Schichten.®> Der Transport Layer sorgt fiir eine stabile Ende-zu-Ende

Ubertragung zwischen zwei Kommunikationsprozessen.®> Hierzu gehért, neben allgemeinen
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Fehlerkorrekturen und Stauvermeidung, die Aufteilung von Daten in Pakete, das erneute Sen-
den verlorengegangener Segmente und das Sortieren empfangener Daten.® Im Gegensatz zu
den darunter liegenden Schichten stellt der Transport Layer nicht nur eine Verbindung zu den
angrenzenden Schichten des Referenzmodells dar, sondern schafft eine Kopplung zwischen
zwei Endsystemen.®

Fiir die gesicherte Dateniibertragung wird hierbei oft das Transmission Control Protocol (TCP)

verwendet.°

(5) Session Layer

Der Session Layer ist fiir den Auf- und Abbau sowie die Aufrechterhaltung von Sitzungen
(Sessions) zwischen zwei Systemen zustindig.%” Hierzu gehort zuvorderst die Synchronisation

und die Dialogsteuerung.®

(6) Presentation Layer

Der Presentation Layer ist die Darstellungsschicht im OSI-Referenzmodell. Er hat die Aufgabe
eines ,,Dolmetschers* zwischen den Endsystemen und dem Netz%°, da nicht alle Rechnersys-
teme ihre Daten in gleicher Art und Weise darstellen.”® Hierfiir werden alle Daten in ein allge-
mein verstindliches Standardformat (Transfersyntax) konvertiert.”! Wichtige Aufgaben des
Presentation Layer sind zudem die Datenkodierung, die Datenkompression zur Reduzierung

der tibertragenden Datenmenge sowie die Datenverschliisselung.’

(7) Application Layer

Die oberste Schicht des OSI-Referenzmodells ist der Application Layer. Hier werden Anwen-
dungsprogramme zur Verfiigung gestellt.”® Er bildet somit die Schnittstelle zwischen Anwen-
dungen und dem Netzwerk zum gegenseitigen Nachrichtenaustausch, wobei die eigentliche
Anwendung nicht zu dieser Schicht gehort.” Die bekanntesten Protokolle hierfiir sind das Hy-
pertext Transfer Protocol (HTTP) und das Simple Mail Transfer Protocol (SMTP).”?
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b) Das TCP/IP-Referenzmodell

Ebenso wie das OSI-Referenzmodell bildet das TCP/IP-Referenzmodell eine logische Sicht auf
real arbeitende Protokolle ab. Der Unterschied zwischen den beiden Modellen liegt primir in
der Betrachtungsweise.”® Im TCP/IP-Referenzmodell wird ebenfalls eine Kommunikationsar-
chitektur tiber mehrere Schichten beschrieben’’, wobei es im Gegensatz zu dem OSI-Referenz-

modell nur vier Schichten aufweist, von denen Schicht 3 und Schicht 4 die tragenden Schichten

sind.’®

Die Schichten des TCP/IP-Referenzmodells lassen sich folgendermaflen mit dem Aufbau des

OSI-Referenzmodells vergleichen:

TCP/IP-Schicht TCP/IP OSI OSI-Schicht
4 Anwendungs- Application Layer 7
Schicht Presentation Layer 6
Session Layer 5
3 Transport- Transport Layer 4
Schicht (TCP)
2 Internet- Network Layer 3
Schicht (IP)
1 Netzwerk- und Data Link Layer 2
Link-Schicht Physcial Layer 1

Abbildung 2: Vergleich des Aufbaus von OSI-Referenzmodells zu TCP/IP-Referenzmodell aus Bratvogel/Schmidt, Netzwerke
Grundlagen, S. 107

Das TCP/IP-Referenzmodell gilt als Standard des Internets, es wird von jeder Rechnerplattform

unterstiitzt.”’

Im Folgenden werden die vier Schichten des TCP/IP-Referenzmodells kurz vorgestellt und ihre

Arbeitsweise sowie ihre Aufgaben im Gesamtsystem erldutert.
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(1) Link Layer

Die erste Schicht des TCP/IP-Referenzmodells, der Link Layer, ist eine Zusammenfassung des
Physical Layers und des Data Link Layers aus dem OSI-Referenzmodell.®° Der Layer umfasst
die eigentliche Dateniibertragung, also die Ubertragung einzelner Bits iiber ein physikalisches
Medium zu einem Netzwerkrechner.3! Hierbei werden Datenframes zwischen Hardwareadres-
sen (Mac-Adressen) iibertragen.®? Typische Netzwerktechnologien, zu denen der Link Layer
einen Zugang ermoglicht, sind das Ethernet oder das Wireless LAN (WLAN).3

(2) Internet Layer

Der Internet Layer ,,dient der verbindungslosen, paketorientierten Kommunikation iiber Netz-
werke hinweg*.3* Er hat die Aufgabe, die empfangenen Frames aus dem Link Layer zu abstra-
hieren und die enthaltenen Dateneinheiten als Pakete zu bezeichnen. Diese Datenpakete werden
mit Hilfe des Internet-Protokolls (IP) versendet bzw. empfangen. Hierbei werden die Hosts
mittels IP-Adressierung kenntlich gemacht.®> Die Wegfindung ist die Aufgabe von Routern®®,

was eine weltweite Ubertragung ermdglicht.®’

(3) Transport Layer

Aufgabe des Transport Layers ist die zielgerichtete Beférderung von Daten an die richtigen
Anwendungen. Der Transport Layer ist folglich ein Vermittler zwischen IP und moglichen An-
wendungen.® Das géngige Protokoll fiir den verbindungsorientierten Tramsportdient ist TCP.%
Anwendungen sind hierbei sog. Ports zugeordnet. Es gibt pro Verbindung zwei Ports, den
Quellport (Senderseite) und denn Zielport (Empfangerseite). Die Paarung von Quell- und Ziel-
port erlaubt die eindeutige Zuordnung von Rechnerverbindungen, die fest bestehen.” Ist eine
solche Verbindung hergestellt, konnen Datenstrome entgegengenommen werden und in IP-ge-
rechte Pakete zerlegt werden. Diese werden mit zusétzlichen Informationen versehen in das
Netz geschickt. Die Verbindung wird geschlossen, wenn von beiden Seiten keine Daten mehr

libertragen werden sollen.”!
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(4) Application Layer

Auf dem Application Layer finden Netzwerkprogramme und -dienste ihren Platz im Schichten-
modell.?? Hier wird die bloBe Dateniibertragung um Datenstrukturen erweitert.”> Anwendungen
stellen hierbei {iber einen Port einen Dient zur Verfiigung, {iber den sie senden und empfangen
konnen.”* Typische Anwendungsprotokolle hierfiir sind HTTP (Web-Kommunikation) und
SMPT (Mail-Kommunikation).”

¢) IP-Adressierung

Wird TCP/IP verwendet, muss jeder Schnittstelle im Netzwerk innerhalb eines Netzwerkver-
bundes eine IP-Adresse zugewiesen werden. Hierdurch wird der physikalischen Hardware-Ad-
resse (MAC-Adresse) eine logische IP-Adresse zugeordnet.”® Die Adressierung kann zur Pfad-
findung genutzt werden, da jeder Router Adress-Informationen in seiner Routing-Tabelle
fithrt.”7 IP-Adressen sind somit elektronische Adressen von Rechnern (Servern), die hierriiber

eindeutig im Netz identifizierbar sind.”8

In der aktuell genutzten Version IPv4 sind IP-Adressen 32 Bit lange Binédrzahlen, die im Dot-
ted-Decimal-Format angegeben werden®. Hieraus ergeben sich vier Zahlenblocke mit einer
maximal dreistelligen Zahl aus dem Bereich 0 bis 255, die durch einen Punkt voneinander ge-
trennt sind (z. B. 193.96.1.200.).!% Sie sind hierarchisch gegliedert und werden zentral durch
IANA 7 (global) und RIPE 8 (Europa) vergeben.!'%!

Da der Adressvorrat von IPv4 endlich ist und bereits erschopft ist, wird eine Umstellung auf
IPv6-Adressen vollzogen. Hierbei wird die Adressierungskapazitdt von 32 Bit auf 128 Bit er-
weitert. [Pv6-Adressen bestehen aus acht durch Doppelpunkte getrennte Zahlengruppen. Es

werden Ziffern des Hexadezimalsystems verwendet.!%?
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3. Das Internet

Das Internet ist ein ,,dezentral organisiertes, globales Rechnernetzwerk, das aus beliebig vielen
miteinander verbundenen und eindeutig adressierten lokalen und nationalen Netzen besteht und

auf einem einheitlichen und offenen Netzwerkprotokoll basiert*.!%3

Im Hinblick auf den Datenschutz kann das Internet in drei wichtige Teilbereiche unterteilt wer-
den: Das physikalische Netz bestehend aus Festnetz, Funk, Satellit, GPRS und UMTS, das auf
Basis einheitlicher Netzwerkprotokolle Rechner miteinander verbindet. Dann die digitale,
transportierende IP-Schicht, durch die unterschiedliche Internetdienste (WWW, E-Mail) als
zweiter Bereich liberhaupt ermoglicht werden. Und schlieBlich der dritte Bereich, das World
Wide Web als Ausschnitt des Internets mit seiner gesellschaftlichen Bedeutung in Bezug auf

Suchmaschinen, Social Media, Online Shops etc..!%

An das Internet angeschlossene Rechner konnen durch ihre IP-Adressierung eindeutig identifi-
ziert werden.!% In engem Zusammenhang hierzu steht das Domain Name System (DNS).!0
Hier wird jeder statischen IP-Adresse eine symbolische Anschrift (Domain) zugeordnet, die
nutzerfreundlicher gestaltet ist, als die numerische IP-Adresse.!?” Sie wird zudem nicht auto-
matisiert zugewiesen, sondern kann unter Beriicksichtigung der Regeln frei gewihlt werden.!%®
Nach Eingabe des Domainnamens wird dieser auf einem Domain Name System Server durch
ein Programm in die IP-Adresse umgewandelt. Ein am Internet angeschlossener Rechner kann

sowohl iiber seine IP-Adresse als auch iiber seinen Domainnamen kontaktiert werden.!?°

B. IT-Sicherheit in Netzwerken

Das Ziel der IT-Sicherheit ist ,,die Erreichung von Schutzzielen trotz der Prasenz intelligenter

Angreifer und Angreiferinnen. 1

Im Folgenden werden die Grundlagen der IT-Sicherheit erortert. Neben den Schutzzielen wer-
den grundlegende Definitionen des Angreifenden, des Angriffs sowie der Ausgestaltung von
ebendiesem aufgefiihrt. Zudem werden Firewalls und Angriffserkennungssysteme als Werk-
zeuge der IT-Sicherheit vorgestellt.
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1. Schutzziele

Die mit den Anforderungen an IT-Sicherheit einhergehenden Aufgabenbereiche kénnen als
Schutzziele zusammengefasst werden. Die drei wesentlichen Schutzziele werden als CIA-Ti-
rade bezeichnet: Vertraulichkeit (confidentiality), Integritit (integrity) und Verfligbarkeit
(availability).!'! Vertraulichkeit meint hierbei den Schutz der Daten vor unautorisierter Kennt-
nisnahme.!'!? Die Integritit eines IT-Systems ist gegeben, wenn zu iibertragende Informationen
nicht unautorisiert gesindert werden konnen bzw. solche Anderungen zuverlissig erkannt und

113

kompensiert werden konnen.' > Mit der Verfiigbarkeit ist die Anforderung an das System ge-

meint, zur gewiinschten Zeit die gewiinschten Informationen erhalten zu kénnen.!'*

Neben den Schutzzielen der CIA-Tirade gibt es zudem noch das Schutzziel der Authentizitit.
Hiermit ist die Uberpriifbarkeit der Echtheit einer Nachricht oder der Identitit des Absenders

oder der Absenderin gemeint.!'!>

Es soll demnach ein Zustand gewahrt werden, in dem ein Rechnernetz und dessen Werte wie
Kunden- und Kundinnendaten, Personaldaten oder abgespeichertes Wissen ebenso geschiitzt
sind wie die Integritit der Wirtschaftlichkeit.!'® Nur mit einer funktionierenden IT-Sicherheit

kann ein effektiver Datenschutz gewihrleistet werden.!'!’

Die Schutzziele kdnnen erreicht werden durch konsequente Angriffspravention sowie -detek-
tion und, im Falle eines dennoch erfolgreichen Angriffs, eines Systemwiederherstellungsmana-
gements, welches neben dem Stoppen des Angriffes die Reparatur des Systems sowie die Ge-
wihrleistung der Funktionsféhigkeit des Systems wihrend des Angriffes gewéhrleistet.!!®

2. Angreifer/Angreiferin

Angreifer und Angreiferinnen von IT-Systemen werden als Hacker bezeichnet. Sie entwickeln
Verfahren, um in Applikationen oder Netzwerke ohne Befugnis einzudringen.!!” Hierfiir ent-
wickeln sie teils bedeutsame Software, welche in der Community mitsamt Wissen, Erkenntnis-
sen und Werkzeugen geteilt wird.!?* Jedoch agiert nicht jeder Hacker boswillig. Ethikhacker,
sogenannte, ,,white hat hacker”, helfen in der IT-Sicherheit, Schwachstellen in Netzwerken

HIWendzel, IT-Sicherheit fiir TCP/IP- und IoT-Netzwerke, S. 83.

12 Meier, IntrusionDetection effektiv! - Modellierung und Analyse von Angriffsmustern, S. 5.
113 Schill/Springer, Verteilte Systeme, S. 134.

114 Mehler-Bicher u. a., Wirtschaftsinformatik Klipp und Klar, S. 102.

115 Schill/Springer, Verteilte Systeme, S. 134.

116 Wendzel, IT-Sicherheit fiir TCP/IP- und loT-Netzwerke, S. 80; Forgo u. a., Betrieblicher Datenschutz -
Rechtshandbuch Kap. 1 Rn 4.

117 Forgd u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap.I Rn 5.
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aufzudecken und zu dokumentieren. ,,Black hat hacker oder ,,crackers* hingegen versuchen

illegal in Netzwerke zu gelangen, um negativen Einfluss zu gewinnen.!?!

3.  Angriffe

Angriffe (,,attack®™ oder ,,intrusion®) sind vorsétzliche Versuche, die Sicherheitseigenschaften
eines Netzwerkes zu verletzen. Hierbei kann zwischen Fernangriffen iliber eine Netzwerkver-
bindung wie beispielsweise das Internet und Nahangriffen durch die lokalen Benutzer oder Be-
nutzerinnen des Zielsystems'?? sowie zwischen passiven (Informationsgewinnung) und aktiven
(Zielsystembeeinflussung) Angriffen unterschieden werden.!?* Angriffe konnen sich in einem
Verhindern, Erlangen, Modifizieren oder Filschen manifestieren. Davon betroffen sind die Da-

ten, Dienste und Nachrichten der Systeme.!?*

Fiir einen erfolgreichen Angriff bedarf es einer Sicherheitsliicke, die ausgenutzt werden kann.
Solche Sicherheitsliicken konnen in jeder Phase des Systementwicklungsprozesses entstehen

und in Hardware- sowie Softwarekomponenten vorkommen. !>

Immer haufiger wird bei Angriffen als Werkzeug auf automatisierte Programme, sogenannte
exploits®, zuriickgegriffen.!?® Durch ein gezieltes Einsetzen konnen Hacker administrative
Rechte und somit uneingeschrinkten Netzwerkzugriff erreichen.!?” Exploits nutzen hierbei die
Verwundbarkeit von Software aus.!?® Hat ein Hacker iiber einen Exploit erfolgreich die Kon-
trolle liber ein System erlangt, verschleiert er oder sie die Spuren seiner Tatigkeiten durch so-
genannte ,,rootkits“, das wichtige Module des Zielbetriebssystems in modifizierter Form bein-
haltet und die Originalkomponenten ersetzt. Hierdurch bleiben zukiinftige Aktionen des Ha-

ckers verborgen.!?’

Automatisierte, fernsteuerbare Angriffe in Form von Schadsoftware werden ,,Bots* genannt.
Diese konnen zu ganzen Netzwerken zusammengeschlossen werden (Botnet), die durch Bot-
master per Internet gesteuert werden.!3° Bots kénnen auf Befehl des Botmasters weitere Sys-
teme fiir potentielle Angriffe suchen und diese auf Basis von Exploits infiltrieren. Zudem koén-
nen Bots sog. Denial-of-Service-Angriffe (DoS) durchfiihren.!*! Diese Angriffe dienen dazu,
den TCP/IP-Stack eines Dienstes im Netzwerk zu iiberlasten und so die Kommunikation mit

dem Zielrechner einzuschrinken oder ganz zu unterbrechen.!’? Dies geschieht durch das
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gezielte Ausnutzen von Implementierungs- bzw. Protokollfehlern oder durch das Uberfluten
der Ressourcen (Speicherplatz, Rechenzeit oder Bandbreite) des Angriffsziels.!*3 DoS-Angriffe
konnen auch verteilt agieren, als Distributed Denial of Service-Angriff (DDoS). Sie werden
tiber unterschiedliche IP-Adressen initiiert, was die Abwehr der Angriffe deutlich erschwert.!34

Eine andere Moglichkeit, um unerlaubten Zugang zu einem Netzwerk zu erlangen, ist die Nut-
zung von Sniffern. Diese protokollieren unbemerkt alle Tastatureingaben im Anmeldedialog
und legen hierdurch die Anmeldeinformationen von Administratoren und Usern fiir den Hacker
frei.!*> Netzwerk-Siffer konnen zudem den ganzen Datenverkehr eines Computers iiberwa-

chen.!3¢

4.  Schadprogramme

Schadprogramme, auch Malware genannt, konnen auf sdmtlichen Softwareebenen operieren
und angreifen.!3” Gelangen sie unerlaubt in das fremde Computersystem, haben sie zum Ziel,
dort Schaden anzurichten.'*® Im Folgenden werden die am héiufigsten vorkommenden Schad-

programme vorgestellt.

a) Computerviren

Eine populédre und weit verbreitete Art der Schadprogramme sind Computerviren. Diese sind
Programme, die sich durch die Indizierung eines eigenen Codes in andere Programme bei Aus-
fithrung replizieren. Werden die infiltrierten Programme ausgefiihrt, wird folglich auch der Vi-
rencode ausgefiihrt.!3 Ein Computervirus beinhaltet die Komponenten Infektion, Payload und
Tarnung.!*’ Zudem haben sie die Eigenschaft, sich durch stetiges Modifizieren und Integrieren
in neue Dateien zu reproduzieren. Die Ubertragung und Infektion werden in der Regel durch
Benutzer oder Benutzerinnen umgesetzt, beispielsweise durch das Versenden bereits infizierter

Programme per Mail. Dies geschieht im Regelfall unbemerkt.'4!

Die alteste Art von Computerviren sind Bootsektorviren, die {iber bootfdhige CDs, DVDs und
USB-Sticks agieren. Bootsektorviren nutzen den Neustart eines Computers, um den Virus vom
Datentriager auf den Computer zu iibertragen und zu speichern. Verbreitet werden Bootsektor-
viren durch die Weitergabe und -nutzung von befallenen CDs, DVDs und USB-Sticks.!4
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Relativ populér sind sogenannte Dateiviren. Hier versucht der Virus, sich an das Ende der

Wirtsdatei anzuhdngen und wird beim Aufruf der Datei mit ausgefiihrt.!43

Unabhéngig von Bootsektoren und Programmdateien und somit unabhédngig von ausfiihrbaren
Codes sind Makroviren. Makros sind nicht eigenstdndig, sondern werden innerhalb eines an-
deren Programmes zur Automatisierung komplexer Abldufe innerhalb des Programmes ausge-
fiihrt. Oft sind sie Bestandteil der in Dateien abgespeicherten Anwendungsdaten. Makroviren
werden in derselben Sprache geschrieben, wie die Markos selbst. Sie konnen sich folglich auch

nur in Umgebungen verbreiten, in denen in Makrosprache ausgefiihrt wird. !4

b) Wiirmer

Im Gegensatz zu Computerviren sind Wiirmer bei ihrer Verbreitung nicht auf Interaktionen des
Benutzers oder der Benutzerin angewiesen. Sie konnen sich selbststindig in Rechnernetzen
vervielféltigen.!* Hierfiir nutzen Wiirmer gezielt die Schwachstellen der {iber das Netzwerk
angebotenen Dienste.!*® Ist ein fremder Rechner von einem Wurm befallen, kann sich dieser
mittels E-Mail und dem gefundenen Adressbuch fortbewegen. Er versucht dabei iiber das infil-
trierte Netzwerk andere Rechner zu finden, die ebenfalls die erfolgreich genutzte Schwachstelle
besitzen.'*” Somit ist die Infektionsrate von Wiirmern deutlich hoher als die der Computervi-
ren.!*® Als Grundidee fiir dieses Konzept gilt das Computerspiel Core Wars aus den 70er Jah-
ren. Hier mussten geschriebene Programme gegeneinander antreten mit dem Ziel, dem gegne-

rischen Programm Rechenzeit zu entziehen oder es zu zerstoren. !+’

¢) Trojaner

Trojanische Pferde (kurz Trojaner) sind Schadsoftware, die als legitime Software getarnt wer-
den. Der im Programm versteckte schédliche Code arbeitet nach der Installation des Program-
mes wie ein Virus!®® und ermoglicht dem Angreifer beispielsweise Zugang zum Netzwerk
durch sogenannte Backdoors oder das Protokollieren von Passworteingaben.!>! Zudem konnen
Trojaner in Form von Ransomware den Zugriff auf Daten und Systeme durch Verschliisselung
vor dem eigentlichen Netzwerkbesitzer verhindern, um so gegen Freigabe Losegeld zu erpres-

sen.!>?
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5. Schaden

Der durch Malware entstandene Schaden ist vielfiltig. Moglich ist die Zerstorung von Hard-
und Software auf den infiltrierten Rechnern oder die Beeintriachtigung der Benutzbarkeit des
Rechners oder des Netzwerkes. Malware kann fiir Datendiebstahl und Datenmissbrauch genutzt
werden. Zudem kann der Rechner an sich missbraucht werden, beispielsweise zum Versenden
von infizierten Massenmails. Ist ein Rechner infiziert, fallen oftmals hohe Kosten fiir die Ent-

fernung der Malware an.!>?

6. Firewalls

Firewalls werden im Baugewerbe verbaut, um bei einem ausgebrochenen Feuer das Ubergrei-
fen auf andere Gebiudeteile zu verhindern. Ubertragen auf Computernetzwerke fillt unter den
Begriff Firewall die Aufgabe, Segmente eines Computernetzwerkes gegeneinander abzuschot-
ten.!>* Klassischerweise werden Firewalls an der Schnittstelle zwischen eigenem Netzwerk und
Internet positioniert.'>> Angepasst an Schutzbedarf und Topologie des Netzwerkes konnen auch
mehrere Firewalls platziert werden.!>® Firewalls kontrollieren den Verkehr zwischen den kom-
munizierenden Netzen nach festgelegten Regeln (Policies), die den Verkehr in erlaubten und
nicht erlaubten Verkehr unterteilen.!>” Stuft die Firewalls ein eintreffendes Paket als nicht er-

laubt ein, wird dieses verworfen und nicht weitergeleitet.!®

Man kann zwischen zwei Arten von Firewalls unterscheiden: den Network Firewalls, die auf
Kopplungselementen wie beispielsweise Routern installiert werden sowie den Personal Fire-

walls auf den Endgeriten von Endnutzern und -nutzerinnen.!>

a) Network Firewalls

Network Firewalls kdnnen entsprechend der Schichten des OSI-Referenzmodells als Paketfil-
ter, Applikationsfilter sowie Proxyfilter unterschieden werden.!®® Paketfilter filtrieren hierbei
den Verkehr auf Netzwerk- und Transportprotokollebene, Proxyfilter und Applikationsfilter die
Kommunikation auf der Applikationsebene.'¢!

Die Paketfilter Firewall ist der einfachste Firewalltyp und kann auf jedem Router platziert

werden. Sie arbeitet auf der dritten und vierten Schicht des OSI-Referenzmodells. Das
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Regelwerk der Paketfilter Firewall wird Access Control List (ACL) genannt.!%? Sie filtern Pa-
kete aufgrund ihrer Informationen iiber Quell- und Zieladressen, Protokolltypen und iiber ver-

wendete Dienste bzw. Portnummern.!63

Applikationsfilter arbeiten hingegen ausschlieBlich auf der Anwendungsschicht des OSI-Re-
ferenzmodells. Hierfiir ist es notig, dass die Filter die Spezifikationen der zu untersuchenden

Anwendungsprotokolle, wie beispielsweise http, kennen.!64

Dies macht die Implementierung
von Applikationsfiltern jedoch sehr aufwéndig, denn es bedarf fiir jeden Dienst einen entspre-

chenden Applikationsfilter.!6®

Proxyfilter arbeiten dhnlich wie Applikationsfilter, sie konnen als besondere Variante eben-
dieser gesehen werden.'®® Proxy-Server agieren als eine Art Stellvertreter. Sie handeln gegen-
iiber dem Client wie der anzusprechende Server und andersrum gegeniiber dem Server wie ein
Client. Durch diese Zwischenschaltung wir die Anonymitédt der Netzwerkadresse des Clients
gewihrleistet und der Proxy-Server entscheidet tiber die Weiterleitung von Anfragen oder Ant-
worten.'®” Auch hier bedarf es einen hoheren Ressourcenaufwand als bei der Anwendung von
Paketfilter Firewalls, da die Firewall die Protokolle zunédchst nachbilden muss, um entspre-
chende Filterregeln anzuwenden. Auch hier ist zudem fiir jeden Anwendung und jedes Proto-

koll eine eigene, kompatible Firewall notwendig.!6®

b)  Personal Firewalls

Personal Firewalls werden direkt auf dem Rechner des Endnutzers oder der Endnutzerin zur
Paketfilterung installiert.!®® Sie sitzt zwischen dem Rechner und dem Netzwerk und fungiert
dhnlich wie die Paketfilter Firewall, wobei eine detailliertere Filterung aufgrund des Zugriffs
auf lokale Zusatzinformationen mdglich ist. Personal Firewalls unterliegen oftmals der Admi-
nistration der Endnutzer und Endnutzerinnen, was bei ungeniigenden Fachkenntnissen zu Si-
cherheitsliicken fiihren kann. Zudem kann eine Personal Firewall durch Malware abgeschaltet

werden, da diese auf dem Rechner selbst verankert ist.!”°

¢) Netzwerkadressiibersetzung (NAT)

Die Grundidee der Netzwerkadressiibersetzung (Network Address Translation, kurz NAT) ist

die Mehrfachnutzung einzelner IP-Adressen fiir verschiedene Systeme. Diese Idee resultierte
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urspriinglich aus dem absehbaren Mangel an verfligbaren 6ffentlichen IP-Adressen.!”! Private
IP-Adressen, die ausschlieBlich zur Nutzung in privaten Netzen gedacht sind und somit keinen
direkten Zugriff auf das Internet haben, konnen durch NAT Zugang zu 6ffentlichen Netzen
erlangen.!”? Wiirden Netzwerkrechner mit ihren 6ffentlichen IP-Adressen an das Internet ange-
schlossen werden, konnten diese durch die sichtbare IP-Adressierung von aulen erreicht wer-
den, was die Nutzung von Paketfiltern unumgénglich macht. Durch die Nutzung der NAT be-
sitzt nur die Firewall oder der Router eine offentliche IP-Adresse und sémtliche dahinterste-
hende Rechner erhalten private IP-Adressen. AuBBenstehende sehen hierdurch nur die Firewall
bzw. den Router als Kommunikationspartner.!”> NAT dient somit auch der Anonymisierung
des Datenverkehrs. Eine genaue Identifizierung des kommunizierenden Rechners eines priva-
ten Adressbereiches ist folglich nicht moglich.!”* Streng genommen ist NAT kein Sicherheits-
mechanismus, kann aber in Kombination mit Firewalls zur Sicherheit in einem Netzwerk bei-

tragen.!”

7.  Angriffserkennungssysteme

Aufgrund der zuvor beschriebenen Bedrohungen in Netzwerken ist die Nutzung von Firewalls
und sogenannten Angriffserkennungssystemen essentiell. Zur Erkennung von Angriffen wird
zwischen praventiven und reaktiven Maflnahmen unterschieden. Praventive Mechanismen sind
beispielsweise die Lokalisierung und SchlieBung von Schwachstellen und Sicherheitsliicken.
Reaktive MaBnahmen hingegen sind Methoden, die Angriffe erkennen kénnen, um im An-
schluss gegebenenfalls Gegenmafinahmen durchzufiihren.!’® Angriffserkennungssysteme sind
nach der Legaldefinition des § 2 Nr. 9b BSIG ,,durch technische Werkzeuge und organisatori-
sche Einbindung unterstiitzte Prozesse zur Erkennung von Angriffen auf informationstechni-
sche Systeme. Die Angriffserkennung erfolgt dabei durch Abgleich der in einem informations-
technischen System verarbeiteten Daten mit Informationen und technischen Mustern, die auf
Angriffe hindeuten.*

Zu den Angriffserkennungssystemen gehoren Intrusion Detection Systemen (IDS) und Intru-
sion Prevention Systemen (IPS). IDS agieren passiv. Sie konnen Angriffe erkennen, protokol-
lieren und melden, diese aber nicht abwehren. IPS hingegen kdnnen nach einem erkannten An-
griff Gegenmallnahmen einleiten, beispielsweise in Form von Firewallregel-Modifizierungen.
IPS sind grundsétzlich keine Erweiterung eines IDS, sondern kdnnen auch angriffsunabhingig

auf Basis priventiver Regelsitze agieren.!”’
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Zudem zéhlen Security Information and Event Management-Systeme (SIEM-Systeme) zu den
Angriffserkennungssystemen, die in Echtzeit die sicherheitsrelevanten Ereignisse analysieren,
die in den automatisiert erhoben Logfiles protokolliert sind.!”® Um nach dem Stand der Technik
zu agieren ist es erforderlich, IDS und SIEM-Systeme einzusetzen.!”

Im Folgenden werden IDS, IPS und SIEM-Systeme vorgestellt.

a) Intrusion Detection Systeme (IDS)

Bei IDS handelt es sich um IT-Systeme, die den Einbruch in ein Computersystem oder Rech-
nernetz automatisiert erkennen sollen.'®® Ein solcher Einbruch liegt vor, wenn sich eine Person
unberechtigt Zugriff zu einem IT-System verschafft. IDS sollen bestehende Sicherheitsmal3-
nahmen zur Verhinderung von Einbriichen flankieren. Gesucht wird nach verdachtigem Netz-
verkehr, Viren in Dateien und unerlaubten Anderungen an Dateien.'®! Jeglichen Arten von IDS
ist gemeinsam, dass sie zur Erkennung auf Daten der bestehenden IT-Systeme Zugriff haben
miissen. Zudem sammeln IDS Informationen iiber neue Angriffstechniken, um ihren Schutz-

standard fortlaufend zu verbessern.!8?

Die Erkennung von Angriffen kann sowohl online als
auch offline erfolgen. Der Unterschied liegt darin, dass die Online-Erkennung in Echtzeit
durchgefiihrt wird und Angriffe zeitnah erkannt werden kénnen, wohingegen die Offline-Er-
kennung den aufgezeichneten Verkehr erst im Nachhinein auf Angriffe untersucht, was der

Analyse jedoch einen breiteren Spielraum bietet.!®3

IDS bestehen typischerweise aus Netzwerksensoren und/oder Hostsensoren, Datenbankkom-

ponenten, Managementstationen und Auswertungsstationen.'84

(1) Netzwerkbasierte und hostbasierte IDS

Es wird zwischen zwei verschiedenen Arten von IDS unterschieden: den hostbasierten IDS
(HIDS) und den netzwerkbasierten IDS (NIDS)!'®°, wobei auch hybride IDS méglich sind, die
beide Komponenten vereinen.!3¢ NIDS iiberwachen den Netzwerkverkehr, wohingegen HIDS

die einzelnen Rechner iiberwachen.!®’

178 Miller, NdsVBI 2021, 1 (2).
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IDS koénnen folglich vor der Firewall und somit vor dem zu schiitzenden Netz stehen oder hinter
der Firewall in dem zu schiitzenden Netz. Arbeitet die Firewall mit NAT, kann die original IP-

Adresse des Angreifers bei Detektion des Angriffes hinter der Firewall nicht erkannt werden. '8

Netzwerkbasierte IDS (NIDS) iiberwachen und analysieren den Datenverkehr in einem Netz-
werk auf verddchtige Ereignisse und vergleichen diese mit bekannten Angriffsmustern.!8’ Der
Netzwerksensor kann sich hierbei direkt im Datenstrom befinden oder den Datenstromverkehr
indirekt durch Beobachtung analysieren.!*® Sie werden an sogenannten Choke Points (Verbin-
dungspunkte) im Netzwerk installiert, die fiir den Netzbetrieb von hoher Bedeutung sind.!®!
Die Netzwerksensoren konnen durch hohe Netz- und Angriffslast sowie durch gezielte Angriffe

oder Programmfehler eingeschrinkt sein.!*?

Auf den ersten Blick mag die Funktionsweise des NIDS der Funktionsweise der Paketfilter-
Firewall &hneln. Jedoch muss ein Paketfilter bei jedem einzelnen ankommenden Paket entschei-
den, ob dieses durchgelassen wird oder nicht. NIDS hingegen kann mehrere Ereignisse mitei-
nander vergleichen und so zu wesentlich detaillierten Analysen gelangen. Somit kdnnen auch
Angriffe erkannt werden, die sich aus zeitversetzten und scheinbar harmlosen Paketen zusam-

193 Ein NIDS verhilt sich zudem passiv und kann von Angreifenden nicht bemerkt

mensetzen.
werden, wohingegen Paketfilter bereits durch einfache Analysen des Netzwerkverkehres zu
entdecken sind.!”* NIDS und Paketfilter-Firewalls sind folglich ,,komplementére Mechanis-

men, die sich gegenseitig erginzen und nicht ersetzen®.!?>

Hostbasierte IDS (HIDS) hingegen untersuchen den Datenverkehr eines Rechners, sie werden
direkt auf dem zu liberwachenden System betrieben.!® Sie sollen vor allen Dingen Angriffe
erkennen, die auf der Anwendungs- und Betriebssystemebene durchgefiihrt werden wie bei-
spielsweise Login-Fehlversuche oder Trojaner.!®” Hostsensoren konnen durch direkte Angriffe
beeintrachtigt werden sowie indirekt durch Angriffe auf das zu {iberwachende System.!'*®

(2) Signaturbasierte und anomaliebasierte An-
griffserkennung

Bei der Art und Weise, wie IDS Sicherheitsverletzungen erkennen, werden zwei unterschiedli-

che Ansitze verfolgt: die signaturbasierte (Misuse oder Signature Detection) und die

188 Dehn, Netzwerke Sicherheit, S. 177.

89 Mehler-Bicher u. a., Wirtschafisinformatik Klipp und Klar, S. 114, Einfiihrung von Intrusion-Detection-Syste-
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190 Kappes, Netzwerk- und Datensicherheit, S. 233.
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anomaliebasierte Angriffserkennung (Anomaly Detection).!®® Zudem gibt es hybride Systeme,

die die beiden Ansétze parallel nutzen.?%

(a) Anomaliebasierte Angriffserkennung

Das Prinzip der anomaliebasierten Angriffserkennung basiert auf der genauen Definition des
normalen Verhaltens sowie der charakteristischen Eigenschaften eines Systems und dem De-
tektieren von Abweichungen dieser Norm.2°! Grundlage hierfiir bilden Schwellenwerte, die die
Grenzen des Normverhaltens setzen.?”? Die Anomalieerkennung kann selbstlernend oder spe-
zifikationsbasiert erfolgen. Bei spezifikationsbasierten Verfahren wird das Normverhalten des
Systems durch einen Administrator oder eine Administratorin anhand von genauen Regeln in
die Angriffserkennung einprogrammiert, wohingegen die selbstlernende Anomalieerkennung

in einer Lernphase das System beobachtet und hieraus das normale Verhalten ableitet.?%?

Die anomaliebasierte Angriffserkennung hat gegeniiber der signaturbasierten Angriffserken-
nung den Vorteil, auch bisher unbekannte Angriffe detektieren zu kénnen. Zudem ist kein spe-
zifisches Wissen iiber die Natur der Angriffe fiir die Detektion erforderlich. Dies eriibrigt auch

die fortlaufende Einspeisung neuer Wissensstinde (Signaturen).?%*

Ein Nachteil der anomaliebasierten Angriffserkennung ist die kontinuierliche Anpassung der
Normverhaltensdefinition.?> Zudem stellt nicht jede Abweichung von der Norm automatisch

eine Sicherheitsverletzung dar, was zu ungenauen Ergebnissen fiihren kann.2%

(b) Signaturbasierte Angriffserkennung

Ahnlich wie ein Virenscanner arbeitet die signaturbasierte Angriffserkennung mit Datensitzen
aus typischen Angriffsszenarien. Jeder registrierte Angriff hat ein fiir ihn typisches Paketmus-
ter, die Signatur.?’” Diese definiert eine bestimmte Bitfolge, wie sie nur einer Dateneinheit ge-
horen kann, die einen Angriff verkorpert.2?® Das IDS iiberwacht den laufenden Datenverkehr
und meldet eine Sicherheitsverletzung, wenn eine Signaturiibereinstimmung erkannt wird. Die

Signaturen sind lokal in einer Datenbank gespeichert.?*
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Bei der signaturbasierten Angriffserkennung kénnen jedoch keine Angriffe detektiert werden,
die nicht schon als Signatur in der Datenbank gespeichert sind. Zudem nimmt das Erstellen
einer neuen Signatur Zeit in Anspruch und gibt neuen Angriffsmustern einen gewissen Zeit-
raum zum Agieren ohne Erkennungsmoglichkeit. Aufgrund der hohen Datenraten ist der Ab-
gleich der Dateneinheiten mit der Datenbank zudem mit einem hohen Aufwand verbunden.?!?
Ist die Signatur eines Angriffes allerdings in der Datenbank eingespeist, ist die Erkennungs-
genauigkeit bei einem Angriff sehr hoch und das Angriffserkennungssystem liefert fehlerfreie
Ergebnisse.?!! Zudem sind die Chancen auf einen Fehlalarm im Gegensatz zur anomaliebasier-
ten Angriffserkennung deutlich geringer, da nicht jede Abweichung vom alltdglichen Verhalten

gleich als Angriff gewertet wird.?!

(3) Aufbau

Ein IDS ist in drei grundlegende logische Komponenten gegliedert: Der Agent, der Director
und der Notifier. Der Agent ist fiir die Uberwachung des Systems zustiindig. Die relevanten
Daten, die er hierbei sammelt, werden an den Director versendet. Dieser analysiert die Daten
auf anomaliebasierter oder signaturbasierter Grundlage. Wird hierbei ein Angriff entdeckt, wird
der Notifier benachrichtigt. Dieser wiederum entscheidet, welche aktiven oder passiven Maf3-
nahmen zur Erwiderung des Angriffes eingeleitet werden, wobei unter passiven Mallnahmen

die bloBe Protokollierung und Benachrichtigung des Nutzers oder der Nutzerin verstanden

wird.?!3
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Abbildung 2.7: Allgemeine Architektur eines Intrusion Detection Systems

Abbildung 3: Allgemeine Architektur eines IDS aus Grofs, Kooperative Angriffserkennung in drahtlosen Ad-hoc- und Infra-
strukturnetzen, S. 44

b) Intrusion-Prevention-Systeme (IPS)

IPS sind eine Weiterentwicklung bzw. Erweiterung der IDS. Hierbei soll durch eine sofortige
Gegenreaktion im Falle eines Angriffs die schddlichen Auswirkungen verhindert oder gemin-

dert werden. Die GegenmafBnahmen changieren je nachdem, ob das IPS hostbasiert oder

219 Gamer, Dezentrale, Anomalie-basierte Erkennung verteilter Angriffe im Internet, S. 18.

211 Meier, IntrusionDetection effektiv! - Modellierung und Analyse von Angriffsmustern, S. 2.
212 Dehn, Netzwerke Sicherheit, S. 176.

213 GroB, Kooperative Angriffserkennung in drahtlosen Ad-hoc- und Infrastrukturnetzen, S. 44.
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netzbasiert platziert wurde.?'* In vielen Firewalls und Sicherheitsroutern sind IPS eingebaut,
um den Datenstrom, der die Firewall passieren kann, nochmals gezielt auf Angriffe zu untersu-

chen.?!?

¢)  Security Incident and Event Management Systeme
(SIEM)

SIEM-Systeme werden zu Zwecken der Datensicherheit und der Datenschutzkontrolle einge-
setzt.?!® Sie analysieren in Echtzeit die Protokolldateien, die beim Betrieb von IT-Systemen und
darauf betriebenen Computerprogrammen sowie dem Betriebssystem anfallen.?!” Diese stam-
men aus unterschiedlichen Quellen wie beispielsweise Firewalls, Servern, Proxys, Authentifi-
zierungsprotokollen oder Clients verschiedener Hardware, Netzwerkkomponenten sowie An-

218 Diese sogenannten log files werden durch SIEM-Systeme an einer zentralen

wendungen.
Stelle gesammelt und in Echtzeit ausgewertet.?!” So nimmt beispielsweise bei Webservern eine
spezielle Software wie der Apache HTTP Server Anfragen der Nutzer und Nutzerinnen entge-
gen und verarbeitet und beantwortet diese. Uber diese Titigkeiten wird standardgemil von der
Software ein Ereignisprotokoll gefiihrt, das log file.??® Zudem kénnen auch IDS und IPS die
Events in ein SIEM-System liefern.??! Durch die Analyse sollen Anomalien, wie beispielsweise

falsche Anmeldeversuche, und somit Angriffe erkannt werden.???

d) Notwendige Daten

Damit IDS arbeiten konnen, miissen Informationen iiber Abldufe oder Zustinde des Netzwer-
kes aufgezeichnet werden, die fiir die Sicherheit ebendiesem relevant sind. Verfahren zur Pro-
tokollierung und zur Analyse werden Audit genannt. Der Informationsgehalt dieser Auditda-
teien stellt die Basis der Qualitit der IDS-Ergebnisse dar, da sie die Grundlage der Analyse des
IDS bilden.??* Audits konnen in zustandsbasierte sowie transitions- bzw. aktionsbasierte Audits

unterteilt werden. Wihrend zustandsbasierte Audits Informationen tiber den Zustand des 1T-
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Systems liefern, zeichnen transitions- bzw. aktionsbasierte Audits Informationen {iber sicher-
heitsrelevante Aktivititen (Wer? Wann? Wie?) im IT-System auf.?**

IDS sind grundsétzlich so ausgelegt, dass samtliche Daten, die im Rahmen von Kommunikati-
onsvorgidngen anfallen kdnnen, automatisiert erhoben und verarbeitet werden mit dem Ziel,
auffillige Datenpakete identifizieren zu konnen.??> Hierbei wird nicht stichprobenartig vorge-
gangen, sondern der gesamte Datenstrom wird in Echtzeit analysiert.?¢ Jeglichen Arten von
IDS ist hierbei gemeinsam, dass sie zur Erkennung auf die Audit-Daten der bestehenden IT-
Systeme Zugriff haben miissen.??’

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) verweist in seinem Leitfaden
zur Einfiihrung von IDS darauf, dass IDS eine Vielzahl von Daten aufzeichnen, die in Teilen
einen Personenbezug herstellen bzw. herstellen lassen. Insbesondere beim Einsatz eines IDS
zur Uberwachung von internen Netzen kann von einer hohen Dichte an personenbezogenen

Daten ausgegangen werden.??8

Fraglich ist, ob unter die fiir Nutzung eines IDS notwendigen Daten auch die IP-Adressen der
Netzwerknutzer fallen oder ob eine Speicherung der IP-Adressen im Rahmen der Angriffser-
kennung nicht vonnoten ist. Unumstritten ist, dass die alleinige Speicherung von IP-Adressen
fiir eine verldssliche Identifizierung von Angreifenden nicht ausreichend ist.??° Quell-IP-Ad-
ressen sind leicht félschbar durch frei verfiigbare Anonymisierungsdienste und verbergen den
urspriinglichen Absender.?*? IDS, die als Manahme zum Schutz des Internet-Ubergangs ein-
gesetzt werden, liegen bei einem Angriff grundsétzlich nur die I[P-Adressen vor. Die Zuordnung
der IP-Adresse zu einer bestimmten Person ist jedoch aufgrund temporir eingerichteter oder
gefélschter IP-Adressen oftmals nicht moglich.?*! Abgesehen hiervon kann das Speichern von
IP-Adressen notwendig sein, um nationale und internationale Empfehlungen und Standards zu
erfiillen. Hier wird eine Speicherung von IP-Adressen zur Gewéhrleistung der Auditierbarkeit

des Systems verlangt.?*

SIEM-Systeme analysieren simtliche log-files eines IT-Systems, inklusive der darauf betriebe-

nen Anwendungen sowie des Betriebssystems.
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Grundsitzlich ist allen drei Arten von Angriffserkennungssystemen gemein, dass sie die ge-
samten Datenstrome in Echtzeit auswerten und entsprechend grole Mengen an geschiitzten

Daten verarbeiten.?33

C. Das Krankenhaus in privater Tragerschaft als Betrachtungsge-
genstand

In dieser Arbeit wird untersucht, ob eine Rechtfertigungsgrundlage fiir den Einsatz von An-

griffserkennungssystemen in Krankenhéusern in privater Triagerschaft vorliegt.

Fiir das bessere Verstindnis wird im Folgenden ein Uberblick iiber die Situation im kranken-
héuslichen Versorgungssektor in Deutschland gegeben sowie rechtliche Organisationsmoglich-

keiten fur Krankenhéuser erlautert.

In Deutschland konnen sich Krankenhausbetreibende offentlich-rechtlich, freigemeinniitzig
oder privatrechtlich organisieren und somit in diversen Rechtsformen gefiihrt werden, wobei
die Rechtsform der GmbH am haufigsten gewiéhlt wird.?3* Die Anzahl der Krankenhéuser ist
in Deutschland in den vergangenen Jahren stetig zuriickgegangen. So stehen im Jahr 2010 2.062
Krankenhduser mit insgesamt 502.749 Betten in 2019 1.914 Krankenhdusern und 494.326 Bet-
ten entgegen, was rund 8 Prozent weniger Krankenhéduser und 2 Prozent weniger Betten aus-
macht. Wahrend sich in 2010 noch 29,4 Prozent aller Krankenhéuser in Deutschland in privater
Tragerschaft befanden, waren es im Jahr 2019 bereits 37, 2 Prozent aller Krankenhduser. 33,8
Prozent der Krankenhéuser sind 2019 freigemeinniitzig, wéihrend sich 29,1 Prozent der Kran-
kenhéuser in 6ffentlicher Triagerschaft befinden. Von den aufgestellten Betten in 2019 fallen

jedoch nur 18,4 Prozent auf Krankenhduser in privater Trigerschaft.?3

Die Tragerschaft kann von einer natiirlichen oder juristischen Person wahrgenommen werden.
Sie kann &ffentlich, freigemeinniitzig oder privat organisiert sein. Offentliche Krankenhaus-
triger konnen Bund, Liander oder kommunale Gebietskorperschaften sein, der oder die Betrei-
bende des Krankenhauses ist eine Korperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts.
Hierzu gehdren auch die von 6ffentlich-rechtlichen Institutionen beherrschten Krankenhduser
in privatrechtlicher Gesellschaftsform. Freigemeinniitzige Tréger sind einer religiosen, hu-
manitidren oder sozialen Vereinigung zuzuordnen, die das Krankenhaus auf der Grundlage der
Freiwilligkeit und gemeinniitzig, also ohne Absicht der Gewinnerzielung betrieben. Hierzu ge-
horen karitative Organisationen, kirchliche Orden und Kongregationen sowie gemeinniitzige

Vereine und Stiftungen wie beispielsweise die Caritas und das Deutsche Rote Kreuz.?3
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Krankenhduser in privater Trigerschaft hingegen werden von natiirlichen Personen, von ei-
ner juristischen Person des Privatrechts oder von einer rechtsfahigen Gesamthandsgemein-
schaft des privaten Rechts mit Gewinnerzielungsabsicht betrieben. Private Krankenhaustrager
konnen ein rechtsfdhiger Verein, eine Stiftung des Privatrechts, eine Gesellschaft mit be-
schrinkter Haftung (GmbH), eine Aktiengesellschaft (AG), eine Gesellschaft biirgerlichen
Rechts (GbR) eine Offene Handelsgesellschaft (OHG) oder eine Kommanditgesellschaft (KG)
sein.?¥” Krankenh&user in privater Trigerschaft sind nicht gleichzusetzen mit ,,Privatkliniken®.
Diese haben im Unterschied zu Krankenhdusern in privater Tragerschaft keine Kassenzulas-
sung i.S.d. SGB V und sind nicht zur Teilnahme an der gesetzlichen Krankenversorgung be-

rechtigt.?*®

Laut der Deutschen Krankenhausgesellschaft bestehen bei der medizinischen Versorgung eine
Reihe von branchenspezifischen Gefidhrdungsszenarien, die vor allem auf die unterstiitzenden
IT-Systeme zuriickzufiihren sind. Es sind folglich besondere Anforderungen an die Patienten-

und Patientinnensicherheit und die Behandlungseffektivitit zu stellen.?3°

Um die Digitalisierung in Krankenhdusern voran zu treiben, wurde im Rahmen des Kranken-
hauszukunftsgesetzes (KHZG) ein Investitionsprogramm geschaffen, durch das ab Januar 2021
hohe Geldsummen zur Modernisierung, Digitalisierung sowie den Ausbau der IT-Sicherheit in

Krankenhédusern bereitgestellt wurden.4?

Folgend werden — kontextbezogen auf den Gesundheitssektor — spezialrechtliche Anforderun-
gen an Kritische Infrastrukturen (KRITIS) vorgestellt. Unter den Begriff fallen bei Vorliegen
bestimmten Voraussetzungen auch Krankenhduser. Zudem werden die gingigen nationalen und
internationalen Standards fiir die IT-Sicherheit, bezogen auf die speziellen Umstdnde im Kran-

kenhauskontext, vorgestellt.

1.  Rechtsgrundlagen fiir die IT-Sicherheitsanforderungen
an KRITIS

Die Rechtsgrundlage fiir KRITIS bildet auf nationaler Ebene das Gesetz iiber das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG), welches durch die BSI-Kritis-
verordnung (BSI-KritisV) konkretisiert wird. Das Artikelgesetz ,,Gesetz zur Erhdhung der Si-
cherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)* erweitert unter anderem das
BSIG.
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Auf europédischer Ebene wurde im Juli 2016 die EU-Richtlinie zur Netzwerk- und Informati-
onssicherheit (NIS-Richtlinie) im Amtsblatt der europdischen Union verdffentlicht. Da bereits
viele der Anforderungen durch das im Jahr 2015 in Kraft getretene IT-Sicherheitsgesetz umge-
setzt wurden, wurde im Juni 2017 das NIS-Richtlinien-Umsetzungsgesetz veroffentlicht.?*!

Im Folgenden werden die wesentlichen Bestandteile der Rechtsgrundlagen sowie deren Bezie-

hung zueinander aufgezeigt.

a) BSIG und BSI-KritisV
Anhand des BSIG wird das Ziel verfolgt, die IT-Sicherheit von KRITIS und somit den Schutz

des Allgemeinwohls zu gewihrleisten.?*> Es verpflichtet den oder die Betreibenden Kritischer
Infrastrukturen zur Einhaltung eines Mindestniveaus an IT-Sicherheit und sieht eine Melde-
pflicht von IT-Sicherheitsvorfiallen dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) gegeniiber vor.?*> Zum Adressaten- und Adressatinnenkreis zdhlen auch medizinische
Leistungstriager wie beispielsweise Krankenhduser, Hersteller von Medizinprodukten und Arz-
neimitteln sowie Apotheken, soweit diese im Rahmen ihrer Tatigkeit bestimmte Schwellwerte

iiberschreiten.?*

Gemal § 8a I BSIG sind Betreibende Kritischer Infrastrukturen dazu verpflichtet, ,,angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von Storungen der Ver-
fligbarkeit, Integritdt, Authentizitdit und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fiir die Funktionsfihigkeit der von ihnen betriebe-
nen Kritischen Infrastrukturen mafigeblich sind. Dabei soll der Stand der Technik eingehalten
werden. Organisatorische und technische Vorkehrungen sind angemessen, wenn der datfiir er-
forderliche Aufwand nicht aufler Verhdltnis zu den Folgen eines Ausfalls oder einer Beein-
trdchtigung der betroffenen Kritischen Infrastruktur steht.* Laut Absatz la gehoren zu den ge-
forderten Verpflichtungen ab dem 1. Mai 2023 auch der Einsatz von Angriffserkennungssyste-
men. Diese ,,miissen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinu-
ierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwdihrend
Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Storungen geeignete
Beseitigungsmafinahmen vorzusehen‘. Zudem konnen internationale sowie nationale Standards
bei der Ausgestaltung am Stand der Technik unterstiitzen. Auch konnen nach § 8a II BSIG
eigene branchenspezifische Sicherheitsstandards von den Betreibenden Kritischer Infrastruktu-
ren vorgeschlagen werden?* (sog. B3S).24¢

241 Bundesamt fiir Sicherheit in der Informationstechnik.

242 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 82.

243 Diirig/Fischer, DuD 2018, 209 (211).

24 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 83.

2% Diirig/Fischer, DuD 2018, 209 (212).

246 Fiir weiterfiihrende Informationen wird auf das Kapitel ,, Nationale und internationale Standards * verwiesen.
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Die Deutsche Krankenhausgesellschaft (DKG) hat von dieser Moglichkeit Gebrauch gemacht
und 2019 den branchenspezifischen Sicherheitsstandard (B3S) fiir die medizinische Ver-
sorgung verdffentlicht, der gemil3 Feststellungsbescheid vom 22. Oktober 2019 zur Gewéhr-
leistung der Anforderungen nach § 8a I BSIG geeignet ist. Der B3S fiir medizinische Versor-
gung orientiert sich an der Norm ISO 27001, dem Stand der Technik sowie den branchenspe-
zifischen Anforderungen der Norm ISO 27799.27 Im Rahmen der Technischen Informations-
sicherheit wird hierbei im B3S ausdriicklich auf die Nutzung von IDS sowie IPS eingegangen.
So soll laut Abschnitt ANF-MN 106 ,,ein System zur Vorbeugung und Erkennung von nicht
authorisierten Zugriffsversuchen auf das Netzwerk und die Systeme des Krankenhauses imple-
mentiert werden, das neben dem Verhindern unberechtigter Zugriffsversuche (z. B. durch Fire-
wall) auch den prinzipiell erlaubten Netzwerkverkehr auf gefihrliche Inhalte kontrolliert”. Zu-
dem miissen laut ANF-MN 107 ,, regelmdige Uberpriifungen auf Schwachstellen des eigenen
Netzes erfolgen, um sowohl externe Angriffsmoglichkeiten zu identifizieren, als auch interne
Schwachstellen zu erkennen, die aufgrund eines Firewallschutzes (derzeit) nicht zu einer direk-
ten Gefihrdung fiihren. “**® Was in Bezug auf den B3S fiir medizinische Versorgung auffillt,
ist die Wortwahl bei der Angriffserkennung. So ,,sollen* Systeme zur Vorbeugung und Erken-
nung von nicht authorisierten Zugriffsversuchen implementiert werden. Der B3S fiir medizini-
sche Versorgung stuft in seinem Malnahmenkatalog die Dringlichkeit der Umsetzung nach
,,Muss“-Malnahmen, ,,Soll“~-Maflnahmen und ,,Kann‘“-MalB3nahmen ein. Im Rahmen der ,,De-
klaration von Anforderungen innerhalb des B3S* wird im B3S fiir medizinische Versorgung
definiert, dass ,,Muss“-Anforderungen zwingend umzusetzen sind, die Einhaltung von ,,Soll*-
Anforderungen ist hingegen nur grundsitzlich erforderlich. Auf die Umsetzung kann verzichtet
werden, wenn hierdurch die Informationssicherheit nicht gefahrdet wird und dies nachvollzieh-
bar begriindet wird. Die Einhaltung von ,,Kann“-Anforderungen wird empfohlen, ist jedoch
nicht zwingend fiir die Umsetzung des Standards. Die Legaldefinitionen des B3S fiir medizini-
sche Versorgung decken sich mit dem allgemeinen juristischen Verstindnis dieser Begriffe,
wonach ,,Muss“-Vorschriften eine gebundene Entscheidung ohne Ermessensspielraum darstel-
len, wohingegen ,,Kann“-Vorschriften auf einen Ermessensspielraum hinweisen. ,,Soll“-Vor-
schriften hingegen verpflichten in der Regel, konnen aber in Ausnahmesituationen einen ge-
wissen Ermessensspielraum einrdumen. Zudem ist die Rechtsfolge eines Verstoles gegen
,»Soll“~Vorschriften oftmals nicht so schwerwiegend wie der Verstol3 gegen ,,Muss*“-Vorschrif-
ten.?* Hieraus lésst sich herleiten, dass im Gesamtkontext des B3S fiir medizinische Versor-
gung die Implementierung von Angriffserkennungssystemen zwar als durchaus wichtig einge-
stuft wird, allerdings nicht zu den notwendigsten Mafinahmen fiir die Sicherstellung der IT-
Sicherheit in Krankenhdusern gehort.

247 Deutsche Krankenhaus Gesellschaft, Branchenspezifischer Sicherheitsstandard fiir die Gesundheitsversor-
gung im Krankenhaus, S. 10.

248 Deutsche Krankenhaus Gesellschaft, Branchenspezifischer Sicherheitsstandard fiir die Gesundheitsversor-
gung im Krankenhaus, S. 74.

2% Bundesministerium der Justiz, Handbuch der Rechtsformlichkeit Rn 82-84.
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§ 8b I BSIG weist das BSI als ,, die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen
in Angelegenheiten der Sicherheit in der Informationstechnik* aus. Vorgesehen ist ein bilate-
raler Informationsaustausch zwischen dem BSI und den Betreibenden Kritischer Infrastruktu-
ren.2>® Hierfiir sind im § 8b II BSIG dem Bundesamt umfangreiche Aufgaben iibertragen wur-
den. Zudem haben Betreibende Kritischer Infrastrukturen nach Absatz III eine Kontaktstelle zu
benennen und unterliegen nach Absatz IV einer Meldepflicht bei erheblichen Stérungen der IT-
Sicherheit.

Auf Grundlage des § 10 I BSIG wurde im Mai 2016 die Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSIG (BSI-KritisV) erlassen und im Juni 2017 erweitert. Die BSI-
KritisV enthidlt ein Rahmenwerk zur Identifikation Kritischer Infrastrukturen anhand von
Schwellwerten. Sie verpflichtet die Betreibenden Kritischer Infrastrukturen auf Grundlage
transparenter Kriterien zur Feststellung, ob der jeweilige Betrieb den Schwellenwert einer KRI-

TIS tiiberschreitet.?!

b)  IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz ist ein Artikelgesetz, das neben dem BSIG auch insbesondere das
Energiewirtschaftsgesetz, das Telemediengesetz und das Telekommunikationsgesetz dndert
und erginzt.?>? Mit Inkrafttreten des IT-Sicherheitsgesetzes im Juli 2015 wurde das BSI als

zentrale Stelle fiir die IT-Sicherheit bestimmt.233

Im Mai 2021 wurde dieses durch ein Zweites Gesetz zur Erhohung der Sicherheit informati-
onstechnischer Systeme (IT-Sicherheitsgesetz 2.0) ersetzt. Unter anderem wurde im Rahmen
der Novellierung die Rolle des BSI durch die Schaffung des § 4b BSIG deutlich gestarkt.?*
Zudem werden Angriffserkennungssysteme erstmals in § 8a la BSIG als angemessene organi-
satorische und technische Vorkehrungen zur IT-Sicherheit benannt. Diese miissen nach Satz 2
,,geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automa-
tisch erfassen und auswerten . Zudem sollten sie ,,dazu in der Lage sein, fortwihrend Bedro-
hungen zu identifizieren und zu vermeiden sowie fiir eingetretene Storungen geeignete Beseiti-
gungsmafinahmen vorsehen ““. Angriffserkennungssysteme sind nach der Legaldefinition des §
2 9b BSIG ,,durch technische Werkzeuge und organisatorische Einbindung unterstiitzte Pro-
zesse zur Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffserkennung
erfolgt dabei durch Abgleich der in einem informationstechnischen System verarbeiteten Daten

mit Informationen und technischen Mustern, die auf Angriffe hindeuten “.

230 Diirig/Fischer, DuD 2018, 209 (212).

21 Diirig/Fischer, DuD 2018, 209 (212).

232 Deutsche Krankenhaus Gesellschaft, Krankenhduser als kritische Infrastrukturen - Umsetzungshinweise der
Deutschen Krankenhausgesellschaft, S. 6.

233 Tschammler, PharmR 2019, 509 (509).

234 Kipker/Scholz, MMR 2019, 431 (431).
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¢)  NIS-Richtlinie und NIS-Richtlinien-Umsetzungsge-
setz

Die NIS-Richtlinie bildet das europdische Rahmenwerk fiir ein mitgliedstaateniibergreifendes
gemeinsames IT-Sicherheitsniveau.?>> Fiir Betreibende wesentlicher Dienste sieht die NIS-
Richtlinie diverse Sicherheitsanforderungen sowie Meldepflichten vor, wobei die Mitgliedstaa-
ten bei der nationalen Umsetzung strengere Anforderungen stellen konnen. Laut Legaldefini-
tion des Art. 4 Ziff. 4 RL i.V.m. Anhang II RL sind Betreibende wesentlicher Dienste unter
anderem ,, offentliche oder private Einrichtungen der Sektoren Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserlieferung und -versorgung*.
Durch Art. 14 I, II RL werden die Mitgliedstaaten dazu verpflichtet sicherzustellen, dass die
Betreibende wesentlicher Dienste entsprechende ,,geeignete und verhdltnismaBige technische
und organisatorische Maflnahmen ergreifen, um die IT-Sicherheit ihrer Systeme zu schiitzen®.

Sicherheitsvorfille sind nach Art. 14 III RL unverziiglich zu melden.?>¢

Auf nationaler Ebene hat die Legislative die Vorgaben der NIS-Richtlinie, die im IT-Sicher-
heitsgesetz bisher noch nicht oder nur ungentigend geregelt wurden, im Rahmen des NIS-Richt-
linien-Umsetzungsgesetzes umgesetzt. So wurden Anderungen an § 8a sowie § 8b des BSIG
vorgenommen.?” In Génze ist die NIS-Richtlinie durch das IT-Sicherheitsgesetz, das NIS-

Richtlinien-Umsetzungsgesetz sowie die BSI-KritisV im deutschen Recht umgesetzt.>>8

Am 16. Dezember 2020 hat die EU-Kommission zusammen mit der neuen EU-Cybersicher-
heitsstrategie ,,The EU’s Cybersecurity Strategy for the Digital Decade* den Entwurf einer
neuen NIS-2-Richtlinie vorgestellt. Diese basiert auf den Grundlagen und Erfahrungen der ers-
ten NIS-Richtlinie, beinhaltet jedoch auch Anforderungs- und MaBnahmenverschérfungen so-
wie Kontroll- und Sanktionsmoglichkeiten. Zudem soll der Anwendungsbereich ausgeweitet

werden.?>?

Im Entwurf werden die Vorgaben zur IT-Sicherheit in Art. 18 aufgegriffen, der in seinen Ab-
satzen 1 bis 4 teilweise Art. 14 NIS-RL entspricht. Art. 18 II bis IV NIS-2-RL-E konkretisiert

die Mafinahmen, die fiir die Anforderung zu treffen sind.?®°

2. Kritische Infrastruktur Krankenhaus

Kritische Infrastrukturen (KRITIS) zeichnen sich durch ihre besondere Relevanz fiir die Ver-
sorgung der deutschen Mirkte aus.?$! Laut § 2 X BSIG koénnen KRITIS jedoch nur

233 Diirig/Fischer, DuD 2018, 209 (209).
236 Diirig/Fischer, DuD 2018, 209 (210).
237 Diirig/Fischer, DuD 2018, 209 (213).
238 Diirig/Fischer, DuD 2018, 209 (212).
239 Kipker u. a., MMR 2021, 214 (214).

2600 Kipker u. a., MMR 2021, 214 (216).

26! Tschammler, PharmR 2019, 509 (510).
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Einrichtungen, Anlagen oder Teile sein, die den Sektoren ,, Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz-
und Versicherungswesen “ angehoren und von hoher Bedeutung fiir das Funktionieren des Ge-
meinwesens sind. Ein weiterer Zuschnitt des KRITIS-Begriffs erfolgt dann durch die BSI-Kri-
tisV.

Gem. § 6 i.V.m. Anhang 5 Teil 3 BSI-Kritisverordnung zidhlen Krankenhéuser ab 30.000 Be-
handlungsféllen pro Jahr zu den kritischen Infrastrukturen. Zur Ermittlung der Behandlungs-
félle ist eine anlagenbezogene Betrachtung und keine geschiftsbezogene Betrachtung vorzu-
nehmen. Es muss somit jede Anlage individuell auf ihren KRITIS-Status gepriift werden. Zu-
dem bezieht sich die KRITIS-Priifung auf das Kalenderjahr. Wird der Schwellenwert erreicht,
gilt der KRITIS-Status ab April des folgenden Jahres.26?

In Deutschland fallen ca. 110 Krankenhduser unter den KRITIS-Begriff, was laut der Deut-
schen Krankenhausgesellschaft (DK Q) fiir das Jahr 2017 ca. 5 bis 10 % der Krankenh&user in
Deutschland ausmacht.?> Zudem fallen 151 Apotheken und Betriebsstitten zur Entnahme,
Weiterverarbeitung und Lagerung von Blutspenden, 105 Einrichtungen aus der Laboratoriums-
diagnostik und zwei Hersteller beziechungsweise Herstellerinnen von unmittelbar lebenswichti-
gen Medizinprodukten unter den Begriff der Kritischen Infrastruktur.?®* Das Lukaskrankenhaus
in Neuss, das im Februar 2016 Opfer eines Cyber-Angriffs durch ein Schadprogramm wurde?%,
fallt mit einer Quote von 28.500 behandelten Patienten und Patientinnen pro Jahr beispielsweise
nicht unter die besonderen Sicherheits- und Schutzanforderung der kritischen Infrastruktu-

ren.%%6

3. Nationale und internationale Standards

Wie bereits erwdhnt, kdnnen internationale sowie nationale Standards bei der Ausgestaltung
der IT-Sicherheit am Stand der Technik nach § 8a I BSIG herangezogen werden. Zudem kénnen
Betreibende Kritischer Infrastrukturen eigene branchenspezifische Standards erarbeiten (sog.
B3S) und nach § 8a II BSIG auf ihre Eignung durch das BSI priifen lassen.

Im Folgenden werden die wichtigsten nationalen und internationalen Standards im Bereich der
IT-Sicherheit im Gesundheitswesen kurz vorgestellt, gefolgt vom B3S-Standard der Deutschen
Krankenhausgesellschaft (DKG).

Der Standard ISO/IEC 27001 umfasst die Absicherung der IT-Infrastruktur mithilfe eines In-
formationssicherheits-Managementsystem (ISMS). Dieses wird nicht nur beschrieben, Betrei-

bende Kritischer Infrastrukturen konnen bei entsprechendem Nachweis eines ISMS ein

262 Tschammler, PharmR 2019, 509 (511).

263 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 83.

267 Arzteblatt, Kritische Infrastruktur.

265 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2016, S. 39.
266 Arzteblatt, Kritische Infrastruktur.
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Zertifikat bei einem zertifizierten Auditor oder auf der Basis des IT-Grundschutzes beim BSI

erlangen. ¢

Der Standard ISO/IEC 27002 beinhaltet eine Liste von allgemein anerkannten Kontrollzielen
und Best Practices in Bezug auf die IT-Sicherheit im medizinischen Kontext. In Gidnze werden
114 MaBlnahmen benannt. Da die ISO/IEC 27002 keine Anforderungen beinhaltet, ist eine Zer-
tifizierung nach ISO/IEC 27002 nicht moglich.?68

Ein systematisches Verfahren zur Durchfiihrung einer Risikoanalyse zur Behandlung von IT-
Risiken gibt der Standard ISO/IEC 27005. Hierdurch konnen, insbesondere im Zusammenhang
mit der Implementierung eines ISMS nach ISO/IEC 27001, Risiken bewertet und Zusammen-

hinge transparent gemacht werden.?

Der Standard ISO/IEC 27789 enthilt die Vorgehensweise bei der Erzeugung, Aktualisierung
und Archivierung von sicheren Audit-Eintrdgen, die fiir Informationssysteme, die personliche

Gesundheitsinformationen enthalten, verpflichtend ist.2”°

Insbesondere fiir Krankenhiuser und Kliniken ist der Standard ISO/IEC 27799 von Bedeutung.
Da die Normenreihe ISO 27000 allgemein gehalten ist, geht die ISO/IEC 27799 detailliert auf
die Besonderheiten der medizinischen Informatik sowie deren Sicherheitsmanagement im Ge-
sundheitswesen bei Verwendung der ISO/IEC 27002 ein.?’!

Der Standard IEC EN 80001 unterstiitzt bei der Anwendung eines Risikomanagements beim
Betrieb von medizinischen Netzwerken. Neben der Erlduterung von Rollen und Verantwort-
lichkeiten werden Aufgaben und Aktivititen im Rahmen des Risikomanagements festgelegt.
Die Norm bildet den Stand der Technik ab und wird ausdriicklich fiir die Betreibende medizi-

nischer IT-Netzwerke, das heift fiir Krankenhduser oder Kliniken, empfohlen.?”?

Auf nationaler Ebene stellt das BSI anhand des IT-Grundschutzes eine Vorgehensweise zur
Identifizierung und Umsetzung von Sicherheitsmafinahmen in IT-Netzwerken. Hierbei bilden
die BSI-Standards durch die enthaltenen Methoden und Vorgehensweisen zu den unterschied-
lichsten Themen aus dem Bereich der Informationssicherheit das Fundament. Das IT-Grund-
schutz-Kompendium hingegen enthélt darauf aufbauend prozess- und systembezogene Bau-
steine zur Umsetzung der IT-Grundschutz-Methodik.?”* Im Vergleich zu den Standards der ISO

297 Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 166.

2% Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 167.

2% Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 167.

270 Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 167.

271 Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 168.

272 Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 169.

273 BSI, Uber den IT-Grund-schutz.
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ist der IT-Grundschutz deutlich konkreter und detaillierter, da nicht nur die Anforderungen,

sondern auch Umsetzungsmoglichkeiten beschrieben werden.?’*

Zudem konnen Betreibende Kritischer Infrastrukturen nach § 8a II BSIG branchenspezifische
Sicherheitsstandards (B3S) vorschlagen, die im Anschluss durch das BSI im Rahmen einer
Eignungspriifung bewertet werden. Sobald eine Eignung des Entwurfs durch das BSI festge-
stellt wurde, handelt es sich um einen fiir die jeweilige Branche anerkannten Sicherheitsstan-
dard. So entstandene B3S sollen als nicht bindende Orientierungshilfe fiir Betreibende Kriti-
scher Infrastrukturen dienen und den Umgang mit den Sicherheits- und Nachweispflichten des

BSI erleichtern.?”?

III. Verfassungsrechtliche Bewertung

Ob es fiir die rechtméfBige Nutzung von Angriffserkennungssystemen in Krankenhdusern in
privater Tragerschaft einer gesetzliche Erméachtigungsgrundlage bedarf, muss zunichst verfas-
sungsrechtlich gepriift werden. Wiirde die Nutzung entsprechender Systeme in die Grundrechte
der Patienten, Patientinnen und Mitarbeitenden eingreifen, miisste dieser Eingriff aufgrund des
Vorbehalts des Gesetzes per Gesetz gerechtfertigt sein. Die europdische DS-GVO konnte eine
solche Erméchtigungsgrundlage darstellen beziehungsweise den Raum fiir eine speziellere na-
tionale Regelung 6ffnen. In diesem Kapitel wird deshalb untersucht, in welchem Verhiltnis die
europdischen Grundrechte zu den Grundrechten der Mitgliedstaaten stehen und welche Grund-
rechtsebene im Anwendungsbereich der DS-GVO im Allgemeinen und ihren Offnungsklauseln
im Speziellen greift. AnschlieBend wird diskutiert, ob Betreibende privatrechtlich strukturierter
Krankenhiuser als Privatrechtssubjekte in ihrer Tétigkeit iberhaupt grundrechtgebunden sind.
Abschliefend wird gepriift, ob die Nutzung von Angriffserkennungssystemen in den Schutzbe-
reich der Grundrechte der entsprechend anwendbaren Verfassung eingreift und somit eine
rechtfertigende Erméchtigungsgrundlage fiir die Nutzung von Angriffserkennungssystemen in

den Netzwerken notwendig ist.

A. Das Verhiltnis der europiischen Grundrechte-Charta zu den
deutschen Grundrechten

Die grundlegende Auffassung zur Vorrangstellung von Unionsrecht vor nationalem Recht ist
gepriagt von den Entscheidungen ,,Van Gend & Loos* und ,,Costa/ENEL*. Seitdem tritt das
nationale Recht der Mitgliedstaaten im konkreten Kollisionsfall hinter dem Unionsrecht zuriick

und ruht, ohne dadurch beseitigt zu werden. Entscheidendes Argument und dogmatische Basis

274 Darms u. a., IT-Sicherheit und Datenschutz im Gesundheitswesen — Leitfaden fiir Arzte, Apotheker, Informati-
ker, und Geschdftsfiihrer in Klink und Praxis, S. 84.
275 Tschammler, PharmR 2019, 509 (511).
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fiir diesen Anwendungsvorrang ist die Integrationsfunktion des Unionsrecht, deren Ziel ein ver-

eintes Europa darstellt. 27

Strittig ist indes, ob der generelle Anwendungsvorrang von Unionsrecht auch die Ebene der
Grundrechte beherrscht. Denn ebenso wie auf nationaler Ebene, existiert auch auf der Ebene
der Européischen Union ein Katalog verbindlicher Grundrechte in Form der ,,Charta der Grund-
rechte der Europdischen Union®. Die Europédische Grundrechte-Charta soll einen unionalen
Grundrechtsschutz gewiéhrleisten und ist somit unstrittig nicht anwendbar, wenn die Mitglied-
staaten allein in ihrer nationalen Zustindigkeit handeln. Hier gelten nach wie vor die entspre-
chenden nationalen Grundrechte. ?’” Fiihren die Mitgliedstaaten indes Unionsrecht aus, ist fiir
die Beurteilung des Anwendungsvorrangs zwischen zwingendem Unionsrecht und Unionsrecht

mit Gestaltungsspielraum zu unterscheiden.

1. Zwingendes Unionsrecht

Wihrend die Grundrechte der deutschen Verfassung unmittelbar die deutsche 6ffentliche Ge-
walt nach Art. 1 III GG binden, binden die europdischen Grundrechte nach Art. 51 I GRCh die
Organe der Union und die Mitgliedstaaten bei der Durchfithrung des Rechts der Union.?’® Da
die Grundrechte-Charta keinen gemeinsamen Grundrechtskatalog der Union und ihrer Mit-
gliedstaaten darstellt, sind die Mitgliedstaaten — anders als bei der EMRK — nicht bei jeder
hoheitlichen Tétigkeit an diese gebunden, sondern ausschlieBlich bei der Durchfiihrung von
europiischem Recht.?” Eine Durchfiihrung i.S.v. Art. 51 Abs. 1 Satz 1 GRCh liegt vor, wenn
es um die Umsetzung oder den Vollzug zwingenden Unionsrechts durch die mitgliedstaatliche
Legislative, Exekutive oder Judikative geht.?%° Dass in diesem Fall die nationalen Grundrechte
der Mitgliedstaaten keine Anwendung finden, hat das BVerfG in der sogenannten Solange I1-
Entscheidung festgestellt.?! Das nationale Recht tritt in einem Kollisionsfall hinter den euro-
paischen Grundrechten zuriick und ruht, ohne dabei beseitigt zu werden.?®? Solange die Euro-
pdische Gemeinschaft einen ,,wirksamen Schutz der Grundrechte gegeniiber der Hoheitsgewalt
der Gemeinschaften generell gewéhrleistet, wird dieses Recht vom BVerfG ,,mithin nicht
mehr am MaBstab der Grundrechte des Grundgesetzes iiberpriift. 283 Sobald der europdische
Grundrechtsschutz allerdings unter ein unabdingbares Mindestniveau sinkt, kann das nationale
Grundgesetz wieder angewendet werden.?%* Das europiische Recht hat demnach keinen ,,Gel-

tungsvorrang®  gegeniilber dem  deutschen Recht, sondern lediglich  einen

276 Kirchhof, NVwZ 2014, 1537 (1537).

277 Meyer, Charta der Grundrechte der Europdiischen Union Kommentar GRCh Art. 51 Rn 36.

275 Papier, NJW 2017, 3025 (3026).

279 Schmitz, EuR 2004, 691 (695); Meyer, Charta der Grundrechte der Europdischen Union Kommentar GRCh
Art. 51 Rn 37.

280 K atsivelas, MMR 2017, 286 (287).

28! Hirtel, LKV 2019, 49 (54); Safferling, NStZ 2014, 545 (547).

282 Kirchhof, NVwZ 2014, 1537 (1537).

283 Vgl. Solange I1, BVerfGE 73, 339.

284 Biicker, EuR 2015, 389 (391).
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,2Anwendungsvorrang®, der auch hier dem Integrationsgedanken der Europdischen Union
folgt.?®> Dieser Anwendungsvorrang wird auch vom EuGH in dessen Rechtsprechung besti-
tigt?®¢ und als ,,agency situation* bezeichnet, in der die Mitgliedstaaten als verldngerter Arm
der EU titig werden.?®” Kritischen Stimmen, die im Wortlaut des Art. 51 I GRCh keine Kolli-
sionsregel sehen, sondern lediglich eine Bestimmung, welche Organe der Mitgliedstaaten die
Grundrechte-Charta zu beachten haben und einen Anwendungsvorrang im Kollisionsfall in ei-
nem weiteren Schritt nach anderen Gesichtspunkten beurteilen wollen?®8, ist aufgrund der Aus-
legung von EuGH und BVerfG zu widersprechen.

2. Unionsrecht mit Gestaltungsspielraum

Eroffnet das Unionsrecht den Mitgliedstaaten Gestaltungsspielraume, ist die Anwendbarkeit
der européischen Grundrechte allerdings strittig.

Laut der vom BVerfG vertretenen Alternativititsthese (auch Trennungsthese genannt) besteht
in diesen Gestaltungsspielrdumen kein Anwendungsvorrang des Unionrechts und der Sachver-
halt wird nach nationalen GrundrechtsmafBstiben beurteilt.?%° Unionsgrundrechte und nationale
Grundrechte bestehen demnach als getrennte Sphiren.?*° Entscheidend ist fiir das BVerfG, in-
wieweit die nationale Durchfithrung von unionsrechtlichen Vorgaben bestimmt ist. Kritische
Stimmen beméngeln hierbei allerdings mangelnde Trennschérfe, da Sachverhalte teilweise im
unionsrechtlichen Bereich ihre Rechtsvorgaben finden, die teilweise den Mitgliedstaaten zur
Regelung iiberantwortet wurden. 2°! Als Argument fiir diese These wird angefiihrt, dass die
Bedeutung der Grundrechte-Charta nicht wie bei der EMRK in der Herstellung eines Mindest-
standards an Grundrechten liegt, sondern der gleichméfBigen Anwendung des Unionsrechts in
den Mitgliedstaaten dient.?*?

Vertreter und Vertreterinnen der Kumulationsthese (auch Verbindungsthese genannt) hinge-
gen sehen Unionsgrundrechte und nationale Grundrechte auch bei Uberschneidungsbereichen
als nebeneinander stehend und sprechen den Unionsgrundrechten einen weiten Anwendungs-
bereich zu.?** Der EuGH als Befilirworter dieser These zieht den Anwendungsbereich der euro-
piischen Grundrechte entsprechend weit und konkretisiert im Akerberg Fransson-Urteil eine
vorrangige Uberpriifung anhand der Unionsgrundrechte sogar im Bereich nicht zwingenden

Richtlinienrechts nach dem Grundsatz ,,Wo Unionsrecht hinreicht, gelten die

28 Hwang, FuR 2016, 355 (355), Kirchhof, NVwZ 2014, 1537 (1537).

286 Stelkens u. a., Verwaltungsverfahrensgesetz — Kommentar, Z. 48.

287 Katsivelas, MMR 2017, 286 (287).

285 Kirchhof. NVwZ 2014, 1537 (1538).

289 K atsivelas, MMR 2017, 286 (287).

290 Hirtel, LKV 2019, 49 (53).
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292 Katsivelas, MMR 2017, 286 (287).
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< 294

Unionsgrundrechte , wobei das Handeln des Mitgliedstaates ,,nicht vollstdndig durch das

295 sein miisse.?® Es reicht demnach ein hinreichender Zusammenhang

Unionsrecht bestimmt
zwischen unionsrechtlichen Mafigaben und der konkreten nationalen MaBBnahme, wobei die
Unionsgrundrechte nicht greifen, wenn das Unionsrecht in dem vorliegenden Sachbereich
keine bestimmten Verpflichtungen der Mitgliedstaaten im Hinblick auf den konkreten Sach-
verhalt geschaffen hat. Dies ist beispielweise bei unionsrechtliche Mindestregelungen der Fall,
wenn sich die nationalen Regelungen hierzu auBerhalb des erfassten Bereiches bewegen. 27
Zudem sieht der EuGH den Anwendungsbereich der unionsrechtlichen Grundrechte erdftnet,
wenn Mitgliedstaaten eine unionsrechtlich vorgesehene Ausnahme wahrnehmen, um die Ein-
schrankung von Grundfreiheiten zu rechtfertigen. Hierbei fungieren die européischen Grund-
rechte als eine Art Schranke-Schranke fiir die Grundfreiheiten.?”® Nach dem Verstidndnis des
EuGH lésst sich die Grundrechte-Charta folglich als ,,Schatten des Unionsrechts* verstehen.?%”
Gestiitzt wird diese These zudem auf dem Wortlaut des Art. 53 GRCh, der das Schutzniveau
der unionalen Grundrechte behandelt. Art. 53 GRCh erlaubt die Koexistenz und die gleichzei-
tige Anwendbarkeit unionsrechtlicher sowie nationaler Grundrechte. Im konkreten Fall ist das
einschligige Grundrecht mit dem héheren Schutzniveau anzuwenden, solange keine Vorgaben
des Unionsrechts hierfiir missachtet werden miissten.>® In der Literatur wird die Kumulations-
these zudem durch eine teleologische Auslegung des Durchfiihrungs-Begriffs aus Art. 51
GRCh befiirwortet. Unionsgrundrechten kdme iiberhaupt erst bei mitgliedsstaatlichen Gestal-
tungsspielrdumen eine Bedeutung zu, da bei zwingendem Unionsrecht die zu vollziehende Vor-
gabe grundrechtswidrig oder grundrechtskonform sei und mit ihr entsprechend auch der Voll-

zug 30!

Kritik an der Kumulationsthese und der dazugehorigen Rechtsprechung des EuGH iibt auf na-
tionaler Mitgliederebene vor allem das BVerfG. So heiBit es, bezogen auf das Akerberg Frans-
son-Urteil, im Urteil zum Antiterrordateiengesetz, dass der Senat davon ausgeht, ,,dass die in
der EuGH-Entscheidung enthaltenen Aussagen auf Besonderheiten des Umsatzsteuerrechts be-
ruhen, aber keine grundsitzliche Auffassung duBern*3%2, Das BVerfG lehnte im Antiterrorda-
teiengesetz-Urteil ein Vorabentscheidungsersuchen an den EuGH ab, da die entsprechenden
Vorschriften nicht durch Unionsrecht determiniert seien und die Grundrechte-Charta folglich
nicht anwendbar sei. Dies wiirden auch teilweise Berlihrungen von unionsrechtlichen Rege-

lungsbereichen nicht &ndern. 3%

294 Bergmann/Dienelt, Auslinderrecht: AusiR EU-Grundrechte-Charta Art. 51 Rn 5.

295 Meyer, Charta der Grundrechte der Europdiischen Union Kommentar GRCh Art. 51 Rn 44.
2% Oppel/Sendke, IStR 2018, 110 (113).

27 Meyer, Charta der Grundrechte der Europdiischen Union Kommentar GRCh Art. 51 Rn 46.
298 Meyer, Charta der Grundrechte der Europdiischen Union Kommentar GRCh Art. 51 Rn 48.
299 Meyer, Charta der Grundrechte der Europdiischen Union Kommentar GRCh Art. 51 Rn 40.
300 Streinz, EUV/AEUV Kommentar EU-Grundrechte-Charta 2000 Art. 51 Rn 26.

30 Matz-Liick/Hong, Grundrechte und Grundfreiheiten im Mehrebenensystem - Konkurrenzen und Interferen-
zen, S. 24.
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3. Die DS-GVO im verfassungsrechtlichen Kontext

Im Hinblick auf die zuvor dargestellten gegensétzlichen Auffassungen zur Reichweite des An-
wendungsvorrang unionsrechtlicher Grundrechte wird im Folgenden die DS-GVO als wesent-
licher Bestandteil dieser Arbeit in ihrer Form als europdische Verordnung mit partiellen natio-

nalen Gestaltungsspielrdumen auf ihre grundrechtliche Zuordnung beleuchtet.

Die DS-GVO verkdrpert einen Rechtsakt der EU und ist dementsprechend gem. Art. 288 11
AEUV verbindlich und gilt in den Mitgliedstaaten als unmittelbar geltendes Recht.>** Sie ist in
ihrem Kern die einfachrechtliche Konkretisierung des Grundrechts auf Schutz der personenbe-
zogenen Daten nach Art. 8 GRCh und bezieht sich zudem in ihren Erwidgungsgriinden auf Art.

16 AEUV. Der EuGH Ieitet in seiner Rechtsprechung den unionsrechtlichen Datenschutz zu-
dem auch aus Art. 7 GRCh her.3%

Nach dem Solange II-Urteil des BVerfG sowie der Rechtsprechung des EuGHs ist unstrittig
ein Anwendungsvorrang der europdischen Grundrechte-Charta vor den deutschen Grundrech-
ten in Bezug auf die Teile der DS-GVO zu bejahen, die die Mitgliedstaaten zwingend umzu-

setzen haben.

Fraglich ist, welche Grundrechte bei den sogenannten Offnungsklauseln der DS-GVO An-

wendung finden.

Nach der Alternativititsthese des BVerfG sind fiir den Rechtsbereich der Offnungsklauseln die
Grundrechte der deutschen Verfassung anwendbar*®®, da die unionsrechtliche Legislative den
Mitgliedstaaten einen eigenstidndigen Gestaltungsspielraum iiberlassen hat. Den Mitgliedstaa-
ten steht es frei, von der Offnungsklausel Gebrauch zu machen. Geschieht dies, geniefen die
nationalen Grundrechte und die dazugehdrige verfassungsrechtliche Rechtsprechung fiir diesen
Abschnitt des Datenschutzrechtes Anwendungsvorrang. Dies gilt nach der Alternativitétsthese
auch fiir nationale Datenschutzvorschriften aus Bereichen, in denen die DS-GVO sachlich nicht
anwendbar ist.?” Die verfassungsrechtliche Beurteilung konkreter Sachverhalte wiirde sich bei
Offnungsklauseln folglich an dem datenschutzrelevanten Grundrecht der informationellen
Selbstbestimmung als Konkretisierung des allgemeinen Personlichkeitsrechts nach Art. 2 1
i.V.m. Art. 1 I GG orientieren.?%

Nach der Kumulationsthese des EuGH hingegen wird weiterhin der Anwendungsvorrang der
europdischen Grundrechte-Charta bejaht werden miissen, da ein Sachzusammenhang zu einem
Unionsrechtsakt besteht. Dies kann u.a. abgeleitet werden aus dem Urteil zur Familienzusam-

menfiihrungsrichtlinie des EuGH, in dessen Rahmen der EuGH den Anwendungsbereich der

304 Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht§ 34 Rn 19.

305 Hartel, LKV 2019, 49 (54) f: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht§ 34 Rn 20.
306 Hiirtel, LKV 2019, 49 (54) f

307 Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht§ 34 Rn 18.

308 Biicker, EuR 2015, 389 (392).
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Unionsgrundrechte fiir eine Offnungsklausel einer Richtlinie erstmals konkret bejahte.>*” Zwar
handelt es sich bei der DS-GVO um eine Verordnung und keine Richtlinie, es kann aber davon
ausgegangen werden, dass die Ansicht des EuGH fiir simtliche Rechtsakte mit den jeweiligen
Offnungsklauseln gilt. Bei der Wahrnehmung von Offnungsklauseln miissen in einem ange-
messenen Gleichgewicht zugunsten der GRCh neben den unionsrechtlichen Grundrechten je-

doch auch die nationalen Grundrechte respektiert werden.>!°

Uberdies problematisch ist die verfassungsrechtliche Einordnung des Art. 6 IL, III DS-GVO.
Absatz 2 und 3 des Art. 6 DS-GVO kénnen als beschriinkte Offnungsklauseln verstanden wer-
den. In der Literatur wird die Meinung vertreten, dass in diesem Fall der Anwendungsbereich
des Unionsrechts erdffnet sei, da die DS-GVO zwar keine konkreten Handlungen fordere, auf
der Grundlage des Art. 6 II, IIl DS-GVO ausgefiihrte Handlungen aber an den Unionsgrund-
rechten zu messen seien.’!! Durch die Eingeschriinktheit dieser Offnungsklausel wiirden die
deutschen Grundrechte im Mehrebenen-System durch die Grundrechte-Charta {iberlagert wer-

den und konnten allenfalls als Orientierungspunkt dienen.3!?

4.  Zusammenfassung

Wird von Mitgliedstaaten der EU zwingendes Unionsrecht umgesetzt oder vollzogen, so ist das
mitgliedstaatliche Handeln an der europédischen Grundrechte-Charta zu bemessen. Lésst das
Unionsrecht derweil den Mitgliedstaaten einen Gestaltungsspielraum bei der Durchfiihrung von
ebendiesem, ist der unionsrechtliche Anwendungsvorrang umstritten. Das BVerfG vertritt die
Meinung, dass staatliches Handeln im Rahmen der gesetzlichen Spielrdume nach nationalen
Grundrechten beurteilt werden sollte. Der EuGH hingegen bejaht unionsrechtliche Anwen-
dungsvorrang auch dann noch, wenn ein hinreichender Zusammenhang zu den unionsrechtli-
chen Maf3gaben besteht. Erst wenn keine unionsrechtlichen Verpflichtungen mehr greifen, rii-

cken die nationalen Grundrechte in den Vordergrund.

In Bezug auf die DS-GVO liegt fiir weite Teile ein unumstrittener Anwendungsvorrang der
Unions-Grundrechte vor. Die Offnungsklauseln der Verordnung jedoch sind Gestaltungsspiel-
rdume, deren grundrechtliche Beurteilungsebene nach oben genannten Auffassungen strittig ist.

Da die DS-GVO im weiteren Verlauf auf eine schon bestehende Erlaubnisnorm zur Nutzung
von Angriffserkennungssystem im privatrechtlichen Kontext in ihren zwingenden unionsrecht-
lichen Abschnitten untersucht wird sowie iiber Losungsansitze durch die Nutzung der grund-
rechtlich umstrittenen Offnungsklauseln diskutiert wird, wird zur Absicherung die unionsrecht-

liche sowie die nationale Grundrechtsebene im Folgenden betrachtet.

309 Matz-Liick/Hong, Grundrechte und Grundfreiheiten im Mehrebenensystem - Konkurrenzen und Interferen-
zen, S. 182.
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311 Bicker, EuR 2015, 389 (394).
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B. Anwendbarkeit von Grundrechten auf die Rechtsbeziehungen
zwischen Privatrechtssubjekten

Krankenhausbetreibende i1.S.d. Untersuchung — und folglich die Betreibenden der Angriffser-
kennungssysteme — sind Privatrechtssubjekte. Im klassischen Sinn stellen Grundrechte jedoch
Abwehrrechte und Schutzrechte gegen staatliches Handeln dar. Ob Grundrechte auch auf das
Verhéltnis zwischen Privatpersonen, hier: Krankenhausbetreibende, Patient und Patientin so-
wie Mitarbeitende, anwendbar sind und ob dieses Verhaltnis nicht allein schon durch die aus
den Grundrechten resultierenden Schutzpflichten des Staates durch gesetzliche Regelungen ge-
sichert werden muss, wird im folgenden Kapitel auf europdischer sowie nationaler Ebene er-

lautert.

1. Unionsrechtliche Ebene

a)  Die mittelbare Drittwirkung von Grundrechten im
europiischen Kontext

Die Grundrechte der GRCh verpflichten gem. Art. 51 I 1 GRCh die Union sowie unter be-
stimmten Voraussetzungen deren Mitgliedstaaten. Eine unmittelbare Verpflichtung von Privat-
personen ist nicht vorgesehen. Es kann sich jedoch eine Bindung von Privatpersonen durch eine
Drittwirkung (,,horizontal effect*) der Grundrechte ergeben.*!? Eine eindeutige Regelung hier-
fiir ist in der GRCh nicht enthalten, wird jedoch von Literatur sowie Rechtsprechung angenom-
men.3!'* Dass diese Drittwirkung nicht unmittelbar (,,direct horizontal effect*) stattfinden kann,
wird einerseits durch den Wortlaut des Art. 51 GRCh begriindet, der Privatpersonen nicht als
Adressaten und Adressatinnen der Grundrechtsverpflichtung nennt. Zum anderen wird argu-
mentiert, dass Privatpersonen als Grundrechtstrager und -tragerinnen nicht auch noch unmittel-
bar grundrechtsverpflichtet sein konnen.’!> Ein entstandenes Schutzdefizit miisse und solle
durch die Schutzpflicht der Mitgliedstaaten ausgeglichen werden, weswegen eine unmittelbare
Drittwirkung bereits bei der Erarbeitung der GRCh von der Literatur abgelehnt wurde.?!® Die
Rechtsprechung des EuGH, in der zwar fiir die Grundfreiheiten eine unmittelbare Drittwirkung
anerkannt wird, kann jedoch aufgrund der Binnenmarktorientierung der Grundfreiheiten nicht

auf die Grundrechte {ibertragen werden.?!”

313 Jarass, Charta der Grundrechte der Europdischen Union Kommentar EU-Grundrechte-Charta Art.51 Anwen-
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Eine mittelbare Drittwirkung (,,indirect horizontal effect) wird jedoch von Literatur und
Rechtsprechung tiberwiegend anerkannt.?!® Hiernach kénnen Grundrechte in bestimmten Son-
derkonstellationen auch im Verhiltnis zwischen Privatpersonen Wirkung entfalten. Legislative
und rechtsprechende Gewalt vermitteln ,,indirekt die grundrechtliche Wirkung durch ihr
grundrechtsgebundenes hoheitliches Handeln auf Privatrechtsverhéltnisse. Privatrechtliche
Normen miissen grundrechtskonform sein, Gerichte miissen in ihren Entscheidungen die grund-
rechtlichen Wertungen einbeziehen und entsprechend gewichten. Eine Grundrechtsgebunden-
heit von Privatpersonen wird bei der mittelbaren Drittwirkung jedoch verneint.?!® Zwar hat der
EuGH den Begriff in seiner Rechtsprechung nie verwendet, jedoch legt er in privatrechtlichen
Fillen die entsprechenden Vorschriften ,,im Licht* der Grundrechte aus, was dem Prinzip der

mittelbaren Drittwirkung entspricht.?2°

Insbesondere fiir das Grundrecht auf Datenschutz ist eine mittelbare Drittwirkung in Privat-
rechtsverhéltnisse anerkannt. Aufgrund des technischen Fortschritts, des steigenden Wertes von
Daten und der fortlaufenden Digitalisierung geht heutzutage die Gefahrdungslage gleicherma-

Ben von privaten und 6ffentlichen Stellen aus.!

b)  Die Schutzpflicht der Mitgliedstaaten

Soweit nicht-6ffentliche Verantwortliche in den Schutzbereich der Grundrechte eingreifen, ist
die Legislative durch die Artikel der Grundrechte-Charta im Rahmen ihrer Schutzpflichten ver-
pflichtet, die betroffenen Grundrechte gegen Eingriffe durch private Personen zu schiitzen. Ziel
und Zweck der Schutzpflichten ist demnach die tatséchliche Freiheitsverwirklichung des
Grundrechtstréigers und der -tragerin. Diese sollen durch die Schutzpflichten in die Lage ver-
setzt werden, ihr Grundrecht wahrzunehmen oder ggfs. durchzusetzen.*?? Schutzpflichten grei-
fen demnach erst, wenn eine Grundrechtsbeeintrachtigung vorliegt oder vorzuliegen droht. Ne-
ben einer Beeintridchtigung durch Privatpersonen sind Beeintrdchtigungen durch Naturereig-
nisse ebenso anerkannt.*?* Die Schutzpflicht ergibt sich aus der allgemeinen Dogmatik der
Grundrechte. Die Verpflichtung der Legislative zum Handeln ist umso stérker, je hilfloser der
betroffene Biirger oder die betroffene Biirgerin ist.>?* Diese Schutzpflichten kénnen auch unter

den Begriff der mittelbaren Drittwirkung eingeordnet werden32, wobei in diesem Fall keine

318 RoBnagel, NJW 2019, 1 (4).
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322 Franzen u. a., Kommentar zum europdiischen Arbeitsrecht GRCh Art. 51 Rn 60.
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mittelbare Grundrechtsbindung von Privatpersonen gemeint ist, sondern eine Erlasspflicht von

privatrechtlichen Regelungen durch den Hoheitstriager im Rahmen seiner Schutzfunktion.?2

2. Nationale Ebene

a)  Die mittelbare Drittwirkung von Grundrechten im
nationalen Kontext

Die in Art. 1 III GG normierte Vorschrift iiber die Grundrechtsorientierung aller staatlichen
Gewalt bildet die Grundlage fiir unseren grundrechtsgebundenen Verfassungsstaat.’?’” Sie be-
sagt, dass jede AuBerung staatlicher Gewalt — ob durch Rechtsakt oder faktisches Handeln, ob
final und unmittelbar oder nicht*?® — einen Eingriff in den Schutzbereich der betroffenen Grund-
rechte darstellt. Das BVerfG vertritt in stindiger Rechtsprechung und in Ubereinstimmung mit
der herrschenden Staatslehre die Auffassung, dass Grundrechte keine unmittelbare Drittwir-
kung entfalten koénnen’?®, um die grundsitzlich privatautonome Gestaltung individueller
Rechtsbeziehungen zu schiitzen.?*? Dies gelte auch, wenn gegeniiber anderen Privaten liber eine
weit liberlegene wirtschaftliche oder soziale Machtposition verfligt wird.**! Die Grundrechte
entfalten als Ausdruck einer Wertordnung und durch verfassungsrechtliche Grundentscheidun-
gen? jedoch eine abgeschwichte, mittelbare Drittwirkung auf die Rechtsbeziehung zwischen
Privaten®3, insbesondere iiber die privatrechtlichen Generalklauseln.?** Die Rechtfertigung fiir
diese mittelbare Wirkung liegt darin, dass gerade in der von der Eigenverantwortung des Indi-
viduums bestimmten Rechtsordnung des Grundgesetzes privatautonome Gestaltungsmoglich-
keiten unter Ausnutzung sozialer, wirtschaftlicher und anderer Asymmetrien Grundrechtssub-

stanzen gefdhrden konnen.3*

In den letzten Jahren ist mit einer Reihe an Entscheidungen wieder Bewegung in der Diskussion
um den Begriff der mittelbaren Drittwirkung entstanden: Zentraler Punkt ist die Umdeutung
oder vielmehr Anerkennung der mittelbaren Drittwirkung der Grundrechte als verfassungskon-
forme Auslegung. Zum einen beginnt das BVerfG, den Begriff der mittelbaren Drittwirkung zu
vermeiden, zum anderen betont es indes erstmals explizit, dass nicht nur die zivilrechtlichen

Generalklauseln, sondern alle Zivilrechtsnormen im Lichte der Grundrechte auszulegen
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seien.’*® Habe der Gesetzgeber es versdumt, seine grundrechtlichen Schutzauftrage zu erfiillen,
lieBen sich sogar ausnahmsweise konkrete Regelungspflichten des Privatrechtsgesetzgebers aus
den Grundrechten ableiten.*” So fiihrte das BVerfG in der Bierdosen-Flashmob-Entscheidung
von 2015 aus, dass ,,Private im Wege der mittelbaren Drittwirkung von Grundrechten (...) auch
dhnlich oder auch genauso weit wie der Staat durch die Grundrechte in Pflicht genommen wer-
den [konnen], insbesondere, wenn sie in tatsdchlicher Hinsicht in eine vergleichbare Pflichten
oder Garantenstellung hineinwachsen wie traditionell der Staat“.>*® Ahnliches gilt in Bezug auf
den Kommunikationsschutz der Biirger und Biirgerinnen. Das BVerfG hat anerkannt, dass eine
Anndherung der mittelbaren Grundrechtsbindung Privater an die Grundrechtsbindung des Staa-
tes insbesondere dann in Betracht kommt, ,,wenn private Unternehmen die Bereitstellung schon
der Rahmenbedingungen 6ffentlicher Kommunikation selbst iibernehmen und damit in Funk-
tionen eintreten, die — wie die Sicherstellung der Post- und Telekommunikationsdienstleistun-
gen — frither dem Staat als Aufgabe der Daseinsvorsorge zugewiesen waren*.>*® In der Ent-
scheidung zum Stadionverbot von 2018 ging das BVerfG sogar noch weiter und priifte den
Gleichheitsgrundsatz des Art. 3 I GG in einer Konstellation, die ausschlielich Privatpersonen
betrifft (FuBballverein gegen FuBballfan).** Jedoch muss beachtet werden, dass es sich hier
um eine ,,situative Grundrechtsbindung* handelt, da laut BVerfG die ,,spezifische Konstellation
des Einzelfalls* entscheidend gewesen sei. Entscheidendes Kriterium war hier die Offnung der
FuBballveranstaltung des Stadionbetreibers (FuBballverein) fiir ein groBes Publikum und die
daraus resultierende strukturelle Uberlegenheit.>*! Auch im Bereich des Grundrechts der infor-
mationellen Selbstbestimmung aus Art. 2 11.V.m. Art. 1 I 1 GG wird eine Drittwirkung mitt-
lerweile akzeptiert. Dies liegt vor allem daran, dass — dhnlich wie die Annahme auf unions-
rechtlicher Ebene — durch technische Innovationen Privatpersonen und -unternehmen mittler-
weile eine grofere Bedrohung fiir den Grundrechtsschutz darstellen als der 6ffentliche Be-

reich.3#2

b)  Die nationalen grundrechtlichen Schutzpflichten

Zudem kann die Legislative aufgrund der zweifachen Schutzdimension der Grundrechte zum
Handeln gezwungen sein. Denn die Grundrechte sind zwar in erster Linie dazu bestimmt, die
Freiheitssphére des und der Einzelnen vor Eingriffen der 6ffentlichen Gewalt zu sichern.’*
Daneben begriinden sie aber auch grundrechtliche Schutzpflichten im Rahmen ihrer objektiven

Prinzipien und bilden ein ,zielorientiertes Handlungsprogramm fiir den Gesetzgeber***

336 Kulick, NJW 2016, 2236 (2238).

337 Kulick, NJW 2016, 2236 (2240).

35 Jobst, NJW 2020, 11 (12).

339 RoBnagel, NJW 2019, 1 (4).

340 Jobst, NJW 2020, 11 (12).

341 Jobst, NJW 2020, 11 (13).

342 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch 1. Kapitel 1. Rn 35 ff.
343 Klein, NJW 1989, 1633 (1633).

344 Papier, NJW 2017, 3025 (3023).
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gegeniiber Dritten, die nicht zum Adressaten- und Adressatinnenkreis der Grundrechte geho-
ren.’* Dieses muss, schon allein aufgrund des Grundsatzes des Vorbehalts des Gesetzes, in
Form von gesetzlichen Erméchtigungsgrundlagen umgesetzt werden®*®, wobei der Gesetzgeber
hierbei liber einen grundsétzlichen Gestaltungs- und Ermessenspielraum verfiigt.’*” Die Rechts-
figur der grundrechtlichen Schutzpflichten kann folglich als ,,Rechtsgebot zum Eingriff in

Rechte Dritter zu Gunsten eines anderen Grundrechtstrigers verstanden werden.>*

3.  Zusammenfassung

Auf unionsrechtlicher sowie nationaler Ebene ist eine mittelbare Drittwirkung der Grundrechte
auf Privatrechtssubjekte anerkannt. Zudem konnen die Mitgliedstaaten aufgrund der auf beiden
Grundrechtsebenen bestehenden Schutzpflichten verpflichtet werden, Mallnahmen zu ergrei-
fen, wenn die Grundrechte der Biirger und Biirgerinnen durch Dritte bedroht oder verletzt wer-

den.

Das privatrechtliche Verhéltnis zwischen Krankenhausbetreibendem und Patient beziehungs-
weise Patientin kann somit mittelbar an den Grundrechten der jeweiligen Verfassung gemessen
werden und die EU bzw. der Staat kann verpflichtet sein, Schutzmafnahmen in Form eines
Gesetzes zu erlassen, wenn durch den Betrieb von Angriffserkennungssystemen im Privat-

rechtsverhéltnis die Grundrechte der Patienten und Patientinnen gefahrdet sein wiirden.

C. Betroffene Grundrechte

Da die Grundrechte durch ihre mittelbare Drittwirkung auch auf das Verhéltnis zwischen Pri-
vatrechtssubjekten anwendbar sind, ist eine Rechtsgrundlage zur Nutzung von Angriffserken-
nungssystemen in Netzwerken privatrechtlich organisierter Krankenhduser notwendig, wenn
ein solcher mittelbarer Grundrechtseingriff vorliegt und die grundrechtlichen Schutzpflichten
des Staates somit greifen. Im Folgenden wird, aufgrund der strittigen Lage auf europdischer
sowie auf nationaler Grundrechtsebene, gepriift, in welche Grundrechte der Patienten und Pa-
tientinnen durch die Nutzung von Angriffserkennungssystem in Krankenhdusern eingegriffen

wird.

1. Nationale Ebene

Relevante Grundrechte der deutschen Verfassung sind im konkreten Fall das Fernmeldege-
heimnis nach Art. 10 I GG sowie die beiden datenschutzrechtlichen Konkretisierungen des

345 Klein, NJW 1989, 1633 (1633).
346 Papier, NJW 2017, 3025 (3028).
37 Maunz u. a., GG — Kommentar Art. 2 Abs. 1 Rn 61.
38 Maunz u. a., GG — Kommentar Art. 2 Abs. 1 Rn 61.
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Allgemeinen Personlichkeitsrechts aus Art. 2 I1.V.m. Art. 1 I I GG: das Recht auf informatio-
nelle Selbstbestimmung sowie das Recht auf Gewahrleistung der Vertraulichkeit und Integritét

informationstechnischer Systeme.

a) Das Fernmeldegeheimnis nach Art. 10 I GG

Dem Schutz der Privatheit dienlich ist das Post- und Fernmeldegeheimnis aus Art. 10 I GG,
wobei dieses nicht zwischen Anwesenden greift, sondern fiir die Kommunikation auf Dis-
tanz.** Von den verschiedenen Schutzbereichen des Art. 10 I GG ist durch die Digitalisierung

das Fernmeldegeheimnis in der Praxis vorrangig relevant.>°

(1) Schutzbereich

Art. 10 GG schiitzt iiber das Fernmeldegeheimnis die unkdrperliche Ubermittlung von Infor-
mationen an individuelle Empféanger und Empféngerinnen mit Hilfe von Fernmeldetechnik,
also Telekommunikation.’®' Der Schutz erfasst in erster Linie die Vertraulichkeit der ausge-
tauschten Informationen und schirmt damit den Kommunikationsinhalt gegen unbefugte
Kenntniserlangung durch Dritte ab.’>? Das Fernmeldegeheimnis ist ,,entwicklungsoffen* und
umfasst sdmtliche Technologien, die bei Entstehung des Grundgesetzes bekannt waren und
seitdem entwickelt wurden.’>* Neben Briefen und Telefonaten sind dementsprechend auch
SMS, E-Mails, Chats oder Direktnachrichten in sozialen Netzwerken vom Schutzbereich des
Art. 10 I GG umfasst.*>** Zudem kommt es nicht auf die Ubertragungsart der Telekommunika-
tion an. Diese kann per Kabel, Funk, analog oder digital gesendet werden. Auch die Ausdrucks-
formen der Kommunikation sind fiir den Schutzbereich des Art. 10 I GG irrelevant. Diese kann
tiber die Sprache oder das Senden von Bildern, Ténen oder Zeichen geschehen.’>> Der Schutz
der Grundrechte aus Art. 10 I GG besteht unabhédngig davon, ob die betreffende Fernkommu-

t356; er gewihrt

nikation einen privaten, geschiftlichen, politischen oder sonstigen Inhalt ha
Grundrechtsschutz im Hinblick auf alle durch Fernmeldetechnik ausgetauschten nichtoffentli-
chen Informationen.?*” Geschiitzt sind zudem die Verkehrsdaten, insbesondere die Metadaten.
Diese beinhalten u.a., welche Personen zu welchem Zeitpunkt iiber welche Dauer kommuni-

ziert haben.?*® Aus den Metadaten einer Kommunikation, die zudem leichter auszuwerten sind

3% Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 178.
330 pieper, JA 2018, (598).

33! Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 10 Rn 11.

332 Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 10 Rn 14.

333 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, II. Rechtliche Grundlagen
Rn 30.

334 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 179.
355 Gurlit, NJW 2010, 1035 (1037).

336 Hillgruber/Epping, BeckOK Grundgesetz GG Art. 10 Rn 13.

337 Maunz u. a., GG — Kommentar Art. 10 Rn 85.

338 pieper, J4 2018, (600).
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als die inhaltlichen Daten, konnen Aussagen iiber die Lebensweisen und Vorlieben sowie Be-
wegungsmuster der betroffenen Personen erstellt werden.>>® AuBerhalb des Schutzbereiches
liegt allerdings das bloBe Mitfiihren eines betriebsbereiten Mobiltelefons.*®® Fehlgeschlagene

Verbindungsversuche sind indes vom Schutzbereich umfasst.3¢!

Nach Abschluss der Nachrichteniibermittlung hingegen sind die bei den Teilnehmenden ge-
speicherten Kommunikationsinhalte und —umstiande nicht mehr denselben spezifischen Risiken
ausgesetzt; die mit Riicksicht auf den Normzweck des Art. 10 GG bestimmten Schutzbereiche

362

erfassen solche Daten daher nicht mehr.”*> Ab diesem Moment ist der Empfanger oder die

Empfingerin in der Lage, selbst Sicherungsvorkehrung gegen unberechtigte Zugriffe zu ergrei-

fen 363

(2) Eingriff in den Schutzbereich

Da Art. 10 I GG die Vertraulichkeit der Kommunikationsinhalte und die Umsténde des Kom-
munikationsvorgangs schiitzt, stellt jede ,,Kenntnisnahme, Aufzeichnung und Verwertung von
Kommunikationsdaten sowie jede Auswertung ihres Inhalts oder sonstige Verwendung durch

die offentliche Gewalt“ einen Grundrechtseingriff dar.3¢*

Eingriffe in den Schutzbereich kon-
nen mittels Uberwachung der Kommunikationsiibertragung oder durch Infiltration des Endge-
rites geschehen. Es ist nicht von Bedeutung, ob hierbei personenbezogene Daten erhoben wur-

den 365

Wird bei dem Einsatz von Angriffserkennungssystemen der Telekommunikationsverkehr er-
fasst, so liegt ein Eingriff in das Fernmeldegeheimnis vor.>%¢ SIEM-Systeme erfassen im Rah-
men ihrer Auswertung von automatisierten Ereignisdokumentationen von Firewalls, Vi-
renscannern, Spam-Filtern, Datenbankanwendungen sowie Betriebs- und Anwendungssoft-
ware von Computern auch Telekommunikations-Verkehrsdaten und bei Netzwerkkomponen-
ten sowie E-Mail-Relais sogar Inhaltsdaten. Die durch IDS durchleuchteten IP-Pakete erfassen
Telekommunikations-Inhaltsdaten sowie -Verkehrsdaten.>®” Inhaltsdaten sind Daten, die der
Nutzer oder die Nutzerin und der Anbieter oder die Anbieterin online austauschen, wohingegen
Verkehrsdaten alle Daten sind, die bei der Erbringung des Telekommunikationsdienstes

339 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 180.

360 Gurlit, NJW 2010, 1035 (1037).

361 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, II. Rechtliche Grundlagen
Rn 31

362 Maunz u. a., GG — Kommentar Art. 10 Rn 62.

363 Pieper, JA 2018, (600).

364 Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 10 Rn 27.

365 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, II. Rechtliche Grundlagen
Rn 33.

3 Miller, NdsVBI 2021, 1 (2).

367 Miller, NdsVBI 2021, 1 (3); heise online, Hohere Sicherheit mit wenig Aufwand: Wie innovative SIEM-Lésun-
gen helfen, Cyber-Angriffe abzuwehren.
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erhoben, verarbeitet oder genutzt werden.’® Wihrend Inhaltsdaten stets dem Fernmeldege-
heimnis unterfallen, stehen Verkehrsdaten nur unter dem Schutz des Fernmeldegeheimnisses,
soweit sie Aufschluss tiber die beteiligten Personen und die Umstdnde der Kommunikation ge-

ben 369

Da durch IDS und SIEM-Systeme Datenpakete verarbeitet werden, die unter anderem Inhalts-
und Verkehrsdaten enthalten konnen, ist der Schutzbereich des Art. 10 I GG er6ffnet. Die Ana-
lyse und Auswertung dieser Daten im Rahmen des Einsatzes von Angriffserkennungssystemen
stellt einen Eingriff in den Schutzbereich dar. Nach Art. 1 Abs. 3 S. 1 GG sind die Grundrechte
allerdings in erster Linie Abwehrrechte gegentiber staatlichen Eingriffen und binden nur die
drei Staatsgewalten unmittelbar. Der unmittelbare Eingriff in den Schutzbereich des Art. 10 I
GG erfolgt demnach bereits durch die einfachrechtlichen Rechtsgrundlagen, die im Verlauf
dieser Abhandlung auf eine Erméchtigungsgrundlage zur Nutzung von Angriffserkennungssys-
temen durch Privatrechtssubjekte untersucht werden. Dieser staatliche Eingriff in die Grund-
rechte kann auf zweiter Ebene sogleich die Legitimation des tatsdchlichen, mittelbaren Ein-
griffs in die Rechte der betroffenen Personen durch die Nutzung von Angriffserkennungssys-
teme durch Privatrechtssubjekte darstellen.

(3) Rechtfertigung eines Eingriffs
Nach Art. 10 II 1 GG diirfen Beschrankungen der Grundrechte aus Art. 10 I GG nur auf Grund

eines Gesetzes angeordnet werden®”?, wobei das BVerfG hierbei dhnliche Kriterien heranzieht
wie fiir die Rechtfertigung von Eingriffen in das Recht auf informationelle Selbstbestim-
mung.>’! Als Ermichtigungsgrundlage kommen sowohl Bundes- als auch Lindergesetze in Be-

tracht.>’> Die Schranken des Art. 10 I GG sind hierbei ebenso technisch entwicklungsoffen wie
der Schutzbereich.’”?

(4) Verhiltnis zu anderen Grundrechten

Soweit personenbezogene Daten durch den Eingriff in den Kommunikationsvorgang erlangt
wurden, ist Art. 10 I GG lex specialis zu dem Recht auf informationelle Selbstbestimmung aus
Art. 21i.V.m. Art. 1 11 GG.3™

368 Spindler u. a., Telemediengesetz Kommentar TMG § 15 Rn 75, Brink/Wolff, BeckOK Datenschutzrecht Syst.
I Rn 91; Scheurle/Mayen, Telekommunikationsgesetz - Kommentar TKG § 88 Rn 40.
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b)  Das Recht auf informationelle Selbstbestimmung
aus Art. 2 1i.V.m. Art. 111 GG

Das Recht auf informationelle Selbstbestimmung ist die Antwort des BVerfG auf die Frage
nach der verfassungsrechtlichen Grundlage des Datenschutzes’”>. Es tragt Gefdhrdungen und
Verletzungen der Personlichkeit Rechnung, die sich unter den Bedingungen moderner Daten-

verarbeitung aus informationsbezogenen MaBinahmen ergeben.?’¢

Das Recht auf informationelle Selbstbestimmung ist eine Auspragung des allgemeinen Person-
lichkeitsrechts aus Art. 2 11.V.m. Art. 1 I 1 GG, das ebenfalls Grundrechtscharakter besitzt.?”’
Der Anwendungsbereich des Rechts auf informationelle Selbstbestimmung geht iiber die
Schutzwirkung des allgemeinen Personlichkeitsrechts hinaus. Konkret geht es um das Recht zu
bestimmen, welche Informationen Dritte iiber die eigene Person wissen oder sagen diirfen,
selbst, wenn diese Informationen der Wahrheit entsprechen.>”® Dementsprechend beschréinkt
sich der Schutz des Rechts auf informationelle Selbstbestimmung nicht nur auf seine Funktion
als Abwehrrecht, sondern gilt vielmehr als Recht auf staatliche Schutzvorkehrungen.?”

(1) Schutzbereich

In Parallele zum allgemeinen Personlichkeitsrecht entfaltet das Grundrecht auf informationelle
Selbstbestimmung eine doppelte Schutzfunktion: Es ist sowohl Ausdruck des Rechts auf
Selbstbewahrung als auch des Rechts auf Selbstdarstellung.’® Es gewihrleistet die Befugnis
des oder der Einzelnen, grundsétzlich selbst dariiber zu entscheiden, ob, wann und innerhalb
welcher Grenzen personliche Lebenssachverhalte — also personenbezogene Daten — offenbart
werden.3®! Der Schutzbereich ist hierbei weit gezogen und umfasst alle Daten, auch wenn diese
im ersten Moment nicht personenbezogen scheinen.*3? Laut dem BVerfG gibt es durch die mo-
derne Datenverarbeitungstechnik kein ,,belangloses Datum® mehr, da durch die Herstellung
von Querverbindungen sowie das Zusammenstellen und Sammeln von beliebig vielen Daten
eine Erstellung von Personlichkeitsprofilen aus zuvor bedenkenlosen Daten ohne groflen Zeit-
aufwand moglich ist.*33 Zur Begriffsbestimmung des Personenbezug wird hierbei vom BVerfG
auf § 2 I BDSG aF zuriickgegriffen, der nun in dhnlicher Form in der DS-GVO wiederzufinden
ist. Da auch Art. 8 I GRCh auf die Legaldefinition der DS-GVO zuriickgreift, ist der Begriff
des Personenbezuges in beiden Grundrechten identisch.3** Geschiitzt wird der oder die Einzelne

375 Simitis, NJW 1984, 398 (400).

376 Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 2 Rn 16.

377 Taeger/Gabel, Kommentar DSGVO - BDSG, DS-GVO Art. 1 Rn 25.

378 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 143.
379 Becker, NVwZ 2015, 1335 (1336).

380 Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 2 Rn 16.

381 Gersdorf/Paal, BeckOK Informations- und Medienrecht BGB § 823 Rn 145.

382 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 150.
383 Pieper, JA 2018, (603).

384 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
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vor (unbegrenzter) Erhebung, Speicherung, Verwendung und Weitergabe ebendieser personli-

chen Daten®®.

Auf das Recht auf informationelle Selbstbestimmung kdnnen sich neben natiirlichen Personen
auch juristische Personen berufen, wodurch Liicken im Grundrechtsschutz fiir unternehmens-

bezogene Informationen abgedeckt werden. %

(2) Eingriff in den Schutzbereich

Ein Eingriff in den Schutzbereich des Rechts auf informationelle Selbstbestimmung liegt in
jeder staatlichen Informationsverarbeitung.’®” Ein Eingriff ist demnach nicht nur die Erhebung
von personenbezogenen Daten, sondern auch die Verarbeitung dieser.*®® In Anlehnung an die
Rechtsprechung des BVerfG zur automatischen Kennzeichenerfassung liegt jedoch kein Ein-
griff vor, wenn Daten lediglich gesichtet und auf Relevanz gepriift werden, dabei aber nicht

aufbewahrt oder anderweitig verwendet werden.>*°

Die Eingriffsvoraussetzungen sind vergleichbar mit den Voraussetzungen, die Art. 8 GRCh an

einen Grundrechtseingriff stellt.>°

Das Fernmeldegeheimnis aus Art. 10 I GG ist lex specialis zu dem Recht auf informationelle
Selbstbestimmung.’! Soweit die Analyse der Daten des Krankenhausbetriebes andere Daten
als Telekommunikationsdaten betrifft, ist dennoch der Schutzbereich des Rechts auf informati-
onelle Selbstbestimmung erdffnet.>*? Hierzu gehdren die sogenannten Bestandsdaten, die sich
nur auf das grundsdtzliche Vertragsverhéltnis beziehen und nicht auf konkrete Telekommuni-
kationsvorginge.**® Da diese Daten als Stammdaten der Nutzer und Nutzerinnen personenbe-
zogene Daten enthalten und ebenfalls zum Datenbestand gehoren, der von Angriffserkennungs-
systemen ausgewertet wird, ist zumindest beziiglich der Bestandsdaten der Schutzbereich des
Rechts auf informationelle Selbstbestimmung erdffnet. Ebenfalls konnen die log files, die von
SIEM-Systemen analysiert werden, Riickschliisse auf natiirliche Personen geben, was auch
diesbeziiglich den Schutzbereich des Art. 2 11.V.m. Art. 1 I GG er6ftnet.

Beim Einsatz von Angriffserkennungssystemen wird der gesamte Datenbestand auf verdéch-
tige Datenpakete reduziert, um diese anschlieend zu speichern und auszuwerten. Bei der Spei-

cherung und Auswertung der verdidchtigen Datenpakete kann eine Verarbeitung
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personenbezogener Daten nicht ausgeschlossen werden; dies stellt somit einen Eingriff in Art.
2 11.V.m. Art. 1 I GG dar. Der restliche Datenbestand, der nach der ersten Priifung als unver-
déchtig eingestuft wird, fdllt nicht unter die irrelevante Rechtsprechung zur automatischen
Kennzeichenerfassung des BVerfG, da die Betreibenden der Angriffserkennungssysteme auf
der ersten Auswertungsstufe noch nicht wissen, welche der Daten tatséchlich verddchtig sind

und somit alle erfassten Daten gleich wichtig sind.**

Auch hier erfolgt der unmittelbare Eingriff in den Schutzbereich bereits durch einfachrechtliche
Rechtsgrundlagen, die die Grundlage zur Nutzung von Angriffserkennungssystemen bilden und
einen direkten staatlichen Eingriff darstellen. Im Rahmen der mittelbaren Drittwirkung kann
zudem ein mittelbarer ,,Eingriff in den Schutzbereich des Rechts auf informationelle Selbst-
bestimmung angenommen werden, soweit die verarbeiteten Daten nicht bereits in den Schutz-

bereich des Fernmeldegeheimnisses nach Art. 10 I GG fallen.

(3) Rechtfertigung eines Eingriffs

Das informationelle Selbstbestimmungsrecht wirkt mithin als Ausformung des allgemeinen
Personlichkeitsrechts nicht absolut, sondern findet im Rahmen einer Giiter- und Interessenab-
wigung seine Schranken in der Wechselwirkung mit den Rechten anderer und den Bediirfnis-
sen der sozialen Gesellschaft.’*> Zudem kann eine Rechtfertigung aufgrund des Vorbehalts des
Gesetzes nur aufgrund einer gesetzlichen Erméchtigungsgrundlage erfolgen.’*® Diese Erméch-
tigungsgrundlage muss hierbei bestimmt sein, also den Zweck und den Umfang der Datenver-
arbeitung klar benennen?®®’, was den Gefahren einer Vorratsdatenspeicherung entgegenwirkt.*8

Jeder Eingriff muss auBerdem einer VerhiltnisméaBigkeitspriifung standhalten.>*

(4) Verhiltnis zu anderen Grundrechten

Das Fernmeldegeheimnis aus Art. 10 I GG ist lex specialis zu dem Recht auf informationelle
Selbstbestimmung. In seinem Anwendungsbereich enthilt Art. 10 I GG bezogen auf den Tele-
kommunikationsverkehr eine spezielle Garantie, welche die allgemeine Gewéhrleistung des
Rechts auf informationelle Selbstbestimmung verdringt.**° Sind personenbezogene Daten vom

Eingriff betroffen, sind die Mallgaben des Rechtes auf informationelle Selbstbestimmung als

3% Miller, NdsVBI 2021, 1 (2, 4).
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399 Specht/Mantz, Handbuch Europiiisches und deutsches Datenschutzrecht, § 2 Verfassungsrechtliche Grundla-
gen, Europdisches und nationales Recht Rn 46.

400 Maunz u. a., GG — Kommentar Art. 1o Rn 56.

52



,hormative Verstirkung* auf den Art. 10 I GG zu iibertragen.*’! Im Ergebnis fiihrt dieses Ver-
héltnis zu einer weitgehenden Parallelitit des jeweils gewéhrleisteten Grundrechtsschutzes, der

eine Abgrenzung immer irrelevanter erscheinen lisst.*0?

Art. 7 und 8 der GRCh haben im Wesentlichen den gleichen Schutzgehalt wie das nationale
Recht auf informationelle Selbstbestimmung. Dies ergibt sich unter anderem aus der diesbe-
zliglichen Rechtsprechung des EuGHs und des BVerfG. Somit kann die Rechtsprechung des
BVerfG zum Grundrecht auf informationelle Selbstbestimmung bei der Auslegung von unbe-
stimmten Rechtbegriffen aus der GRCh sowie bei der Auslegung der DS-GVO Anwendung

finden.*03

¢) Das Recht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme aus Art.
21GGiLV.m. Art. 11 GG

Mit zunehmender Bedeutung der Nutzung von privaten informationstechnischen Systemen wie
Computer oder Smartphones, hat das BVerfG 2008 einen neuen Schutzbereich des Allgemei-
nen Personlichkeitsrechtes aus Art. 2 11.V.m. Art. 1 I 1 GG entwickelt.*** Das Recht auf Ge-
wihrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme — auch IT-
Grundrecht oder Computer-Grundrecht genannt — soll vor den ,,Gefahren des Datenzugriffs

durch Infiltration schiitzen, denen moderne Systeme ausgesetzt sind.*%

In der Literatur werden aus dieser relativ neuen Auspragung des allgemeinen Personlichkeits-
rechts auch Konsequenzen fiir private Rechtsverhiltnisse und die Verpflichtung des Gesetzge-
bers zu entsprechender Gesetzgebung abgeleitet.*®® Als Teil der objektiven Wertordnung sei
das Grundrecht auch eine Art ,,Orientierungsmarke fiir die Gewahrleistung von IT-Sicherheit

bei der staatlichen, unternehmerischen und privaten IT-Nutzung*.4%?

(1) Schutzbereich

Ankniipfungspunkt fiir den Grundrechtsschutz ist das gesamte System, nicht das gespeicherte
Datum?®®, was dieses Grundrecht vom Recht auf informationelle Selbstbestimmung unterschei-
det. Dieses schiitzt einzelne Informationen, nicht aber die Ausforschung einer Personlichkeit
durch das Eindringen in ein informationstechnisches System, auf dessen Nutzung der oder die

40! Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 10 Rn 19 ; Maunz u. a., GG — Kommentar
Art. 10 Rn 56.

402 Maunz u. a., GG — Kommentar Art. 10 Rn 56.

403 RoBnagel, NJW 2019, 1 (2).

404 pieper, JA 2018, (602).

405 Gurlit, NJW 2010, 1035 (1038).

#06 Gola u. a., Bundesdatenschutzgesetz Kommentar§ 1 Rn 13.

407 Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, S. Rn 90.

408 Skistims/RoBnagel, ZD 2012, 3 (5).
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Einzelne angewiesen ist und in dem er oder sie unausweichlich zahllose Spuren hinterlassen

muss**® — sowohl von sich, als auch von seinen Kommunikationspartnern und -partnerinnen.*!°

Der Schutzbereich ist erdffnet, wenn Systeme genutzt werden, die allein oder in ihren techni-
schen Vernetzungen personenbezogene Daten des oder der Betroffenen in einem Umfang und
in einer Vielfalt enthalten konnen, dass ein Zugriff auf das System es ermoglicht, einen Einblick
in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraf-
tiges Bild der Personlichkeit zu erhalten.*!! Dazu gehoren das Internet, Personalcomputer, Mo-
biltelefone, ebenso wie elektrische Gerite in Kraftfahrzeugen oder elektronische Terminkalen-
der.*1? Erfasst werden zudem auch vernetze Gerite, so dass auch Daten, die auf Cloud-Servern
gespeichert sind, vom Grundrechtsschutz umfasst sind.*!* Geschiitzt ist also das Interesse des
Nutzers oder der Nutzerin, dass die von einem vom Schutzbereich erfassten IT-System erzeug-
ten, verarbeiteten und gespeicherten Daten vertraulich bleiben. Vom Schutz erfasst ist aber auch
die Integritéit des IT-Systems. Das Grundrecht verhindert, dass auf das System so zugegriffen
wird, dass dessen Leistung, Funktion und Speicherinhalte durch Dritte genutzt werden kon-
nen.*'* Verlangt wird weiterhin, dass der Nutzer oder die Nutzerin dem System personliche
Daten ,,anvertraut™. Systeme, die Daten eigenstindig sammeln, ohne dass der Nutzer oder die
Nutzerin diese im Vertrauen auf die Unzuginglichkeit herausgibt, sind nicht Gegenstand des
Rechts auf Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Sys-

teme.*!?

(2) Eingriff in den Schutzbereich

Ein Eingriff in das Recht auf Gewihrleistung der Vertraulichkeit und Integritét informations-
technischer Systeme liegt dann vor, wenn das informationstechnische System infiltriert ist, bei-
spielsweise durch die Installation einer Spih-Software*!® Es muss derart auf das System zuge-
griffen werden, dass dessen Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden konnten.*!7 Hierbei ist es nicht erforderlich, dass die Daten tatsichlich ausgelesen wer-

den 418

Sowohl IDS wie auch SIEM-Systeme analysieren automatisiert die Datenstrome eines Netz-

werkes auf Auffilligkeiten. Hierbei werden jedoch keine Daten iiberwacht, ausgespédht oder

409 Hirsch, NJOZ 2008, 1907 (1915).

410 Kutscha, NJW 2008, 1042 (1043).

1 BVerfG Urt. V 27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07, Rn 203.

#2 Gola u. a., Bundesdatenschutzgesetz Kommentar§ 1 Rn 13.

#13 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 189.

414 RoBnagel/Schnabel, NJW 2008, 3534 (3535).

415 Franck, Smart Grids und Datenschutz: Verarbeitung von Energiedaten in intelligenten Stromnetzen aus da-
tenschutzrechtlicher Perspektive, S. 155.

#16 Skistims/RoBnagel, ZD 2012, 3 (5).

7 Luch, MMR 2011, 75 (76).

418 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 42.
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manipuliert. Die Daten verbleiben aufgrund des automatisierten Arbeitsvorganges und dem Un-
terbleiben einer Inhaltsanalyse vertraulich. Zudem unterwandern die Angriffserkennungssys-
teme nicht das System, in dem sie eingesetzt werden, sondern sollen vielmehr durch eine Un-

terwanderung von au3en schiitzen.

Somit féllt der Einsatz von Angriffserkennungssystemen nicht in den Schutzbereich des Grund-
rechts auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme

und es liegt dies bezogen kein Grundrechtseingriff vor.

(3) Rechtfertigung eines Eingriffs

Seine Schranken findet das Recht auf Gewéhrleistung der Vertraulichkeit und Integritdt infor-
mationstechnischer Systeme im Grundsatz des Gesetzesvorbehalts fiir Grundrechtseingriffe.*!”
Eine heimliche Infiltration ist nur zuldssig, wenn Anhaltspunkt fiir eine konkrete Gefahr fiir

Leib, Leben oder Freiheit der betroffenen Person oder der Allgemeinheit bestehen.*2

(4) Verhiltnis zu anderen Grundrechten

Jedoch ist das Recht auf Gewéhrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme subsididr gegeniiber den Grundrechten auf Fernmeldegeheimnis (Art. 10 GG)

421

sowie dem Recht auf informationelle Selbstbestimmung zu behandeln**" und nur dann an-

wendbar, wenn diese anderen Grundrechte keinen (hinreichenden) Schutz bieten kénnen. 4?2

(5) Kritik

Seit der Schopfung des Rechts auf Gewihrleistung der Vertraulichkeit und Integritét informa-
tionstechnischer Systeme, wurde in der Literatur viel Kritik an der Entscheidung des BVerfG
gedulBert. Kritische Stimmen halten das neue Grundrecht fiir eine ,,unnétige Verkomplizierung
der grundrechtlichen Dogmatik®, da keine Schutzliicke bestanden hétte. Die Infiltrierung von
informationstechnischen Systemen und die Auswertung derer Daten stelle einen Eingriff in das
Recht auf informationelle Selbstbestimmung dar und konne ihre Grenzen in der Verhéltnismi-
Bigkeitspriifung finden.*?* Auch gibt es keine weitere Konkretisierung und Auslegung des

419 Kutscha, NJW 2008, 1042 (1043).

#20 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. Il. Rechtliche Grundlagen
Rn 43.

#21 Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, S. Rn 93.

422 Franck, Smart Grids und Datenschutz: Verarbeitung von Energiedaten in intelligenten Stromnetzen aus da-
tenschutzrechtlicher Perspektive, S. 156.

423 Pieper, JA 2018, (602).

55



Grundrechtes, da sich das BVerfG bisher in nur wenigen Gerichtsentscheidungen mit der

Grundrechtsausprigung auseinandersetzt.***

2. Unionsrechtliche Ebene

Auf unionsrechtlicher Ebene bilden Art. 7 und Art. 8 GRCh die datenschutzrechtlich relevanten
Grundrechte. Hinzu treten auf europdischer Priméarebene Art. 16 AEUV und Art. 39 EUV sowie
auf volkerrechtlicher Ebene Art. 8 EMRK 423

a)  Das Recht auf die Achtung des Privat- und Famili-
enlebens nach Art. 7 GRCh

In Art. 7 GRCh ist das Grundrecht der Privatheit normiert. Dieses ist in vier Teilbereiche, die
keine eigenstindigen Grundrechte darstellen, unterteilt*?S: Die Gewihrleistung auf Privatleben,
auf Familienleben, auf die Wohnung und die Kommunikation.*?” Es umfasst somit alle Berei-
che des Lebens, die Fremde nicht betreffen sollen und inkludiert somit auch das ,,Recht auf
Alleingelassen werden.**® Die jeweiligen Schutzbereiche sind teilweise klar voneinander zu
trennen, konnen sich jedoch auch gegenseitig iiberlagern.**® Art. 7 GRCh gewihrleistet keine

allgemeine Handlungsfreiheit.**°

Die Rechte aus Art. 7 GRCh entsprechen den Vorschriften des Art. § EMRK und haben daher
gem. Art. 52 III 1 GRCh die gleiche Bedeutung und Tragweite wie die Konventionsrechte, so
dass auch die Rechtsprechung des EGMR zu Art. 8 EMRK bei der Anwendung des Art. 7

GRCh hinzugezogen werden kann.*!

(1) Der Schutzbereich der Gewahrleistung auf
Privatleben

Unter den Begriff des Privatlebens fallt im Rahmen des Art. 7 GRCh die freie Entscheidung
des oder der Einzelnen iiber seine oder ihre personliche Lebensfiihrung und ob diese 6ffentlich

gemacht werden soll. Im Vergleich zu den anderen Teilbereichen des Art. 7 GRCh ist das

424 Specht/Mantz, Handbuch Europiiisches und deutsches Datenschutzrecht, § 2 Verfassungsrechtliche Grundla-
gen, Europdisches und nationales Recht Rn 50.

23 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch I. Kapitel 1. Rn 11.

#26 Gersdorf/Paal, BeckOK Informations- und Medienrecht, Kap. EU-GRCharta Art. 7 Rn 8.

#27 RoBnagel, NJW 2019, 1 (2).

25 Nebel, ZD 2015, 517 (521).

#29 Meyer/Holscheidt, Charta der Grundrechte der Europdischen Union, Kap. GRCh Art. 7 Rn 1.

430 Meyer/Holscheidt, Charta der Grundrechte der Europdischen Union, Kap. GRCh Art. 7 Rn 11.

431 Jarass, Charta der Grundrechte der Europdiischen Union Kommentar Art. 7 Rn 1.
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Schutzgut des Privatlebens das weiteste.**? Ein wichtiges Kriterium des Privatlebens ist laut der
Rechtsprechung des EGMR zu Art. 8 EMRK die ,,Nicht-Offentlichkeit. Titigkeiten, die einen
ausgeprigten Offentlichkeitsbezug aufweisen, fallen nicht in den Schutzbereich der Gewihr-
leistung des Privatlebens.*** Art. 7 GRCh erfasst einhergehend mit der freien Entfaltung der
eigenen Personlichkeit im sozialen Umfeld auch das Recht zu entscheiden, wer dariiber Kennt-

nis erhalten soll.*3*

In der datenschutzrechtlichen Rechtsprechung des EuGH wird {iberwiegend von Art. 7 GRCh
im Zusammenhang mit Art. 8§ GRCh gesprochen. Hierbei wird insbesondere der Teilbereich

der Gewihrleistung des Privatlebens erortert.*3

(2) Der Schutzbereich der Kommunikation

Im Gegensatz zu der Freiheit der Meinungsduflerung aus Art. 11 GRCh schiitzt Art. 7 GRCh
nur den Ubermittlungsvorgang der Kommunikation durch Dritte, also die Fernkommunika-
tion.**® Geschiitzt ist hierbei nur die Individualkommunikation, da Art. 7 GRCh den offentli-
chen Bereich nicht miterfasst.*3” Dies liest sich aus dem Kriterium der Privatheit ab, welches
nicht auf die Rechtsform der Kommunizierenden abstellt, sondern eben auf die Individualitat

der Kommunikation.*8

Der offene Begriff ,,Kommunikation* 1dsst hierbei dem technologischen Fortschritt Raum*3,
da die Technik keine Rolle im Schutzbereich des Art. 7 GRCh spielt. Erfasst wird eine Uber-
mittlung beispielsweise durch Briefe ebenso wie durch Telefon, E-Mail, Sprachnachrichten
oder Messenger-Apps. Es kommt zudem nicht auf den konkreten Inhalt der Kommunikation

an. So sind neben dem gesprochenen Wort auch Texte, Fotografien oder Smileys geschiitzt.**

Die Teilbereiche der Gewahrleistung des Privatlebens und der Kommunikation entsprechen den
Schutzbereichen des deutschen Grundrechtes auf informationelle Selbstbestimmung aus Art. 2
[1.V.m. Art. 1 I GG und dem Telekommunikationsgeheimnis nach Art. 10 GG, wobei Art. 7
GRCh keinen Auffangtatbestand darstellt.**!

432 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, Kap. EU-GRCharta Art. 7 Rn 3.

433 Meyer/Holscheidt, Charta der Grundrechte der Europdiischen Union, Kap. CRCh Art. 7 Rn 15.

434 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 31.

433 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht § 2 Rn 10.

436 Jarass, Charta der Grundrechte der Europdiischen Union Kommentar Art. 7 Rn 6.

437 Gersdorf/Paal, BeckOK Informations- und Medienrecht Art. 7 Rn 35.

438 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 26.

439 Nebel, ZD 2015, 517 (521).

490 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 26.

41 RoBnagel, NJW 2019, 1 (2).
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Grundrechtstréiger und -trdgerinnen sind natiirliche Personen. Nach Art. 52 GRCh koénnen ju-
ristische Personen Tréger des Grundrechtes sein, wenn ihre Schutzbediirftigkeit funktionell mit

natiirlichen Personen vergleichbar ist.**?

(3) Eingriff in den Schutzbereich

Ein Eingriff in den Schutzbereich des Art. 7 GRCh liegt grundsétzlich beim Eindringen in die
Privatsphére vor, unabhéngig davon, ob der dadurch erlangte Zugriff auf Informationen fiir den

Betroffenen oder die Betroffene nachteilig ist oder nicht und um welche Art von Daten es sich

handelt.**?

Ein Eingriff in die Kommunikationsfreiheit ist gegeben, wenn ein Dritter durch Zugriff auf den
Kommunikationsvorgang Kenntnis von dessen Inhalt erhélt. Ebenfalls wird ein Eingriff in den

Schutzbereich bejaht, wenn die Kommunikation verhindert oder verzogert wird.*4

Zudem wenden der EuGH einen weiten Eingriffsbegriff an und erfasst somit auch mittelbare
Beeintrachtigungen als Eingriff in den Schutzbereich des Art. 7 GRCh. Ein mittelbarer Eingriff
zeichnet sich dadurch aus, dass die Beeintrdchtigung der betroffenen Grundrechte nicht der

primére Zweck ist.*+

Wie bereits beim im Rahmen der Priifung des Art. 10 I GG erortert, werden bei der Auswertung
durch Angriffserkennungssystemen sdmtliche im zu liberwachenden System anfallenden Da-

tenstrome, also Verkehrs- und Inhaltsdaten der Telekommunikation, analysiert.

Die europédischen Grundrechte binden nach Art. 51 I GRCh die Organe der Union und die Mit-
gliedstaaten bei der Durchfiihrung des Rechts der Union und stellen somit, wie in der deutschen
Verfassung, in erster Linie Abwehrrechte gegeniiber staatlichen Eingriffen dar. Auch hier er-
flogt der unmittelbare Eingriff in den Schutzbereich des des Art. 7 GRCh primér durch Uni-
onsrecht wie der DS-GVO, die im Verlauf dieser Abhandlung auf eine Erméichtigungsgrund-
lage zur Nutzung von Angriffserkennungssystemen durch Privatrechtssubjekte untersucht wird.
Aus sekundérer, mittelbarer Ebene liegt bei dem Einsatz von Angriffserkennungssystemen ein
,,Bingriff 1.S.d. grundrechtlichen Drittwirkung in den Schutzbereich der Kommunikationsfrei-
heit, die das unionrechtliche Pendant zu Art. 10 I GG ergibt, vor.

442 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, Kap. EU-GRCharta Art. 7 Rn 11; Meyer/Holscheidt, Charta der Grundrechte der Eu-
ropdischen Union, Kap. GRCh Art. 7 Rn 22.

443 Jarass, Charta der Grundrechte der Européischen Union Kommentar Art. 7 Rn 28; Bieker, DuD 2018, 27
(28).

4 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. Il. Rechtliche Grundlagen
Rn 27.

45 Bieker, DuD 2018, 27 (28).
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(4) Rechtfertigung eines Eingriffs

Art. 7 GRCh enthélt keinen Gesetzesvorbehalt. Es gilt der allgemeine Schrankenvorbehalt des
Art. 52 T GRCh.**¢ Zudem miissen aufgrund der Entstehungsgeschichte des Art. 7 GRCh und
den hierzu getitigten Erlduterung des Prasidiums des Grundrechtskonvents die Vorgaben zu
Art. 8 EMRK und der dazugehdrigen Rechtsprechung zur Grundrechtseinschriankung ebenfalls
befolgt werden.*” Es bedarf sowohl gem. Art. 52 I GRCh als auch gem. Art. 8 I EMRK einer
gesetzlichen Grundlage**®, wobei Art. 52 I GRCh einen einfachen Gesetzesvorbehalt beinhal-
tet, wihrend Art. 8 Il EMRK einen qualifizierten Gesetzesvorbehalt vorgibt und somit lex spe-
cialis ist.** Laut Art. 8 I EMRK ist ein Eingriff in das Grundrecht des Art. 7 GRCh nur ge-
rechtfertigt, ,,soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesell-
schaft notwendig ist fiir die nationale oder 6ffentliche Sicherheit, fiir das wirtschaftliche Wohl
des Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der

Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.

b)  Der Schutz personenbezogener Daten nach Art. 8
GRCh

Anders als in den Verfassungen der Mitgliedstaaten enthidlt die Grundrechte-Charta durch
Art. 8 eine konkrete grundrechtliche Datenschutzgewihrleistung.*>® Art. 8 GRCh schiitzt die
Entscheidungsbefugnis des oder der Betroffenen iiber seine oder ihre personenbezogenen Daten
und gibt dem Datenschutz folglich eine unionsrechtliche Stellung.**! Der Artikel basiert auf
Art. 16 AEUV und Art. 39 EUV sowie auf Art. 8§ EMRK.*? Die Norm weist die Besonderheit
auf, dass neben dem grundrechtlichen Rahmen auch Sonderpflichten (Abs. II) sowie formell-

rechtliche Anforderungen (Abs. IIT) an den Datenschutz gestellt werden.*>?

(1) Schutzbereich

In den Schutzbereich des Art. 8 I GRCh fallen alle personenbezogenen Daten.*** Fiir die nahere
Definition der Personenbezogenheit wird die Legaldefinition des Art. 4 Nr. 1 DS-GVO genutzt,
die als Sekundéarrecht zwar nicht unmittelbar aus Art. 8 GRCh ableitbar ist, aber mit dem ho-

herrangigen Recht der Grundrechte-Charta in Einklang steht und somit zur Auslegung der

46 Jarass, Charta der Grundrechte der Europdischen Union Kommentar Art. 7 Rn 34.

47 Meyer/Holscheidt, Charta der Grundrechte der Europdiischen Union, Kap. CRCh Art. 7 Rn 14.

#8 Meyer, Charta der Grundrechte der Europdischen Union Kommentar Art. 7 Rn 18.

# Gersdorf/Paal, BeckOK Informations- und Medienrecht, Kap. EU-GRCharta Art. 7 Rn 40.

430 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, EU-GRCharta Art. 8§ Rn 2.

41 Grabitz u. a., Das Recht der Europdischen Union: EUV/AEUV AEUV Art. 16 Rn 5.

42 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 12.

433 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 24.

44 Bergmann/Dienelt, Auslinderrecht: AusIR EU-Grundrechte-Charta, Art. 8 Rn 1.
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Grundrechte-Charta herangezogen werden kann.*>* Unter den weit gefassten Begriff der Daten
fallen siamtliche Informationen, ungeachtet ihres Dateiformates oder des Grades ihrer Sensibi-
1itdt.*>¢ Fiir den Gewdhrleistungsgehalt des Art. 8 I GRCh ist es zudem unerheblich, ob die
personenbezogenen Daten Bedeutung fiir den europdischen Binnenmarkt haben.*” Das durch
Art. 8 GRCh geschiitzte Verhalten beinhaltet ,,die Herrschaft tiber die eigenen Daten* und dem-
entsprechend das Recht, Dritte von der Verarbeitung dieser Daten auszuschlieBen.*® Vom
Grundrechtsschutz erfasst sind zudem durch Art. 8 I GRCh die Auskunft- und Berichtigungs-
rechte der Betroffenen. Diese finden ihre Ausgestaltung in der DS-GVO.#°

Grundrechtstriger und -trdgerinnen sind natiirliche Personen. Ob auch juristische Personen
grundrechtsberechtigt sein konnen, ist umstritten. Grundsitzlich kénnen sich juristische Perso-
nen jedoch auf das Recht aus Art. 8 I GRCh berufen, sofern die hinter der juristischen Person

stehenden natiirlichen Personen schutzbediirftig sind.*¢°

(2) Eingriff in den Schutzbereich

Ein Eingriff in den Schutzbereich des Art. 8 GRCh liegt vor, wenn personenbezogene Daten
verarbeitet werden.**! Eine Verarbeitung von Daten liegt in jeder Erhebung, Speicherung, Ver-
wendung, Sperrung oder Loschung sowie der Weitergabe von Daten.*$? Hierbei kniipft Art. 8
GRCh an den Begriff des Verarbeitens aus Art. 4 Nr. 2 DS-GVO an.*®3 Jede dort aufgefiihrte
Tétigkeit des Verarbeitens stellt laut EuGH stellt einen Eingriff in den Schutzbereich des Art.
8 GRCh dar.** Das Verfahren bei der Verarbeitung von personenbezogenen Daten ist nicht
entscheidend, sodass sowohl manuelle als auch die automatisierte Datenverarbeitung vom
Schutzbereich des Art. 8 GRCh erfasst wird.*® Irrelevant ist zudem, ob es sich bei den Infor-
mationen um sensible Daten handelt, ob die Verarbeitung fiir den Betroffenen oder die Be-

troffene nachteilig ist*® und ob aktiv vom Inhalt der verarbeiteten Daten Kenntnis genommen

433 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 13.

436 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn §.

47 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 13.

438 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, EU-GRCharta Art. 8 Rn 9.

439 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. Il. Rechtliche Grundlagen
Rnll.

460 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, Kap. EU-GRCharta Art. 8 Rn 11; Specht/Mantz, Handbuch Europdisches und deut-
sches Datenschutzrecht, Kap. § 2 Rn 15.

6! Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Européischen Union mit Europdischer Grund-
rechtecharta Kommentar, EU-GRCharta Art. 8 Rn 12.

462 Bergmann/Dienelt, Auslinderrecht: AusiR EU-Grundrechte-Charta, Art. 8 Rn 1.

463 RoBnagel, NJW 2019, 1 (3).

464 Gersdorf/Paal, BeckOK Informations- und Medienrecht EU-GRCharta, Art. 8 Rn 18.

465 Gersdorf/Paal, BeckOK Informations- und Medienrecht EU-GRCharta, Art. 8 Rn 19.

66 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 16.
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wurde.**” Art. 8 GRCh verkorpert neben seiner Daseinsfunktion als klassisches Abwehrrecht
gegen staatliches Handeln auch eine Schutzpflicht der Grundrechtsverpflichteten gegeniiber
privatem Handeln. Ein Eingriff kann demnach auch durch ein Unterlassen trotz Schutzpflicht

erfolgen.*68

Eine Datenverarbeitung stellt jedoch keine Beeintrachtigung dar, wenn der oder die Betroffene
wirksam in die Verarbeitung eingewilligt hat. Die dogmatische Einordnung der Einwilligung
in den Grundrechtsaufbau wird bisweilen in der Literatur diskutiert.*® Strittig ist, ob die Ein-
willigung einen Eingriffsausschluss darstellt oder als Rechtfertigungsgrund zu behandeln ist.
Als Argument fiir eine Einordnung der Einwilligung als Rechtfertigungsgrund wird die syste-
matische Verortung von Einwilligung und Schrankenregelungen in Art. 8 II 1 GRCh ge-
nannt.*’® Fiir eine Klassifizierung der Einwilligung als Eingriffsausschluss spricht der Wortlaut
der Norm, da durch eine wirksame Einwilligung die Erfordernis einer gesetzlichen Erméchti-
gungsgrundlage fiir einen Eingriff entféllt und Art. 52 I GRCh als allgemeiner Schrankenvor-

behalt nicht zur Anwendung kommt.*”!

Die Inhalts-, Verkehrs- und Bestandsdaten, die automatisiert von Angriffserkennungssystemen
ausgewertet werden, lassen Riickschliisse auf natiirliche Personen zu, wie bereits in der Priifung
zu Art. 211.V.m. Art. 1 I GG erortert. Der Schutzbereich des Art. 8 I GRCh ist folglich erdffnet.
Da bereits jede Verarbeitung dieser Daten einen Eingriff in diesen Schutzbereich darstellt und
es nicht auf eine automatische beziehungsweise nichtautomatische Verarbeitung ankommit,
liegt ein direkter staatlicher Eingriff bereits durch entsprechende unionsrechtliche Erlaubnistat-
bestandsnormen vor, wie sie im weiter Verlauf dieser Abhandlung gepriift werden. Ein mittel-
barer ,,Eingriff* i.S.d. Drittwirkung von Grundrechten (der wiederrum durch diese Erlaubnis-
tatbestandsnormen legitimiert werden kann) liegt zudem vor, da die Angriffserkennungssys-
teme automatisiert die gesamten Datenstrome eines Netzwerkes auf Anomalien oder auffillige

Muster untersuchen und somit 1.S.d. DS-GVO verarbeiten.

(3) Rechtfertigung eines Eingriffs
Art. 8 II und III GRCh konkretisiert den allgemeinen Gesetzesvorbehalt des Art. 52 I GRCh.

Ein Eingriff in den Schutzbereich ist nur zuldssig, wenn dies ein Gesetz erlaubt und die Verar-
beitung dem Grundsatz von Treu und Glauben entspricht. Zudem muss das Gesetz eine Zweck-
festlegung und eine Zweckbindung vorsehen, der betroffenen Person ein Recht auf Auskunft

zubilligen und die Datenverarbeitung der Kontrolle einer unabhingigen Stelle unterwerfen.*’?

467 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 10.

468 Gersdorf/Paal, BeckOK Informations- und Medienrecht EU-GRCharta, Art. 8 Rn 12.

469 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 18.

#70 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 52.

471 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 59.

472 RoBnagel, NJW 2019, 1 (5).
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Art. 8 I GRCh ist nicht lex specialis gegeniiber den allgemeinen Schrankenregelungen des Art.
52 I GRCh, sondern lediglich eine Konkretisierung des VerhiltnismaBigkeitsgrundsatzes. Es
gilt bei einer moglichen Rechtfertigung von Eingriffen in das Datenschutzgrundrecht Art. 8 11
GRCh i.V.m. Art. 52 I GRCh zu priifen.*’3

Hervorzuheben ist hier insbesondere die Zweckbindung als Konkretisierung des allgemeinen
VerhiltnisméaBigkeitsgrundsatzes. Das Erfordernis der Zweckbindung verhindert eine grenzen-
lose Verwendungsfreiheit fiir Daten, die zuvor rechtméBig erhoben wurden.*’* Eine spezielle
Auspragung des Zweckbindungs- und Erforderlichkeitsgrundsatzes ist zudem das vom EuGH
entwickelte Recht auf Vergessenwerden, das kein Grundrecht darstellt, sondern eine Ausfor-
mung der Schranke des Art. § GRCh.*7>

¢) Das Verhiltnis zwischen Art. 7 und Art. 8 GRCh
Das Verhiltnis zwischen Art. 7 und Art. 8 GRCh ist nicht abschlieBend geklért.

In seiner Rechtsprechung hat der EuGH in wichtigen Entscheidungen wie Google Spain, Digi-
tal Rights Ireland und Tele2Sverige stets beide Artikel gemeinsam gepriift*’®, hierbei aber auch
gleichzeitig die Selbstandigkeit der Vorschriften betont.*”” Aufgrund der gemeinsame Priifung,
kann von einer ,,ideellen Aufgabenteilung® zwischen den beiden Grundrechten gesprochen
werden. Art. 7 GRCh vertritt hierbei die menschenrechtliche Tradition, auf der der Datenschutz
fullt wohingegen Art. 8 GRCh die moderne, digitale Seite des Datenschutzes mit detaillierten
Regelungen abdeckt.*’® Beide Grundrechte verstérken sich hierbei gegenseitig. Die Regelungs-
weise des EuGH wird als Verbindungslésung betitelt.*”® Fiir eine Idealkonkurrenz zwischen
Art. 7 und Art. 8 GRCh spricht zudem der gemeinsame Ursprung. Beide Artikel gehen auf Art.
8 EMRK zuriick, der aufgrund Art. 52 III GRCh weiterhin zu beachten ist.*%¢

In der Literatur wird weitestgehend Art. 8 GRCh als lex specialis zu Art. 7 GRCh angesehen,
sobald personenbezogene Daten verarbeitet werden, da dieser eine Konkretisierung der Ge-
wihrleistung des Privatlebens darstelle.*®! So konnen zudem Abgrenzungsschwierigkeiten ver-
mieden werden, da es — anders als in der deutschen Verfassung — ein zentrales Datenschutz-

grundrecht gibe.*®> Andere Meinungen sprechen zwar von Idealkonkurrenz zwischen den

473 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 61.

474 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 13.

473 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG, A. II. Rechtliche Grundlagen
Rn 15.

476 Michl, DuD 2017, 349 (351).

477 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 53.

475 Michl, DuD 2017, 349 (353).

479 RoBnagel, NJW 2019, 1 (2).

480 Calliess/Ruffert, EUV/AEUV Das Verfassungsrecht der Europdischen Union mit Europdischer Grund-
rechtecharta Kommentar, EU-GRCharta Art. 8§ Rn 1.

81 Gersdorf/Paal, BeckOK Informations- und Medienrecht, Kap. EU-GRCharta Art. 7 Rn 17.

482 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 53.
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beiden Artikeln, raumen Art. 8 GRCh dennoch eine gewisse Art von Spezialisierung gegeniiber
Art. 7 GRCh ein.*®® Art. 7 GRCh bliebe aber fiir die Abwéigung der Eingriffsintensivitit rele-

vant.*84

In der Praxis kann davon ausgegangen werden, dass sich die Verbindungslosung des EuGH

durchsetzen wird.*8?

d) Das Verhiltnis zu Art. 16 AEUV
Neben Art. 7 und Art. 8 GRCh normiert Art. 16 AEUV ebenfalls Anforderungen an das unio-

nale Datenschutzrecht. Ferner normiert Art. 16 AEUV erstmalig eine Datenschutzkompetenz
der Union.*8¢ Art. 16 I AEUV ist hierbei wortgleich zu Art. 8 I GRCh und umschreibt die
Grundsétze des Datenschutzrechts.*s” In Abs. II des Art. 16 AEUV werden die Kompetenzen
der Union sowie das Verfahren zum Erlass von Datenschutzvorschriften geregelt. Vorschriften,
die aufgrund dieser Grundlage erlassen worden, lassen gem. UAbs. II die spezifischen Rege-
lungen des Art. 39 EUV jedoch unberiihrt.*® Art. 39 EUV regelt das Verfahren fiir den Erlass
von datenschutzrechtlichen Regelungen durch die Mitgliedstaaten bei Tatigkeiten der gemein-
samen Auflen- und Sicherheitspolitik. Zustdndig fiir den Erlass von Sekundérrecht ist hierbei
der Rat.*® Art. 16 Il UAbs. I 1 1. HS AEUV setzt die Normsetzungsbefugnis und somit die
Rechtsgrundlage, auf die sich die DS-GVO begriindet.*°

Die Artikel der GRCh sowie der Vertrige (EUV und AEUV) sind gem. Art. 6 I EUV gleich-
rangig und stellen jeweils europdisches Primérrecht dar.**! Die doppelte Gewihrleistung des
Rechts auf Datenschutz stellt die Frage nach dem Verhéltnis der beiden Normen zueinander.
Der tibereinstimmende Wortlaut des Art. 8 I CRCh und des Art. 16 I AEUV konnte auf das
Bestehen zweier Datenschutz-Grundrechte hindeuten.*? Hiergegen spricht jedoch die Schran-
kenfreiheit des Art. 16 AEUV, der somit als Grundrecht eine grenzenlose Gewihrleistung des
Datenschutzes mit sich bringen wiirde, da auch die allgemeinen Schranken des Art. 52 GRCh
nicht anwendbar wiren.*** Zudem enthélt Art. 16 II AEUV eine ausdriickliche Ermédchtigung
fiir eingreifende Regelungen und wiirde seine Bedeutung verlieren, wenn Art. 16 I AEUV als
Grundrecht schrankenlos gewéhrleistet werden wiirde.*** Art. 16 I AEUV hat folglich lediglich

eine deklaratorische Funktion. Er wiederholt vielmehr das Grundrecht auf Datenschutz, dass

3 Michl, DuD 2017, 349 (352).

484 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 34.
45 Michl, DuD 2017, 349 (353).

86 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen, Rn 13.
87 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch I. Kapitel 2. Rn 24.

88 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen, Rn 13.
489 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 16.
#90 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 38.

#! Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 51.

#2 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 37.

493 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 36 ff.
#94 Schantz/Wolff, Das neue Datenschutzrecht, A. Verfassungs- und unionsrechtliche Grundlagen Rn 36 ff.

63



durch Art. 8 II und Art. 52 II GRCh eingeschriankt werden kann. Der wesentliche Aspekt des
Art. 16 AEUV ist sein Abs. 11, der die Kompetenzen der Union sowie die Verfahrensweise zum

Erlass von datenschutzrechtlichem Sekundirrecht niher definiert.*?

e) Das Verhiltnis zu Art. § EMRK

Mit Inkrafttreten des Vertrages von Lissabon am 01. Dezember 2009 wurde der Grundrechte-
Charta primérrechtlicher Charakter zugesprochen. Bis zu diesem Zeitpunkt zitierte der EuGH
iiberwiegend die EMRK sowie die Rechtsprechung des EGMR, wenn es um grundrechtliche
Ausfiihrungen ging.**¢ Dies ist durch Art. 6 III EUV méglich, der die EMRK als ,,allgemeine
Rechtserkenntnisquelle® in das unionale Recht eingliedert.**” Da volkerrechtliche Vertrage in
die europdische Rechtsordnung eingegliedert werden miissen, stehen sie hierarchisch zwar un-
ter dem Priméarrecht, werden dogmatisch aber als nebeneinander stehend betrachtet.**® Dass
diese dogmatische Einordnung vor allem im Verhiltnis von der GRCh zur EMRK Giiltigkeit
hat, zeigt Art. 52 Il GRCh: demnach haben diejenigen Grundrechte der Charta, ,,die den durch
die Europédische Konvention zum Schutz der Menschenrechte und Grundfreiheiten garantierten
Rechten entsprechen, {...} die gleiche Bedeutung und Tragweite, wie sie ihnen in der genann-

ten Konvention verlichen wird®.

Zwar wird das Recht auf Datenschutz durch Art. 16 AEUV und Art. 7 und 8 der GRCh mitt-
lerweile ausdriicklich normiert, jedoch gibt es in Bezug auf Art. 8 EMRK schon langjdhrige
datenschutzrechtliche Auslegungen und Konkretisierungen durch die Rechtsprechung des
EGMR. Diese muss auch weiterhin bei der Auslegung der GRCh berticksichtigt werden.*

3.  Zusammenfassung

Wird von Mitgliedstaaten der EU zwingendes Unionsrecht umgesetzt oder vollzogen, so ist das
mitgliedstaatliche Handeln an der europdischen Grundrechte-Charta zu bemessen. Dies gilt fiir
weite Teile der DS-GVO. Fiir die Offnungsklauseln der DS-GVO und den damit einhergehen-
den mitgliedstaatlichen Gestaltungsspielrdumen ist der Anwendungsvorrang der européischen

Grundrechte-Charta vor den nationalen Grundrechtskatalogen jedoch strittig.

Zwar binden die europdischen Grundrechte-Charta sowie das deutsche Grundgesetz unmittel-
bar nur die Mitgliedstaaten beziechungsweise den deutschen Staat und bilden Abwehrrechte und
Schutzrechte gegen staatliches Handeln, jedoch ist auf beiden Ebenen eine mittelbare Drittwir-
kung der Grundrechte auf Privatrechtssubjekte anerkannt. Folglich miissen sich auch

#93 Specht/Mantz, Handbuch Europdiisches und deutsches Datenschutzrecht, Kap. § 2 Rn 37; Grabitz u. a., Das
Recht der Europdischen Union: EUV/AEUV, Kap. AEUV Art. 16 Rn 8.

496 Michl, DuD 2017, 349 (350).

#7 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 40.

498 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht, § 2 Rn 51.

#9 Gersdorf/Paal, BeckOK Informations- und Medienrecht, Kap. EU-GRCharta Art. 7 Rn 7.
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Privatrechtssubjekte bei der Verarbeitung personenbezogener Daten an der jeweils vorrangigen
Verfassung messen lassen. Zudem kann die Europidische Union beziehungsweise der Mitglied-

staat gezwungen sein, Schutzmafnahmen in Form eines Gesetzes zu erlassen.

Angriffserkennungssysteme analysieren den gesamten Datenverkehr in den Netzwerken und
Systemen, in denen sie eingesetzt werden. Je umfassender Daten zur Verfiigung stehen, desto
hoher ist die Wirksamkeit der Angriffserkennung. Somit werden auch personenbezogenen und

-beziehbare Daten in den Angriffserkennungssystemen verarbeitet.

Grundrechte stellen in erster Linie Abwehrrechte gegentiber staatlichen Eingriffen dar und bin-
den auf nationaler Ebene nur die drei Staatsgewalten unmittelbar sowie auf unionsrechtlicher
Ebene die Organe der Union und die Mitgliedstaaten bei der Durchfiihrung des Rechts der
Union. Bereits durch die einfachrechtlichen Rechtsgrundlagen, die im Verlauf dieser Abhand-
lung auf eine Erméchtigungsgrundlage zur Nutzung von Angriffserkennungssystemen durch
Privatrechtssubjekte untersucht werden, wird in die Schutzbereiche der datenschutzrelevanten
Grundrechte der betroffenen Personen auf unions- sowie mitgliedstaatlicher Ebene eingegrif-
fen. Namentlich sind dies Art. 7 und 8 GRCh sowie Art. 2 11.V.m. Art. 1 I 1 GG. Zudem wird
in das Fernmeldegeheimnis nach Art. 10 I GG eingegriffen. Dieser staatliche Eingriff in die
Grundrechte kann auf zweiter Ebene sogleich die Legitimation des tatséchlichen, mittelbaren
Eingriffs in die Rechte der betroffenen Personen durch die Nutzung von Angriffserkennungs-
systeme durch Privatrechtssubjekte darstellen. Im Folgenden gilt es somit zu priifen, ob eine
solche Legitimation fiir den mittelbaren Eingriff in die betroffenen Grundrechte durch Privat-

rechtssubjekte auf national- sowie unionsrechtlicher Ebene tatsdchlich vorliegt.

IV. Die Rechtmifligkeit des Einsatzes von Angriffserkennungssystemen
nach dem Telekommunikationsgesetz (TKG)

Eine mogliche Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungssystemen in
Krankenhdusern in privater Trigerschaft konnte auf nationalrechtlicher Ebene das Telekom-
munikationsgesetz (TKG) enthalten.

Zum Zeitpunkt dieser Arbeit ist das TKG im Umbruch. Der Deutsche Bundestag hat in seiner
224. Sitzung am 22. April 2021 den von der Bundesregierung eingebrachten Entwurf eines
Gesetzes zur Umsetzung der Richtlinie (EU) 2018/1972 des Européischen Parlaments und des
Rates vom 11. Dezember 2018 iiber den europdischen Kodex fiir die elektronische Kommuni-
kation (Neufassung) und zur Modernisierung des Telekommunikationsrechts (Telekommuni-
kationsmodernisierungsgesetz) angenommen. Das Telekommunikationsmodernisierungsge-
setz (TKMoG) tritt zum 01. Dezember 2021 in Kraft und ist mit weitreichenden Anderungen
des Telekommunikationsgesetzes (TKG) verbunden. Dieses tritt gleichzeitig in seiner alten

Fassung aufler Kraft.
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Da von dieser Anderung auch die datenschutzrechtlichen Regelungen des TKG betroffen sind
und aufgrund der Aktualitdt keine vertiefende Literatur zum Stand der Bearbeitung vorhanden
ist, wird im Folgenden die RechtmiBigkeit des Einsatzes von Angriffserkennungssystemen in
privatrechtlich organisierten Krankenhéusern nach dem TKG a.F. sowie dem TKG neu gepriift.
Der hierdurch erfolgende Rechtsvergleich erleichtert das Verstindnis des TKG neu im Kontext

des Datenschutzes und der Datensicherheit.

A. Die RechtmiBigkeit nach dem TKG a.F.

Durch das TKG a.F. sollte durch Wettbewerbsregulierung und Forderung eine angemessene
TK-Dienstleistung gewihrleistet werden. Hierzu gehorten ebenfalls Regelungen zum Fernmel-
degeheimnis, zum Datenschutz und zur Offentlichen Sicherheit.’®° Durch das in § 88 TKG a.F.
geregelte Fernmeldegeheimnis wurde der grundrechtliche Schutz des Art. 10 I GG im Bereich
der Telekommunikationsdienstleistungen auf das Verhéltnis zwischen Privatrechtssubjekten
untereinander iibertragen. Der Schutzbereich entsprach hierbei dem des Art. 10 I GG und er-
streckte sich auf den Zeitraum der Nachrichteniibermittlung und eventuelle Zwischenspeiche-

rungen.>!

§ 88 TKG a.F. verpflichtete jedoch ausdriicklich in Absatz II nur Telekommunikations-Dienste-
anbieter (TK-Diensteanbieter) i.S.d. § 3 Nr. 6 TKG a.F..

Im Folgenden beschiftigt sich die Arbeit zundchst mit dem Anwendungsverhéltnis der daten-
schutzrechtlichen Regelungen des TKG a.F. zur DS-GVO. In einem weiteren Schritt wird ge-
klart, ob privatrechtlich organisierte Krankenhduser 6ffentlich zugéngliche TK-Diensteanbieter
1.S.d. § 3 Nr. 6 TKG a.F. darstellten und falls ja, ob es bereits eine Ermédchtigungsgrundlage zur
Nutzung von IDS in den Netzwerken dieser Krankenhduser im TKG a.F. gab.

1. Verhiltnis des TKG a.F. zur DS-GVO

Seit Inkrafttreten der DS-GVO stellte sich die Frage, inwieweit die Regelungen des TKG a.F.
zum Datenschutz noch anwendbar waren. Art. 95 DS-GVO sah in diesem Fall einen Anwen-
dungsvorrang der in der RL 2002/58/EG (ePrivacy-Richtlinie) normierten Pflichten vor, die
u.a. durch Vorschriften im TKG a.F. und TMG umgesetzt wurden.>*? Dies hatte zur Folge, dass
TKG-Vorschriften als lex speciales der DS-GVO dort vorgezogen wurden, wo diese die ePri-
vacy-Richtlinie umsetzten.’*® Ging das TKG a.F. iiber die Regelungen der RL hinaus, griff der
Anwendungsbereich der DS-GVO0.5%* Somit wurden Anbietern von offentlich zugingigen

Kommunikationsdiensten, die ihre Dienste tiber oOffentliche Kommunikationsnetze

300 BfDI, Datenschutz und Telekommunikation - Info 05, S. 16.

301 BfDI, Datenschutz und Telekommunikation - Info 05, S. 21.

302 BfDI, Datenschutz und Telekommunikation - Info 05, S. 18.

303 Schramm/Shvets, MMR 2019, 228 (229).

304 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 3 Rn 5.
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bereitstellten und dem Anwendungsbereich der ePrivacy-Richtlinie unterlagen, keine zusitzli-
che Pflichten durch die DS-GVO auferlegt. Welche Vorschrift Anwendungsvorrang genossen,

war daher jeweils im konkreten Einzelfall zu priifen.’%

Allerdings ist geplant, die ePrivacy-Richtlinie durch eine E-Privacy-Verordnung (ePV) zu
ersetzen, um eine europaweite Harmonisierung des Datenschutzrechtes weiter voranzutreiben
und sogleich geltendes Recht an die Anforderungen der fortwdhrenden Digitalisierung anzu-
gleichen.”%® Laut Art. 1 IIT ePV-Vorschlag sollen die Bestimmungen der ePV die der DS-GVO
in Bezug auf ,,die Bereitstellung und Nutzung elektronischer Kommunikationsdienste sowie den
freien Verkehr elektronischer Kommunikationsdaten und elektronischer Kommunikations-
dienste in der EU* prizisieren und erginzen.>"’ Sie bildet somit die sekundérrechtliche Grund-
lage zur Umsetzung des grundrechtlichen Schutzes der Vertraulichkeit dienstgestiitzter Kom-

munikation.>?8

Die ePV wird in der europdischen Normenhierarchie ebenbiirtig zur DS-GVO
stehen und ist grundsétzlich als Ergédnzung ebendieser vorgesehen. Da beide Verordnungen auf
den Schutz personenbezogener Daten abzielen, muss die Abgrenzung der Zusténdigkeit iiber
den jeweiligen materiellen Anwendungsbereich erfolgen.>* Da bei Diensten von Informations-
gesellschaften mit dem Fokus auf elektronisch erbrachte kommerzielle Dienstleistungsange-
bote die Art sowie der Umstand der Ubertragung sekundir sind, wird weiterhin die DS-GVO
angewendet werden miissen. (Tele-)Kommunikationsdienste hingegen haben ihren Schwer-
punkt im Transport bzw. der Vermittlung von Signalen. Bei der Verarbeitung der hierbei an-
fallenden Nutzerdaten wird iiber Art. 95 DS-GVO in unbestimmter Zukunft die ePV Anwen-
dungsvorrang genieBen.’!? Ein weiteres Abgrenzungskriterium wird der in Art. 95 DS-GVO
geforderte Offentlichkeitsaspekt des Ubertragungssystems und der dariiber genutzten Dienste

sein.>!!

Die Verhandlungen iiber den Entwurf der ePV dauern derzeit noch an®'? und aufgrund zu er-
wartender Entwurfsablehnungen und einer geplanten 24-monatigen Ubergangszeit, ist mit dem
Inkrafttreten der ePV in den kommenden Jahren nicht zu rechnen.’!? Aktueller Stand zum Zeit-
punkt der Bearbeitung ist die Einigung des Rates auf einen Entwurf der ePV am 10. Februar
2021. Es stehen nur die Trilog-Verhandlungen mit dem Parlament und der Kommission an.>!#

Bevor abschlieBend iiber das Verhéltnis des TKG a.F. zur DS-GVO gesprochen wird, gilt es

zunidchst zu priifen, ob privatrechtlich organisierte Krankenhduser iiberhaupt in den
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67



Anwendungsbereich des TKG a.F. gefallen sind. Hierfiir miissen Krankenhduser zu den TK-
Diensteanbieter i.S.d. TKG a.F. gezihlt haben und 6ffentlich zugénglich i.S.d. Art. 95 DS-GVO

sein.

2. Krankenhiuser als offentlich zugiangliche TK-Dienstean-
bieter nach dem TKG a.F.

Ob privatrechtliche Krankenhduser neben der DS-GVO auch das Fernmeldegeheimnis aus
§ 88 TKG a.F. beachten mussten und die entsprechenden Normen des TKG a.F. auch neben der
DS-GVO anwendbar waren, hing davon ab, ob Krankenhiuser als TK-Diensteanbieter i.S.d. §

3 Nr.6 TKG a.F. einzustufen waren, die zudem &ffentlichen zugénglich sind.

Gem. § 3 Nr. 6 TKG a.F. war TK-Diensteanbieter, wer ,, ganz oder teilweise geschdftsmdpig
Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt . Tele-
kommunikationsdienste waren gem. § 3 Nr. 24 TKG a.F. ,,in der Regel gegen Entgelt erbrachte
Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen iiber Telekommunikati-
onsnetze bestehen, einschlieBlich Ubertragungsdienste in Rundfunknetzen“. Unter der gefor-
derten GeschéftsmiBigkeit wurde hierbei gem. § 3 Nr. 10 TKG a.F. ,,das nachhaltige Angebot
von Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht “ verstanden. Da Te-
lekommunikationsdienste somit auch ohne Gewinnerzielungsabsicht unter den Begriff des TK-
Dienstanbieters fallen konnten und zudem nur eine teilweise Erbringung dieser Dienste verlangt
wurde, konnten auch Unternehmen, die zugleich Infrastruktur- oder Inhaltsdienstleister sind,
TK-Diensteanbieter 1.S.d. § 3 Nr. 6 TKG a.F. sein. Somit konnten auch Krankenhduser TK-
Diensteanbieter sein, soweit Patienten und Patientinnen eine Moglichkeit zur Nutzung von TK-

Diensten gewéhrt wird.>!?

Die Vorgaben der §§ 88 ff TKG a.F. galten zudem nur, wenn das in § 3 Nr. 10 TKG a.F.
geforderte MindestmaRl an AuBenwirkung gegeben war.>!® Dies war der Fall, wenn das TK-
Angebot fiir Dritte zuginglich war. Fraglich ist, ob dieses Mindestmal} durch eine geschifts-
méfige Privatnutzung von Telekommunikationsnetzen gegeben war. Dient eine TK-Anlage
ausschlielich der unternehmensinternen Kommunikation, einschlieBlich dienstlicher Telefon-
gespriche ins 6ffentliche Fernmeldenetz, und sind keine privaten Gespriche zuldssig, war die-
ses Mindestmal} an AuBlenwirkung nicht gegeben.’!” Wurden allerdings auch AuBenstehenden
(beispielsweise Giasten und Gistinnen) TK-Dienstleistungen iiber die TK-Anlage angeboten,
so war das nach § 3 Nr. 10 TKG a.F. geforderte MindestmaB erfiillt.>!® Strittig war indes, ob
Mitarbeitende eines Unternehmens, die die TK-Anlage privat nutzen diirfen, auch unter den

Begriff des ,,Dritten fielen. Die vormalig herrschende Meinung in der Literatur bejahte dies

315 Spindler/Schuster, Recht der elektronischen Medien TKG § 3 Rn 10.
316 Hoeren u. a., Multimedia-Recht Teil 22.1 Rn 76.

317 BIDI, Datenschutz und Telekommunikation - Info 05, S. 87.

318 BIDI, Datenschutz und Telekommunikation - Info 05, S. 88.
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unter Bezugnahme auf die Gesetzgebungsgeschichte und den Wortlaut der §§ 3 Nr. 6, 10 und
24,881,91 I TKG a.F..>!” In der Rechtsprechung hingegen manifestierte sich eine ablehnende
Haltung gegeniiber der Anwendbarkeit des TKG a.F. bei erlaubter Privatnutzung.’?° Diese
griindete sich u.a. auf den Ergebnissen der teleologischen Auslegung des TKG a.F.. Dieses sei
als ,, Gesetz zur Forderung des privaten Wettbewerbs im Bereich der Telekommunikation* (§ 1
I TKG a.F.) zur Regelung der Rechtsbeziehung zwischen Staat und TK-Anbieter sowie TK-
Anbieter und TK-Anbieter untereinander vorgesehen gewesen und nicht zur Regelung von un-
ternehmensinternen Rechtsbeziehungen.’?! Von einem Streitentscheid kann vorliegend abgese-
hen werden. Da Gésten und Géstinnen bzw. Patienten und Patientinnen in Krankenhdusern Zu-
gang zu den TK-Diensten gewéhrt wird (Nutzung der Telefonanlage und des WLANS), konnte
das geforderte Mindestmal3 an AuBenwirkung gem. § 3 Nr. 10 TKG a.F. unabhingig von der
Privatnutzung der TK-Dienste durch die Mitarbeitenden des Krankenhauses bejaht werden.

Ubrig blieb hinsichtlich des Anwendungsvorrangs gegeniiber der DS-GVO letztlich die Frage,
ob die TK-Dienste des Krankenhauses auch 6ffentlich zugiinglich i.S.d. Art. 95 DS-GVO sind.
Laut § 3 Nr. 17a TKG a.F. waren 6ffentlich zugéngliche Telekommunikationsdienste ,, der Of-
fentlichkeit zur Verfiigung stehende Telekommunikationsdienste”. Der Terminus ,,6ffentlich
zugdngliche Telekommunikationsdienste® hat im Rahmen der TKG-Novelle 2012 den damali-
gen Terminus ,,Telekommunikationsdienste fiir die Offentlichkeit* ersetzt, wobei hierdurch
ausdriicklich keine inhaltlichen Anderungen des Begriffes erfolgte, sondern lediglich eine An-
gleichung des Sprachgebrauchs im TKG a.F. angestrebt wurde.*?? Jedoch ist das Merkmal der
Offentlichkeit in diesem Kontext weder auf nationaler’>* noch auf europiischer Ebene’?* defi-
niert wurden. Auf europidische Ebene konnte durch die Orientierung der ePrivacy-Richtlinie
und der spiteren E-Privacy-Verordnung an Art. 7 GRCh der Grundsatz der Gewéhrleistung der
Vertraulichkeit der Kommunikation zur Auslegung des Begriffs herangezogen werden. Dem-
nach konnen Betreibende von unternehmenseigenen Kommunikationsnetzwerken, welche die
Kommunikation lediglich den Beschiftigten zu geschéftlichen Zwecken gestatten, nicht als 6f-
fentlich zugéngliche Telekommunikationsdienste gelten.’?> Werden Kommunikationsnetze
hingegen einer zuvor nicht festgelegten Anzahl Dritter zugénglich gemacht, sind diese 6ffent-
lich i.S.d. ePrivacy-Richtlinie.>*

Auf nationaler Ebene galt der Begriff der 6ffentlichen Zugénglichkeit im TKG a.F. stets als

umstritten.’2” Ahnlich zum unionsrechtlichen Verstindnis des Begriffs konnte das Merkmal der

319 Thiising, Beschdftigtendatenschutz und ComplianceS§ 3 Rn 74.

320 Siehe: OLG Karlsruhe MMR 2005, 178, VGH Kassel NJW 2009, 2470; LAG Berlin-Brandenburg NZA-RR
2011, 342; LAG Niedersachsen MMR 2010, 639.

321 Fiilbier/Splittgerbe, NJW 2012, 1995 (2000).

322 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 110 Rn. 10.

323 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 110 Rn. 17.

324 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG Rn 101.

323 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG Rn 102.

326 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG Rn 104.

327 Spindler/Schuster, Recht der elektronischen Medien TKG § 91 Rn 18.
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Offentlichkeit bei ausschlieBlich privaten Netzwerken mit ausschlieBlich interner Kommunika-
tion verneint werden. Fiir die Auslegung nach nationaler Auffassung war entscheidend, dass
vom Gesetzgeber keine marktregulatorische Funktion verfolgt wurde, sondern eine Begrenzung
des Adressaten- und Adressatinnenkreises zur Wahrung des VerhiltnismaBigkeitsgrundsatzes

in Hinblick auf mogliche Kosten vorgenommen wurde.>

Wenn Krankenhdusern Patienten und Patientinnen sowie Besuchenden die Moglichkeit gaben,
die krankenhauseigenen TK-Dienste nutzen zu konnen, konnte die 6ffentliche Zugénglichkeit

nach unionsrechtlichen sowie nationalen Mal}stdben bejaht werden.

Krankenhduser konnten somit als 6ffentlich zugédngliche TK-Diensteanbieter i.S.d. TKG a.F.
gesehen werden und folglich waren die datenschutzrechtlichen Sondernormen des TKG a.F.

anwendbar.

3. Rechtmafligkeit des Einsatzes von Angriffserkennungs-
systemen nach dem TKG a.F.

Da Krankenhduser grundsétzlich unter den Begriff des TK-Diensteanbieters i.S.d. § 3 Nr. 6
TKG a.F. fielen, ist in einem weiteren Schritt zu erdrtern, ob durch die Nutzung von Angriffs-
erkennungssystemen in Krankenhaus-Netzwerken ein Eingriff in den bereits erlduterten
Schutzbereichs des Fernmeldegeheimnisses nach § 88 TKG a.F. vorlag. Ist dies der Fall, so ist
die Anwendbarkeit des datenschutzrechtlichen Abschnittes des TKG a.F. (§§ 91 ff TKG a.F.)

zu priifen und in Frage kommende rechtfertigende Rechtsgrundlagen sind zu betrachten.

Das Fernmeldegeheimnis in § 88 TKG a.F. verfolgte dasselbe Ziel, wie das in Art. 10 GG
verankerte Fernmeldegeheimnis und bildete eine einfachgesetzliche Auspriagung von eben die-
sem. Anders als bei Art. 10 GG waren durch § 88 TKG a.F. jedoch nicht nur Staatsorgane,

sondern auch Privatrechtssubjekte direkt verpflichtet.’?’

Vom sachlichen Schutzbereich des § 88 I TKG a.F. umfasst waren der Inhalt sowie die ndheren
Umstidnde von Telekommunikation. Laut § 3 Nr. 22 TKG a.F. fiel unter den Begriff Telekom-
munikation ,, der technische Vorgang des Aussendens, Ubermittelns und Empfangens von Sig-
nalen mittels Telekommunikationsanlagen . Unter niheren Umstdnden waren simtliche Ver-
kehrsdaten sowie sonstige Umstidnde, die einen Telekommunikationsvorgang individualisier-
bar machen inklusive erfolgloser Verbindungsversuche zu verstehen.?*° Bestandsdaten waren
laut BVerfG hingegen nicht vom Schutzbereich des Fernmeldegeheimnisses umfasst.>3! Ein
Telekommunikationsvorgang war individuell, wenn sich dessen Inhalte nicht an die Offentlich-

keit richteten (wie beispielsweise beim Rundfunk).’*? Zweck des Fernmeldegeheimnis war es,

328 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 110 Rn. 21.

329 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 88 Rn. 1.

330 Spindler/Schuster, Recht der elektronischen Medien TKG § 88 Rn. 11.
331 Spindler/Schuster, Recht der elektronischen Medien TKG § 88 Rn. 12.
332 Geppert/Schiitz, Beck’scher TKG-Kommentar§ 88 Rn. 12, 13.
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unbemerkte Kenntnisnahme von Kommunikationsinhalten durch technikspezifische Risiken
auszugleichen.>** Zudem waren automatisierte Telekommunikationswege zwischen Compu-

tern und anderen Geréten vom Schutzbereich des § 88 TKG a.F. eingeschlossen.>**

§ 88 TKG a.F. enthielt keine Definition dariiber, welche Personen in den personlichen Schutz-
bereich des Fernmeldegeheimnisses fielen. Unstreitig fielen jedoch natiirliche Personen als Be-
teiligte an einem Telekommunikationsvorgang in den personlichen Schutzbereich.’*> Zudem
waren juristische Personen durch § 88 TKG a.F. geschiitzt, soweit sie an der Telekommunika-

tion beteiligt waren.>3¢

Verpflichtet zur Wahrung des Fernmeldegeheimnisses waren nach § 88 II TKG a.F. jeder
Diensteanbieter. Diensteanbieter war nach § 3 Nr. 6 TKG a.F. jeder, ,,der ganz oder teilweise
geschdftsmdfig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt “.

Bei der Erbringung und bei der Nutzung von TK-Diensten werden zahlreiche Daten (Vertrags-
beginn, Produktbuchungen, etc.) und insbesondere Verkehrsdaten erzeugt. Diese fielen in der
Regel in den Schutzbereich des Fernmeldegeheimnisses.>” Da all diese Datenpakete aus den
Kommunikationsvorgingen an einem Netzwerkknotenpunkt durch Angriffserkennungssys-
teme erhoben werden miissen und diese Erhebung bereits einen Eingriff in das Fernmeldege-

heimnis darstellen konnte, bedurfte es somit einer rechtfertigenden Rechtsgrundlage.®3®

Diese hitte in den datenschutzrechtlichen Regelungen der §§ 91 ff. TKG a.F. zu finden sein
konnen. § 91 TKG a.F. regelte den Anwendungsbereich des Datenschutzes. Vom Schutzbereich
erfasst waren die ,, personenbezogenen Daten der Teilnehmer und Nutzer von Telekommunika-
tion bei der Erhebung und Verwendung dieser Daten durch Unternehmen und Personen, die
geschdftsmdfig Telekommunikationsdienste in Telekommunikationsnetzen, einschliefflich Te-
lekommunikationsnetzen, die Datenerfassungs- und Identifizierungsgerdte unterstiitzen, er-
bringen oder an deren Erbringung mitwirken “. Im Unterschied zur DS-GVO war der Anwen-
dungsbereich weiter gefasst, da § 91 II 2 TKG a.F. auch die Daten von Personen schiitzte, die
grundsitzlich dem Fernmeldegeheimnis unterlagen.’*® Somit war neben den TK-Diensteanbie-
tern jedes Unternehmen und jede natiirliche Person, die an der Erbringung der Dienste, bei-
spielsweise durch das Bereitstellen von Netzen, verpflichtet, personenbezogene Daten zu schiit-

zen sowie das Fernmeldegeheimnis zu wahren. >4

333 Spindler/Schuster, Recht der elektronischen Medien TKG § 88 Rn. 13.

334 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 88 Rn. 20.

333 Geppert/Schiitz, Beck’scher TKG-Kommentar TKG § 88 Rn. 19.

336 Spindler/Schuster, Recht der elektronischen Medien TKG § 88 Rn. 24, 25.
337 Schramm/Shvets, MMR 2019, 568 (568).

338 Kriigel, MMR 2017, 795 (797).

339 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kapitel 3 Rn 8.
390 BfDI, Datenschutz und Telekommunikation - Info 05, S. 43.
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Im Folgenden werden mogliche Rechtfertigungsgrundlagen aus dem TKG a.F. vorgestellt und
auf ihre Anwendbarkeit gepriift.

a) Maflnahme nach § 100 i.V.m. § 109 TKG a.F.

Zur Gewihrleistung eines storungs- und problemfreien Betriebes von TK-Anlagen ist die per-
manente Analyse der Datenstrome notwendig.’*! Eine Erlaubnisnorm hierfiir konnte in § 100 I
TKG a.F. gefunden werden: Gem. § 100 I 1 TKG a.F. durften Diensteanbieter, soweit erforder-
lich, ,, die Bestandsdaten und Verkehrsdaten der Teilnehmer und Nutzer sowie die Steuerdaten
eines informationstechnischen Protokolls zur Dateniibertragung, die unabhdngig vom Inhalt
eines Kommunikationsvorgangs iibertragen oder auf den am Kommunikationsvorgang betei-
ligten Servern gespeichert werden und zur Gewdhrleistung der Kommunikation zwischen Emp-
finger und Sender notwendig sind, erheben und verwenden, um Storungen oder Fehler an Te-
lekommunikationsanlagen zu erkennen, einzugrenzen oder zu beseitigen ™. In § 100 1 1 TKG
a.F. explizit nicht erwéhnt waren indes die Inhaltsdaten. Auch der, durch das Gesetz zur Um-
setzung der Richtlinie (EU) 2016/1148 dem Satz hinzugefiigte und nicht niher definierte, Be-
griff der Steuerdaten umfasste nicht die Inhaltsdaten.>#?

Zudem erlaubte § 100 III TKG a.F. zum Aufdecken oder Unterbinden von rechtswidriger In-
anspruchnahme von TK-Netzen die Verwendung der ,, Bestandsdaten und Verkehrsdaten, die
erforderlich sind, um die rechtswidrige Inanspruchnahme des Telekommunikationsnetzes oder
-dienstes aufzudecken und zu unterbinden . Allerdings war die Datennutzung ausschlieBlich an
den eben genannten Zweck gebunden.>** Netzbetreibende hatten somit die grundsétzliche Mog-
lichkeit, eine Missbrauchsbekdmpfung durchzufiihren, durften allerdings erst bei einem doku-

mentierten konkreten Tatverdacht handeln, der auf Tatsachen gestiitzt wurde.>#*

Eng verkniipft mit den datenschutzrechtlichen Regelungen des TKG a.F. waren die Regelungen
zur Offentlichen Sicherheit, die in den §§ 109-115 TKG a.F. aufgefiihrt waren. Diese fiihrten
SchutzmaBnahmen sowie UberwachungsmaBnahmen und Auskunftspflichten gegeniiber be-
rechtigten Stellen auf.>* Insbesondere § 109 I TKG a.F. verpflichtete Diensteanbieter, unter
Beriicksichtigung des Standes der Technik, technische Vorkehrungen und sonstige Mafinahmen
zum Schutz des Fernmeldegeheimnisses und gegen die Verletzung des Schutzes personenbe-
zogener Daten zu treffen. Hierunter zdhlte insbesondere der Schutz der TK-Anlagen gegen Sto-

rungen, Beeintrichtigungen und duBlere Angriffe.>*

31 BIDI, Datenschutz und Telekommunikation - Info 05, S. 36.

392 Kriigel, MMR 2017, 795 (795).
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Fiel ein privatrechtlich organisiertes Krankenhaus unter den Begriff des TK-Anbieters 1.S.d. §
3 Nr. 6 TKG a.F. und nutzt dieses Angriffserkennungssysteme, werden in unterschiedlicher
Intensitit die gesamten Datenstrome des Netzwerkes und somit auch Inhaltsdaten erfasst. Da
diese nicht unter § 100 I TKG a.F. fielen, war die Verwendung von Inhaltsdaten zur Angriffs-
erkennung nicht iiber § 100 I TKG a.F. gerechtfertigt.’*’ Da nicht ausgeschlossen werden kann,
dass im Rahmen einer Datenanalyse des IDS auch Inhaltsdaten verwendet werden, konnte die
Nutzung von Angriffserkennungssystemen in Netzwerken von privatrechtlich organisierten
Krankenhdusern nicht vollumfassend iiber § 100 i.V.m. § 109 TKG a.F. gerechtfertigt werden.
Zudem ist fraglich, ob die Erkennung eines Angriffs iiberhaupt unter die in § 100 I 1 TKG a.F.
festgelegte Zweckbindung gefallen ist. § 100 I 1 TKG a.F. erlaubte die Datenverarbeitung, um
Storungen oder Fehler an TK-Anlagen zu erkennen, einzugrenzen oder zu beseitigen. Die Er-
kennung eines Angriffes muss jedoch nicht zwangslaufig zu Stoérungen und Fehlern der TK-
Anlagen fiihren, was die Zweckbindung des § 100 I 1 TKG a.F. in Bezug auf den Einsatz von

Angriffserkennungssystemen zu vage erscheinen lésst.

b) Mafinahme nach § 88 III 1 TKG a.F.

Als weitere Erlaubnisnorm hétte der § 88 III 1 TKG a.F. herangezogen werden kdnnen. Dieser
besagte, dass es den Verpflichteten untersagt war, ,,sich oder anderen iiber das fiir die ge-
schdftsmdfige Erbringung der Telekommunikationsdienste einschliefflich des Schutzes ihrer
technischen Systeme erforderliche Maf3 hinaus Kenntnis vom Inhalt oder den ndheren Umstdn-
den der Telekommunikation zu verschaffen . Dies bedeutete im Umkehrschluss, dass sich TK-
Diensteanbieter Kenntnis vom Inhalt oder den nidheren Umstéinden der Telekommunikation
verschaffen durften, wenn nur so der Schutz der technischen Systeme und Netzwerke gewahr-
leistet werden konnte.>*® Fiir weitere Zwecke war gem. § 88 III 3 TKG a.F. die Verwendung
dieser Kenntnisse nur zuldssig, soweit das TKG a.F. oder eine andere gesetzliche Vorschrift
dies vorsah und sich dabei ausdriicklich auf Telekommunikationsvorgénge bezog. Da § 88 111
1 TKG a.F. nicht ndher definierte, wann die Kenntnis vom Inhalt oder den ndheren Umstdnden
der Telekommunikation erforderlich war, musste die Norm als mogliche Rechtfertigungsgrund-
lage im jeweiligen Einzelfall subsumiert werden. Da die benotigte Erforderlichkeit bereits fiir
den Einsatz von Viren- und Spamfiltern umstritten war>*’, war die Rechtfertigung der Nutzung
von Angriffserkennungssystemen iiber den Umkehrschluss des § 88 III 1 TKG a.F. stark zu
bezweifeln, da diese den gesamten Datenstrom analysieren. Da § 88 III 1 TKG a.F. als Recht-
fertigungsgrundlage zu einzelfallbezogen und somit mit Rechtsunsicherheit behaftet war,
konnte die Nutzung von Angriffserkennungssystemen in Netzwerken von privatrechtlich orga-
nisierten Krankenhdusern hieriiber nicht gerechtfertigt werden.

347 Kriigel, MMR 2017, 795 (795).
348 Kriigel, MMR 2017, 795 (795).
3% Kriigel, MMR 2017, 795 (795).
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Zwar sah § 88 III 4 TKG a.F. die Moglichkeit der Befreiung des Diensteanbieters von der
Pflicht zur Wahrung des Fernmeldegeheimnisses vor, allerdings nur, wenn dieser von der Pla-
nung oder Ausfiihrung einer Straftat nach § 138 StGB erfuhr. Da Angriffe auf Netzwerke nicht
in der Regel, sondern nur in Ausnahmefillen die geforderten Straftatbestinde des § 138 StGB
erflillen, konnte § 88 111 4 TKG a.F. nicht als Erméchtigungsgrundlage zur Befreiung der Wah-
rungspflicht des Fernmeldegeheimnisses und somit zur Rechtfertigung der Nutzung von An-

griffserkennungssystemen dienen.>>°

4.  Zwischenergebnis

Es ist festzustellen, dass eine Rechtfertigung der Nutzung von Angriffserkennungssystem in
Krankenhdusern in privater Tragerschaft nach dem TKG a.F. mit gro8en Rechtsunsicherheiten
behaftet war.

Zum einen war und ist das Verhiltnis der datenschutzrechtlichen Normen zur DS-GVO unge-
klart, da eine Verabschiedung der, das Verhéltnis abschlieBend regelnde, ePV in den kommen-

den Jahren nicht zu erwarten ist.

Zum anderen kann zwar die grundsétzliche Aussage getroffen werden, dass privatrechtlich or-
ganisierte Krankenhéuser als 6ffentlich zugéngliche TK-Diensteanbieter i.S.d. TKG a.F. zu
qualifizieren sind. Aber gerade die nach Art. 95 DS-GVO geforderte 6ffentliche Zugénglichkeit

kann in Einzelfdllen nicht gegeben sein.

Dass Krankenhduser, die TK-Diensteanbieter 1.S.d. TKG a.F. waren und mit Mechanismus zur
Angriffserkennung arbeiten, hierdurch in den Schutzbereich des Fernmeldegeheimnisses nach
§ 88 TKG a.F. eingriffen, ist hingegen unumstritten. Als mogliche Rechtfertigungsgrundlagen
kamen § 100 i.V.m. § 109 TKG a.F. sowie § 88 III 1 TKG a.F. in Betracht, die jedoch keine
vollumfassende Rechtfertigung garantierten bzw. in ihrer Reichweite beschrankt waren und so-

mit ebenfalls mit Rechtsunsicherheiten behaftet waren.

B. Die RechtmiBligkeit nach dem TKG neu

Mit der Gesetzesdnderung des TKG zum 01. Dezember 2021 verdnderte sich der Datenschutz
in der Telekommunikation grundlegend. Im Folgenden werden anhand von gezielten Gegen-
iiberstellungen der alten und der neuen Fassung des TKG die einschldgigen Regelungen vergli-
chen und es wird gepriift, ob es eine Erméchtigungsgrundlage fiir den Einsatz von Angriffser-
kennungssystemen im TKG neu gibt und ob diese im konkreten Fall anwendbar ist.

330 Schlegel, MMR 2020, 3 (5).
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1. Krankenhiuser als TK-Diensteanbieter i.S.d. TKG neu

Die Legaldefinition des TK-Diensteanbieters findet sich im TKG neu in § 3 Nr. 1 und ist allge-
meiner als die Definition des TKG a.F.. So ist ,,Anbieter von Telekommunikationsdiensten je-
der, der Telekommunikationsdienste erbringt”. Die nach § 3 Nr. 10 TKG a.F. verlangte Ge-
schéftsméBigkeit bei der Erbringung von TK-Diensten fillt in § 3 TKG neu weg. Auch nach
dieser Definition wird ein Krankenhaus in privater Trigerschaft, welches seinen Patienten und
Patientinnen und deren Besuchenden Zugang zu den TK-Diensten des Hauses gewéhrt, als An-
bieter von TK-Diensten 1.S.d. TKG neu eingestuft.

Eine detailliertere Ausgestaltung hat hingegen die Legaldefinition des Telekommunikations-
dienste-Begriffs erhalten. Wihrend in § 3 Nr. 24 TKG a.F. Telekommunikationsdienste als ,,in
der Regel gegen Entgelt erbrachte Dienste, die ganz oder iiberwiegend in der Ubertragung von
Signalen iiber Telekommunikationsnetze bestehen, einschlieflich Ubertragungsdienste in
Rundfunknetzen* definiert wurden, konkretisiert das TKG neu in § 3 Nr. 61 Telekommunikati-
onsdienste als ,,in der Regel gegen Entgelt iiber Telekommunikationsnetze erbrachte Dienste,
die folgende Dienste umfassen: Internetzugangsdienste, interpersonelle Telekommunikations-
dienste und Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen,
wie Ubertragungsdienste, die fiir Maschine- Maschine-Kommunikation und fiir den Rundfunk
genutzt werden®. Eine Ausnahme gilt fiir ,,Dienste, die Inhalte iiber Telekommunikationsnetze
und -dienste anbieten oder eine redaktionelle Kontrolle iiber sie ausiiben*. Die umfassendere
Ausgestaltung wird wohl dem Fortschritt der Telekommunikationstechnik geschuldet sein und

hat auf die Priifung keine Auswirkung.

2. Rechtmafligkeit des Einsatzes von Angriffserkennungs-
systemen nach dem TKG neu

Das in § 2 I TKG a.F. normierte Ziel des TKG, das Fernmeldegeheimnis zu wahren, ist in den
Zielsetzungen des TKG neu nicht mehr enthalten. Auch findet das in § 88 I TKG a.F. normierte
Fernmeldegeheimnis und die damit einhergehende Verpflichtung eines jeden Diensteanbieters

zur Wahrung des Fernmeldegeheimnisses in § 88 I1 TKG a.F. im TKG neu kein Pendant mehr.

Damit einhergehend ist auch der Abschnitt zum Datenschutz gestrichen worden. So gibt es kein
Gegenstiick im TKG neu zu § 91 I TKG a.F., der die Regelungen zum ,,Schutz personenbezo-
gener Daten der Teilnehmer und Nutzer von Telekommunikation bei der Erhebung und Ver-
wendung dieser Daten durch Unternehmen und Personen, die geschdftsmdfig Telekommuni-
kationsdienste in Telekommunikationsnetzen, einschliefflich Telekommunikationsnetzen, die
Datenerfassungs- und Identifizierungsgerdte unterstiitzen, erbringen oder an deren Erbringung
mitwirken®, einleitet. Ebenfalls ersatzlos im TKG neu gestrichen ist § 100 TKG a.F., der in
Absatz 1 den Diensteanbietern unter Vorbehalt der Erforderlichkeit erlaubte, ,,die Bestandsda-

ten und Verkehrsdaten der Teilnehmer und Nutzer sowie die Steuerdaten eines
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informationstechnischen Protokolls zur Dateniibertragung, die unabhdngig vom Inhalt eines
Kommunikationsvorgangs iibertragen oder auf den am Kommunikationsvorgang beteiligten
Servern gespeichert werden und zur Gewdhrleistung der Kommunikation zwischen Empfdnger
und Sender notwendig sind, {zu} erheben und {zu}! verwenden, um Stérungen oder Fehler an

Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu beseitigen.

§ 109 I TKG a.F., der Diensteanbieter verpflichtete, unter Beriicksichtigung des Standes der
Technik ,.erforderliche technische Vorkehrungen und sonstige Maffnahmen zu treffen zum
Schutz des Fernmeldegeheimnisses und gegen die Verletzung des Schutzes personenbezogener
Daten* und 1.V.m. § 100 I TKG a.F. in der vorherigen Priifung eine mogliche Erméchtigungs-
grundlage fiir den Einsatz von Angriffserkennungssystemen dargestellt hatte, findet im TKG
neu in § 165 eine Entsprechung. § 165 I TKG neu stimmt mit § 109 I TKG a.F. nahezu wortlich
iiberein. Einzig Abweichung ist, dass die technische Vorkehrung oder sonstige Maflnahme nach
§ 165 I TKG neu nicht ,.erforderlich, sondern ,,angemessen* zu sein hat. Zudem verpflichtet
§ 165 I TKG neu nicht nur die Diensteanbieter, sondern jeden, der ,,Telekommunikationsdienste
erbringt oder daran mitwirkt”. Laut § 165 II TKG neu haben Betreibende von 6ffentlichen
Telekommunikationsnetzen oder Erbringer von 6ffentlich zugénglichen Telekommunikations-
diensten ,,bei den hierfiir betriebenen Telekommunikations- und Datenverarbeitungssystemen
angemessene technische und organisatorische Vorkehrungen und sonstige Mafinahmen zu tref-
fen zum Schutz gegen Stérungen, die zu erheblichen Beeintrdchtigungen von Telekommunika-
tionsnetzen und -diensten fiihren, auch, sofern diese Storungen durch duflere Angriffe und Ein-
wirkungen von Katastrophen bedingt sein konnen, und zur Beherrschung der Risiken fiir die
Sicherheit von Telekommunikationsnetzen und -diensten®. Eine angemessene MaBBnahme 1.S.d.
Absatz 2 sind laut § 165 III TKG neu ,,Systeme zur Angriffserkennung im Sinne des § 2 Absatz
9b des BSI-Gesetzes*. Als Anforderungen an die Angriffserkennungssysteme fiihrt § 165 III
TKG neu zudem an, dass ,,die eingesetzten Systeme zur Angriffserkennung in der Lage sein
{miissen}, durch kontinuierliche und automatische Erfassung und Auswertung Gefahren oder
Bedrohungen zu erkennen. Sie sollen zudem in der Lage sein, erkannte Gefahren oder Bedro-
hungen abzuwenden und fiir eingetretene Storungen geeignete Beseitigungsmafinahmen vorse-

13

hen.

Priift man die neue Gesetzeslage nur auf eine Erméchtigungsgrundlage hinsichtlich des Einsat-
zes von Angriffserkennungssystemen in Krankenhdusern in privater Tragerschaft, kommt nur
§ 165 TKG neu in Betracht, der im TKG neu in Teil 10 Offentliche Sicherheit und Notfallvor-
sorge im Abschnitt 1 mit der Unteriiberschrift Offentliche Sicherheit verortet ist. § 165 TKG
neu stellt technische Anforderungen an TK-Diensteanbieter, um die Sicherheit der Daten und
somit den Schutz des Fernmeldegeheimnisses und der personenbezogenen Daten zu gewéhr-
leisten. Zwar verpflichtet § 165 TKG neu die TK-Dienstanbieter zur Umsetzung angemessener
technischer Vorkehrung, allerdings erlaubt er hierdurch nicht die damit eventuell einherge-
hende Verarbeitung personenbezogener Daten. In der bisherigen Fassung des TKG kann § 109
ITKG a.F. nuri.V.m. § 100 I TKG a.F. einen Rechtfertigungsgrund darstellen, da § 100 I TKG

76



a.F. eine Verarbeitung bestimmter Daten gestattet. Da § 100 I TKG a.F. im neuen TKG keinen
Gegenpart findet, kann § 165 TKG neu weder alleine noch i.V.m. einer weiteren Norm des
TKG neu eine Erméchtigungsgrundlage darstellen. Da weder das Fernmeldegeheimnis noch
die Verarbeitung bestimmter Datengruppen (§ 88 und 91 TKG a.F.) Einzug in das TKG neu

gefunden haben, ldsst darauf schlieBen, dass diese Liicke vom Gesetzgeber beabsichtigt ist.

Eine Rolle bei der Rechtfertigung des Einsatzes von Angriffserkennungssystemen in Kranken-
hdusern in privater Trigerschaft konnte § 165 TKG neu allenfalls in Verbindung mit den Er-
laubnistatbestinden des Art. 6 I DS-GVO sowie den Ausnahmetatbestéinden des Art. 9 I DS-
GVO spielen. Ob hierriiber eine Rechtfertigung mdglich ist, wird in den entsprechenden Kapi-

teln dieser Untersuchung behandelt.

3.  Zwischenergebnis

Eine Rechtfertigung des Einsatzes von Angriffserkennungssystemen in Krankenhduser privater
Tragerschaften kann — auch wenn Krankenhéuser TK-Diensteanbieter i.S.d. § 3 Nr. 1 TKG neu
sind — iiber das TKG neu nicht erfolgen, da keine Norm als Erméchtigungsgrundlage in Betracht

kommt.

V. Die Rechtmifligkeit des Einsatzes von Angriffserkennungssystemen
nach dem Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG)

Wie soeben festgestellt, findet sich im TKG neu keine Erméachtigungsgrundlage mehr, die fiir
eine Rechtfertigung des Einsatzes von Angriffserkennungssystemen in privatrechtlich organi-
sierten Krankenhédusern in Betracht kommt. Dies liegt daran, dass der Gesetzgeber im Rahmen
der Neuausrichtung von TKG und TMG einen gemeinsamen Regelungsort fiir die Verarbei-
tungsvoraussetzungen bestimmter Daten schaffen wollte.>>! Hierfiir wurde das Telekommuni-
kation-Telemedien-Datenschutz-Gesetz (TTDSG) geschaffen, das am 20. Mai 2021 vom Deut-
schen Bundestag verabschiedet wurde und zum 01. Dezember 2021 in Kraft tritt.>>? Neben der
DS-GVO und dem BDSG besteht nun mit dem TTDSG ein weiteres Gesetz mit Vorschriften
zum Datenschutz und der Wahrung der Privatsphire. Im Verhéltnis untereinander geht nach
wie vor die DS-GVO als Verordnung i.S.d. Art. 288 Il AEUV vor, soweit keine Offnungsklau-

sel vorliegt, die eine nationale Regelung neben der DS-GVO gewihrt.>>

Gem. § 1 Nr. 2 TTDSG regelt dieses Gesetz ,.besondere Vorschriften zum Schutz personenbe-
zogener Daten bei der Nutzung von Telekommunikationsdiensten und Telemedien*. Zunéchst

muss auch hier gepriift werden, ob Krankenhduser in privaten Tragerschaften in den

331 GDD, GDD-Praxishilfe Das neue Telekommunikation-Telemedien- Datenschutz-Gesetz (TTDSG) im Uber-
blick, S. 3.

332 Schumacher u. a., MMR, 603 (603).

333 Golland, NJW 2021, 2238 Rn 2.
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Anwendungsbereich des TTDSG fallen. AnschlieBend werden die Regelungen zum Daten-
schutz im TTDSG auf eine Rechtfertigungsgrundlage fiir den Einsatz von Angriffserkennungs-

systemen in Krankenhédusern gepriift.

1.  Krankenhauser als TK-Diensteanbieter nach § 2 1
TTDSG

Das TTDSG verweist in § 2 I auf die Begriffsbestimmungen des TKG neu und des TMG neu,
soweit in § 2 I TTDSG keine abweichenden Begriffsbestimmungen getroffen wurden. Da dies
fiir den Begriff des TK-Diensteanbieters nicht zutrifft, gilt fiir das TTDSG die Definition nach
§ 3 Nr. 1 TKG neu.

Somit fallen, wie bereits behandelt, Krankenhiduser in privaten Trigerschaften unter den Begriff
des TK-Dienstanbieters nach § 2 I TTDSG i.V.m. § 3 Nr. 1 TKG neu.

2. Rechtmafligkeit des Einsatzes von Angriffserkennungs-
systemen nach dem TTDSG

Teil 2 des TTDSG enthélt Regelungen zum Datenschutz und Schutz der Privatsphére in der
Telekommunikation. Von Teil 2 umfasst sind die §§ 3 — 18 TTDSG. Sie stellen eine Uberfiih-
rung der bisherigen Regelungen der §§ 88 ff. TKG a.F. dar, die an die DS-GVO angepasst

wurden.>>*

GeméalB § 3 I TTDSG unterliegt ,,der Inhalt der Telekommunikation und ihre ndiheren Um-
stdnde, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt
ist oder war* dem Fernmeldegeheimnis. Es erstreckt sich zudem auch ,,auf die niheren Um-
stdnde erfolgloser Verbindungsversuche*. Laut § 3 Il TTDSG sind zur Wahrung des Fernmel-
degeheimnisses ,,Anbieter von offentlich zugdnglichen Telekommunikationsdiensten sowie na-
tiirliche und juristische Personen, die an der Erbringung solcher Dienste mitwirken, Anbieter
von ganz oder teilweise geschdftsmdfig angebotenen Telekommunikationsdiensten sowie na-
tiirliche und juristische Personen, die an der Erbringung solcher Dienste mitwirken, Betreiber
offentlicher Telekommunikationsnetze und Betreiber von Telekommunikationsanlagen, mit de-
nen geschdftsmdfig Telekommunikationsdienste erbracht werden®, verpflichtet. Wie schon in
§ 88 TKG a.F. stellt § 3 TTDSG eine einfachgesetzliche Auspragung des in Art. 10 GG veran-
kerten Fernmeldegeheimnisses dar und verpflichtet nicht nur Staatsorgane, sondern auch Pri-

vatrechtssubjekte.

Als mogliche Rechtsgrundlage fiir die Rechtfertigung des Einsatzes von Angriffserkennungs-
systemen in Krankenhéusern kommt § 12 I TTDSG in Betracht.

33 GDD, GDD-Praxishilfe Das neue Telekommunikation-Telemedien- Datenschutz-Gesetz (TTDSG) im Uber-
blick, S. 4.
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Vergleicht man § 12 TTDSG mit seinem Vorgénger § 100 TKG a.F., so fillt auf, dass die
Betitelung der Paragraphen gleichgeblieben ist. Zudem dhneln sich § 1211 TTDSG und § 100
I 1 TKG a.F. sehr. In beiden Sitzen ist die Verarbeitung von ,,Verkehrsdaten der Endnutzer (§
12 1 1 TTDSG) bzw. der Teilnehmer und Nutzer (§100 1 1 TKG a.F.) sowie die Steuerdaten
eines informationstechnischen Protokolls zur Dateniibertragung, die unabhdngig vom Inhalt
eines Kommunikationsvorgangs iibertragen oder auf den am Kommunikationsvorgang betei-
ligten Servern gespeichert werden und zur Gewdhrleistung der Kommunikation zwischen Emp-
finger und Sender notwendig sind* erlaubt, ,,um Stérungen oder Fehler an Telekommunikati-
onsanlagen zu erkennen, einzugrenzen oder zu beseitigen.* Auftillig ist, dass § 12 11 TTDSG
keine Bestandsdaten aufzihlt, wohingegen in § 100 I 1 TKG a.F. auch Bestandsdaten verarbei-
tet werden diirfen. Nach beiden Paragraphen gilt die Verarbeitungserlaubnis zudem wortgleich
»auch fiir Storungen, die zu einer Einschrdnkung der Verfiighbarkeit von Informations- und Te-
lekommunikationsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikations- und

Datenverarbeitungssysteme der Nutzer fiihren konnen*.

§ 100 I TKG a.F. kam als Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungs-
systemen in privatrechtlich organisierten Krankenh&usern bereits nicht in Frage, da unter § 100
I TKG a.F. keine Inhaltsdaten erfasst sind, diese aber von Angriffserkennungssystemen analy-
siert werden. Bezogen auf § 12 I TTDSG zeigt sich dasselbe Problem, da auch hier keine In-
haltsdaten aufgefiihrt werden. So hat auch der Branchenverband der deutschen Informations-
und Telekommunikationsbranche e.V. (bitkom) in seiner Stellungnahme vom April 2021 zum
TTDSG-Entwurf § 12 TTDSG als Erlaubnisnorm zur Nutzung von Angriffserkennungssyste-
men abgelehnt, da es fiir eine effektive Abwehr erforderlich sei, dass diese ,,Verkehrs-, Steuer
und Inhaltsdaten des Datenverkehrs nach Mustern und Indizien fiir Angriffe” auswerten diir-

fen 555

3.  Zwischenergebnis

Zwar fallen Krankenhéuser in den Regelungsbereich des TTDSG, jedoch enthilt § 12 I TTDSG
keine ausreichende Rechtfertigung der Nutzung von Angriffserkennungssystemen. Die Norm
umfasst Inhaltsdaten nicht, deren Analyse fiir die Effektivitit der Angriffserkennungssysteme

unumgiénglich ist.

Weder in den Regelungen des TKG neu noch im TTDSG findet sich somit eine Erméchtigungs-
grundlage, die den Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater
Tréagerschaft rechtfertigt.

Im Folgenden wird gepriift, ob eine solche Rechtfertigung aus der DS-GVO uneingeschrinkt
erfolgen kann.

333 Bitkom, Stellungnahme TTDSG April 2021, S. 11.
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VI. Die Rechtmifligkeit des Einsatzes von Angriffserkennungssystemen
nach der Datenschutz-Grundverordnung (DS-GVO)

Die DS-GVO folgt dem Grundsatz des ,,Verbots mit Erlaubnisvorbehalts®, nachdem eine Da-
tenverarbeitung bei bestehendem Personenbezug grundsdtzlich einer Legitimation bedarf.
Diese kann durch die Einwilligung der betroffenen Person in die Datenverarbeitung erlangt
werden oder auf Grundlage einer Gesetzesnorm.>>® Zudem gibt es an mehr als 70 Stellen in der
DS-GVO die Moglichkeit fiir die Mitgliedstaaten, innerhalb des Anwendungsbereiches der DS-

557 Diese sogenannten Off-

GVO deren Vorgaben konkretisieren oder ergdnzen zu konnen.
nungsklauseln konnen umsetzungspflichtig sein oder den Mitgliedstaaten fakultative Gestal-
tungsspielriume anbieten.”>® Werden Offnungsklauseln genutzt, stehen die daraus resultieren-
den nationalen Rechtsnormen nicht neben dem Unionsrecht, sondern bilden eine Konkretisie-

rung des Unionsrechts.>’

Neben der Normierung des materiellen Datenschutzrechtes regelt die DS-GVO ebenso die tech-
nische Durchsetzung.>®® Beide Komponenten werden in diesem Kapitel in Bezug auf die Nut-

zung von Angriffserkennungssystemen beleuchtet.

Im Folgenden wird zunédchst gepriift, ob die DS-GVO {iiberhaupt Anwendung findet. Dies ist
der Fall, wenn es sich bei den Daten, die in Angriffserkennungssystemen i.S.d. DS-GVO ver-
arbeitet werden, um personenbezogene Daten handelt. Anschliefend werden die Erlaubnistat-
bestinde der DS-GVO nach einer Erméchtigungsgrundlage fiir die Nutzung von Angriffser-
kennungssystemen im privatrechtlichen Krankenhauskontext untersucht. Hierbei wird insbe-
sondere auf die Besonderheiten und gesonderten Ausnahmetatbestinde bei Gesundheitsdaten
eingegangen. AbschlieBend wird auf den technischen Datenschutz, die damit einhergehenden
MaBnahmenkataloge der DS-GVO und die Rolle von Angriffserkennungssystemen hierbei ein-

gegangen.

A. Der Personenbezug

Vom Schutz der DS-GVO sind lediglich personenbezogene Daten umfasst, die somit das zent-
rale Tatbestandsmerkmal des europédischen Datenschutzrechts bilden. Der Begriff verbindet die
technische Seite des Datenschutzes mit den Grundrechtspositionen betroffener natiirlicher Per-
sonen.>®! Somit kennt die DS-GVO nur zwei Zustinde: die Verarbeitung eines Datums fallt
entweder vollstdndig oder gar nicht in den Schutzbereich der DS-GVO. Dreh- und Angelpunkt

336 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch, Teil I. Kapitel 2. Rn 18.

337 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht§ 4 Rn 10.
338 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht§ 4 Rn 12.
339 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 38.
360 Sydow, Europiiische Datenschutzgrundverordnung Handkommentar Rn 1.

36! Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 4 Nr. 1 Rn 1.
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ist hierbei der Personenbezug.’%?> Wirtschaftliche oder sonstige Interessen am Schutz der Daten

spielen hingegen keine Rolle bei deren Verarbeitung nach der DS-GVQ.%%

1.  Grundlagen

Der Begriff des Datums nach der DS-GVO ist grundsitzlich weit zu verstehen und umfasst
jede Art der Information iiber eine betroffene Person unabhingig von ihrer Verkdrperung. Kann
die Information verarbeitet werden i.S.d. Art. 4 Nr. 2 DS-GVO, fillt diese unter den Begriff
des Datums im Versténdnis der DS-GVO.>%* Somit unterscheidet sich der Begriff im Daten-
schutz von dem Begriff des Datums in der Informatik, die hierrunter ein sie reprasentierendes

Zeichen oder Signal versteht.>%®

Personenbezogene Daten sind nach Art. 4 Nr.1 DS-GVO alle Informationen, ,,die sich auf
eine identifizierte oder identifizierbare natiirliche Person beziehen*, wobei eine Person insbe-
sondere dann identifizierbar ist, wenn sie ,,direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitt
dieser natiirlichen Person sind, identifiziert werden kann‘. Der Personenbezug muss hierbei
nicht durch eine einzelne Information erfolgen. Dieser kann auch erst durch die Kombination
mehrere Informationen entstehen, die im Einzelnen nicht notwendigerweise einen Personenbe-

zug aufweisen miissen.>%°

Es war lange strittig, ob sich der Umfang des Personenbezug nach der relativen oder objekti-
ven Theorie bestimmt. Kernfrage hierbei war, welches Zusatzwissen und welche Mittel sich
der oder die Verarbeitende zurechnen lassen muss, wenn es um die Bestimmbarkeit des Perso-
nenbezugs geht. Aufsichtsbehorden sowie Teile der Literatur vertraten mit der objektiven The-
orie die Ansicht, dass ein Personenbezug als gegeben anzusehen ist, wenn mithilfe aller welt-
weit verfligbaren Informationen ohne Bezugnahme auf die individuellen technischen Féhigkei-
ten und Mittel des oder der Verarbeitenden ein Personenbezug herstellbar ist. Dies hitte zur
Folge, dass nur bei einer absolut ausschlieBbaren Verkniipfungsmdglichkeit zwischen dem Da-
tum und der moglichen betroffenen Person ein Personenbezug abzulehnen wire. Die mittler-
weile herrschende relative Theorie hingegen richtet die Bestimmbarkeit des Personenbezugs
danach aus, welche Mittel und welches Zusatzwissen dem oder der Verarbeitenden im konkre-
ten Einzelfall tatsachlich zur Verfiigung stehen. Hierzu zdhlen u.a. auch Arbeitsaufwand, Zeit

362 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 4 Nr. 1 Rn 14.

363 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 7.

364 Gola, Datenschutz-Grundverordnung Kommentar Art. 5 Rn 6, Simitis u. a., Datenschutzrecht - DGVO mit
BDSG Art. 4 Nr. 1 Rn 25.

363 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 4 Rn 8.

366 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 4 Nr. 1 Rn 52.
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und Kosten. Hinzugezogen werden konnen zudem auch Mittel, die bei Dritten vorhanden sind.

Ausreichend ist bereits die abstrakte Moglichkeit der Herstellung eines Personenbezugs.>¢’

Der EuGH sowie die DS-GVO verfolgen die relative Theorie. So heif3it es in Erwidgungsgrund
26 der DS-GVO, dass bei der Ermittlung der Identifizierbarkeit alle Mittel beriicksichtigt wer-
den miissen, ,,die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Er-
messen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu iden-
tifizieren‘. Hierbei miissen insbesondere die Kosten, der Zeitaufwand und die verfiigbare Tech-
nologie bedacht werden.

Einen besonderen Fall der personenbezogenen Daten stellt die in Art. 4 Nr. 5 DS-GVO er-
wihnte Pseudonymisierung dar. Art. 4 Nr. 5 DS-GVO definiert den Vorgang der Pseudony-
misierung als ,,Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezo-
genen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden konnen, sofern diese zusdtzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Mafsnahmen unterliegen, die ge-
wabhrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierba-
ren natiirlichen Person zugewiesen werden®. Nach der DS-GVO ist ein Personenbezug jedoch
auch bei pseudonymisierten Daten gegeben. So steht in Erwigungsgrund 26 der DS-GVO, dass
pseudonymisierte Daten, ,,die durch Heranziehung zusdtzlicher Informationen einer natiirli-
chen Person zugeordnet werden konnten,* als personenbezogene Daten betrachtet werden sol-
len. Zwar kann laut Erwégungsgrund 28 die ,,Anwendung der Pseudonymisierung auf perso-
nenbezogene Daten die Risiken fiir die betroffenen Personen senken und die Verantwortlichen
und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutzpflichten unterstiitzen*, die
Verarbeitung der Daten richtet sich jedoch dennoch nach den Grundsitzen des Art. 5 DS-GVO.
Risiken fiir die betroffene Person werden dadurch gesenkt, dass die unmittelbare Kenntnis der
Identitét der betroffenen Person bei der Verarbeitung der pseudonymisierten Daten nicht erfor-
derlich ist, zudem wird eine Zuordnung der pseudonymisierten Daten zu der betroffenen Person
bei Drittzugriff erschwert.>® Von der Pseudonymisierung abzugrenzen ist die Verschliisselung
von Daten. Hierbei behilt der Datenbestand sdmtliche Attribute und Informationen, diese wer-

den lediglich besser vor einem unbefugten Zugriff geschiitzt.>

Konnen die Daten durch Heranziehung zusétzlicher Informationen einer Person nicht zugeord-
net werden, liegt eine Anonymisierung vor. Um zu priifen, ob im konkreten Fall eine Pseudo-
nymisierung oder eine Anonymisierung vorliegt, sind die MaBstibe der relativen Theorie zum
Personenbezug anzuwenden.’’® Erwigungsgrund 26 der DS-GVO definiert anonymisierte Da-

ten als ,,/nformationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche

367 Specht/Mantz, Handbuch Europdisches und deutsches Datenschutzrecht§ 3 Rn 14, Simitis u. a., Datenschutz-
recht - DGVO mit BDSG Art. 4 Nr. 1 Rn 58 ff.

368 Gola, Datenschutz-Grundverordnung Kommentar Art. 4 Rn 39, Specht/Mantz, Handbuch Europdisches und
deutsches Datenschutzrecht§ 3 Rn 16.

3%% Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 34.

370 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 40.
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Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind,
dass die betroffene Person nicht oder nicht mehr identifiziert werden kann*. Wurden Daten
anonymisiert, scheidet die Anwendung der DS-GVO aus, wobei sich die Frage gestellt werden
muss, ob es durch den wachsenden Einsatz von Algorithmen und KI-Verfahren in der Zukunft

tiberhaupt noch die Moglichkeit einer vollstindigen Anonymisierung gibt.>’!

Besteht ein Personenbezug oder ist ein Datum personenbeziehbar, fillt es unter den Schutzbe-
reich der DS-GVO und es bedarf einer Erméichtigungsgrundlage, um dieses Datum verarbeiten
zu diirfen. Unter den weit gefassten Begriff der Verarbeitung fallt nach Art. 4 Nr. 2 DS-GVO
jeder ,,mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe {...} wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrdinkung, das Loschen oder die Vernichtung®. Zur
Datenverarbeitung gehdrt folglich jeder Vorgang, der im Zusammenhang mit personenbezoge-
nen Daten steht. Ob dieser Vorgang einen Einzelfall darstellt oder mit einer Reihe von Vorgén-
gen verkniipft ist, wie viele Schritte zeitlich und raumlich verteilt hierfiir stattfinden und ob
diese in den internen oder externen Sphiren des oder der Verarbeitenden stattfinden, ist recht-
lich irrelevant. Ebenso spielen die Intensitdt und die Dauer der Verarbeitung keine Rolle, es
existieren im europdischen Datenschutzrecht keine ,,belanglosen personenbezogenen Informa-

tionen‘.>72

Gem. Art. 4 Nr. 18 sind Unternehmen i.S.d. DS-GVO ,natiirliche oder juristische Person, die
eine wirtschaftliche Titigkeit ausiibt, unabhdngig von ihrer Rechtsform, einschlieflich Perso-
nengesellschaften oder Vereinigungen, die regelmdfsig einer wirtschaftlichen Titigkeit nach-
gehen*. Die Zuordnung von Personengesellschaften zum Unternehmensverstidndnis des Uni-
onsrechtsgebers erspart eine Auseinandersetzung iiber den rechtlichen Umfang von Personen-
gesellschaften nach dem jeweiligen mitgliedstaatlichen Verstandnis. Ebenso fallen auch juris-
tische Personen des offentlichen Rechts unter den Begriff, solange sie einer wirtschaftlichen
Tatigkeit nachgehen.”

Intensiv diskutiert wurde die Frage, ob IP-Adressen zu den personenbezogenen Daten 1.S.d.
DS-GVO gehdren. Damit ein Computersystem iiber das Internet erreichbar ist, muss es iiber
eine Offentliche IP-Adresse verfiigen. Internetzugangsanbieter weisen den Geréten ihrer Kun-
den und Kundinnen IP-Adressen zu. Diese [P-Adressen konnen dauerhaft (statisch) oder in re-
gelmiBigen Abstdnden erneut (dynamisch) zugewiesen werden. Die IP-Adressen unter 1Pv4

sind also teilweise statisch zugewiesen, teilweise dynamisch.’’* Laut Erwéigungsgrund 30 der

371 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, S. 67.

372 Simitis u. a., Datenschutzrecht - DGVO mit BDSG Art. 4 Nr. 2 Rn 11; Simitis u. a., Datenschutzrecht -
DGVO mit BDSG Art. 4 Nr. 1 Rn 22.

373 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 4 Nr. 18 Rn 1.

374 Schantz/Wolff, Das neue Datenschutzrecht C. Die unterschiedlichen Kodifikationen des Datenschutzrechts
Rn. 285.
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DS-GVO konnen ,,natiirlichen Personen unter Umstdnden Online-Kennungen wie IP-Adressen
und Cookie-Kennungen, die sein Gerdt oder Software-Anwendungen und -Tools oder Proto-
kolle liefern {...} zugeordnet* werden. Dies kann gem. Erwdgungsgrund 30 Spuren hinterlas-
sen, die in Kombination mit weiteren Informationen zur Profilbildung und Identifikation von
natiirlichen Personen genutzt werden konnen. Hieraus ldsst sich schlieen, dass der Unionsge-
setzgeber in Bezug auf die Personenbezogenheit von IP-Adressen dem Ansatz der relativen
Theorie folgt.’”> Im Breyer-Urteil hat zudem der EuGH im Jahr 2016 Stellung zu der Frage
genommen, ob dynamischen IP-Adressen aus Sicht eines oder einer Webseitenbetreibenden
einen Personenbezug aufweisen. Der EuGH bejaht den Personenbezug bzw. die Mdoglichkeit
der Personenbeziehbarkeit und verweist auf die rechtlichen Moglichkeiten, die dem oder der
Webseitenbetreibenden zur Verfiigung stehen, um beim Internetzugangsanbieter die Identitdt
des oder der Betroffenen zu erfragen. Somit folgt der EuGH auch hier dem relativen Theorie-
ansatz und konzentriert sich auf die Auslegung des Erwédgungsgrundes 26 der DS-GVO, lasst
aber Elemente der objektiven Theorie ebenfalls einflieBen, indem er die abstrakte Mdglichkeit
der Ermittlung des Personenbezugs durch Strafverfolgungsbehdrden ebenfalls als ausreichend
zur Bejahung einer Personenbeziehbarkeit bewertet.>”¢

2. Personenbezug im konkreten Fall

Wie bereits im technischen Teil dieser Arbeit erdrtert, analysieren Angriffserkennungssysteme
grundsétzlich sdmtliche Datenstrome innerhalb des zu sichernden Netzwerkes oder Systems in
Echtzeit. Je umfangreicher der Zugriff der Angriffserkennungssysteme auf die Daten eines
Netzwerkes ist, desto effizienter und wirksamer konnen diese arbeiten. So stellte das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) fest, dass insbesondere bei der Uberwa-
chung von internen Netzen durch Angriffserkennungssysteme eine Vielzahl von personenbe-
zogenen Daten verarbeitet werden. 3’7 Werden diese also in IT-Infrastrukturen eingesetzt, die
personenbezogene Daten verarbeiten und werten IDS und SIEM-Systeme den gesamten Daten-
verkehr aus, verarbeiten diese somit umfangreich personenbezogene Daten in Form von unter
anderem log files, Verkehrs-, Inhalts- und Bestanddaten, die wie bereits festgestellt in den
Schutzbereich der Datenschutzgrundrechte nach dem Grundgesetz sowie der Européische
Grundrechtecharte fallen.’”® So weisen Telekommunikationsdaten nicht nur auf die Nutzer und

Nutzerinnen der Telekommunikation, sondern auch auf Verhaltensweisen und Tagesabldufe

375 Schantz/Wolff, Das neue Datenschutzrecht C. Die unterschiedlichen Kodifikationen des Datenschutzrechts
Rn. 289.

376 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Kap. 4 Rn 33-37; Simitis u. a.,
Datenschutzrecht - DGVO mit BDSG DSGVO Art. 4 Nr. 1 Rn 66, Schantz/Wolff, Das neue Datenschutzrecht C.
Die unterschiedlichen Kodifikationen des Datenschutzrechts Rn 287.

377 BSI, BSI-Leitfaden zur Einfiihrung von Intrusion-Detection-Systemen (IDS) - Rechtliche Aspekte beim Einsatz
von IDS.

378 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG B. III. Rn 314; Niedersiichsi-
sches Ministerium fiir Inneres und Sport, NDIG und OZG: Rechtsrahmen fiir die digitale Verwaltung in Nieder-
sachsen.
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hin. Die in SIEM-Systemen aufgenommenen Daten konnen zudem IP-Adressen oder User-IDs
enthalten.’” Auch wenn in der Datenbank des SIEM-Systems einzelne Daten ohne Personen-

bezug gefiihrt werden, konnen diese zusammen einen Personenbezug entstehen lassen.

IT-Systeme in Krankenh@usern nutzen vorrangig und unmittelbar der Versorgung und Behand-
lung von Patienten und Patientinnen. Auf Grundlage der in den Systemen gespeicherten und
verarbeiteten Informationen wird der Krankenhausalltag koordiniert und Behandlungsentschei-
dungen getroffen. Thre Nutzung ist unabdingbar fiir einen ordnungsgeméfen Krankenhausbe-
trieb.>®® Die Daten, die in den IT-Systemen verarbeitet werden, weisen somit in vielen Fillen
einen direkten Personenbezug zu betroffenen Patienten und Patientinnen auf oder lassen Riick-
schliisse auf diese zu. Auch wenn einzelne Informationen keinen Personenbezug aufweisen,
kann durch Zusatzinformationen, die ebenfalls in den IT-Systemen eines Krankenhauses ver-
arbeitet werden, ein Personenbezug hergestellt werden. Werden Online-Kennungen fiir Mitar-
beitende oder Patienten und Patientinnen genutzt, so kann auch hier ein Personenbezug herge-

stellt werden (siehe Urteil zu [P-Adressen).

Werden auf den IT-Systemen eines Krankenhauses Angriffserkennungssysteme genutzt, unter-
suchen diese automatisiert Daten aus den zu schiitzenden Systemen. Dass hierbei personenbe-
zogene Daten von Mitarbeitenden sowie Patienten und Patientinnen untersucht und somit i.S.d.
DS-GVO verarbeitet werden, ist teilweise notwendig beziehungsweise unvermeidbar. Ange-

581 ist eine wirksame Uberwa-

sichts der letzten Schadprogramm-Angriffe auf Krankenhduser
chung eines Krankenhaus-Netzes mit IDS und SIEM-Systemen ohne die Verarbeitung von per-

sonenbezogenen Daten wohl nicht realisierbar.

Um eine flichendeckende Absicherung der Nutzung von Angriffserkennungssystemen erhalten
zu konnen, bedarf es also einer Erméchtigungsgrundlage aus der DS-GVO. Um den Einsatz
von Angriffserkennungssystemen in Krankenhdusern in privater Tragerschaft rechtfertigen zu
konnen, gilt es zundchst zu priifen, wer in diesem Kontext die datenschutzrechtliche Verant-
wortung i.S.d. DS-GVO innehat und an wen folglich die moglichen Erméchtigungsgrundlagen

zu adressieren sind.

B. Datenschutzrechtliche Verantwortlichkeit

Laut Art. 4 Nr. 7 DS-GVO ist datenschutzrechtlicher Verantwortlicher oder Verantwortliche
»die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet. Grundlegendes Kriterium bei der Bestimmung eines oder einer da-
tenschutzrechtlichen Verantwortlichen ist folglich die Entscheidungsgewalt iiber Zweck und
Mittel der Datenverarbeitung, wobei die Verarbeitung an sich nicht von dem oder der

379 Kort, NZA 2011, 1319 (1319).
380 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 82.
381 Siehe hierzu die Ausfiihrungen in der Einleitung.
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Verantwortlichen getitigt werden muss.>®? Anhand der Entscheidungsgewalt erfolgt auch die
Abgrenzung zwischen Verantwortlichem bzw. Verantwortlicher und Auftragsverarbeiter bzw.
-verarbeiterin.’®® Der oder die datenschutzrechtliche Verantwortliche ist Adressat oder Adres-
satin der Pflichten aus der DS-GVO und muss nach Art. 5 II DS-GVO nachweisen, dass perso-

nenbezogene Daten rechtméBig verarbeitet werden.>%*

Die weitere Ausgestaltung des Begriffs findet in Art. 24 DS-GVO statt. Art. 24 DS-GVO stellt
unter dem Prinzip des risikobasierten Ansatzes die allgemeingiiltige, horizontal wirkende Re-
chenschaftspflicht des oder der Verantwortlichen auf. Zur Sicherstellung der zuldssigen Daten-
verarbeitung sind technische und organisatorische MaBnahmen zu treffen.®> Adressat oder Ad-
ressatin der Pflichten ist ausdriicklich nur der oder die Verantwortliche. Fiir Auftragsverarbeiter
und -verarbeiterinnen gilt die Pflicht zur sicheren Datenverarbeitung durch Art. 32 DS-GVO.>8¢

Im Auftrag des oder der Verantwortlichen kdnnen weitere ,,natiirliche oder juristische Perso-
nen, Behorden, Einrichtungen oder andere Stellen *“ personenbezogene Daten verarbeiten. Dies
sind nach Art. 4 Nr. 8 DS-GVO sogenannte ,,Auftragsverarbeiter. Die Begriffsbestimmungen
nach Art. 4 Nr. 7 und 8 DS-GVO dienen zuvorderst dem Zweck, die am Verarbeitungsvorgang
beteiligten Parteien im Hinblick auf die datenschutzrechtliche Verantwortlichkeit voneinander
abzugrenzen.’®” Der Auftragsverarbeiter oder die Auftragsverarbeiterin ist kein Dritter i.S.d.
Art. 4 Nr. 10 DS-GVO.® Ein wichtiges Merkmal im Verhéltnis zum oder zur Verantwortlichen
ist die Weisungsgebundenheit des Auftragsverarbeiters oder der -verarbeiterin gegeniiber dem
oder der Verantwortlichen. Diese ergibt sich nicht direkt aus Art. 4 Nr. 8 oder Art. 28 DS-GVO,
sondern kann aus Art. 29 DS-GVO abgeleitet werden.’®® Durch die Weisungsgebundenheit des
Auftragsverarbeiters oder der -verarbeiterin gelten nur fiir den oder die Verantwortlichen die
datenschutzrechtlichen Voraussetzungen flir eine rechtméfBige Verarbeitung personenbezoge-
ner Daten, er oder die tridgt die volle datenschutzrechtliche Verantwortung. Wird nach der
RechtmiBigkeit der Verarbeitung gesucht, so steht nicht der Auftragsverarbeiter oder die -ver-

arbeiterin, sondern der oder die Verantwortliche im Mittelpunkt der Regelungen.>*°

Die ndhere Ausgestaltung des Verhéltnisses zwischen Verantwortlichem bzw. Verantwortli-
cher und Auftragsverarbeiter bzw. -verarbeiterin regelt Art. 28 DS-GVO. Hiernach steht es
den Beteiligten frei, in welcher Rechtsform das Auftragsverhiltnis begriindet wird. Moglich

sind ,,Dienstvertrage, Werkvertrage, Geschéftsbesorgungsvertrige aber auch Gestaltungen im

382 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 4 Rn 169, Ehmann/Selmayr, Datenschutz-Grund-
verordnung Kommentar DS-GVO Art. 4 Rn 36.

383 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 4 Rn 1686.

384 Sydow, Europiiische Datenschutzgrundverordnung Handkommentar DSGVO Art. 4 Rn 114,.

383 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 49, Art. 24 Rn 1.

386 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 24 Rn 3.

387 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 4 Rn 204.

388 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 74.

%9 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Teil VII. Kap. 2 Rn 18, Ehmann/Selmayr, Daten-
schutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 40.

3% Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 4 Rn 56, Sy-
dow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 28 Rn 11.
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Rahmen bestehender Geschiftsbeziehungen*.>*! Uberschreitet der Auftragsverarbeiter bzw. die
-verarbeiterin die Grenzen des Auftragsverhéltnisses und bestimmt Zweck und Mittel der Ver-
arbeitung neu, so gilt dieser nach Art. 28 X DS-GVO selbst als Verantwortlicher oder Verant-

wortliche.>*?

Innerhalb des Auftragsverhiltnisses hat der Auftragsverarbeiter oder die -verar-
beiterin jedoch einen gewissen Grad ein Eigensténdigkeit. So kann dieser oder diese beispiels-
weise liber die Hard- und Softwareinfrastruktur entscheiden beziehungsweise mitentschei-

den 593

Grundsitzlich ist der Auftragsarbeiter oder die -verarbeiterin in der Systematik der DS-GVO
als ,,verldngerter Arm* des oder der Verantwortlichen zu betrachten, der oder die zwar die tat-
sachliche Herrschaft {iber den Verarbeitungsprozess innehat, jedoch nicht iiber Zweck und Mit-
tel der Verarbeitung entscheidet. Diese Weisungsgebundenheit iiberldsst dem oder der Verant-
wortlichen die alleinige Verantwortung fiir die RechtméBigkeit der Verarbeitung der personen-

bezogenen Daten.>*

Bezogen auf Krankenhduser liegt es nahe, dass Arbeiten auflerhalb der Kernkompetenzen eines
Krankenhausbetriebes an externe Dienstleister oder Dienstleisterinnen delegiert werden. Im
Hinblick auf Kosten- und Risikosenkungen, Mangel an IT- und Fachpersonal sowie fehlender
internen Kompetenzen bei datenschutzrechtlichen Themen, werden hiufig externe IT-Dienst-

leister oder -Dienstleisterinnen beauftragt.>*>

Wird von der krankenhausinternen IT-Abteilung die IT-Sicherheit und somit auch der Einsatz
von Angriffserkennungssystemen iibernommen, ist der oder die Betreibende des Krankenhau-
ses in privater Tragerschaft der oder die Verantwortliche i.S.d. DS-GVO. Dies éndert sich nicht,
wenn fiir die IT-Sicherheit externe Dienstleister oder Dienstleisterinnen beauftragt werden und
diese weisungsgebunden sind und somit Auftragsverarbeiter oder -verarbeiterinnen i.S.d. DS-
GVO sind.

C. Rechtmifligkeit der Datenverarbeitung durch die DS-GVO

Die RechtmafBigkeit der Verarbeitung von personenbezogenen Daten nach der DS-GVO richtet
sich primér nach Art. 5 und 6 DS-GVO. Werden besondere Kategorien personenbezogener Da-
ten verarbeitet, miissen zudem die Ausnahmetatbestinde des Art. 9 DS-GVO beachtet werden.
Dass generell eine Erméchtigungsgrundlage fiir die Verarbeitung von personenbezogener Da-
ten notwendig ist, ergibt sich, wie bereits im verfassungsrechtlichen Teil dieser Arbeit erortert,
aus den unionsrechtlichen Datenschutzgrundrechten, vordergriindlich aus Art. 8 II 1 GRCh.

31 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 4 Rn 76.

392 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 24 Rn 19.
393 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 28 Rn 3.

3% Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 28 Rn 2.
3% Management & Krankenhaus, Das Quisourcing ist kein Selbstliiufer.
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Im Folgenden werden die Grundsétze der Datenverarbeitung vorgestellt, die in Art. 5 DS-GVO
geregelt sind und bei jeder Verarbeitung von personenbezogener Daten Anwendung finden.
AnschlieBend werden die Erlaubnistatbestéinde des Art. 6 DS-GVO auf ihre Anwendbarkeit bei
der Nutzung von Angriffserkennungssystemen in Krankenhdusern in privater Trigerschaft ge-
priift. Da in Krankenhdusern unter anderem Gesundheitsdaten verarbeitet werden kénnen und
diese zu den Kategorien besonderer personenbezogener Daten des Art. 9 I DS-GVO zihlen,
werden zudem die verschirften Erméichtigungsgrundlagen des Art. 9 II DS-GVO gepriift. Das
Kapitel schlieBt mit einer Ubersicht iiber die technische Komponente des Datenschutzsystems
der DS-GVO und stellt die MaBBnahmenkataloge und Sicherheitsstandards vor, die in den Art.
24,25 und 32 DS-GVO bei der Verarbeitung von personenbezogenen Daten gefordert werden.

1.  Grundsitze der Datenverarbeitung nach Art. S DS-GVO
Art. 5 I DS-GVO enthiélt die Grundsétze der Datenverarbeitung nach der DS-GVO. Diese sind

nicht im klassischen Aufbau in Tatbestand und Rechtsfolge unterteilt, sondern geben ein allge-
meines Strukturprinzip vor, dass sich durch die Einzelregelungen der gesamten DS-GVO zieht
und in den nachfolgenden Artikeln weiter konkretisiert wird.>*® Es sind fundamentale Regeln
fiir die Verarbeitung personenbezogener Daten, die trotz ihrer sehr allgemein gehaltenen For-
mulierung eine Konkretisierung der Ziele aus Art. 1 DS-GVO sowie der Grundrechte aus Art.
16 Il AEUV und Art. 8 EMRK darstellen.>®” Trotz ihrer Bezeichnung als ,,Grundsitze* sind die
Vorgaben in Art. 5 DS-GVO unmittelbar geltende Pflichten, die laut Art. 5 II DS-GVO insbe-
sondere die Verarbeitenden zur Einhaltung verpflichten.>*® Jede Datenverarbeitung, die in den
Schutzbereich der DS-GVO fillt, muss kumulativ sdmtlichen Grundsétzen des Art. 5 I DS-
GVO entsprechen.’” VerstoBe gegen Art. 5 DS-GVO werden nach Art. 83 V DS-GVO beson-
ders hart sanktioniert.

a)  RechtmiBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz
GemaB Art. 5 I'lit. a DS-GVO miissen personenbezogene Daten ,,auf rechtmdfsige Weise, nach

Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet

werden‘.

Der hier verankerte Grundsatz der Rechtméfigkeit der Verarbeitung personenbezogener Da-
ten ist der oberste Grundsatz des Art. 5 DS-GVO und entspricht dem datenschutzrechtlichen

3% Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 4.

397 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 3, 20.

3% Sydow, Europiische Datenschutzgrundverordnung Handkommentar DSGVO Art. 5 Rn 1, Simitis u. a., Da-
tenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 4.

3% Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 5.
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Erlaubnisvorbehalt aus Art. 8 IT 1 GRCh®? Der Grundsatz der RechtméBigkeit hat keine spezi-
fische rechtliche Wirkung, er bringt jedoch programmatisch die Grundrechtssensitivitét der Da-
tenverarbeitung zum Ausdruck.®°! Dies beinhaltet nicht nur die Forderung nach einer gesetzli-
che Grundlage fiir die Verarbeitung personenbezogener Daten, sondern dass auch das ,,wie*

der Datenverarbeitung rechtméaBig sein muss.®*?

Gesetzliche Grundlagen zu Verarbeitung per-
sonenbezogener Daten sind in Art. 6 und 9 DS-GVO verankert.®®> Zudem konnen sich Rechts-
grundlagen aus dem Recht der Mitgliedstaaten oder weiterem Unionsrecht ergeben, wenn die

DS-GVO entsprechende Offnungsklauseln hierfiir vorgesehen hat.*%*

Personenbezogene Daten miissen zudem nach Treu und Glauben verarbeitet werden. Die
Ubersetzung des englischen Begriffs , fairness* in Treu und Glauben wird stark kritisiert, da
Assoziationen mit dem Begriff Treu und Glauben aus dem deutschen Zivilrecht nahe liegen
und der Begriff entsprechend geprigt ist.®> So wird der englischsprachige Begriff im franzosi-
schen mit loyaute und im italienischen mit correttezza (,richtig®, ,,fehlerfrei®, ,,fair) ibersetzt,
was fir eine deutsche Ubersetzung als ,,Fair* oder ,,Fairness* sprechen wiirde.%°® Die Verarbei-
tung personenbezogener Daten nach Treu und Glauben bezieht sich auf die ,,Art und Weise der
Rechtsausiibung im Verhiltnis zwischen Verantwortlichem und betroffener Person*“¢’ und
wirkt unfairen Verhaltensweisen und unzuldssiger Rechtsausiibung entgegen.’®® Vom Grund-
satz erfasst werden solche Situationen, die dem Kriftegleichgewicht zwischen Verantwortli-
chem oder Verantwortlicher und betroffener Person widersprechen oder den grundsitzlichen
Erwartungen der betroffenen Personen an die Verarbeitung nicht entsprechen.®%

Der Grundsatz der Transparenz entspricht der Feststellung des BVerfG von 1983, in der es
hei3t: ,,Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffende In-
formationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wis-
sen moglicher Kommunikationspartner nicht einigermaflen abzuschétzen vermag, kann in sei-
ner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu ent-
scheiden.*“¢!% Ohne den Grundsatz der Transparenz wiirde der Datenschutz ins Leere laufen,
weil Rechtsverstofle dem oder der Betroffenen unter Umstdanden nicht bekannt werden wiir-

611

den Die Transparenz umfasst hierbei nicht nur die Retrospektive, also die

690 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 2 Rn 2.

601 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 33.

602 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 38.

693 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 8.

94 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 6.

%05 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 13.

696 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 18; Si-
mitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 47; Kiihling/Buchner, Datenschutz-Grund-
verordnung BDSG Kommentar DS-GVO Art. 5 Rn 14.

607 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 44.

%98 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 8; Ehmann/Selmayr, Datenschutz-
Grundverordnung Kommentar DS-GVO Art. 5 Rn 9.

69 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 17, Taeger/Gabel,
Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 14.

610 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 50.

611 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 11.
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Nachvollziehbarkeit der bereits stattgefundenen Datenverarbeitung, sondern auch die Prospek-
tive, also Transparenz zukiinftiger Datenverarbeitung.®'> GemiB Erwigungsgrund 39 S. 3 der
DS-GVO setzt der Grundsatz der Transparenz voraus, ,,dass alle Informationen und Mitteilun-
gen zur Verarbeitung dieser personenbezogenen Daten leicht zugdnglich und verstdindlich und
in klarer und einfacher Sprache abgefasst sind*. Der Grundsatz betrifft nicht nur die Art und
Weise der Information, sondern auch den Inhalt dieser.®!® Konkretisierungen finden sich in der
DS-GVO unter anderem in Art. 12 bis 15 sowie in Art. 32 und 25.514

b) Zweckbindung

Art. 5 T1it. b DS-GVO normiert den Grundsatz der Zweckbindung. Hiernach miissen personen-
bezogene Daten , fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.
Der Grundsatz der Zweckbindung stellt den zentralen Grundsatz des europdischen Daten-
schutzrechts dar und ist auf Grundrechtsebene in Art. 8 I 1 GRCh verankert.®!®> Der Zweck der
Datenverarbeitung ist mit der Zuléssigkeit der Datenverarbeitung eng verbunden, da die Er-
laubnistatbestéinde der Art. 6 und 9 DS-GVO an die Verarbeitungszwecke ankniipfen.®1©

Gemal Erwdgungsgrund 39 S. 6 der DS-GVO muss bei der Erhebung von personenbezogenen
Daten der Zweck der Datenverarbeitung bereits festgelegt sein. Der Zweck bestimmt unter an-
derem, welche Daten verarbeitet werden diirfen und wie lange diese gespeichert werden diir-
fen.®!” Hierbei muss es sich nicht nur um einen Zweck handeln, sondern kann mehrere Zwecke
umfassen, die jedoch alle eindeutig bestimmt sein miissen.®!8 Ist der Zweck der Datenverarbei-
tung nicht explizit oder konkret genug, so ist die Datenverarbeitung verboten.®!® Dies bezieht
sich vor allen Dingen auf unklare Umschreibungen und vage Zweckfestlegungen.®?’ Es gibt
zudem keine zweckfreie Datenverarbeitung, da jede Verarbeitung ein Ziel verfolgt.5?! Die Zu-
lassigkeit der gesamten Datenverarbeitung ist an den festgelegten Zweck gebunden und die
Einhaltung dieses Zweckes ist in jeder Phase der Verarbeitung durch den Verantwortlichen oder
die Verantwortliche zu {iberpriifen.5?? Die Zweckbindung erlischt erst zum Zeitpunkt der Zwe-
ckerfiillung, was zu einer Loschpflicht fiihrt.523

612 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 21; Tae-
ger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 16.

613 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 11.

614 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 19.
615 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 63, 64.

616 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 13.

617 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 21.
618 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 13.

619 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 72.

620 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 14.

62! Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 70.

622 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 92.

623 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 17.
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Der Zweck der Datenverarbeitung ist zudem der Bezugspunkt fiir die Erforderlichkeitsprii-
fung.%2* So besagt Erwigungsgrund 39 der DS-GVO in Satz 9, dass ,,personenbezogene Daten
nur verarbeitet werden diirfen, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise

durch andere Mittel erreicht werden kann®.

Die Zweckbindung erstreckt sich auch auf Folgenutzer und -nutzerinnen, die die Daten von
dem Erstverantwortlichen oder der Erstverantwortlichen iibermittelt bekommen haben.®?° Er-
halten die Folgenutzer und -nutzerinnen die Daten ohne, dass sie diese erheben miissen, setzt

die Zweckbindung mit dem Speichern der Daten ein.%2¢

Der Grundsatz der Zweckbindung wird flankiert von den Grundsétzen der Datenminimierung

und der Speicherbegrenzung.®?’

Die Zweckbindung erstreckt sich grundsitzlich auch auf die Weiterverarbeitung der Daten. 523
Eine Weiterverarbeitung der Daten zu Zwecken, die nicht identisch mit dem urspriinglichen
Zweck sind, ist unter der in Art. 5 I lit. b DS-GVO aufgefiihrte Bedingung, dass diese ,,nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden, mog-
lich.%% Der Primérzweck ist folglich der MafBstab zur Beurteilung der Vereinbarkeit der Wei-

terverarbeitung.%3¢

Dies wird durch die Offnungsklausel des Art. 6 IV DS-GVO gestiitzt, wonach eine Verarbei-
tung, die ,,zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden® und die ,nicht auf der Einwilligung der betroffenen Person oder auf einer
Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft
eine notwendige und verhdltnismdfige Mafsnahme zum Schutz der in Artikel 23 Absatz 1 ge-
nannten Ziele darstellt” beruht, moglich ist, wenn diese ,,zu einem anderen Zweck mit demje-
nigen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist”. Zu-
dem bestimmt auch Erwidgungsgrund 50 S. 1 der DS-GVO, dass die Verarbeitung personenbe-
zogener Daten fiir andere Zwecke als die urspriinglichen nur zuldssig sein sollte, ,,wenn die
Verarbeitung mit den Zwecken, fiir die die personenbezogenen Daten urspriinglich erhoben

wurden, vereinbar ist*.

Der deutsche Gesetzgeber hat von der Offnungsklausel des Art. 6 IV DS-GVO Gebrauch ge-
macht und in den §§ 23 und 23 BDSG Regelungen zur Zweckinderung erlassen.®3!

Fiir die Weiterverarbeitung von personenbezogenen Daten gilt jedoch auch weiterhin, dass

diese den Grundsdtzen des Art. 5 DS-GVO sowie den Anforderungen der Rechtgrundlage fiir

624 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 23.
623 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 93.

626 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 16.

627 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 21.

628 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 29.
629 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 16.

630 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 30.
63! Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 102.
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die Datenverarbeitung nach Art. 6 I sowie gegebenenfalls Art. 9 II DS-GVO entsprechen miis-
sen. Dies gilt auch, wenn die mit der Weiterverarbeitung einhergehende Zweckénderung mit
dem urspriinglichen Zweck vereinbar ist.5*? Art. 6 IV DS-GVO ist kein Erlaubnistatbestand fiir
die Verarbeitung personenbezogener Daten.®3*

Strittig ist indes, ob die Weiterverarbeitung und der damit einhergehenden Zweckénderung ei-
ner besonderen Rechtsgrundlage bedarf (siehe Kapitel 2.c)(6)(a) Verstofs gegen den Grundsatz
der Zweckbindung?).

¢) Datenminimierung

GemaB Art. 5 I lit. ¢ DS-GVO miissen personenbezogene Daten ,,dem Zweck angemessen und
erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf3 beschrdinkt sein.
Diese drei Merkmale beschreiben den Grundsatz der Datenminimierung, wobei die einzelnen
Begriffsdefinitionen flieBend sind und ineinander iibergehen. Daten sind dem Zweck angemes-
sen, wenn diese einen Bezug zum festgelegten Verarbeitungszweck aufweisen. Eine Erheblich-
keit liegt vor, denn die Verarbeitung zur Forderung dieses Zweckes geeignet ist. Die Beschrén-
kung der Verarbeitung auf ein notwendiges Maf ist gegeben, wenn nicht mehr Daten verarbei-
tet werden, als zur Erreichung des Verarbeitungszwecks nétig sind.®** Der Grundsatz der Da-
tenminimierung gibt keine Beschrinkung auf ein absolutes Minimum vor, sondern zielt auf ein
dem Verarbeitungszweck angemessenes Niveau ab, das im Einzelfall zu bestimmen ist.®3*
Durch die Orientierung am Verarbeitungszweck ergénzt der Grundsatz der Datenminimierung
den Grundsatz der Zweckbindung.®*® Zudem beinhaltet der Grundsatz der Datenminimierung
auch die Reduzierung der Datennutzung. Hierunter fallen Mehrfachauswertungen, die weitge-
hend gleich Informationen enthalten oder die Anzahl der betroffenen Personen moglichst ge-

ring zu halten.%’

Eine konkrete Auspragung des Grundsatzes der Datenminimierung ist in Art. 25 DS-GVO zu
finden, der den Datenschutz durch Technikgestaltung (privacy by design) und durch daten-
schutzfreundliche Voreinstellungen (privacy by default) regelt sowie im Gebot der Speicher-
begrenzung, das ebenfalls in Art. 5 DS-GVO normiert ist.%*8

032 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 19.

033 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 19.

634 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 57.

033 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 27.

636 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 116; Kiihling/Buchner, Datenschutz-
Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 56.

837 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 22.

638 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 29; Ehmann/Selmayr, Datenschutz-Grundver-
ordnung Kommentar DS-GVO Art. 5 Rn 23.
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d) Richtigkeit

Der Grundsatz der Richtigkeit nach Art. 5 I'lit. d DS-GVO besagt, dass personenbezogene Da-
ten ,,sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein* miissen. Es sind
zudem ,,alle angemessenen Mafsnahmen zu treffen, damit personenbezogene Daten, die im Hin-
blick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geloscht oder berichtigt
werden®. Der Grundsatz der Richtigkeit bezieht sich folglich auf die Qualitdt der verarbeiteten
personenbezogenen Daten.®*” Daten sind ,,sachlich richtig“, wenn die gespeicherten Informati-
onen iiber eine Person nach objektiven Kriterien mit der Realitit {ibereinstimmen. Somit ist der
Grundsatz nur auf Tatsachen anwendbar, die einem Beweis zugénglich sind, da Werturteile
oberhalb der Beleidigungsgrenze nicht richtig oder falsch sein kénnen.%*° Ob ein Datum ,,rich-
tig* ist, bestimmt sich einzelfallbezogen vom Kontext und dem jeweiligen Verwendungszweck.
Der Grundsatz der Richtigkeit ist somit eng verbunden mit dem Grundsatz der Zweckbin-
dung.®*! Dass Daten ,,auf dem neuesten Stand* sind, ist nicht erforderlich, wenn es sich um
,historische Daten* handelt, die unmittelbar mit einem bestimmten Zeitpunkt verkniipft sind.
So bleiben etwa Daten im Rahmen einer medizinischen Untersuchung ,,richtig®, auch wenn

sich der Gesundheitszustand in der Zwischenzeit veriandert hat.®4?

Der Grundsatz der Richtigkeit enthdlt zudem die Verpflichtung des oder der Verantwortlichen,

643

aktiv die ,,Richtigkeit™ der verarbeiteten Daten zu liberpriifen.°*> ,,Unrichtige* Daten sind auch

ohne Verlangen der betroffenen Person unverziiglich zu 16schen oder zu berichtigen.®4*

Eine Konkretisierung erfdhrt der Grundsatz der Richtigkeit in Art. 16 DS-GVO, der der be-

troffenen Person ein Recht auf Berichtigung zuspricht.%4>

e)  Speicherbegrenzung

Nach Art. 5 I'lit. e DS-GVO miissen personenbezogene Daten ,,in einer Form gespeichert wer-
den, die die Identifizierung der betroffenen Personen nur so lange ermoglicht, wie es fiir die
Zwecke, fiir die sie verarbeitet werden, erforderlich ist”. Eine dariliber hinaus gehende Speiche-
rung der Daten ist nur gestattet, ,,soweit die personenbezogenen Daten vorbehaltlich der Durch-
fiihrung geeigneter technischer und organisatorischer Mafinahmen, die von dieser Verordnung
zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlieflich

fiir im oOffentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische

639 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 136.

640 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 139, 140; Kiihling/Buchner, Daten-
schutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 60.

641 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 62, Sydow, Europdi-
ische Datenschutzgrundverordnung Handkommentar DSGVO Art. 5 Rn 37.

642 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 31.

43 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 24, Simitis u. a., Datenschutzrecht -
DGVO mit BDSG DSGVO Art. 5 Rn 143.

44 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 24.

43 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 32.
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Forschungszwecke oder fiir statistische Zwecke gemdf3 Artikel 89 Absatz I verarbeitet werden*.
Eine Definition des Begriffs ,,Speichern® gibt die DS-GVO nicht vor. Hierfiir kann auf die
Legaldefinition des Begriffs nach § 3 V Nr. 4 BDSG a.F. zuriickgegriffen werden, wonach das
Speichern ein ,technischer Vorgang und Zustand der Aufbewahrung von personenbezogenen

Daten zum Zweck ihrer weiteren Verarbeitung oder Nutzung* ist.®*®

Der Grundsatz der Speicherbegrenzung ist demnach eng verbunden mit dem Zweck der Daten-
verarbeitung, da dieser den Zeitraum der zuldssigen Speicherung durch seinen Einfluss auf die
Erforderlichkeit bestimmt.%*” Zudem findet der Grundsatz der Datenminimierung in der Spei-
cherbegrenzung ein zeitliches Seitenstiick.®*® Fiir die Speicherfrist ist gemaB Erwagungsgrund
39 S.8 der DS-GVO ,,das unbedingt erforderliche Mindestmaf* einzuhalten. Laut Satz 10 soll
der oder die Verantwortliche Fristen fiir die Loschung vorsehen sowie regelmiBige Uberprii-
fungen durchfiihren. Somit sind Vorratsdatenspeicherungen, um die Daten fiir zukiinftig ent-
stehende Zwecke nutzen zu kénnen, unzulissig.®*’ Dies ist auch in Bezug auf die Weiterverar-
beitung zur Sekundidrzwecken zu beachten, wenn diese zeitlich mit der Verarbeitung zur dem
Primérzweck auseinanderfallen, da bei Primirzweckerfiillung die Pflicht zur Loschung der Da-

ten greift.>

Eine Konkretisierung erféhrt der Grundsatz der Speicherbegrenzung durch Art. 17 I DS-GVO,
wonach die betroffene Person unter bestimmten Voraussetzungen die Loschung ihrer perso-
nenbezogenen Daten verlangen kann. Die Pflicht zur Loschung von Daten, die aufgrund ihrer
Zweckerreichung obsolet geworden sind, besteht allerdings auch ohne ausdriickliches Begeh-
ren der betroffenen Person.®>! Daten miissen aber nicht grundsétzlich immer geldscht werden.
Der Wortlaut des Art. 5 I lit. e DS-GVO weist darauf hin, dass dem Grundsatz der Speicherbe-
grenzung auch geniige getan wird, wenn der Personenbezug vollkommen und unwiderrufbar

aufgehoben wird.%?

) Integritiit und Vertraulichkeit

Der Grundsatz der Integritit und Vertraulichkeit findet sich als letzter Grundsatz in Art. 5 I lit.
f DS-GVO. Hiernach miissen personenbezogene Daten ,,in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet. Dies schlie3t den
,Schutz vor unbefugter oder unrechtmdpfiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schddigung durch geeignete technische

und organisatorische Mafinahmen* ein. Durch die Vorgaben zur technischen und

646 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 151.

647 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 65.

048 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 5 Rn 39.

49 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 25.

630 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 43.
65! Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 37.

632 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 5 Rn 66.
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organisatorischen Sicherung werden die Grundsétze der Rechtmifigkeit, der Zweckbindung,

der Datenminimierung, der Richtigkeit und der Speicherbegrenzung unterstiitzt.5>3

Kritisiert wird die Bezeichnung des Grundsatzes, da er in seinem Schutzbereich weit iiber die
technischen Ziele Integritit und Vertraulichkeit hinaus geht. So werden nach Erwégungsgrund
39 S. 12 der DS-GVO ebenfalls die Ziele der Verfligbarkeit und der Unversehrtheit der Daten
sowie die Zugangs- und Zugriffsbeschrinkungen aufgefiihrt.>* So werden in diesem Grundsatz
auch Aspekte des durch das BVerfG anerkannten Grundrechts auf Gewihrleistung von Ver-

traulichkeit und Integritit informationstechnischer Systeme umgesetzt.>

Eine Konkretisierung erfihrt der Grundsatz in den technischen und organisatorischen Vorgaben
der Art. 25 und 32 DS-GVO.%¢

In Bezug auf Art. 5 DS-GVO ist zudem Art. 23 DS-GVO zu nennen, der als allgemeine Off-
nungsklausel der Union und den Mitgliedstaaten die Moglichkeit gibt, die Betroffenenrechte
nach Art. 12 bis 22 sowie 34 DS-GVO unter bestimmten Voraussetzungen zu beschrianken und
folglich auch mittelbar die Grundsétze des Art. 5 DS-GVO zu begrenzen®’, aber weder einen
Erlaubnistatbestand zur Verarbeitung personenbezogener Daten enthilt noch der Union oder
den Mitgliedstaaten die Mdglichkeit zur Schaffung eines solchen Erlaubnistatbestandes ein-

raumt.

Im weiter Verlauf der DS-GVO kommen die Grundsitze des Art. 5 1 DS-GVO vor allem in den
Generalklauseln der Art. 6 und 9 DS-GVO zum Ausdruck. Im Folgenden werden diese beiden
Artikel im Hinblick auf die RechtmiBigkeit der Verarbeitung personenbezogener Daten bei der
Nutzung von Angriffserkennungssystemen in privatrechtlichen Kontext im Gesundheitssektor
beleuchtet.

2.  RechtmiBigkeit der Datenverarbeitung nach Art. 6 DS-
GVO

Die zentrale Norm zur Regelung des Grundsatzes der RechtmiafBigkeit der Datenverarbeitung
ist Art. 6 DS-GVO. Diese Norm befasst sich mit dem ,,Ob* der Datenverarbeitung, also den
Rechtfertigungsgriinden, wihrend Art. 5 DS-GVO das ,,Wie* betrifft. Gemeinsam geben sie

die Voraussetzungen fiir eine rechtméBige Verarbeitung im Einzelfall vor.5%8

033 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 168.

634 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 47, Si-
mitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 167.

633 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 170.

%36 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 29; Simitis u. a., Datenschutzrecht -
DGVO mit BDSG DSGVO Art. 5 Rn 171.

657 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 23 Rn 2;
Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 23 Rn 1, 9.

038 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 1.
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Im Art. 6 I DS-GVO ist die Grundaussage verankert, dass die Verarbeitung personenbezogener
Daten grundsétzlich nur zuldssig ist, soweit der oder die Betroffene eingewilligt hat oder die
Verarbeitung durch eine entsprechende Rechtsvorschrift legitimiert ist.®>° Die in Art. 6 I DS-
GVO genannten Erlaubnistatbestidnde sind abschlieBend und stehen gleichberechtigt nebenei-
nander.®%° Es kénnen zudem im Einzelfall auch mehrere der Erlaubnistatbestinde zugleich ver-
wirklicht sein, wobei zur Begriindung der RechtméBigkeit die Erfilillung eines Tatbestandes

geniigt. %!

Werden besondere Kategorien von personenbezogenen Daten verarbeitet, ist zudem Art. 9 DS-
GVO hinzuzuziehen. %62

Keine Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten stellen indes Art. 9
Absatz 2 bis 4 der DS-GVO dar. Absatz 2 und 3 geben Moéglichkeiten und Voraussetzungen
fiir Spezialgesetze im Rahmen des Absatz 1 vor, wihrend Absatz 4 die Vereinbarkeitsvoraus-

setzungen der Verarbeitung bei Zweckinderung regelt.5%3

Im Folgenden werden die fiir den Einsatz von Angriffserkennungssystemen relevanten Erlaub-
nistatbestinde des Art. 6 I DS-GVO auf ihre Anwendbarkeit gepriift.

a) Die Einwilligung nach Art. 6 11 lit. a i.V.m. Art. 7
DS-GVO

Einfachstes und verbraucherfreundlichstes Mittel fiir eine rechtmifige Datenverarbeitung ist
die Einwilligung der betroffenen Personen in die Nutzung von Angriffserkennungssystemen

und der daraus resultierenden Verarbeitung von personenbezogenen Daten.

Die Einwilligung ist direkter Ausdruck des Grundrechtes auf informationelle Selbstbestim-
mung®* und in Art. 6 I 1 lit. a DS-GVO verankert. Art. 7 und 8 der DS-GVO regeln erginzend
die Bedingungen fiir eine wirksam erteile Einwilligung. Laut Legaldefinition des Art. 4 Nr. 11
DS-GVO ist eine Einwilligung ,.jede freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstdndlich abgegebene Willensbekundung in Form einer Erkldrung oder einer
sonstigen eindeutigen bestdtigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist“. Gemall Erwidgungsgrund 42 S. 5 ist die in Art. 4 Nr. 11 DS-GVO geforderte Freiwilligkeit
einer Einwilligung nur gegeben, wenn die betroffene Person ,.eine echte oder freie Wahl hat

und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile

639 Brink/Wolff, BeckOK Datenschutzrecht, Teil DS-GVO Art. 6 Rn 11.

%60 Specht/Mantz, Handbuch Europdiisches und deutsches Datenschutzrecht§ 3 Rn 54.

01 Veil, NVwZ 2018, 686 (689); Veil, NJW 2018, 686 (3337); Sydow, Europdische Datenschutzgrundverord-
nung Handkommentar DSGVO Art. 6 Rn 8.

62 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 14; Sydow, Europdische Datenschutz-
grundverordnung Handkommentar DSGVO Art. 6 Rn 1.

663 Simitis u. a., Datenschutzrecht - DGVO mit BDSG Einfiihrung zu Artikel 6 Rn 2.

664 Kiihling/Buchner, Datenschutzgrundverordnung Kommentar, Teil Art. 6 Rn 17.
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zu erleiden®. Erwagungsgrund 43 stellt zudem klar, dass eine — aus einem Ungleichgewicht
zwischen der betroffenen Person und des Verarbeiters oder der Verarbeiterin resultierende —
Zwangssituation der Freiwilligkeit einer Einwilligung entgegenstehen kann. Zudem hat die be-
troffene Person nach Art. 7 III DS-GVO das Recht, die Einwilligung jederzeit widerrufen zu
konnen. Ein wirksamer Widerruf wirkt ex-nunc, die Wirksamkeit der Einwilligung entfillt erst

ab dem Zeitpunkt des Widerrufes und nicht fiir den gesamten Zeitraum der Einwilligung.5%3

Die Einwilligung steht in keinem Alternativverhédltnis zu den iibrigen Erlaubnistatbestinden
des Art. 6 I DS-GVO. Fillt die Einwilligung durch einen Unwirksamkeitsgrund oder einen
Widerruf weg, so kann die Verarbeitung von personenbezogenen Daten auf Grundlage eines

andere Erlaubnistatbestandes rechtmiBig bleiben.66¢

Im konkreten Fall weist die Einwilligung als Erméchtigungsgrundlage zur Rechtfertigung der
Nutzung von Angriffserkennungssystemen in privatrechtlich organisierten Krankenhdusern al-
lerdings eine zu hohe Rechtsunsicherheit auf. Die Moglichkeit nach Art. 7 III 1 DS-GVO je-
derzeit eine erteile Einwilligung ohne Angabe von Griinden®’ widerrufen zu konnen, kann
keine einheitliche rechtliche Absicherung bei der Verarbeitung personenbezogener Daten in
einem grofleren Personenkreis gewihrleisten. Zudem besteht im Kontext der Nutzung solcher
Systeme in privatrechtlich organisierten Krankenhdusern die Gefahr einer besonderen Abhin-
gigkeit des oder der Einwilligenden®®®, da dieser oder diese als Patient bzw. Patientin auf die
Gesundheitsversorgung im Krankenhaus angewiesen ist. Dieses mogliche Ungleichgewicht
kann die Erfiillung der Freiwilligkeit als Grundvoraussetzung der Einwilligung in Frage stellen.

Die Einwilligung als Erméchtigungsgrundlage zur Rechtfertigung der Verarbeitung personen-
bezogener Daten durch Angriffserkennungssysteme ist somit in ihrem Ansatz zu individuell
und nicht auf die kollektive Masse an betroffenen Personen (Patienten und Patientinnen, Mit-
arbeitende, Besuchende) anwendbar, ohne ein hohes Wagnis an Rechtsunsicherheit und indivi-
duellen Einzelregelungen eingehen zu miissen. Individuelle Vereinbarungen sowie der Wider-
ruf von diesen machen eine wirksame und wirtschaftliche Nutzung von Angriffserkennungs-
systemen technisch schwer moglich. Die Einwilligung kommt somit im vorliegenden Fall als
bestindige Erméchtigungsgrundlage nicht in Betracht.

%65 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 7 Rn 48, Gola, Daten-
schutz-Grundverordnung Kommentar DS-GVO Art. 7 Rn 54.

6% Laue/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis§ 2 Rn 4.

%7 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 7 Rn 46.

068 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 7 Rn 27.
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b) Die Verarbeitung fiir die Erfiilllung eines Vertrages
nach Art. 6 11 lit. b DS-GVO

Eine weitere Moglichkeit zur Rechtfertigung der Verarbeitung von personenbezogenen Daten
im Rahmen der Nutzung von Angriffserkennungssystemen findet sich in Art. 6 I 1 lit. b DS-
GVO.

Laut Art. 6 I 1 lit. b DS-GVO ist die Verarbeitung personenbezogener Daten rechtméfig, wenn
»die Verarbeitung fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person
ist, oder zur Durchfiihrung vorvertraglicher Mafinahmen erforderlich* ist. Art. 6 1 1 lit. b DS-
GVO rechtfertigt die Datenverarbeitung also nur im Zusammenhang mit einem Vertrag oder
einem vorvertraglichen Verhiltnis, wobei hier auch sdmtliche vertragsédhnliche Konstellatio-
nen, die ,,gleichermaflen auf willentliche Entscheidungen des Betroffenen zuriickgehen®, er-
fasst sind.®®® Unter den Begriff des Vertrages i.S.d. Art. 6 I 1 lit. b DS-GVO fallen privatrecht-
liche Vertridge ebenso wie offentlich-rechtliche Vertrdage. Kollektivvertrige wie Betriebsver-
einbarungen und Tarifvertridge fallen laut Literatur nicht unter den Begriff, da die Bindung von
z.B. Arbeitnehmenden in diesem Fall nicht denselben Grad der Freiwilligkeit aufweist, wie bei

einem eigenen Vertragsschluss.”

Wire eine Datenverarbeitung im Rahmen von vertraglichen Erfiillungspflichten nicht moglich,
wire der von der Privatautonomie geprigte Rechtsverkehr gehemmt bzw. komplett einge-
schrinkt.®’! Art. 6 I 1 lit. b DS-GVO stellt insoweit eine erweiterte Form der Einwilligung dar,
da die notwendige Verarbeitung personenbezogener Daten im vertraglichen Kontext gewisser-

t.°72 Werden besondere Kate-

malflen von der Freiwilligkeit des Vertragsschluss mitumfasst is
gorien personenbezogener Daten nach Art. 9 I DS-GVO verarbeitet, gibt es in Art. 9 11 DS-
GVO kein vergleichbares Pendant zu Art. 6 I 1 lit. b DS-GVO. Aufgrund der Nihe zur Einwil-
ligung liegt daher im Rahmen der Verarbeitung nach Art. 9 DS-GVO der Riickgriff auf die

Einwilligung nach Art. 9 1T lit. a DS-GVO nahe.”

Die RechtméfBigkeit der Datenverarbeitung steht aber auch hier unter dem Grundsatz der Erfor-
derlichkeit. Diese ist jedenfalls gegeben, wenn ein unmittelbarer Zusammenhang zwischen der
Verarbeitungsnotwendigkeit und dem konkreten Zweck des Vertragsverhiltnisses besteht.®”*
Die Anforderungen an diesen unmittelbaren Zusammenhang sind indes flieBend. So ist die Er-
forderlichkeit zwar nicht gegeben, wenn die Interessen der Vertragsparteien ohne die Kenntnis

der personenbezogenen Daten gewahrt werden konnen. Allerdings verlangt die Erforderlichkeit

670 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 18.

671 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 6 Rn 29, Kiihling/Buchner, Datenschutzgrundverord-
nung Kommentar Art. 6 Rn 26.

672 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 18.

673 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 15.

674 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 6 Rn 14, Alb-
recht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 43.
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keine Absolutheit, also keine derartige Erforderlichkeit, dass ohne die Verarbeitung der perso-
nenbezogenen Daten eine Durchfiihrung des Vertragsverhéltnisses nicht moglich wire.5”> Ob
die Erforderlichkeit der Datenverarbeitung gegeben ist, ist somit einzelfallbezogen nach den
vertragsspezifischen Anforderungen des jeweiligen Mitgliedsstaates zu tiberpriifen. ©’° Eine In-

teressenabwégung ist hingegen nicht erforderlich.®”’
Dem Wortlaut der Norm zufolge, muss der oder die Betroffene die Vertragspartei sein.®’

In Krankenhdusern wird ein GroBteil der Daten in den internen Netzwerken und Systemen auf
Vertragsabschliissen (Arbeitsvertrage, Behandlungsvertridge sowie Schuldverhiltnisse samtli-
cher Art) basieren. Dass die Daten hierbei von einem Angriffserkennungssystem analysiert und
verarbeitet werden, ist jedoch fiir den Vertragsschluss nicht erforderlich. Man konnte allenfalls
argumentieren, dass fiir die Erfiillung eines Vertrages die Sicherheit der Datenverarbeitung not-
wendig ist. Da aber kein unmittelbarer Zusammenhang zwischen der Verarbeitung der Daten
durch ein Angriffserkennungssystem und der eigentlichen Vertragserfiillung besteht, ist auch
hier die Erforderlichkeit der Verarbeitung nicht gegeben. Zudem fordert Art. 6 1 1 lit. b DS-
GVO auch hier wieder eine Einzelpriifung fiir jeden konkreten Fall, was in der Praxis kaum
umsetzbar sein wird und erneut zu Rechtsunsicherheit fiihrt. Auerdem kann nicht pauschal
davon ausgegangen werden, dass sdmtliche Daten in den Netzwerken und Systemen eines

Krankenhauses auf Vertragsschliissen beruhen.

Der Erlaubnistatbestand des Art. 6 I 1 lit. b DS-GVO kommt also als allgemeingiiltige Recht-
fertigungsnorm fiir den Einsatz von Angriffserkennungssystemen nicht in Betracht.

¢) Die Erfillung einer rechtlichen Verpflichtung nach
Art. 6 11 lit. ¢ DS-GVO

Bestiinde eine bestehende rechtliche Verpflichtung, die die Nutzung von Angriffserkennungs-
systemen in Krankenh&usern in privater Tragerschaft erforderlich macht, konnte diese {iber Art.
611 lit. ¢ DS-GVO deren Einsatz rechtfertigen. Diese Verpflichtung muss sich kraft objektiven
Rechts ergeben, wobei unerheblich ist, ob sie im Gemeinschaftsrecht oder innerstaatlichem
Recht wurzelt.5”” Zudem wird auch in Art. 6 I 1 lit. ¢ DS-GVO die Erforderlichkeit als Grund-
voraussetzung verlangt. Diese ist gegeben, wenn die geforderte rechtliche Verpflichtung ohne
die Verarbeitung der betroffenen Daten nicht erfiillt werden kann.®%° Hierfiir muss nicht jede

einzelne Verarbeitung in der Gesetzesnorm benannt werden; es reicht vielmehr, wenn diese

%75 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 38.

%76 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 37.

677 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art.6 Rn 20.
678 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 6 Rn 30.

679 Bretthauer, EnWZ 2017, 56 (59).

080 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 28.
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teleologisch von dieser erfasst werden solange sich die Norm unmittelbar auf die Verarbeitung

bezieht.%®!

Im Gegensatz zu Art. 6 I 1 lit. b DS-GVO ist die Rechtfertigungsgrundlage kein privatautono-
mes Schuldverhiltnis, sondern eine Rechtsnorm.%®? Aus welchem Rechtsgebiet diese stammt,
ist allerdings nicht entscheidend. So sind neben 6ffentlich-rechtlichen Vorgaben auch Normen
aus dem zivilrechtlichen oder strafrechtlichen Spektrum moglich.®®3 Art. 6 11 lit. ¢ DS-GVO
fungiert hierbei als sogenannte ,,Scharniernorm®, die nur gemeinsam mit der geforderten
,rechtlichen Verpflichtung® eine Rechtfertigung der Verarbeitung personenbezogener Daten
darstellen kann,%** wobei fraglich ist, ob die geforderte Rechtsnorm den eigentliche Erlaubnis-
tatbestand stellt oder ob diese ersti.V.m. Art. 6 I 1 lit. ¢ DS-GVO zu einem Erlaubnistatbestand
wird.®®> Welche Anforderungen an den Begriff der ,,rechtlichen Verpflichtung*i.S.d. Art. 6 11
lit. ¢ DS-GVO zu stellen sind, ist in der Literatur umstritten. Die Frage hierbei ist, ob eine blof3e
Verpflichtung i.V.m. Art. 6 I 1 lit. ¢ DS-GVO zu einem wirksamen Erlaubnistatbestand zur
Verarbeitung personenbezogener Daten filihrt oder ob an die mitgliedstaatliche spezifische Be-
stimmung ebenfalls das Merkmal des Erlaubnistatbestandes und nicht nur der Verpflichtung zu
stellen ist.

Vertreter und Vertreterinnen der Auffassung, dass die geforderte rechtliche Verpflichtung eben-
falls die Merkmale einer Erlaubnistatbestandsnorm umfassen miisse, sehen in Art. 6 I 1 lit.c
DS-GVO lediglich eine Anforderungsformulierung an den Inhalt mitgliedstaatlicher rechtlicher
Verpflichtungen. Die eigentliche Legitimationsgrundlage sei im mitgliedstaatlichen Recht zu
suchen.®®® Die Datenverarbeitung wiirde demnach nicht durch Art. 6 11 lit. ¢ DS-GVO, sondern
durch die rechtliche Verpflichtung erlaubt werden.®8” Als Minimalanforderung wird hierbei an-
gesehen, dass die rechtliche Verpflichtung die Erlaubnis zur Datenverarbeitung zumindest te-
leologisch erfasse.%88

Gegenstimmen in der Literatur sehen in der rechtlichen Verpflichtung nicht die Erlaubnisnorm
fiir die Datenverarbeitung. Diese stelle Art. 6 1 1 lit. ¢ DS-GVO dar, da an die rechtliche Ver-
pflichtung kein EntschlieBungs- oder Handlungsermessen gestellt wiirde. Die geforderte recht-
liche Verpflichtung wiirde lediglich die Rechtspflicht zur Datenverarbeitung begriinden, diese
aber nicht legalisieren.®® Der in Art. 6 1 1 lit. ¢ DS-GVO geforderten Erforderlichkeit stehe
dieser Interpretation nicht im Weg, da sich eine Erforderlichkeit schon dann ergeben wiirde,

wenn eine gesetzliche Verpflichtung vorliege.’*° Wiirde an die rechtliche Verpflichtung i.S.d.

081 Specht/Mantz, Handbuch Europdiisches und deutsches Datenschutzrecht§ 3 Rn 60.

682 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 45.

83 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 43.

084 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 52.

%85 Specht/Mantz, Handbuch Europdiisches und deutsches Datenschutzrecht§ 4 Rn 85.

686 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 6 Rn 73.
%87 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 52.

038 Specht/Mantz, Handbuch Europdiisches und deutsches Datenschutzrecht§ 3 Rn 60.

89 Forgd u. a., Betrieblicher Datenschutz - Rechtshandbuch Teil V. Kap. I Rn 20.

090 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 6 Rn 16;
Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 6 Rn 34.
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Art. 6 11 lit. ¢ DS-GVO die Anforderung einer Erlaubnisnorm gestellt werden, miisste sich
zudem die Frage stellen, wie diese neben den datenschutzrechtlichen Anforderungen der DS-
GVO bestehen konne.®!

Eine herrschende Meinung zur Interpretation der Anforderungen an die rechtliche Verpflich-
tung nach Art. 6 I 1 lit. ¢ DS-GVO hat sich zum Stand der Bearbeitung nicht abgezeichnet.

(1) Spezifischere Bestimmungen nach Art. 6 11,
III DS-GVO

Die DS-GVO ermoglicht den Mitgliedstaaten nach Art. 6 II, III DS-GVO im Anwendungsbe-
reich von Art. 6 I 1 lit. ¢ und e DS-GVO spezifischere Bestimmungen beizubehalten oder ein-
zuflihren, indem sie Anforderungen fiir die Verarbeitung préziser bestimmen. Eine national-
staatliche Normierung ist jedoch nur fiir solche Materien moglich, die bereits von der DS-GVO
regulativ umfasst sind. Zudem setzen Art. 6 II und III DS-GVO voraus, dass die spezifische
Rechtsvorschrift einen verpflichtenden bzw. erméchtigenden Charakter aufweist.*> Wihrend
in Absatz III S. 1 und 2 ein Regelungsauftrag an die Mitgliedstaaten und die Union formuliert
wurde, werden ins Absatz II sowie Absatz III S. 3 Regelungsoptionen vorgegeben.% Dass die
Mitgliedstaaten nationale Spezifizierungen vornehmen kénnen, betont zudem Erwigungsgrund
10, der einen ,,Spielraum fiir die Spezifizierung, auch fiir die Verarbeitung besonderer Katego-
rien von personenbezogenen Daten* in der DS-GVO klar vorsieht. Mitgliedstaaten kdnnen so-
mit Rechtsvorschriften erlassen, ,,in denen die Umstdnde besonderer Verarbeitungssituationen
festgelegt werden, einschliefslich einer genaueren Bestimmung der Voraussetzungen, unter de-

nen die Verarbeitung personenbezogener Daten rechtmdfig ist".

Fraglich ist, ob Absatz IT und III des Art. 6 DS-GVO unter den Begriff der Offnungsklauseln
fallen, da es sich hier nicht um eine ,,Erméchtigung fiir Abweichungen von der DS-GVO*,
sondern um eine eingeschrinkte Spezifizierung im Geltungsbereich der DS-GVO handelt.%%*
Da die Mitgliedstaaten vor allem unter den Vorgaben von Absatz III zwar eigenstindige Rege-
lungsspielrdume haben, diese aber nur innerhalb eines beschrinkten Gestaltungsspielraumes
stattfinden kénnen, wird man zwar von einer echten, aber beschriinkten Offnungsklausel aus-

gehen miissen %%

Das Verhiltnis der beiden Absdtze zueinander ist zudem umstritten. Wihrend in Absatz II ein
weiter Offnungsrahmen fiir die Mitgliedstaaten formuliert wird, sind die Voraussetzungen in

Absatz III spezieller und geben auch der Union die Moglichkeit rechtliche Bedingungen fiir

9! Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 6 Rn 64, Gola, Datenschutz-Grundverordnung
Kommentar DS-GVO Art. 6 Rn 42.

92 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 46.

93 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 6.

9 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 6.

93 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 46; Simitis u. a., Datenschutzrecht - DGVO mit
BDSG DSGVO Art. 6 Abs. 3 Rn 19.
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Art. 6 T 1 lit. ¢ und lit. ¢ DS-GVO festzulegen.®®® Stimmen in der Literatur sehen Absatz 11
deswegen als ,,dem Grunde nach entbehrlich* an, da der Umfang des Absatz II vom spezielleren
Absatz IIT umfasst ist. Gegenstimmen sehen in Absatz II indes eine ,,selbststindige Offnungs-
klausel mit eigenstindigem Regelungsgehalt®, die dem Bestreben der Mitgliedstatten auf Au-
tonomie bei nationalen Angelegenheiten Folge leistet und somit eine andere Zielsatzung als
Absatz ITI verfolgt.®®” Es empfiehlt sich, die Absitze 2 und 3 des Art. 6 DS-GVO bei der Bear-
beitung kumulativ zu betrachten und bei der Einfiihrung spezifischer Normen sowie bei der
Priifung auf Vereinbarkeit von bereits bestehenden Normen im Rahmen des Absatz II die Vor-
gaben des Absatz III zu beachten.®®

Im Folgenden werden mdgliche rechtliche Verpflichtungen vorgestellt und auf ihre Anwend-
barkeit im konkreten Fall gepriift.

(2) §8aBSIG

Eine Moglichkeit fiir eine solche rechtliche Verpflichtung konnte § 8a BSIG darstellen, der
oder die Betreibende kritischer Infrastrukturen dazu verpflichtet, ,,angemessene organisatori-
sche und technische Vorkehrungen zur Vermeidung von Storungen der Verfiigharkeit, Integri-
tdt, Authentizitit und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die fiir die Funktionsfihigkeit der von ihnen betriebenen kritischen
Infrastrukturen mafigeblich sind“. Kritische Infrastrukturen sind gem. § 2 Nr. 10 BSIG Ein-
richtungen, Anlagen oder Teile davon, die aus den Sektoren Energie, Informationstechnik, Te-
lekommunikation, Transport/Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Ver-
sicherungswesen von ,,hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrdchtigung erhebliche Versorgungsengpdsse oder Gefihr-
dungen fiir die offentliche Sicherheit eintreten wiirden®. In der Literatur wird diese Rechts-
grundlage jedoch als zu pauschal gewertet; sie biete den Unternehmen in ihrer Abwagungsent-
scheidung zu wenig Hilfestellung.%® Zudem fallen in Deutschland nur lediglich 5 bis 10 Pro-
zent der Krankenhduser (Stand 2017) unter den Begriff der Kritischen Infrastruktur nach dem
BSIG.” Es kénnen sich somit nicht simtliche Krankenhiuser auf die Rechtsgrundlage des §
8a BISG stiitzen.

%96 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 2 Rn 7.

97 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 2 Rn 17, 18.

698 Kiihling/Buchner, Datenschutzgrundverordnung Kommentar Art. 6 Rn 195, 196; Ehmann/Selmayr, Daten-
schutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 39.

99 Kriigel, MMR 2017, 795 (799).

700 Jorzig/Sarangi, Digitalisierung im Gesundheitswesen, S. 85.
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(3) Art.14 1 und Art. 16 I NIS-RL

Laut Art. 14 Tund Art. 16 I der NIS-RL miissen ,,die Betreiber wesentlicher Dienste geeignete
und verhdltnismdfige technische und organisatorische Mafinahmen ergreifen, um die Risiken
fiir die Sicherheit der Netz- und Informationssysteme, die sie fiir ihre Tdtigkeiten nutzen, zu
bewidltigen*. Ob eine MaBnahme geeignet ist, ist vom konkreten Einzelfall abhingig.”®! Jedoch
richtet sich die Richtlinie nach Art. 27 NIS-RL nicht an die Betreibenden wesentlicher Dienste
selbst, sondern an die Mitgliedsstaaten’?, die den innerstaatlichen Anbietern und Anbieterin-
nen technische und organisatorische MaBnahmen aufzuerlegen haben.”®® Sie fillt somit als
mdogliche rechtliche Verpflichtung 1.S.d. Art. 6 I 1 lit. ¢ DS-GVO weg.

4) §121TTDSG
GemaB § 12 I TTDSG diirfen Verpflichtete i.S.d. TTDSG ,,Verkehrsdaten der Endnutzer sowie

die Steuerdaten eines informationstechnischen Protokolls zur Dateniibertragung, die unabhdn-
gig vom Inhalt eines Kommunikationsvorgangs iibertragen oder auf den am Kommunikations-
vorgang beteiligten Servern gespeichert werden und zur Gewdhrleistung der Kommunikation
zwischen Empfdnger und Sender notwendig sind, verarbeiten, um Storungen oder Fehler an
Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu beseitigen*, soweit dies erfor-
derlich ist. ,,Dies gilt auch fiir Storungen, die zu einer Einschrdinkung der Verfiighbarkeit von
Informations- und Telekommunikationsdiensten oder zu einem unerlaubten Zugriff auf Tele-
kommunikations- und Datenverarbeitungssysteme der Nutzer fiihren konnen*. Da von § 12 1
TTDSG allerdings keine Verarbeitung von Inhaltsdaten erfasst ist und diese fiir eine effektive
Arbeit der Angriffserkennungssysteme ebenfalls analysiert werden miissen, kommt wie bereits
bei den Ausfiihrungen zur RechtméBigkeit des Einsatzes von Angriffserkennungssystemen
nach dem TTDSG der § 12 I TTDSG auch nicht als rechtliche Verpflichtung 1.S.d. Art. 6 I 1
lit. ¢ DS-GVO fiir den konkreten Fall in Betracht.

(5) §165 TKG neu

Laut § 165 I TKG neu sind Erbringende sowie Mitwirkende an TK-Diensten verpflichtet, ,,an-
gemessene technische Vorkehrungen und sonstige Mafinahmen zu treffen zum Schutz des Fern-
meldegeheimnisses und gegen die Verletzung des Schutzes personenbezogener Daten‘. Kon-
kretisiert wird diese Verpflichtung in Absatz 2, wonach Betreibende von 6ffentlichen Kommu-
nikationsnetzen oder Erbringende 6ffentlich zuginglicher TK-Dienste ,,bei den hierfiir betrie-

benen Telekommunikations- und Datenverarbeitungssystemen angemessene technische und

701 Kriigel, MMR 2017, 795 (799).

702 Forgé u. a., Rechtsgutachten zum Betrieb von IDS & Event Management-Systemen in Netzen der dffentlichen
Verwaltung, S. 41.

703 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 32 Rn 14.
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organisatorische Vorkehrungen und sonstige Mafinahmen zu treffen haben*. Die gilt zum einen
zum Schutz gegen Storungen, die zu erheblichen Beeintrdchtigungen von Telekommunikati-
onsnetzen und -diensten fiihren, auch, sofern diese Storungen durch duflere Angriffe und Ein-
wirkungen von Katastrophen bedingt sein kénnen und zum anderen ,,zur Beherrschung der
Risiken fiir die Sicherheit von Telekommunikationsnetzen und -diensten®. Als angemessen
MaBnahme kommen hierfiir nach Absatz 3 ,,Systeme zur Angriffserkennung im Sinne des § 2
Absatz 9b des BSI-Gesetzes* in Betracht. Verpflichtend miissen diese bei erhohtem Gefahr-
dungspotential eingesetzt werden.

§ 165 TKG neu orientiert sich an der Legaldefinition des § 2 Abs. 9b des BSIG, wonach An-
griffserkennungssysteme ,,durch technische Werkzeuge und organisatorische Einbindung un-
terstiitzte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme* sind.
,Die Angriffserkennung erfolgt dabei durch Abgleich der in einem informationstechnischen
System verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hin-

deuten‘.

Da Krankenhduser grundsétzlich unter den Begriff des TK-Diensteanbieters nach § 3 Nr. 1
TKG neu fallen konnen, kann Art. 6 I 1 lit. ¢ DS-GVO i.V.m. § 165 TKG neu als Erméchti-
gungsgrundlage zur Rechtfertigung des Einsatzes von Angriffserkennungssystemen in Betracht
kommen. Allerdings konnen nicht pauschal simtliche Krankenhéduser unter den Begrift des TK-
Diensteanbieters subsumiert werden. Dies hdngt stark vom strukturellen Aufbau der Kommu-
nikationsstrategie sowie der Unternehmensstruktur des jeweiligen Krankenhauses ab und von
dem TK-Angebot, das den Patienten und Patientinnen, Besuchenden und Mitarbeitenden ge-
macht wird. Zudem liegt der Handlungsschwerpunkt eines Krankenhauses nicht in der Tele-
kommunikation, sondern in der Gesundheitsversorgung. Fraglich ist, ob der Einsatz von An-
griffserkennungssystemen in Krankenhdusern flichendeckend durch Art. 6 1 1 lit. ¢ DS-GVO
1.V.m. § 165 TKG neu gerechtfertigt werden kann oder ob diese Erméchtigungsgrundlage nur
eine Rechtfertigung des Einsatzes solcher Systeme im Bereich von Telekommunikationsnetzen
und -diensten darstellt. Hier stellt sich sodann die Frage, ob diese Elemente klar von den rest-
lichen Datenstromen getrennt werden konnen bei der Analyse durch Angriffserkennungssys-

teme und ob es hierbei nicht zu Uberschneidungen kommt.

Aufgrund der Unsicherheiten, die sich in der Praxis ergeben konnen, ist eine Rechtfertigung
des Einsatzes von Angriffserkennungssystemen in Krankenhdusern nach Art. 6 I 1 lit. ¢ DS-
GVO i.V.m. § 165 TKG neu grundsétzlich denkbar, aber nicht empfehlenswert. Da gerade im
Hinblick auf Verschliisselungsangriffe und folgende Erpressungen die entscheidenden daten-
verarbeitenden Systeme nicht geschiitzt werden, ist diese Ermachtigung nicht praxisgerecht.
Zudem konnen im Rahmen des Einsatzes von Angriffserkennungssystemen in Krankenhdusern
auch besondere Kategorien personenbezogener Daten nach Art. 9 I DS-GVO verarbeitet wer-
den. Dies wiirde eine weitere RechtméBigkeitspriifung unter den verschirften Bedingungen des
Art. 9 IT DS-GVO bedeuten. Ob § 165 TKG neu auch nach den MaBstiben des Art. 9 II DS-
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GVO als Ermichtigungsgrundlage zumindest fiir den Teilbereich der TK-Dienste eines Kran-

kenhauses in Betracht kommt, wird im weiteren Verlauf der Arbeit gepriift.

(6) §75¢SGBYV

Eine weitere Moglichkeit zur Rechtfertigung der Nutzung von Angriffserkennungssystemen in
Krankenhdusern in privater Tragerschaft konnte § 75¢ SGB V darstellen, der durch das Patien-
tendaten-Schutz-Gesetz (PDSG) in das SGB V eingefiigt wurde.”** Er stellt eine Ergdnzung des
§ 8a BSIG dar, da auch fiir Krankenhduser unterhalb der KRITIS-Schwelle eine stetig wach-
sende Gefahr vor Angriffen auf die IT-Systeme besteht.”%

GemaB § 75¢ I SGB V sind Krankenhduser ab dem 1. Januar 2022 dazu verpflichtet, ,.,nach dem
Stand der Technik angemessene organisatorische und technische Vorkehrungen zur Vermei-
dung von Stérungen der Verfiigbarkeit, Integritdt und Vertraulichkeit sowie der weiteren Si-
cherheitsziele ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen,
die fiir die Funktionsfihigkeit des jeweiligen Krankenhauses und die Sicherheit der verarbei-
teten Patienteninformationen mafsgeblich sind“. Als angemessen i.S.d. § 75¢ I SGB V gelten
Vorkehrungen, ,,wenn der dafiir erforderliche Aufwand nicht aufler Verhdltnis zu den Folgen
eines Ausfalls oder einer Beeintrdchtigung des Krankenhauses oder der Sicherheit der verar-
beiteten Patienteninformationen steht“. In Absatz 2 wird Krankenhdusern die Moglichkeit ge-
geben, die Verpflichtungen nach Absatz 1 durch die Anwendung von ,.branchenspezifischen
Sicherheitsstandards fiir die informationstechnische Sicherheit der Gesundheitsversorgung im
Krankenhaus* zu erfiillen. Die Eignung dieser Sicherheitsstandards muss allerdings vom Bun-
desamt fiir Sicherheit in der Informationstechnik nach § 8a II BSIG festgestellt wurden sein.
Ein solcher branchenspezifischer Sicherheitsstandard (B3S) stellt der B3S fiir medizinische
Versorgung dar, der bereits vorgestellt wurde (siehe I1.C.1.a) BSIG und BSI-KritisV). Dieser
sieht in ANF-MN 106 und ANF-MN 107 die Implementierung von Angriffserkennungssyste-
men vor, stuft diese allerdings nicht als ,,Muss*-Vorkehrung, sondern lediglich als ,,Soll*-Vor-

kehrung ein.

Anders als bei § 8a BSIG gilt die Verpflichtung nicht nur fiir Krankenhduser, die unter den
Begriff der KRITIS fallen, sondern ausdriicklich nach Absatz 3 fiir samtliche Krankenh&user.

§ 75¢ 11 SGB V éhnelt in seinem Wortlaut dem § 8a I 1 BSIG, erwihnt allerdings die Authen-
tizitdt nicht. Zudem hat § 75¢ SGB V im Gegensatz zu § 8a I 1 BSIG nicht nur die Sicherung
der Funktionsfdhigkeit zum Ziel, sondern zudem auch die Sicherheit der verarbeiteten Patien-

ten- und Patientinneninformationen.”%¢

704 Stoklas, ZD-Aktuell 2020, 07308.
703 Dittrich, GuP 2021, 165 (167).
706 Dittrich, GuP 2021, 165 (169).
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Kritik wird derweil an der Platzierung des § 75¢ SGB V geduBlert. So wird angemerkt, dass eine
Anderung der KRITIS-Voraussetzungen bezogen auf die Schwellenwerte fiir Krankenhiuser
einen dhnlichen rechtlichen Effekt gehabt hatte und thematisch eine bessere Verortung darstel-

len wiirde.”%7

Es ist allerdings festzustellen, dass § 75¢ SGB V trotz seiner Nidhe zu § 8a BSIG Angriffser-
kennungssysteme als angemessene Vorkehrung nicht explizit vorschreibt. In § 8a Absatz la
BSIG wird ab dem 1. Mai 2023 der Einsatz von Angriffserkennungssystemen ausdriicklich als
Teil der in Absatz 1 Satz 1 aufgezdhlten Verpflichtungen umfasst. In § 75¢ SGB V, der § 8a
BSIG in weiten Teilen dhnelt, werden Angriffserkennungssysteme nicht erwdhnt, noch wird
auf § 8a Absatz la BSIG verwiesen. Eine Schlussfolgerung hieraus kann sein, dass nach § 75¢
SGB V der Einsatz von Angriffserkennungssystemen nicht in jedem Fall eine angemessene
organisatorische und technische Vorkehrung ist, die fiir die Funktionsfiahigkeit des jeweiligen
Krankenhauses und die Sicherheit der verarbeiteten Patienteninformationen mafBigeblich ist.
Dies wiirde eine Einzelfallpriifung fiir jedes Krankenhaus bedeuten. Damit kann § 75¢ SGB V
1.V.m. Art. 6 I 1 lit.c DS-GVO keine einheitliche Erméichtigungsgrundlage fiir den Einsatz von
Angriffserkennungssystemen in Krankenhdusern in privater Trigerschaft darstellen.

Grundsitzlich ist der Einsatz von IDS und SIEM-Systemen zur Erkennung und Abwehr von
Gefahren fiir die IT-Sicherheit erforderlich.”?® Stellt man ins Verhiltnis, welche weitreichenden
Folgen die Ausfille oder Beeintridchtigungen des Krankenhaussystems auf den Betrieb und die
Versorgung der Patienten und Patientinnen hat, so ist der Aufwand des Betriebes von Angriffs-
erkennungssystemen, der im Zweifel von externen IT-Dienstleistern oder Dienstleisterinnen
iibernommen werden kann und folglich nur einen finanziellen Aufwand bedarf, angemessen,
gerade unter Hinzuziehung der besonderen Schutzwiirdigkeit der Sicherheit der Patienten- und
Patientinneninformationen. Zudem zihlen IDS und SIEM-Systeme zum aktuellen Stand der
Technik und stellen somit keine auBerordentlichen Anforderungen an das Krankenhaus, die

sich auBerhalb der technischen Norm befinden.”?

(a) Verstof} gegen den Grundsatz der
Zweckbindung?

Die Rechtfertigung des Einsatzes von Angriffserkennungssystemen in Krankenhédusern in pri-
vater Tragerschaft durch Art. 6 I 1 lit. ¢ DS-GVO i.V.m. § 75¢ I SGB V konnte jedoch gegen
den Grundsatz der Zweckbindung aus Art. 5 I lit. b DS-GVO verstof3en.

707 Dittrich, GuP 2021, 165 (171).

708 Niedersichsisches Ministerium fiir Inneres und Sport, NDIG und OZG: Rechtsrahmen fiir die digitale Ver-
waltung in Niedersachsen.

799 Niedersichsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 38.
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So sind die Grundsitze aus Art. 5 DS-GVO unmittelbar geltendes Recht und durchsetzbar. Sie
richten sich an den Verantwortlichen oder die Verantwortliche, unabhingig davon, ob die da-
tenverarbeitende Stelle hoheitlich oder nicht hoheitlich ist.”!° Thre Erfiillung ist Grundbedin-
gung jeder Datenverarbeitung. Das heif3t, dass jede Datenverarbeitung diesen Grundsétzen zu
jeder Phase der Verarbeitung geniigen muss,’!!
,,Grundsitzen der Datenverarbeitung macht.”!? Zwar ordnet Art. 5 DS-GVO selbst keine un-
mittelbare Rechtsfolge bei einem VerstoB3 an, geméfB Art. 83 V DS-GVO werden Verstof3e ge-

gen Art. 5 DS-GVO allerdings besonders scharf sanktioniert.”!?

was sie mehr zu ,,Grundpflichten® als zu

Nach dem Grundsatz der Zweckbindung miissen personenbezogene Daten ,.fiir festgelegte, ein-
deutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden‘*. Gemall Erwagungsgrund 39 S. 6 der
DS-GVO muss bei der Erhebung von personenbezogenen Daten der Zweck der Datenverarbei-
tung bereits festgelegt sein. Die Zuléssigkeit der gesamten Datenverarbeitung ist an den festge-
legten Zweck gebunden.”!'* Dieser erstreckt sich auch auf Folgenutzer und -nutzerinnen, die die
Daten von dem oder der Erstverantwortlichen {ibermittelt bekommen haben.”!® Erhalten die
Folgenutzer und -nutzerinnen die Daten ohne, dass sie diese erheben miissen, setzt die Zweck-
bindung mit dem Speichern der Daten ein.”'® Die Zweckbindung erstreckt sich somit also
grundsitzlich auch auf die Weiterverarbeitung der Daten.”!”

Angriffserkennungssysteme analysieren den Datenstrom der Netzwerke und Systeme, in denen
sie eingesetzt werden. Sie verarbeiten hierbei auch personenbezogene Daten, erheben diese je-
doch nicht. Angriffserkennungssysteme nutzen die Daten, die bereits erhoben wurden und
dadurch in die Netzwerke oder Systeme gelangt sind. Diese werden, bezogen auf Krankenhdu-
ser, hauptsdchlich im Rahmen von Behandlungsvertrigen mit den Patienten und Patientinnen,
Arbeitsvertragen mit den Mitarbeitenden des Krankenhauses sowie Dienstleistungsvertragen
mit Zulieferern und Zulieferinnen oder sonstigen Dienstleistern erhoben worden sein und ent-
sprechenden Zweckbindungen unterliegen. Werden Angriffserkennungssysteme eingesetzt,
stellt dies folglich eine Weiterverarbeitung der Daten dar, auf die sich die urspriingliche Zweck-
bindung erstreckt. Es ist zu bezweifeln, dass fiir sémtliche Datenerhebungen im Arbeitsalltag
eines Krankenhauses die Analyse dieser Daten durch Angriffserkennungssysteme im Zweck
der Datenverarbeitung enthalten ist. Auch wenn dies zukiinftig fiir kommende Datenerhebun-

gen geschieht, kann dies keine flachendeckende rechtliche Absicherung gewahrleisten.

719 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 23.

71! Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 1.

712 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 5 Rn 2.

713 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 5 Rn 1; Gola, Datenschutz-Grundverordnung
Kommentar DS-GVO Art. 5 Rn 4.

714 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 92.

713 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 5 Rn 93.

716 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 16.

717 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 29.
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(b) Kompatibilitit der Primér- und Sekun-
dirzwecke

Eine Weiterverarbeitung der Daten zu Zwecken, die nicht identisch mit dem urspriinglichen
Zweck sind, ist jedoch unter der in Art. 5 I lit. b DS-GVO aufgefiihrte Bedingung, dass diese
,hicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise *“ weiterverarbeitet werden,
moglich.”!® Der Primérzweck bildet hierbei den MaBstab zur Beurteilung der Vereinbarkeit der

Weiterverarbeitung.”!”

Eine Konkretisierung dieser Regelung stellt Art. 6 IV DS-GVO dar. Hiernach diirfen bei dem
Verantwortlichen gespeicherte Daten, wie bereits in Art. 5 I lit. b DS-GVO normiert, weiter-
verarbeitet werden, soweit der urspriingliche Zweck der Verarbeitung mit dem neuen Zweck
der Weiterverarbeitung vereinbar ist. Ist dies nicht der Fall, enthidlt Art. 6 IV DS-GVO eine
Offnungsklausel, wonach Daten auch zu einem inkompatiblen Zweck weiterverarbeitet werden
diirfen, wenn die betroffene Person einwilligt oder eine Rechtsgrundlage im Unionsrecht oder
im Recht der Mitgliedstaaten vorliegt.”?® Keine Rolle spielt hierbei, ob die Weiterverarbeitung
durch denselben Verantwortlichen bzw. dieselbe Verantwortliche oder durch einen neuen Ver-

antwortlichen oder eine neue Verantwortliche vorgenommen wird.”?!

Eine Definition der geforderten ,,Vereinbarkeit™ erfolgt in der DS-GVO nicht. Die in Art. 6 IV
DS-GVO angefiihrten Kompatibilitétskriterien sind nicht abschlieBend und koénnen als Bei-
spiele bei der Priifung herangezogen werden.”?? Art. 6 IV DS-GVO enthilt dementsprechend
keinen Erlaubnistatbestand fiir eine Zweckénderung, sondern gibt die Kriterien fiir die Beurtei-
lung der Zweckvereinbarkeit vor.”?* Bei der Priifung der Vereinbarkeit mit dem urspriinglichen
Zweck muss dessen Verarbeitungskontext mit einbezogen werden. Je spezifischer und restrik-
tiver dieser war, desto enger sind die Grenzen einer Weiterverarbeitung. Hierbei sind nach Er-
wagungsgrund 50 S. 6 der DS-GVO ,,die verniinftigen Erwartungen der betroffenen Personen,
die auf ihrer Beziehung zu dem Verantwortlichen beruhen, in Bezug auf die weitere Verwen-
dung dieser Daten, um welche Art von personenbezogenen Daten es sich handelt, welche Fol-
gen die beabsichtigte Weiterverarbeitung fiir die betroffenen Personen hat und ob sowohl beim
urspriinglichen als auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete Garan-
tien bestehen* zu beachten. Erforderlich ist somit eine Gesamtbetrachtung aller verfligbaren
Informationen, die auch aus der Perspektive eines oder einer objektiven Dritten gepriift werden
sollte.”?* GeméB Art. 6 TV lit. ¢ DS-GVO gilt zudem ein gesteigerter Rechtfertigungszwang,
wenn besondere Kategorien personenbezogener Daten nach Art. 9 DS-GVO verarbeitet wer-

den.

718 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 5 Rn 16.

719 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 30.
720 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 203.

721 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 204.

722 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 204.

723 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 9.

724 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 206.
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Sollte im konkreten Fall der neue Zweck mit dem urspriinglichen Zweck vereinbar sein, so
stellt sich die Frage, ob es liberhaupt einer gesonderten Rechtsgrundlage i.S.d. Art. 6 I DS-GVO
bedarf oder ob sich die Zuldssigkeit des Einsatzes von Angriffserkennungssystemen auf die
jeweilige urspriingliche Rechtsgrundlage zur Erhebung und Verarbeitung der Daten stiitzen

kann. Ob dies moglich ist, ist in der Literatur umstritten.

Dass keine gesonderte Rechtsgrundlage mehr bendtigt wird, wird zuvorderst durch Erwigungs-
grund 50 der DS-GVO begriindet, der in Satz 2 besagt, dass fiir den Fall der Kompatibilitét von
urspriinglichem Zweck und neuem Zweck ,keine andere gesonderte Rechtsgrundlage erfor-
derlich als diejenige fiir die Erhebung der personenbezogenen Daten ist.”* Kritiker und Kri-
tikerinnen dieser Meinung flihren hierbei an, dass es sich bei Satz 2 des Erwédgungsgrundes 50
um ein ,,redaktionelles Versehen® handeln muss. Dies ergebe sich aus der Entstehungsge-
schichte der DS-GVO, in der der Gesetzgebungsprozess dadurch bestimmt war, dass ,,bei der
Zweckénderung ein Zuriick hinter den Schutzstandard der Richtlinie unter keinen Umstdnden
in Betracht kam*.7?® Befiirworter und Befiirworterinnen argumentieren hingegen, dass gerade
die Regelungen zur Zweckbindung iiberdurchschnittlich genau wéhrend der Entwicklungs-
phase bearbeitet wurden.”?” Ist die Zweckéinderung mit dem urspriinglichen Zweck vereinbar,
bedarf es keiner neuen Erlaubnis zur Verarbeitung, eine gegenteilige Forderung wiirde gegen

den Sinn und Zweck des Konzepts der Zweckvereinbarkeit verstoBen.”®

Wiirde keine gesonderte Rechtsgrundlage bendtigt werden, wiirde dies jedoch hdufig zu un-
stimmigen Ergebnissen flihren, da Weiterverarbeitungen thematisch keine Beriihrungspunkte
mit der urspriinglichen Verarbeitung und deren Ermichtigungsgrundlage nach Art. 6 I DS-
GVO haben kdnnten. So kdnnten Weiterverarbeitung iiber vertragliche Verpflichtungen nach
Art. 6 I 1it. b DS-GVO gerechtfertigt sein, obwohl kein Vertragsverhédltnis zwischen Weiterver-
arbeitendem und der betroffenen Person besteht. Zudem sind bestimmte Betroffenenrechte nur
bei bestimmten Ermachtigungsgrundlagen einschligig.”?® AuBerdem ergeben sich Probleme
mit der Einhaltung des Grundsatzes der RechtmiBigkeit aus Art. 5 I DS-GVO. Dieser verlangt,
dass die Datenverarbeitung zur Zweckerreichung erforderlich ist. Bei der Weiterverarbeitung
ergibt sich die Erforderlichkeit allerdings aus einem anderen (neuen) Zweck, an dem diese zu
messen ist. Die datenschutzrechtliche Erlaubnis bezieht sich allerdings auf die Erforderlichkeit
des urspriinglichen Zwecks.”?® Zudem spricht die Regelungssystematik und der Wortlaut fiir
die Notwendigkeit einer neuen RechtmiBigkeitspriifung. So stehen die Erlaubnistatbestinde
des Art. 6 I DS-GVO vor Art. 6 IV DS-GVO. Ferner ist gemiB Art. 6 I DS-GVO die

723 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 5 Rn 31.
726 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 6 Rn 182.

727 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 210.

728 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 11, 12.

729 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 211; Simitis u. a., Datenschutzrecht -
DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 13.

730 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 14.
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Verarbeitung personenbezogener Daten ,,nur* rechtmaBig, wenn eine der Bedingungen des Ab-

satz 1 erfiillt ist.”>!

Von einem Streitentscheid kann abgesehen werden, wenn der Zweck des Einsatzes von An-
griffserkennungssystemen in Krankenhdusern nicht kompatibel mit dem urspriinglichen Erhe-

bungszweck der genutzten Daten ist. Dies wird im Folgenden gepriift.

Eine erste Schwierigkeit bei der Priifung, ob der Zweck fiir die Datenverarbeitung im Rahmen
des Einsatzes von Angriffserkennungssystemen in Krankenhéusern kompatibel mit dem Zweck
der Erhebung sdmtlicher Daten im Krankenhausbetrieb ist, liegt in der unbekannten Vielzahl
an Zwecken, zu denen die Daten erhoben werden. So werden im Krankenhausbetrieb zum Zwe-
cke der Gesundheitsversorgung Daten erhoben, aber auch im Rahmen des Arbeitsverhiltnisses
zwischen Mitarbeitenden und Krankenhaus. Zudem gibt es Vertrdge mit Zulieferern bzw. Zu-
lieferinnen und Dienstleistern bzw. Dienstleisterinnen diverser Branchen. Da Angriffserken-
nungssysteme samtliche Daten ungefiltert analysieren, ist es nicht méglich pauschal eine Kom-
patibilitdt mit sdmtlichen Ursprungszwecken der Datenerhebung anzunehmen. Grundsétzlich
lasst sich jedoch sagen, dass die Zielrichtung eine wesentlich andere ist. Wéhrend im Kranken-
haus personenbezogene Daten vordergriindig zur Patientenversorgung sowie zur Erhaltung des
laufenden Betriebs aufgenommen und verarbeitet werden, verfolgt der Einsatz von Angriffser-
kennungssystemen die Zielsetzungen der IT-Sicherheit. So werden beispielsweise SIEM-Sys-
teme vordergriindig zu Zwecken der Datensicherung und der Datenschutzkontrolle einge-
setzt.”*2 Durch die Analyse der Krankenhausinfrastruktur soll die Funktionsfidhigkeit dieser ge-
wihrleistet werden und damit einhergehend die sensiblen Patienten- und Patientinneninforma-
tionen geschiitzt werden. Aufgrund der unterschiedlichen Schutzziele der Verarbeitungen kann

keine Kompatibilitdt der hiermit verkniipften Verarbeitungszwecken gezogen werden.

(¢) Weiterverarbeitung auf Grundlage ei-
ner mitgliedstaatlichen Regelung

Trotz der Inkompatibilitidt des Weiterverarbeitungszwecks und der urspriinglichen Verarbei-
tungszwecke, ist eine Weiterverarbeitung nach Art. 6 IV DS-GVO moglich, wenn diese auf
einer Rechtsgrundlage der Union oder eines Mitgliedstaates beruht.”** Die Einwilligung oder
die gesetzliche Regelung bilden somit eine eigene Legitimationsgrundlage, die eine Vereinbar-
keit mit dem urspriinglichen Zweck obsolet machen und iiber die Offnungsklausel des Art. 6
IV DS-GVO neben den Regelungen der DS-GVO stehen konnen.”?* Diese Rechtsgrundlage
begriindet jedoch nicht den Erlaubnistatbestand der eigentlichen Weiterverarbeitung. Hierfiir

bedarf es nach wie vor einer Erméchtigungsgrundlage nach Art. 6 I DS-GVO.”> Die

731 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 6 Rn 183.
732 Kort, NZA 2011, 1319 (1319).

733 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 2135.

734 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 17, 18.

733 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 48.
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mitgliedstaatliche Rechtsgrundlage muss kein formelles Gesetz sein, es geniigt jede ,,rechtsver-
bindliche allgemeine Regelung mit AuBenwirkung®.”*® Gemd Erwdgungsgrund 50 S. 5 der
DS-GVO kann die Rechtsgrundlage, die beispielsweise nach Art. 6 III DS-GVO eine Rechts-
grundlage fiir die Datenverarbeitung beinhaltet, auch zur Erlaubnis der zuldssigen Zweckénde-
rung genutzt werden.”” Die Moglichkeit zur gesetzlichen Regelung beschrinkt sich hierbei
nicht nur auf die Anwendungsbereiche der Art. 6 I 1 lit. ¢ und e DS-GVO, sondern gilt fiir
sdmtliche Erlaubnistatbestdnde des Art. 6 I DS-GVO, was sich bereits aus der fehlenden Be-
zugnahme in Absatz 4 auf bestimmte Erlaubnistatbestinde des Absatz 1 ergibt. Zudem schréankt
Absatz 4 seine Reichweite durch den Verweis auf Art. 23 I DS-GVO ein. Allerdings erlangt
Absatz 4 in seiner Gesamtheit nur da Bedeutung, wo bereits aus einem anderen Grund eine
eigene Regelungskompetenz angeordnet wurde, wie beispielsweise in Art. 6 I 1 lit. c und e DS-
GVO.78 Liegen sédmtliche der Voraussetzungen vor, darf der Verantwortliche nach Erwégungs-
grund 50 S. 7 der DS-GVO ,,die personenbezogenen Daten ungeachtet der Vereinbarkeit der

Zwecke weiterverarbeiten‘.

GemaB Art. 6 IV DS-GVO muss die gesetzliche Regelung eine ,,notwendige und verhdltnismd-
fige Mafstnahme zum Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellen®. Art. 23 1
DS-GVO stellt ebenfalls eine Offnungsklausel zur Einschrinkung der Verarbeitungsgrundsitze
dar und wirkt in diesem Fall gemeinsam mit Art. 6 IV DS-GVO.”* GemiB Art. 23 I DS-GVO
darf eine GesetzgebungsmaBnahme die Regelungen der DS-GVO beschréinken, ,,sofern eine
solche Beschrinkung den Wesensgehalt der Grundrechte und Grundfreiheiten achtet und in
einer demokratischen Gesellschaft eine notwendige und verhdltnismdfige Maffnahme dar-
stellt“. Welche Ziele die MaBBnahme schiitzen soll, werden ebenfalls in Art. 23 I DS-GVO ge-

nannt.

Der Einsatz von Angriffserkennungssystemen in Krankenhdusern und die damit einhergehende
Verarbeitung personenbezogener Daten konnte dem Ziel der sonstigen wichtigen Ziele des all-
gemeinen Offentlichen Interesses im Bereich der 6ffentlichen Gesundheit und der sozialen Si-
cherheit nach Art. 23 I lit. e DS-GVO unterfallen. Die Datenverarbeitung selbst muss hierbei
nicht zwingend dazu dienen, das 6ffentliche Interesse zu verwirklichen, weshalb der oder die
Verantwortliche fiir diese Datenverarbeitung nicht notwendigerweise hoheitliche Befugnisse

ausiiben muss.”#0

Machen die Mitgliedstaaten von der Offnungsklausel des Art. 23 I DS-GVO Gebrauch, so diir-
fen die Beschriankungen der Rechte der betroffenen Personen um das notwendige, verhéltnis-
méfBige Mindestmall zur Wahrung des Verarbeitungszweckes nicht hinausgehen. Dies schlief3t

pauschale Ausnahmen aus. Zudem sind hierdurch erlassene deutsche Rechtsvorschriften an den

736 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 24.
737 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 25.
738 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 19.
739 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 26.
740 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 23 Rn 23.
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Vorgaben des deutschen Verfassungsrechts zu messen.”!' So hat der EuGH in der ,,Schrems*-
Entscheidung eine anlasslose Masseniiberwachung als unverhiltnismiBig in Bezug auf das
Grundrecht zur Achtung des Privatlebens erachtet.”*> Bezogen auf die flichendeckende Uber-
wachung der Krankenhausinfrastruktur durch den Einsatz von Angriffserkennungssystemen ist
somit eine genaue Abgrenzung und Begrenzung der Verpflichtungen und des Verarbeitungs-

rahmens notig, um eine verhéltnisméBige Beschrankung der Betroffenenrechte zu erreichen.

Mit §§ 23 und 24 BDSG hat der deutsche Gesetzgeber von der Offnungsklausel des Art. 6 IV
Gebrauch gemacht. Wéhrend § 23 BDSG die ,,Verarbeitung personenbezogener Daten zu ei-
nem anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch offentliche
Stellen im Rahmen ihrer Aufgabenerfiillung® regelt, befasst § 24 BDSG sich mit der ,,Verar-
beitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu dem die Da-
ten erhoben wurden, durch nichtoffentliche Stellen‘. Da Krankenhduser in privater Tragerschaft
keine offentlichen Stellen darstellen, fallen diese unter den Anwendungsbereich des § 24
BDSG. Hiernacht ist die Weiterverarbeitung zu einem anderen Zweck zuldssig, ,,wenn sie zur
Abwehr von Gefahren fiir die staatliche oder offentliche Sicherheit oder zur Verfolgung von
Straftaten erforderlich ist oder sie zur Geltendmachung, Ausiibung oder Verteidigung zivil-
rechtlicher Anspriiche erforderlich ist, sofern nicht die Interessen der betroffenen Person an
dem Ausschluss der Verarbeitung tiberwiegen*. Da im Verhéltnis zwischen Privaten die Grund-
rechte und somit der Grundsatz der VerhidltnismaBigkeit nicht direkt greift, fordert § 24 I BDSG

eine Abwigungsentscheidung.”*?

Die Legitimation des § 24 BDSG ist jedoch hdchst umstritten. So sehen Stimmen in der Lite-
ratur bereits in Art. 6 IV DS-GVO keine Offnungsklausel, da dort lediglich Anforderungen
normiert wiirden.”** § 24 I Nr. 1 BDSG konnte seine Legitimation jedoch durch die Offnungs-
klausel aus Art. 6 I 1 lit. e i.V.m. Art. 6 I, IIT DS-GVO erreichen, da der Verarbeitungszweck
der Norm im offentlichen Interesse liege und nach Art. 6 I 1 lit. e DS-GVO die Verarbeitung
auch nicht-6ffentliche Stellen umfasse, wenn diese im Offentlichen Interesse liegen. Hiernach
sei § 24 INr. 1 BDSG zuldssig und ist mit dem Unionsrecht vereinbar.”*> Im Unterschied hierzu
giibe es fiir § 24 I Nr. 2 BDSG jedoch keine Offnungsklausel in der DS-GVO, weswegen § 24
I Nr. 2 BDSG nicht mehr dem Unionsrecht vereinbar sei und folglich nicht angewendet werden
konne.”*¢ Andere Stimmen sehen den gesamten Absatz 1 des § 24 BDSG fiir unionsrechtswid-
rig, da der deutsche Gesetzgeber keine Kompetenz besdfle, um die Datenverarbeitung privater
Verantwortlicher zu regeln.”” Gegenmeinungen hingegen sehen in der unionsrechtlichen Ver-

einbarkeit keine Probleme und sehen zudem sogar die Moglichkeit, dass der nationale

741 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 23 Rn 4.

742 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 23 Rn 17.

743 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar BDSG § 24 Rn 4.
744 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar BDSG § 24 Rn 10.

745 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar BDSG § 24 Rn 10.

746 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar BDSG § 24 Rn 13.

747 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 29.
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Gesetzgeber weitere Regelungen zur Weiterverarbeitung durch nicht-6ffentliche Stellen neben
§ 24 BDSG unter den Vorgaben des Art. 6 IV DS-GVO treffen darf.’#®

Eine Rechtfertigung der Zweckinderung bei der Weiterverarbeitung der Daten durch Art. 6 IV
DS-GVO i.V.m. § 24 BDSG ist aufgrund der groBen Rechtsunsicherheit beziiglich der Verein-

barkeit mit dem Unionsrecht folglich nicht empfehlenswert.

Eine weitere Rechtsgrundlage fiir die Zweckverdnderung bei der Weiterverarbeitung der Daten
beim Einsatz von Angriffserkennungssystemen in Krankenhdusern konnte § 67¢ SGB X dar-
stellen. Dessen unionsrechtliche Vereinbarkeit wird auf Art. 6 I 1 lit. c und e i.V.m. Art. 9 11 lit.
b bzw. h sowie j DS-GVO gestiitzt.”#

§ 67c¢ SGB X bezieht sich auf die Speicherung, Verdnderung oder Nutzung von Sozialdaten
durch die in § 35 SGB I genannten Stellen. In § 35 I SGB I werden diverse Stellen aufgefiihrt,
die dem Sozialgeheimnis unterliegen. Gemafl Absatz 6 Nr. 1 zéhlen hierzu auch Verantwortli-
che oder deren Auftragsverarbeiter und -verarbeiterinnen, ,,die Sozialdaten im Inland verarbei-
ten, sofern die Verarbeitung nicht im Rahmen einer Niederlassung in einem anderen Mitglied-
staat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens iiber den
Europdischen Wirtschaftsraum erfolgt”. Krankenhduser diirften als Verarbeiter von Sozialda-
ten im Inland somit als ,,Stelle 1.S.d. § 35 SGB I zu zdhlen sein, folglich ist § 67¢ SGB X

anwendbar.

§ 67c II Nr. 1 SGB X bestimmt, dass die nach Absatz 1 gespeicherten Daten ,,von demselben
Verantwortlichen fiir andere Zwecke nur gespeichert, verdndert oder genutzt werden* diirfen,
wenn ,,die Daten fiir die Erfiillung von Aufgaben nach anderen Rechtsvorschriften dieses Ge-
setzbuches als diejenigen, fiir die sie erhoben wurden, erforderlich sind*. Eine solche Aufgabe
nach einer anderen Rechtsvorschrift konnte § 75¢ SGB V darstellen. Zur Erinnerung: Gemal §
75¢ I SGB V sind Krankenhéuser ab dem 1. Januar 2022 dazu verpflichtet, ,,nach dem Stand
der Technik angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Storungen der Verfiigbarkeit, Integritiit und Vertraulichkeit sowie der weiteren Sicherheitsziele
ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fiir die
Funktionsfihigkeit des jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Patien-
teninformationen mafigeblich sind*“. Um dieser Aufgabe nachzukommen, miissen Daten verar-
beitet werden, die bereits nach anderen Rechtsvorschriften erhoben wurden. Der oder die Ver-
antwortliche bleibt hierbei gleich, da der oder die Betreibende eines Krankenhauses der oder
die Verantwortliche sdmtlicher datenschutzrechtlich relevanten Handlungen im Zusammen-
hang mit dem Betrieb des Krankenhauses ist und sich dies auch nicht durch Auftragsverarbei-
tung dndert. Dass sich das Krankenhaus in privater Trigerschaft befindet ist hierbei kein Prob-
lem, da § 75¢ SGB V dahingehend nicht unterscheidet, ebenso wenig wie § 67¢ SGB X.

748 Gola, Datenschutz-Grundverordnung Kommentar BDSG § 24 Rn 2.
74 Komer u. a., Kasseler Kommentar Sozialversicherungsrecht SGB X § 67¢ Rn 11.

113



Eine Zweckénderung bei der Weiterverarbeitung von bereits erhobenen Daten ist beim Einsatz
von Angriffserkennungssystemen in Krankenhéusern in privater Tragerschaft demnach iiber §
67c II Nr. 1 SGB X i.V.m. § 75¢ I SGB V moglich. Die unionsrechtliche Zuldssigkeit dieser
Normen erfolgt tiber Art. 6 1 1 lit. c und e i.V.m. Art. 9 I lit. b bzw. h sowie j DS-GVO bezie-
hungsweite Art. 6 IV DS-GVO, je nachdem, welche Meinung vertreten wird.

(d) Zusammenfassung

Art. 6 11 lit. ¢ DS-GVO i.V.m. § 75¢ SGB V kommt somit grundsitzlich als Erméchtigungs-
grundlage in Betracht. Die damit einhergehende Zweckénderung der Verarbeitung ist iiber die
Regelungen der § 67c II Nr. 1 SGB X i.V.m. § 75¢ I SGB V zulédssig, die aufgrund verschiede-
ner Offnungsklauseln neben der DS-GVO giiltig sind.

Jedoch gilt auch hier, dass zusétzlich zu den Rechtfertigungsgriinden des Art. 6 I DS-GVO
gepriift werden muss, ob bei dem Einsatz von Angriffserkennungssystemen besondere Katego-
rien personenbezogener Daten nach Art. 9 I DS-GVO verarbeitet werden und, ob in diesem Fall

ein Einsatz von Angriffserkennungssystemen auch nach Art. 9 I DS-GVO gerechtfertigt wire.

(7) §§33011,3311IL IV SGBYV

Eine weitere Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungssystemen in
Krankenhdusern konnte Art. 6 I 1 lit. ¢ DS-GVO i.V.m. §§ 33011, 331 III, IV SGB V darstel-
len. Die Vorschriften wurden im Rahmen des Patientendaten-Schutz-Gesetz (PDSG) erlassen
und sind zum 20. Oktober 2020 in Kraft getreten.”>° §§ 330 1 1, 331 III, IV SGB V sind Teil
des Elften Kapitels des SGB V, welches die Regelungen zur Telematikinfrastruktur beinhaltet.
Bevor auf die mogliche Erméchtigungsgrundlage genauer eingegangen wird, wird zunéchst der
Begriff der Telematikinfrastruktur erldutert. AnschlieBend wird gepriift, ob Krankenhéuser
grundsétzlich zu den Gesellschaftern der Gesellschaft der Telematik zu subsumieren sind und
wer im konkreten Anwendungsfall datenschutzrechtlicher Verantwortlicher oder Verantwortli-
che ist. Diese Erkenntnisse werden auf die Tatbestandsvoraussetzungen der Ermichtigungs-
grundlage angewandt und es wird abschlieBend gepriift, ob §§ 330 I 1, 331 III, IV SGB V im
konkreten Fall eine Ermachtigungsgrundlage i.V.m. Art. 6 I 1 lit. ¢ DS-GVO darstellen kann.

(a) Die Telematikinfrastruktur

Als Teil des Digitalisierungsprozesses im Gesundheitswesen ist mit dem Gesetz fiir sichere
digitale Kommunikation und Anwendungen im Gesundheitswesen (E-Health-Gesetz) die Ein-

fihrung der sogenannten Telematikinfrastruktur beschlossen wurden. Dazugehdrige

750 K grner u. a., Kasseler Kommentar Sozialversicherungsrecht SGB V' § 330 Rn 1.
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Regelungen, wie beispielsweise zum Datenschutz und zur Datensicherheit innerhalb dieser Inf-
rastruktur, sind seitdem durch verschiedene gesetzliche Maflnahmen, zum Beispiel dem Ter-
minservice- und Versorgungsgesetz (TSVG), dem Gesetz flir mehr Sicherheit in der Arznei-
mittelversorgung (GSAV), dem Digitale-Versorgung-Gesetz (DVG) oder dem Patientendaten-
Schutz-Gesetz (PDSG) sowie dem im Juni 2021 in Kraft tretenden Digitale-Versorgung-und-
Pflege-Modernisierungs-Gesetz (DVPMG) erlassen wurden.

Eine Legaldefinition der Telematikinfrastruktur findet sich in § 306 SGB V. Hiernach ist laut
Absatz 1 die Telematikinfrastruktur ,,die interoperable und kompatible Informations-, Kommu-
nikations- und Sicherheitsinfrastruktur, die der Vernetzung von Leistungserbringern, Kosten-
trigern, Versicherten und weiteren Akteuren des Gesundheitswesens sowie der Rehabilitation
und der Pflege dient”. Zu den Spitzenorganisationen, die Teil der Schaffung der Telematikinf-
rastruktur sind, gehdrt gemdf § 306 I 1 SGB V auch die Deutsche Krankenhausgesellschatft.

Im Referentenentwurf des PDSG wird die Telematikinfrastruktur als ,,Datenautobahn des Ge-
sundheitswesens* betitelt. Durch die umfassende Vernetzung soll eine sicherere, schnellere und
iibergreifende Kommunikation zwischen den diversen Akteuren und Akteurinnen des Gesund-

heitswesens geschaffen werden.”!

Gemadl § 306 II SGB V besteht die Telematikinfrastruktur aus der dezentralen und zentralen
Infrastruktur sowie einer Anwendungsinfrastruktur. Die dezentrale Infrastruktur umfasst bei-
spielsweise die elektronische Gesundheitskarte, die Konnektoren und die E-Health-Kartenter-
minals zum Lesen der Karten und Ausweise. Diese ermdglicht den Nutzern und Nutzerinnen
einen Zugang zur zentralen Infrastruktur. Diese beinhalten die zentralen Dienste. Durch VPN-
Zugangsdienste gelangen die Nutzer und Nutzerinnen an das geschlossene Netz, welches bei-
spielsweise Verzeichnis- und Identifikationsdienste enthdlt. Zudem gehort zur Telematikinfra-
struktur die Anwendungsinfrastruktur mit Anwendungen im Rahmen der digitalen Gesund-
heitsversorgung. Hierzu gehoren laut Referentenentwurf unter anderem ,,die elektronische Pa-
tientenakte, die elektronische Verordnung, der elektronische Organspendeausweis, Hinweise
zu Vorsorgevollmachten oder Patientenverfiigungen, die elektronischen Notfalldaten und der

elektronische Medikationsplan*.”>?

§ 306 III SGB V regelt die Anforderungen an die Datensicherheit. So soll ein besonders hohes
Schutzniveau durch ,,entsprechende technische und organisatorische Mafsnahmen im Sinne des
Artikels 32 DS-GVO* erreicht werden. Auf die Nennung konkreter Vorgaben wird mit dem Ziel
der ,technikneutralen Gesetzgebung® hierbei verzichtet. Die Festlegung von erforderlichen
technischen und organisatorischen Mallnahmen ist vielmehr gesetzlicher Auftrag der Gesell-

schaft fiir Telematik. Die dabei einzuhaltenden Ziele sind laut Gesetzesentwurf die

73! Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 83.

752 Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 104.
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,Datenminimierung, Verfligbarkeit, Integritdt, Vertraulichkeit, Transparenz, Nichtverkettung

und Intervenierbarkeit*.”>3

§ 310 SGB V regelt die Organisationsstruktur der Gesellschaft fiir Telematik und legt den Ge-
sellschafterkreis sowie deren Geschiftsanteile fest.”* Angaben zur Rechtsform der Gesell-
schaft werden hierbei nicht getitigt. Die Gesellschaft besteht seit dem 11. Januar 2005 als ju-
ristische Person des Privatrechts in der Rechtsform der GmbH. Zunéchst als ,,Gesellschaft fiir
Telematikanwendungen der Gesundheitskarte mbH* firmiert, trigt sie seit dem 02. Oktober
2019 den Firmennamen ,,gematik GmbH*.”>> Trotz ihrer privatrechtlichen Rechtsform ist die
gematik GmbH gemeinniitzig i.S.d. AO (BT-Drs. 15/4924, 9), weil sie mit qualifizierter Mehr-
heit sozialversicherungsrechtlich verbindliche Entscheidungen treffen kann. Somit kann die ge-
matik GmbH Verwaltungsakte und Allgemeinverfiigungen erlassen sowie o6ffentlich-rechtliche
Vertréige abschlieBen.”>°

GemaB § 310 I SGB V sind die ,,Bundesrepublik Deutschland, vertreten durch das Bundesmi-
nisterium fiir Gesundheit, und die in § 306 Absatz 1 Satz 1 genannten Spitzenorganisationen
Gesellschafter der Gesellschaft fiir Telematik™. Gemil3 Absatz 2 hilt die Bundesrepublik
Deutschland die Mehrheitsanteile der Gesellschaft. Die restlichen Gesellschaftsanteile entfallen
je zur Halfte auf die Leistungserbringer und die Kostentrdger des deutschen Gesundheitswe-

sens.”’

Die Telematikinfrastruktur ist derzeit im Aufbau. So muss die elektronische Patientenakte
(ePA) seit Januar 2021 von den gesetzlichen Krankenkassen angeboten werden und seit Juli
2021 besteht ein Anspruch der Patienten und Patientinnen auf Befiillung der ePA durch ihren
Arzt oder ihre Arztin. Seit Oktober 2021 wird die elektronische Arbeitsunfihigkeitsbescheini-
gung (eAU) eingefiihrt, die zunichst nur den Versand an die Krankenkassen betrifft und ab
2022 auch die Weiterleitung an den Arbeitgebenden. Zudem kénnen Arzte und Arztinnen seit
Oktober 2021 direkt {iber die Telematikinfrastruktur die elektronischen Arztbriefe (eArztbriefe)
versenden und empfangen und zudem wird der elektronische Medikationsplan (eMP) in der
Telematikinfrastruktur gespeichert. Simtliche Arzte und Arztinnen sowie Apotheker und Apo-
thekerinnen sind zur Aktualisierung verpflichtet. Ab Januar 2022 kommt zudem das elektroni-
sche Rezept (eRezept), das Notfalldatenmanagement (NFDM) und das Versichertenstammda-
tenmanagement (VSDM) verpflichtend.”®

733 Rolfs u. a., BeckOK Sozialrecht SGB V § 306 Rn 8.

734 Rolfs u. a., BeckOK Sozialrecht SGB V § 310 Rn 1.

735 Korner u. a., Kasseler Kommentar Sozialversicherungsrecht SGB V § 310 Rn 3-5; Rolfs u. a., BeckOK Sozial-
recht SGB V§ 310 Rn 3.

736 Rolfs u. a., BeckOK Sozialrecht SGB V § 310 Rn 6.

757 Kérner u. a., Kasseler Kommentar Sozialversicherungsrecht SGB V' § 310 Rn 7.

738 K assenirztliche Bundesvereinigung, Anwendungen Digitale Praxis.
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(b) Krankenhauser als Gesellschafter der
Gesellschaft der Telematik

Gemal § 306 I SGB V gehort die Deutsche Krankenhausgesellschaft zu den Leistungserbrin-
gern, die nach § 310 II Nr. 3 SGB V 24,5 Prozent der Anteile der Gesellschaft der Telematik
halten.

Laut § 341 VII SGB V sind Krankenhéuser verpflichtet, ,,sich bis zum 1. Januar 2021 mit den
fiir den Zugriff auf die elektronische Patientenakte erforderlichen Komponenten und Diensten
auszustatten und sich an die Telematikinfrastruktur nach § 306 anzuschlieffen‘‘. Kommen Kran-

kenhduser dieser Verpflichtung nicht nach, sind ab dem 01. Januar 2022 Sanktionierungen nach
§ 5 llle 1 KHEntgG moglich.

Ob sich bereits samtliche Krankenhduser der Telematikinfrastruktur angeschlossen haben, ist
nicht bekannt. Die Verlingerung des Ubergangszeitraumes von ehemals Ende 2020 auf Ende
2021 lasst jedoch darauf schlieBen, dass der Anschluss der Krankenhduser an die Telematikinf-
rastruktur schleppend verlief. Es kann jedoch davon ausgegangen werden, dass in naher Zu-
kunft sémtliche Krankenhéduser der Telematikinfrastruktur beitreten. Der Anschluss an die Te-
lematikinfrastruktur macht Krankenhduser allerdings nicht zu Gesellschaftern. Hierzu miissten
sie Mitglied der Deutschen Krankenhausgesellschaft (DKG) sein, die gemil § 306 l SGB V zu
den Gesellschaftern der Gesellschaft flir Telematik gehort. Laut Angaben der DKG vertritt
diese 16 Landesverbiande und 12 Spitzenverbdnde und vertritt die ,,gesamte Breite der Kran-
kenhausinteressen®. Sie ist der Dachverband der Krankenhaustréger und vertritt die Kranken-
hduser bei sémtlichen gesundheitspolitischen Entscheidungen.”® Es kann davon ausgegangen
werden, dass zumindest ein Grofiteil der deutschen Krankenhéuser tiber die Landesverbiande zu
den Mitgliedern der DKG gehdren, die wiederrum Gesellschafterin der Gesellschaft fiir Tele-

matik ist.

(¢) Der verantwortliche Anbieter

§ 307 SGB V legt die datenschutzrechtliche Verantwortlichkeit fest. So liegt nach Absatz 1 bei
der Verarbeitung personenbezogener Daten mittels der Komponenten der dezentralen Infra-
struktur nach § 306 II Nr. 1 SGB V die Verantwortung bei denjenigen, die ,,diese Komponenten
fiir die Zwecke der Authentifizierung und elektronischen Signatur sowie zur Verschliisselung,
Entschliisselung und sicheren Verarbeitung von Daten in der zentralen Infrastruktur nutzen,
soweit sie tiber die Mittel der Datenverarbeitung mitentscheiden®. Die Verantwortung fiir den
,Betrieb der durch die Gesellschaft fiir Telematik spezifizierten und zugelassenen Zugangs-
dienste nach § 306 II Nr. 2 a SGB V** liegt nach Absatz 2 bei dem jeweiligen Anbieter des
Zugangsdienstes. Gemil Absatz 3 ist der Anbieter eines gesicherten Netzes innerhalb des ge-

sicherten Netzes ,,verantwortlich fiir die Ubertragung von personenbezogenen Daten,

739 DKG, Aufgaben und Ziele.
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insbesondere von Gesundheitsdaten der Versicherten, zwischen Leistungserbringern, Kosten-
triigern sowie Versicherten und fiir die Ubertragung im Rahmen der Anwendungen der elekt-
ronischen Gesundheitskarte®. Bezogen auf die Anwendungsinfrastruktur ist der jeweilige An-
bieter nach Absatz 4 verantwortlich. Absatz 5 formuliert einen Auffangtatbestand, der die Ge-
sellschaft fiir Telematik als Verantwortliche fiir die Verarbeitung personenbezogener Daten in
der Telematikinfrastruktur benennt, soweit ,,keine Verantwortlichkeit nach den vorstehenden

Absdtzen begriindet ist*.

Datenschutzrechtliche Einschrankungen erfahren Anbieter der Zugangsdienste nach Absatz 2,
die gemif Satz 2 personenbezogene Daten der Versicherten zweckgebunden nur fiir den Auf-
bau und den Betrieb des Zugangsdienstes verarbeiten diirfen. Anbieter gesicherter Netze diirfen
nach Absatz 3 Satz 2 personenbezogene Daten nur zum Zwecke der Dateniibertragung verar-

beiten.

Fraglich ist, ob der aufgefacherte Begriff des Verantwortlichen mit dem Verstandnis des daten-
schutzrechtlichen Verantwortlichen nach der DS-GVO vereinbar ist. Nach Art. 4 Nr. 7 DS-
GVO ist datenschutzrechtlicher Verantwortlicher ,.die natiirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet”. Wer die Entschei-
dungsgewalt iber Zweck und Mittel der Datenverarbeitung hat, ist der Adressat bzw. die Ad-
ressatin der datenschutzrechtlichen Pflichten. Dies gilt auch fiir die Datenverarbeitung, so lange
der oder die Verarbeitende weisungsgebunden gegeniiber dem oder der Verantwortlichen ist.
Gemal Art. 4 Nr. 7 HS 2 DS-GVO kann durch Unionsrecht oder das Recht der Mitgliedstaaten
jedoch ein Verantwortlicher oder eine Verantwortliche bestimmt werden, wenn Zweck und
Mittel der Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben
sind. Von dieser Offnungsklausel wurde in § 307 SGB V Gebrauch gemacht, um den verschie-
denen Rollen der Beteiligten bei den arbeitsteiligen Datenverarbeitungsprozessen innerhalb der

Telematikinfrastruktur gerecht zu werden.”®®

Auf den Einsatz von Angriffserkennungssystemen in Krankenhéusern bezogen, wird die hierfiir
ndtige Datenverarbeitung als Datenverarbeitung im gesicherten Netz 1.S.d. § 306 II Nr 2 b SGB
V zu subsumieren sein, da die Angriffserkennungssysteme im gesicherten Netz des jeweiligen
Krankenhauses installiert werden und dort sémtliche Datenstrome analysieren, also verarbeiten.
Gemal § 307 III SGB V ist der oder die Betreibende des gesicherten Netzes alleinverantwort-
lich. Der oder die Betreibende ist im vorliegenden Fall das Krankenhaus in privater Tréger-
schaft. In der Begriindung zum Gesetzesentwurf des PDSG wird nochmals klargestellt, dass die
Gesellschaft fiir Telematik weder Anbieter des gesicherten Netzes ist, noch die Betreibenden
der gesicherten Netze Auftragsverarbeiter der Gesellschaft fiir Telematik darstellen.’®!

760 Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 100.
76! Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 101.
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Krankenhduser sind somit verantwortliche Anbieter nach § 307 III SGB V. Sollten diese im
Innenverhéltnis den Einsatz von Angriffserkennungssysteme an externe IT-Dienstleister oder -
Dienstleisterinnen delegieren, dndert dies nichts an der datenschutzrechtlichen Verantwortlich-
keit, da diese Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 4 Nr. 8§ DS-GVO darstellen.

(d) Rechtfertigung nach §§ 33011, 331 III,
IVSGBV

Geméal § 330 I 1 SGB V sind die Gesellschaft fiir Telematik sowie verantwortliche Anbieter
und Anbieterinnen verpflichtet, ,,angemessene organisatorische und technische Vorkehrungen
zur Vermeidung von Storungen der Verfiighbarkeit, Integritdt, Authentizitit und Vertraulichkeit
der informationstechnischen Systeme, Komponenten oder Prozesse der Telematikinfrastruktur
zu treffen und fortlaufend zu aktualisieren®. Angemessen ist eine Vorkehrung nach § 330 1 3
SGB V, ,,wenn der dafiir erforderliche Aufwand nicht aufSer Verhdltnis zu den Folgen eines
Ausfalls oder einer Beeintrdchtigung der Telematikinfrastruktur insgesamt oder von solchen
Diensten der Telematikinfrastruktur steht, die durch Stérungen verursacht werden konnen*.
Prozesse 1.S.d. § 330 I 1 SGB V sind ,,Verfahren zum Austausch von Daten in der Telema-
tikinfrastruktur, z.B. zwischen Komponenten oder Systemen*.”®> Wie schon bereits §75¢ SGB
V, orientiert sich auch § 330 SGB V an § 8a I BSIG.”*

Vergleich man den Wortlaut des § 75¢ I mit § 330 I 1 SGB V, so sind die dort enthaltenen
Verpflichtungen sehr &hnlich. Beide Paragraphen verpflichten zu angemessenen organisatori-
schen und technischen Vorkehrungen zur Gewihrleistung der IT-Sicherheit und orientieren
sich an § 8a I BSIG. Wihrend in § 330 I 1 SGB V Krankenhduser in privaten Tragerschaften
nur indirekt {iber deren Gesellschafterstatus der Gesellschaft der Telematik beziehungsweise
deren IT-Dienstleister als verantwortliche Anbieter verpflichtet werden, verpflichtet § 75c I
SGB V die Krankenh&user direkt und namentlich. § 75¢ I SGB V diirfte somit als lex specialis-
Norm bei der Frage der RechtméaBigkeit von Angriffserkennungssystemen in Krankenhdusern
die Verpflichtung nach § 330 I 1 SGB V verdréngen.

§ 331 III SGB V konkretisiert die geforderten organisatorischen und technischen Vorkehrun-
gen dergestalt, dass die in § 330 I 1 SGB V normierte Verpflichtung der Gesellschaft fiir Tele-
matik ,,auch den Einsatz von geeigneten Systemen zur Erkennung von Stérungen und Angriffen‘
umfasst. Ein Grund, warum die Konkretisierung des § 33011 SGB V in § 331 SGB V verortet
wurde, ist aus dem Gesetzeskontext nicht ersichtlich. Auch in der Begriindung zum Geset-
zesentwurf ist keine Erklidrung gegeben. § 331 III SGB V é&hnelt § 8a Ia BSIG, der die

762 K drner u. a., Kasseler Kommentar Sozialversicherungsrecht SGB V § 330 Rn 3.
763 Bundesministerium fiir Gesundheit, Entwurf eines Gesetzes zum Schutz elektronischer Patientendaten in der
Telematikinfrastruktur, S. 107.
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Verpflichtungen nach § 8a I BSIG ebenfalls in Bezug auf den Einsatz von Angriffserkennungs-

systemen konkretisiert.

Zudem erlaubt § 331 IV SGB V der Gesellschaft fiir Telematik die Verarbeitung der ,.fiir den
Einsatz der Systeme nach Absatz 3 erforderlichen Daten*. Somit liegt fiir den Einsatz von Sys-
temen nach § 331 III SGB V nicht nur eine rechtliche Verpflichtung nach § 3301 1 SGB V,
sondern ebenfalls eine Erméachtigung nach § 331 IV SGB V vor. In dieser Hinsicht unterschei-
den sich §§ 330 11, 331 III, IV SGB V von § 75¢ I SGB V, da dort nur eine rechtliche Ver-
pflichtung verortet ist. Aufgrund des oben dargestellten offenen Streites, welchen Rechtscha-
rakter die in Art. 6 I 1 lit. ¢ DS-GVO geforderte ,,rechtliche Verpflichtung® aufweisen muss,
wird aufgrund des Erméchtigungselements sowie der Konkretisierung eine Priifung der §§ 330

11,3311, IV SGB V trotz des allgemeineres Regelungsumfangs vorgenommen.

Auffillig ist, dass § 330 I 1 SGB V die Gesellschaft fiir Telematik sowie die verantwortlichen
Anbieter und Anbieterinnen verpflichtet, die Konkretisierung nach § 331 III SGB V sowie die
Ermichtigungsgrundlage des § 331 IV SGB V jedoch nur die Gesellschaft fiir Telematik ad-
ressieren und nicht die verantwortlichen Anbieter und Anbieterinnen. Auch hierzu ist in der
Begriindung zum Gesetzesentwurf keine Stellungnahme enthalten. Die unterschiedlichen Ad-
ressaten- und Adressatinnenkreise lassen die Schlussfolgerung zu, dass zwar verantwortliche
Anbieter und Anbieterinnen verpflichtet sind, angemessene organisatorische und technische
Vorkehrungen zur Gewéhrleistung der IT-Sicherheit zu treffen, damit aber nicht zwingend der
Einsatz von Angriffserkennungssystemen erfasst ist und ihnen eine hierbei notwendige Verar-

beitung von personenbezogenen Daten nicht durch § 331 IV SGB V erlaubt ist.

Wie bereits erdrtern, sind Krankenhduser Anbieter gesicherter Netze und somit verantwortliche
Anbieter nach § 307 IIl SGB V. Der Einsatz von Angriffserkennungssystemen in den internen
Netzwerken eines Krankenhauses fillt somit in den datenschutzrechtlichen Verantwortungsbe-
reiches des jeweiligen Krankenhauses und nicht in die Verantwortung der Gesellschaft der Te-
lematik. Da die Gesellschaft fiir Telematik ausdriicklich keine datenschutzrechtliche Verant-
wortung fiir Verarbeitungen nach § 307 I bis [V SGB V {ibernimmt, kommt im konkreten Fall
nur die rechtliche Verpflichtung des § 330 I SGB V zum Tragen. Die Konkretisierung sowie
die Verarbeitungserlaubnis nach § 331 III und IV SGB V finden keine Anwendung, da diese
nur die Gesellschaft der Telematik ansprechen, nicht jedoch die verantwortlichen Anbieter und

Anbieterinnen.

Da § 330 I SGB V alleinstehend hinter der lex specialis-Norm § 75¢ SGB V zuriicktritt und §
75¢ SGB V — wie zuvor gepriift — grundsitzlich eine Rechtfertigung des Einsatzes von An-
griffserkennungssystemen in Krankenhdusern in privater Tragerschaft i.V.m. Art. 6 I 1 lit. C
DS-GVO darstellen kann, ist eine Rechtfertigung weder nach Art. 6 I 1 lit. ¢ DS-GVO i.V.m.
§§ 330 11, 331 III, IV SGB V noch nach Art. 6 I'1 lit. ¢ DS-GVO i.V.m. § 33011 SGB V
moglich.
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(8) Zwischenergebnis

Als Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungssystemen in Krankenhéu-
sern in privater Tragerschaft kommt Art. 6 I 1 lit. ¢ DS-GVO i.V.m. § 75¢ SGB V in Betracht.
Da § 75¢ SGB V (ebenso wie die zuvor gepriiften § 8a I 1 BSIG, Art. 14 I und Art. 16 I NIS-
RL, § 165 I TKG neu und § 330 I SGB V) eine rechtliche Verpflichtung, spezifische organisa-
torische und technische Vorkehrungen zu treffen, darstellt und keine Erlaubnis der damit ein-
hergehenden Datenverarbeitung beinhaltet, muss auf den Streit verwiesen werden, welche An-
forderungen an die rechtliche Verpflichtung nach Art. 6 I 1 lit. ¢ DS-GVO zu stellen sind (siehe
¢) Die Erfiillung einer rechtlichen Verpflichtung nach Art. 6 1 1 lit. ¢ DS-GVO). Wie dort bereits
ausgefiihrt, gibt es bisher keine herrschende Meinung in der Literatur. Je nach Standpunkt ge-
niigt § 75¢ SGB V den Anforderungen des Art. 6 I 1 lit. ¢ DS-GVO oder eben nicht. Art. 6 1 1
lit.c DS-GVO i.V.m. § 75¢ SGB V kann deswegen erst als verlédssliche Ermichtigungsgrund-

lage anerkannt werden, wenn ein Streitentscheid vorliegt.

Zusitzlich muss gepriift werden, ob bei dem Einsatz von Angriffserkennungssystemen beson-
dere Kategorien personenbezogener Daten nach Art. 9 I DS-GVO verarbeitet werden. Dies
hétte zur Folge, dass sich die RechtméBigkeit des Einsatzes nicht nur nach Art. 6 I DS-GVO,
sondern auch nach den verschirften Voraussetzungen des Art. 9 II DS-GVO richtet.

d) Erforderlichkeit der Wahrnehmung der Aufgabe
aufgrund des offentlichen Interesses nach Art. 6 I 1 lit. e
DS-GVO

Eine andere Moglichkeit der Rechtfertigung kdnnte Art. 6 I 1 lit. e DS-GVO darstellen. Hier-
nach ist die Verarbeitung personenbezogener Daten rechtméBig, wenn diese , fiir die Wahrneh-
mung einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in Ausiibung of-

fentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde*.

Ahnlich wie Art. 6 I 1 lit. ¢ DS-GVO ist auch Art. 6 1 1 lit. e DS-GVO eine ,,Scharniernorm®,
die nach Erwédgungsgrund 45 S. 1 eine konkrete Rechtsgrundlage im Unionsrecht oder im Recht
des betroffenen Mitgliedstaates fordert und alleine stehend keine Basis fiir eine Rechtfertigung
fiir die Verarbeitung personenbezogener Daten stellen kann. Wéhrend bei Art. 6 I 1 lit. ¢ DS-
GVO ein klares Ge- oder Verbot vorliegen muss, genligen im Rahmen des Art. 6 I 1 lit. e DS-
GVO jedoch bereits Erméchtigungsgrundlagen, bei denen der oder die Verantwortliche iiber

das Tatigwerden im Rahmen der Norm selbst entscheiden kann.”64

Var. 1 des Art. 6 1 1 lit. e DS-GVO ist sehr weit gefasst ist und erfahrt eine Einschrankung erst
durch die erforderliche Rechtsgrundlage. So liegt ein ,,6ffentliches Interesse* nach dem Mal-

stab der DS-GVO beispielsweise bei der ,,Verarbeitung zu Zwecken der sozialen Sicherheit und

764 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 46.
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der offentlichen Gesundheit” (Art. 36 V DS-GVO) oder bei ,.,gesundheitlichen Zwecken, wie
der offentlichen Gesundheit oder der sozialen Sicherheit* (Erwigungsgrund 45 S. 6) vor.”% Fiir
privatrechtlich organisierte Unternechmen kommt der Erlaubnistatbestand des Art. 6 1 1 lit. e
DS-GVO nur in Betracht, wenn Aufgaben, die im 6ffentlichen Interesse liegen, an sie iibertra-
gen wurden.”®® So sieht Erwigungsgrund 45 in Satz 6 natiirliche oder juristische Personen des
Privatrechts explizit bei ,,gesundheitlichen Zwecken, wie der offentlichen Gesundheit oder der
sozialen Sicherheit oder der Verwaltung von Leistungen der Gesundheitsfiirsorge* vor. Eine
Verarbeitung personenbezogener Daten, die dem Streben nach Gewinn dient ist derweilen nicht
tiber Art. 6 I 1 lit. e DS-GVO zu rechtfertigen. Hier ist Art. 6 I 1 lit. f DS-GVO einschligig.”®’

Als mogliche nationale Rechtsgrundlagen kidme hier ebenfalls § 8a BSIG, § 12 I TTDSG, §
165 I TKG neu und § 7S¢ SGB V in Betracht. Da in den jeweiligen Normen jedoch klare
Gebote formuliert wurden, fallen diese somit bereits unter die spezifischeren Bedingungen des
Art. 6 11 lit. ¢ DS-GVO, da dieser engere Voraussetzungen an die Rechtsgrundlage formuliert.

Ob Krankenhduser in der Hand privater Trigerschaften eine Aufgabe des 6ffentlichen Interes-
ses wahrnehmen und ob hierunter auch die Sicherung der internen Netzwerke durch den Einsatz
von Angriffserkennungssystemen subsumiert werden kann, kann somit dahinstehen. Zudem
stellt sich hier ebenfalls wieder die Frage, ob besonderen Kategorien der dort verarbeiteten per-
sonenbezogenen Daten vorliegen und eine weitere mogliche mitgliedstaatliche Rechtsgrund-

lage tiber die speziellere Scharniernorm des Art. 9 II lit. g DS-GVO gefunden werden muss.

e) Erforderlichkeit der Verarbeitung zur Wahrung
der berechtigten Interessen des oder der Verantwortli-
chen oder eines Dritten nach Art. 6 11 lit. f DS-GVO

Letztlich ist in Art. 6 DS-GVO noch lit. f des ersten Absatzes auf seine Anwendbarkeit zu
priifen. Der Erlaubnistatbestand des Art. 6 I 1 lit. f DS-GVO ist neben der Einwilligung aus
Art. 6 11 lit. a DS-GVO die praxisrelevanteste Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten im privatrechtlichen Bereich.”®® Sein Verhéltnis zu den anderen Erlaubnistat-
bestdnden des Art. 6 I DS-GVO ist allerdings umstritten. Wahrend einige Stimmen in der Lite-
ratur den Art. 6 I 1 lit. f DS-GVO als Auffangtatbestand betrachten’®®, lehnen andere Meinun-
gen dies mit der Begriindung ab, dass Datenverarbeitungen, deren Zuléssigkeit bereits abschlie-
Bend festgelegt wurde (z.B. im Rahmen von Vertragserfiillungen), in ihrem Umfang nicht durch

weitere Erlaubnistatbestdnde erweitert werden diirften. Die Interessenabwigung im Rahmen

765 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 39.

76 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 51; Laue/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis§ 2 Rn 33.

767 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 39.

768 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 86.

7% Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 13; Laue/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis§ 2 Rn 37.
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des Art. 6 I 1 lit. f DS-GVO miisse in solchen Féllen dementsprechend enger ausgelegt wer-
den.”’% Als einziger Erlaubnistatbestand des Art. 6 I DS-GVO wird in I 1 lit. f eine Interessen-
abwigung zwischen den gegensétzlichen Interessen von Verarbeitendem oder Verarbeitender

und Betroffenem bzw. Betroffener vorgenommen.””!

Laut Art. 61 1 lit. f DS-GVO ist eine Verarbeitung personenbezogener Daten rechtméfig, wenn
»die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, iiberwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.” Laut Erwigungs-
grund 47 S. 1 sind hierbei ,,die verniinftigen Erwartungen der betroffenen Personen, die auf
ihrer Beziehung zu dem Verantwortlichen beruhen, zu beriicksichtigen. Gemal S. 3 wird ein
eher restriktiver Ansatz verfolgt, da ,,das Bestehen eines berechtigten Interesses besonders
sorgfiltig abzuwdgen® ist. Im Zweifelsfall miisse somit das Recht des oder der Betroffenen
Vorzug genieBen.”’?> Was unter den Begriff des berechtigten Interesses féllt, wird in Art. 6 T 1
lit. f DS-GVO nicht ndher definiert. Von Interessen, Grundrechten und Grundfreiheiten des
oder der Betroffenen wird ausgegangen, ebenso von einem Zusammenhang zur Schutzerfor-
dernis personenbezogener Daten. Zu den berechtigten Interessen zdhlen nicht nur rechtliche,
sondern auch tatsichliche, wirtschaftliche oder ideelle Interessen.”’> Das bloBe Streifen von
Rechten der betroffenen Personen macht eine Datenverarbeitung nach Art. 6 I 1 lit. f DS-GVO
nicht per se unrechtmifig. Auch bei einem gleichwertigen Interesse beider Seiten darf eine
Verarbeitung stattfinden.”’* Ein berechtigtes Interesse kann nur vorliegen, wenn die Verarbei-
tung der personenbezogenen Daten im konkreten Einzelfall erforderlich ist, es also keine
ebenso effektive, aber weniger grundrechtseinschneidende Alternative gibt.”’> Auf der Interes-
senseite des oder der Betroffenen sind insbesondere die Grundrechte aus Art. 7 und 8 GRCh zu

beriicksichtigen.”’¢

Im Laufe des Gesetzgebungsverfahrens wurde u.a. {iber die Formulierung eines Unterartikels
diskutiert, der eine Datenverarbeitung rechtfertige, wenn diese fiir die IT-Sicherheit erforder-
lich sei. Der Vorschlag konnte sich zwar nicht durchsetzen, jedoch hat der Aspekt der IT-Si-
cherheit in Erwahnungsgrund 49 einen Platz gefunden.””” Laut Erwédgungsgrund 49 S. 1 stellt
die Verarbeitung von personenbezogenen Daten zur Netz- und Informationssicherheit als {iber-
wiegendes berechtigtes Interesse ,,in dem Mafle ein berechtigtes Interesse des jeweiligen Ver-
antwortlichen dar, wie dies fiir die Gewdhrleistung der Netz- und Informationssicherheit unbe-

dingt notwendig und verhdltnismdfig ist“. Gemal Satz 2 des Erwédgungsgrundes 49 konnte ein

770 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 13.

771 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 6 Rn 59.
772 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 51.

773 Kiihling/Buchner, Datenschutzgrundverordnung Kommentar Art. 6 Rn 146.

7% Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 58.

775 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. I Rn 100.

776 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 28.

777 Kiihling/Buchner, Datenschutzgrundverordnung Kommentar Art. 6 Rn 167.
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solches berechtigtes Interesse ,,beispielsweise darin bestehen, den Zugang Unbefugter zu elekt-
ronischen Kommunikationsnetzen und die Verbreitung schddlicher Programmcodes zu verhin-
dern sowie Angriffe in Form der gezielten Uberlastung von Servern (,, Denial of service “-An-
griffe) und Schédigungen von Computer- und elektronischen Kommunikationssystemen abzu-
wehren‘‘. Obwohl in Erwidgungsgrund 49 nur von unbefugtem Zugang und nicht von unbefug-
ten Zutritten oder Zugriffen gesprochen wird, ist anzunehmen, dass der Begriff Zugang hier als
Oberbegriff steht und somit auch den Schutz vor unbefugtem Zutritt und Zugriff erfasst. Somit
fallen auch Datenverarbeitungen in den Kreis des berechtigten Interesses des Erwadgungsgrun-
des 49, die vor unbefugtem Zugriff oder Zutritt schiitzen sollen, wie beispielsweise Angriffser-
kennungssysteme.”’8 IT-Sicherheit kann somit ein berechtigtes Interesse bei der Verarbeitung
personenbezogener Daten darstellen. Dies macht die DS-GVO zudem in Art. 5 T lit. f, Art. 24
sowie Art. 32 deutlich. Entscheidend ist im Rahmen des Art. 6 I 1 lit. f DS-GVO aber vor allen
Dingen die Frage, ob zur Wahrung der IT-Sicherheit die Verarbeitung personenbezogener Da-

ten {iberhaupt erforderlich und verhéltnismaBig ist.”””

Erwigungsgrund 49 richtet sich an Behorden, Computer-Notdienste, Betreibende von elektro-
nischen Kommunikationsnetzen und -diensten sowie Anbieter und Anbieterinnen von Sicher-
heitstechnologien und -diensten. Ob es sich hierbei um eine abschlieBende oder eine beispiel-
hafte Aufzdhlung handelt, wird nicht deutlich gemacht. Gegen eine beispielhafte Aufzihlung
spricht das Fehlen eines Indikators wie ,,insbesondere®. Jedoch bieten die aufgezihlten Begriffe
einen groflen Interpretationsspielraum, weswegen von einer nicht abschlieenden Aufzéhlung

in Erwagungsgrund 49 ausgegangen werden kann.”8°

Aufgrund der in Art. 6 I 1 lit. f DS-GVO verlangten Interessen- und Grundrechtsabwagung, ist
eine VerhiltnismaBigkeitspriifung fiir jeden Einzelfall erforderlich.”®! Zudem ldsst die Flexibi-
litdt des Art. 6 1 1 lit. £ DS-GVO, die mit dem Ausgleichsgebot zwischen den Rechten der
betroffenen Personen und Dritter einhergeht, keine verldssliche Vorhersehbarkeit fiir den Ver-
antwortlichen oder die Verantwortliche zu, was zu einem hohen Mal} an Rechtsunsicherheit
fiihrt.”®? Des Weiteren gilt auch bei diesem Erlaubnistatbestand in Bezug auf die Verarbeitung
von personenbezogenen Daten in Krankenhdusern, dass Daten, die unter den speziellen Tatbe-
stand des Art. 9 DS-GVO fallen, nicht von Art. 6 I 1 lit. f DS-GVO alleine erfasst werden. Die
Zuldssigkeit der Verarbeitung bestimmt sich in solchen Fillen immer zudem nach den speziel-
leren Ausnahmetatbestinden des Art. 9 II DS-GVO.”®

778 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG Rn 327, 328.

779 Simitis u. a., Datenschutzrecht - DGVO mit BDSG Art. 6 Abs. 1 Rn 119; Jandt/Steidle, Datenschutz im Inter-
net - Rechtshandbuch zu DSGVO und BDSG Rn 306.

780 Jandt/Steidle, Datenschutz im Internet - Rechtshandbuch zu DSGVO und BDSG Rn 309.

781 Kriigel, MMR 2017, 795 (799).

782 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 86; Brink/Wolff, BeckOK Daten-
schutzrecht DS-GVO Art. 6 Rn 14.

783 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, S. 133.
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Wegen der Einzelfallcharakteristik des Art. 6 I 1 lit. f DS-GVO kann dieser als verléssliche und
bestindige Rechtfertigungsnorm zur Nutzung von Angriffserkennungssystemen in privatrecht-
lich organisierten Krankenhdusern nicht genutzt werden. Hier ist zudem zu beachten, dass in
den zu sichernden Netzwerken auch Daten verarbeitet werden, fiir die die Voraussetzungen des
Art. 9 DS-GVO ebenfalls vorliegen miissen.

f) Zwischenergebnis

Wihrend des Einsatzes von Angriffserkennungssystemen in Krankenhdusern in privater Tri-
gerschaft werden personenbezogene Daten verarbeitet. Eine Rechtfertigung dieser Verarbei-
tung kann allenfalls durch Art. 6 I 1 lit. ¢ DS-GVO i.V.m. § 75¢ I SGB V erfolgen, der jedoch
nach jetziger Rechtslage mit Rechtsunsicherheiten behaftet ist, da noch strittig ist, ob die Vo-
raussetzungen des Art. 6 I 1 lit. ¢ DS-GVO zur Génze erfiillt sind. Werden im Rahmen des
Einsatzes von Angriffserkennungssystemen in Krankenhéusern besondere Kategorien perso-
nenbezogener Daten nach Art. 9 I DS-GVO verarbeitet, ist eine Rechtfertigung der Nutzung
dieser Systeme iiber Art. 6 I 1 lit. ¢ DS-GVO i.V.m. § 75¢ I SGB V allein nicht méglich, da
zusitzlich die spezielleren Voraussetzungen des Art. 9 I DS-GVO erfiillt sein miissen.

ODb besondere Kategorien personenbezogener Daten verarbeitet werden und ob es Rechtferti-
gung der Nutzung von Angriffserkennungssystemen auch nach Art. 9 DS-GVO vorliegt, wird
im Folgenden gepriift.

3.  RechtmiBigkeit der Verarbeitung von Gesundheitsdaten
nach Art. 9 DS-GVO

In Netzwerken von Krankenhdusern werden insbesondere besondere Kategorien personenbe-
zogener Daten nach Art. 9 DS-GVO verarbeitet, wodurch dieser eine ma3gebliche Bedeutung
beim Einsatz von Angriffserkennungssystemen hat. Zwar gibt es laut BVerfG im Volkszéh-
lungsurteil ,,unter den Bedingungen der automatischen Datenverarbeitung kein ,belangloses’
Datum mehr — was auch auf unionsrechtlicher Ebene durch Art. 8§ GRCh festgehalten wurde
—, dennoch gibt es laut DS-GVO bestimmte Arten von Daten, die eine besonders hohe Schutz-
bediirftigkeit aufweisen, wobei Art. 9 DS-GVO hierbei keine Unterscheidung zwischen einer
Verarbeitung dieser Daten durch 6ffentliche oder nicht 6ffentliche Stellen macht.’”3* Die Griinde
fiir diese hohe Schutzbediirftigkeit der Datenkategorien liegen in ihrem hochstpersonlichen,
identitétsstiftenden Charakter und dem damit einhergehenden erhéhten Diskriminierungsrisiko
und Schadenspotenzial.”®> Praktisch spiegelt sich die Schutzintensivierung zudem in einer ho-
heren Geldstrafe bei einem VerstoB gegen Art. 9 DS-GVO nach Art. 83 V DS-GVO wieder.”8¢

784 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 169.
785 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 15, 17.
786 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 1.
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Zwar verfolgt Art. 9 DS-GVO primér den Schutz des Grundrechts auf Datenschutz nach Art. 8
GRCh, jedoch werden durch die Intensivierung des Schutzes der Datenkategorien aus Art. 9
DS-GVO ebenfalls unter anderem Art. 7 (Privat- und Familienleben), Art. 1 (Wiirde des Men-
schen), Art. 10 (Gedanken-, Gewissens- und Religionsfreiheit), Art. 11 (Freiheit der Meinungs-
duBerung), Art. 12 (Versammlungsfreiheit), Art. 21 (Nichtdiskriminierung), Art. 22 (Vielfalt
der Kulturen, Religionen und Sprachen) sowie Art. 27 und 28 GRCh (Rechte im Unternehmen,
Tarifvertrige) geschiitzt.”®’

Absatz 1 des Art. 9 DS-GVO stellt ein grundsédtzliches Verarbeitungsverbot fiir die aufgefiihr-
ten Datenkategorien auf. Ausnahmetatbestinde hiervon fithrt Absatz 2 auf, die unter bestimm-
ten Voraussetzungen eine Verarbeitung rechtfertigen konnen. Absatz 3 schafft eine weitere
Verschirfung der Rahmenbedingungen fiir die rechtméfBige Verarbeitung von Daten im Ge-
sundheitsbereich nach Art. 9 II lit. h DS-GVO und Absatz 4 gibt den Mitgliedstaaten die Mog-
lichkeit eigener spezifischer Regelungen innerhalb des Schutzniveaus des Art. 9 DS-GVO.”®8

Im Folgenden wird Art. 9 im Verhéltnis zu Art. 5 und 6 DS-GVO eingeordnet, bevor die rele-
vanten Datenkategorien aus dem Katalog des Art. 9 I DS-GVO vorgestellt werden. Analog der
Priifung des Art. 6 I DS-GVO als Erlaubnisnorm fiir den Einsatz von Angriffserkennungssys-
temen werden auch hier die einschldgigen Ausnahmetatbestande des Art. 9 II DS-GVO vorge-
stellt und auf ihre Anwendbarkeit gepriift.

a)  Verhaltnis zu Art. 5 und 6 DS-GVO

Gemil Erwdgungsgrund 51 S. 5 der DS-GVO gelten bei der Anwendung eines der Ausnahme-
tatbestande des Art. 9 I1 DS-GVO zusitzlich ,,die allgemeinen Grundsdtze und andere Bestim-
mungen dieser Verordnung, insbesondere hinsichtlich der Bedingungen fiir eine rechtmdfige
Verarbeitung®. Hiermit sind vor allem die Grundsétze des Art. 5 DS-GVO sowie die allgemeine
RechtméBigkeit der Verarbeitung personenbezogener Daten aus Art. 6 I DS-GVO gemeint.”®’
Eine Datenverarbeitung kann folglich rechtswidrig sein, obwohl sie einen Tatbestand des Art.
9 11 DS-GVO verwirklicht, aber nicht auf eine der Grundlagen des Art. 6 I DS-GVO gestiitzt

werden kann.”?°

787 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 14, 16, Paal/Pauly,
Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 9 Rn 1.

788 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 3, Kiihling/Buchner, Datenschutz-Grundver-
ordnung BDSG Kommentar DS-GVO Art. 9 Rn 7; Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar
DS-GVO Art. 9Rn 8.

78 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 5.

790 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 26.

126



b) Datenkategorien

Art. 9 T DS-GVO beinhaltet einen abschlieBenden Katalog besonders geschiitzter Daten.”!
Diese sind namentlich ,,Daten, aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeu-
tigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer natiirlichen Person®. Die Formulierung, dass diese
Merkmale aus Daten ,,hervorgehen®, lasst darauf schlieBen, dass vom Schutzbereich des Art. 9
I DS-GVO nicht nur Daten umfasst sind, die direkt die Katalogmerkmale beschreiben, sondern
auch Daten, die mittelbare Riickschliisse auf diese Merkmale zulassen.”? Die Platzierung der
Formulierung ,.hervorgehen® ldsst zudem auf eine zweigliedrige Struktur schlieBen: Wéhrend
bei Daten mit Merkmalen tiber ,,die rassische und ethnische Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit* aus
abstrakten Bezugspunkten durch mittelbarer Interpretation hervorgehen, sieht der Gesetzgeber
bei Daten mit Merkmalen iiber ,,genetischen Daten, biometrischen Daten zur eindeutigen Iden-
tifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer natiirlichen Person‘ die Schutzbediirftigkeit bereits in ihrer Exis-

tenz begriindet.”?

Fiir die Fragestellung dieser Arbeit sind aus dem Katalog des Absatz 1 die genetischen Daten
sowie die Gesundheitsdaten von Bedeutung, da diese in Netzwerken von Krankenhdusern ver-
arbeitet werden und somit auch von dort installierten Angriffserkennungssystemen verarbeitet

werden konnen.

Gemal der Legaldefinition des Art. 4 Nr. 13 DS-GVO sind genetische Daten ,personenbezo-
gene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natiirlichen Per-
son, die eindeutige Informationen iiber die Physiologie oder die Gesundheit dieser natiirlichen
Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden
natiirlichen Person gewonnen wurden‘. Erwagungsgrund 34 der DS-GVO ergénzt diese Defi-
nition noch diesbeziiglich, dass diese Daten ,,aus der Analyse einer biologischen Probe der
betreffenden natiirlichen Person, insbesondere durch eine Chromosomen, Desoxyribonuklein-
sdure (DNS)- oder Ribonukleinsdure (RNS)-Analyse oder der Analyse eines anderen Elements,

durch die gleichwertige Informationen erlangt werden kénnen, gewonnen werden.“ Dies

721 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 19.

792 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 6, Simitis u. a., Datenschutzrecht - DGVO mit
BDSG DSGVO Art. 9 Rn 11; Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art.
9Rn22.

793 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 9 Rn 19; Simitis u. a., Datenschutzrecht - DGVO mit
BDSG DSGVO Art. 9 Rn 2.
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schliet reine dulere Merkmale, wie die Augen- oder Haarfarbe einer Person als genetische
Daten i.S.d. DS-GVO aus.”*

Der besondere Schutz von Gesundheitsdaten entspringt dem Grundrecht auf Leben und Ge-
sundheit nach Art. 2, 3 GRCh sowie dem Recht auf Gesundheitsschutz nach Art. 35 GRCh.”®>
Daten iiber die Gesundheit sind laut Art. 4 Nr. 15 DS-GVO ,personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit einer natiirlichen Person, einschlieflich der
Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen iiber de-
ren Gesundheitszustand hervorgehen®. Hierzu gehoren nach Erwégungsgrund 35 S. 1 ,.Infor-
mationen iiber den friiheren, gegenwdrtigen und kiinftigen kérperlichen oder geistigen Gesund-
heitszustand der betroffenen Person®. Als Gesundheitsdaten zéhlen laut Erwégungsgrund 35 S.
2 auch ,,Nummern, Symbole oder Kennzeichen, die einer natiirlichen Person zugeteilt wurden,
um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig zu identifizieren, Informatio-
nen, die von der Priifung oder Untersuchung eines Korperteils oder einer kérpereigenen Sub-
stanz, auch aus genetischen Daten und biologischen Proben, abgeleitet wurden, und Informa-
tionen etwa tiber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische
Behandlungen oder den physiologischen oder biomedizinischen Zustand der betroffenen Per-
son unabhdngig von der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem Ange-
horigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem In-
Vitro-Diagnostikum stammen.” Zudem konnen ,,Bestands-, Verkehrs- wie auch Inhaltsdaten
des Telekommunikationsverkehrs zwischen Betroffenen und Gesundheitseinrichtungen wie
auch Kommunikationsinhalte generell“ vom Begriff der Gesundheitsdaten umfasst sein.’”® Fi-
nanzdaten sowie Angaben iiber das Alter und das Geschlecht einer Person gelten hingegen nicht
als Gesundheitsdaten.”’ Ferner konnen Gesundheitsdaten durch die Kombination diverser Da-
ten entstehen, die einzeln betrachtet nicht in den Schutzbereich des Art. 9 I DS-GVO fallen.”®®

Da Angriffserkennungssysteme sdmtliche Datenstrome des zu schiitzenden Netzwerkes auf
Angriffsmuster analysieren, werden in Netzwerken und Systemen von Krankenhdusern auch
besondere Kategorien personenbezogener Daten nach Art. 9 I DS-GVO verarbeitet, insbeson-
dere genetische Daten und Daten {iber die Gesundheit. Somit ist in Bezug auf die Priifung der
RechtmiBigkeit des Einsatzes von Angriffserkennungssystemen in Krankenhdusern Art. 9 DS-
GVO neben den allgemeinen Erlaubnistatbestdnden des Art. 6 DS-GVO zu priifen. Eine Recht-
fertigungsnorm konnte sich in Art. 9 II, III DS-GVO finden.

794 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 31; Taeger/Gabel,
Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 13.

793 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 34.

796 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 39.

797 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 15.

798 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 9 Rn 15, Tae-
ger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 15.
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¢) Die Ausnahmetatbestinde des Art. 9 11, III DS-
GVO

Absatz 2 des Art. 9 DS-GVO sieht abschliefend Ausnahmen zu dem grundsitzlichen Verar-
beitungsverbot aus Absatz 1 vor. Teilweise konnen diese Ausnahmen von den Mitgliedstaaten

unter strengen Anforderungen selbst bestimmt werden.

Eine nationale Bestimmung in Bezug auf Art. 9 II lit. b, g und h DS-GVO findet sich in § 22
BDSG. § 22 I BDSG ist eine allgemeine Erlaubnisnorm, die neben den Tatbestandsvorausset-
zungen des Art. 9 II DS-GVO steht und als Generalklausel die Offnungsklauseln des Art. 9 II
DS-GVO auf nationaler Ebene abdeckt.”®” In § 22 II BDSG werden Sicherheitsanforderungen
an die Verarbeitung der personenbezogenen Daten formuliert, die den Malnahmenkatalog des
Art. 32 DS-GVO ergénzen 3%

Im Folgenden werden die Ausnahmetatbestidnde des Art. 9 I1 DS-GVO vorgestellt, nach denen
eine Nutzung von Angriffserkennungssystemen in den Netzwerken privatrechtlich organisier-

ter Krankenhéuser gerechtfertigt sein konnte.

(1) Die Einwilligung nach Art. 9 II lit. a DS-GVO
Laut Art. 9 II lit. a DS-GVO gilt das Verarbeitungsverbot des Absatzes 1 nicht, wenn die be-

troffene Person ,,in die Verarbeitung der genannten personenbezogenen Daten fiir einen oder
mehrere festgelegte Zwecke ausdriicklich eingewilligt”. Die Einwilligung muss sich hierbei ex-
plizit auf die Verarbeitung der besonderen Daten nach Art. 9 I DS-GVO beziehen, sonst greift
der allgemeinere Tatbestand des Art. 6 I lit. a DS-GVO. Die Wirksamkeitsvoraussetzungen des
Art. 7 und 8 DS-GVO sind auf die Einwilligung nach Art. 9 II lit. a DS-GVO anwendbar.®!
Gerade in der digitalen Gesundheitswelt erlangt die Einwilligung eine gro3e Bedeutung, da
Betreibende von Gesundheits-Apps mit e-health Angeboten oftmals nicht der sonst geforderten

Geheimhaltungspflicht unterliegen.?%?

Im Gegensatz zu Art. 6 I lit. a DS-GVO ist in Art. 9 II lit. a DS-GVO eine ,,ausdriickliche*
Einwilligung verlangt, was die Moglichkeit der konkludenten Einwilligung im Fall der Verar-

beitung besonderer Kategorien personenbezogener Daten ausschlieft.3%

Ebenso wie nach Art. 6 I lit. a DS-GVO muss die Einwilligung in die Verarbeitung freiwillig
erfolgen. Diese kann bei bestehendem Ungleichgewicht zwischen betroffener Person und Ver-

arbeitendem oder Verarbeitender gefahrdet sein. Im Gesundheitsbereich kommt zudem das

799 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 25.

800 Dochow u. a., Datenschutz in der drztlichen Praxis, S. 175.

801 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 47, 53.
802 Dochow u. a., Datenschutz in der drztlichen Praxis, S. 63.

803 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 33.
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vordergriindliche Interesse der medizinischen Behandlung hinzu, welches das Interesse an der

informationellen Selbstbestimmung iiberlagern bzw. verdringen kann.3%4

Da eine Einwilligung nach Art. 9 II lit. a DS-GVO nach Art. 7 I DS-GVO jederzeit widerrufen
werden kann, kommt diese mit einer hohen Rechtsunsicherheit daher. Zudem ist die einzelne
Einwilligungsabfrage mit einem entsprechenden Mehraufwand verbunden und die Freiwillig-
keit ist unter dem Aspekt der eventuellen gesundheitlichen Notfallsituationen und dem daraus
resultierenden Abhéngigkeitsverhéltnis der Patienten und Patientinnen zur medizinischen Ver-
sorgung im Krankenhaus fraglich und in Einzelféllen nicht gegeben. Eine bestdndige Rechtfer-
tigung der Nutzung von Angriffserkennungssystemen in den Netzwerken privatrechtlich orga-
nisierter Krankenhéuser ist folglich nach Art. 9 11 lit. a DS-GVO nicht mdglich.

(2) Das erhebliche offentliche Interesse nach Art.
9 11 lit. g DS-GVO

Eine weitere Ausnahme des Verarbeitungsverbotes aus Absatz 1 liegt gem. Art. 9 II lit. g DS-
GVO vor, wenn ,die Verarbeitung auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats {...} aus Griinden eines erheblichen offentlichen Interesses erforderlich* ist. Die
Rechtsgrundlage muss hierbei ,,in angemessenem Verhdltnis zu dem verfolgten Ziel stehen, den
Wesensgehalt des Rechts auf Datenschutz wahren und angemessene und spezifische Mafinah-
men zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsehen*. Art. 9 11
lit. g DS-GVO ist folglich kein eigenstdndiger Erlaubnistatbestand, sondern eine sog. horizon-
tale Offnungsklausel.®%° Die geforderte Rechtsgrundlage muss laut Erwéigungsgrund 41 der DS-
GVO jedoch ,nicht notwendigerweise ein von einem Parlament angenommener Gesetzge-
bungsakt” sein. Es geniigt, wenn die ,.entsprechende Rechtsgrundlage oder Gesetzgebungs-
mafinahme klar und prizise und ihre Anwendung fiir die Rechtsunterworfenen gemdyf3 der
Rechtsprechung des Gerichtshofs der Europdischen Union und des Europdischen Gerichtshofs

fiir Menschenrechte vorhersehbar* ist.

Im Vergleich zum allgemeineren Pendant in Art. 6 I lit. e DS-GVO fordert Art. 9 II lit. g DS-
GVO ein ,,erhebliches* dffentliches Interesse und stellt somit deutlich héhere Anforderungen
an die Rechtfertigung der Datenverarbeitung.®%® So fiihrt Erwdgungsgrund 46 der DS-GVO in
Satz 3 beispielhaft die ,,Uberwachung von Epidemien und deren Ausbreitung oder in humani-
tdaren Notfdllen insbesondere bei Naturkatastrophen oder vom Menschen verursachten Kata-
strophen® als Griinde des offentlichen Interesses an. Entsprechend hoch liegt im Gefahrenab-
wehrrecht die Eingriffshiirde. Erst bei einer Gefahr fiir konkret benannte, hochrangige und be-

sonders schiitzenswerte Rechtsgiiter der Allgemeinheit kann eine MaBBnahme zur Gefahrabwehr

80 Dochow u. a., Datenschutz in der drztlichen Praxis, S. 64.
805 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 30, 31.
806 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 69.
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iber Art. 9 II lit. g DS-GVO 1.V.m. einer entsprechenden national- oder unionsrechtlichen

Rechtsgrundlage gerechtfertigt sein.?

Wihrend in lit. g das generelle 6ffentliche Interesse gemeint ist, also schiitzenswerte Belange
des Gemeinwohls sowie der Gemeinschaftsgiiter, behandeln lit. h und i spezifisch das 6ffentli-

che Gesundheitsinteresse.?%®

Art. 9 11 1it. g DS-GVO i.V.m. § 22 I Nr. 2 BDSG kommt als Rechtfertigungsgrundlage fiir den
Einsatz von Angriffserkennungssystemen nicht in Betracht, da die hohe Eingriffshiirde, die
durch das geforderte ,,erhebliche Interesse gesetzt wird, nicht erreicht wird. Vergleicht man
den Zweck des Einsatzes von Angriffserkennungssystemen in den Netzwerken von Kranken-
hdusern mit den in Erwigungsgrund 46 S. 3 aufgezdhlten Beispielen, so wird zwar von einem
offentlichen Interesse grundsitzlich ausgegangen werden konnen, ein erhebliches 6ffentliches
Interesse liegt indes nicht vor. Zudem wird weder in Art. 9 II lit. g DS-GVO noch in § 22 I Nr.
2 BDSG die Datensicherheit erwihnt. In Bezug auf die Wahrung der Integritit und Vertrau-
lichkeit von IT-Systemen und Netzwerken ist § 22 I Nr. 2 BDSG als mitgliedstaatliche Rege-
lung zu allgemein. Hinzu kommt, dass es sich im konkreten Fall um die Verarbeitung beson-
derer Kategorien personenbezogener Daten im Gesundheitsbereich handelt und somit die spe-
zielleren Art. 9 II lit. h und lit. 1 DS-GVO einschlégig sind.

(3) Die Versorgung im Gesundheitsbereich nach
Art. 9 11 lit. h DS-GVO

Die in der Praxis bedeutsamste Vorschrift im Bereich der Verarbeitung von Gesundheitsdaten
stellt Art. 9 II lit. h DS-GVO dar.8% So wird eine Ausnahme des generellen Verarbeitungsver-
botes fiir ,,Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurteilung der
Arbeitsfihigkeit des Beschdftigten, fiir die medizinische Diagnostik, die Versorgung oder Be-
handlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich® vorgesehen. Lit. h erfasst folglich simtliche Pha-
sen einer medizinischen Behandlung (Diagnose, Behandlung, Nachversorgung inklusive Reha-
bilitation) sowie die praventive Arbeit im Gesundheitssektor. Die Anforderungen an der Ver-
arbeitung richten sich an die behandelnde Einrichtung selbst, also an die Arztpraxis, die Apo-
theke, das Krankenhaus oder dhnliches. Umfasst ist nach lit. h ebenfalls die mit der Behandlung
zusammenhdngende Verwaltung, die beispielsweise die Abrechnung, Buchfiihrung und Statis-
tik umfasst.®1? Die Begriffe Gesundheits- sowie Sozialbereich sind nicht klar voneinander ab-

zugrenzen. Wihrend im Gesundheitsbereich der Schwerpunkt auf dem korperlichen und

807 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 54.

808 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 88, Simitis u. a.,
Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 68.

809 Dochow u. a., Datenschutz in der drztlichen Praxis, S. 40.

810 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 35, Kiihling/Buchner, Datenschutz-
Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 98.

131



seelischen Wohlbefinden liegt, befasst sich der Sozialbereich mit sozialer Gerechtigkeit und
Sicherheit und 6ffentliche Leistungen oder staatliche Regulierungen. Eine klare Abgrenzung

wird nach dem Wortlaut des lit. h allerdings auch nicht gefordert.?!!

Art. 9 II lit. h DS-GVO ist ebenfalls kein eigenstindiger Erlaubnistatbestand, sondern fordert
eine zusitzliche ,,Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder einen

Vertrag mit einem Angehorigen eines Gesundheitsberufs®.

Zudem miissen die in Art. 9 III DS-GVO enthaltenen Bedingungen und Garantien eingehalten
werden.?!2 Dieser schrinkt eine Verarbeitung nach Art. 9 II lit. h DS-GVO derart ein, dass die
Daten nur ,,von Fachpersonal oder unter dessen Verantwortung verarbeitet werden* diirfen
und ,,dieses Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zustdndiger Stellen dem Berufsgeheimnis unterliegt, oder wenn die
Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger Stellen einer Geheim-
haltungspflicht unterliegt”. Demnach ist die Verarbeitung von personenbezogenen Daten nicht
nur durch Fachpersonal zuléssig, sondern auch von weiteren Personen, so lange diese ebenfalls
einer Geheimhaltungspflicht unterliegen. Da Art. 9 III DS-GVO keine Anforderungen an das
Berufsgeheimnis stellt, ist davon auszugehen, dass jede Regelung eines Berufsgeheimnisses
den Anforderungen geniigt.®'® Zudem ist auch die Verarbeitung durch einen Auftragsverarbei-
ter oder einer -verarbeiterin abgedeckt, wenn die Geheimhaltungspflicht gesichert ist.8!* Eine
vertraglich vereinbarte Verpflichtung zur Geheimhaltung geniigt nach Abs. III hingegen

nicht.3!3

Das von Art. 9 III DS-GVO erfasste Fachpersonal unterliegt im deutschen Recht primér dem
Berufsgeheimnis aus § 203 I, IT Nr. 1 StGB.3!6 GemaB § 203 III StGB liegt zudem keine Of-
fenbarung eines Geheimnisses vor, wenn die nach Absatz 1 und 2 dem Berufsgeheimnis unter-
liegenden Personen ,,Geheimnisse den bei ihnen berufsmdfig titigen Gehilfen oder den bei
ihnen zur Vorbereitung auf den Beruf titigen Personen zugdnglich machen®. Zudem diirfen sie
fremde Geheimnisse gegeniiber sonstigen Personen offenbaren, die an ihrer beruflichen oder
dienstlichen Tdtigkeit mitwirken, soweit dies fiir die Inanspruchnahme der Tdtigkeit der sons-
tigen mitwirkenden Personen erforderlich ist. Dies gilt auch fiir sonstige mitwirkende Perso-
nen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Ta-
tigkeit mitwirken und die dem Berufsgeheimnis unterliegen. Unter § 203 III 2 StGB fallen unter
anderem Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO. Diese unterliegen

811 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 114.
812 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 9 Rn 42.
813 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 138.
814 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 89.

815 Dochow u. a., Datenschutz in der dirztlichen Praxis, S. 42.

816 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 32.
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somit ebenfalls einer gesetzlichen Verschwiegenheitspflicht.®!” Zudem haben Berufsgeheim-

nistrdger und -tragerinnen geméal § 53 StPO ein Zeugnisverweigerungsrecht.

Zu den Berufsgeheimnissen gehort auch das Sozialgeheimnis aus § 35 SGB 1.3!8 Gemif Absatz
1 Satz 1 umfasst die Wahrung des Sozialgeheimnisses ,,die Verpflichtung, auch innerhalb des
Leistungstrdgers sicherzustellen, dass die Sozialdaten nur Befugten zugdnglich sind oder nur
an diese weitergegeben werden‘. Das Sozialgeheimnis erstreckt sich zudem gemil3 § 80 SGB
X auch auf Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO.

Durch lit. h des Art. 9 II DS-GVO konnen weder die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten fiir die medizinische Forschung (Regelung in lit. j) noch die Durchset-
zung fiir Zahlungsanspriiche (Regelung in lit. f) gerechtfertigt werden.?!® Lit. h deckt das indi-
viduelle Interesse der betroffenen Person bei medizinischen Behandlungen ab, wéhrend lit. i

das offentliche Gesundheitsinteresse zum Regelungsgegenstand hat.52

(a) Anforderungen an die rechtliche
Grundlage

Bevor einzelne Normen auf ihre Anwendbarkeit gepriift werden, muss sich auch hier die Frage
gestellt werden, welche Anforderungen an die in Art. 9 I lit. h DS-GVO geforderte ,,Grundlage
des Unionsrechts oder des Rechts eines Mitgliedstaats* gestellt werden. Vergleicht man den
Wortlaut des Art. 9 II lit. h DS-GVO mit dem Wortlaut in Art. 6 I 1 lit. ¢ DS-GVO (,,rechtliche
Verpflichtung®), so ist auf den ersten Blick erkennbar, dass der Gesetzgeber unterschiedliche
Voraussetzungen an die mitgliedstaatlichen Regelungen stellt. So ist der Regelungsinhalt einer
Rechtsgrundlage umfassender als der einer rechtlichen Verpflichtung. Da bereits bei Art. 6 1 1
lit. ¢ DS-GVO dartiber gestritten wird, ob der Begriff ,,rechtliche Verpflichtung* das Erforder-
nis einer bloBen Verpflichtung oder einer Erméchtigungsgrundlage beinhaltet, kann bei Art. 9
IT lit. h DS-GVO eine bloBe rechtliche Verpflichtung als ,,Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats* nicht ausreichen. Der Erlaubnistatbestand ergibt sich nicht nur
aus Art. 9 II lit.h DS-GVO, sondern muss ebenfalls in der unionsrechtlichen oder mitgliedstaat-
lichen Norm verankert sein. Fiir diese Auffassung spricht zudem, dass in der Literatur, anders
als bei Art. 6 I 1 lit.c DS-GVO, die Auslegung der ,,Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats* nicht strittig ist. So spricht Ehmann/Selmayr klar von einer ,,ge-
setzliche Anordnung bzw. Erlaubnis einer solchen Verarbeitung im Unionsrecht oder im Recht

« 821

der Mitgliedstaaten #2!, ebenso wie Taeger/Gabel .3?

817 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 149.

818 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 92.

819 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 78, Kiihling/Buchner, Datenschutz-
Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 93.

820 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 9 Rn 78.

821 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 60.

822 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 30.
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Art. 9 II lit. h DS-GVO kann somit nur i.V.m. einem unionsrechtlichen beziehungsweise mit-
gliedstaatlichen Erméchtigungstatbestand eine Rechtfertigung der Verarbeitung besonderer

Kategorien personenbezogener Daten darstellen.

Im Folgenden werden mdgliche rechtliche Grundlagen auf ihre Anwendbarkeit als Rechtferti-
gungsgrundlage fiir dein Einsatz von Angriffserkennungssystemen in Krankenhdusern gepriift.
Da § 8a BSIG sowie § 12 I TTDSG bereits i.V.m. Art. 6 I DS-GVO keine Erméchtigungsgrund-
lage fiir eine Rechtfertigung bilden, eine Rechtfertigung von besonderen Kategorien personen-
bezogener Daten die Voraussetzungen von Art. 6 I sowie Art. 9 II DS-GVO erfiillen muss und
§ 165 TKG neu nur eine partielle Rechtfertigung i.V.m. Art. 6 I 1 lit.c DS-GVO gewihrleisten

kann, werden diese nicht auf ihre Anwendbarkeit gepriift.

(b) §221INr.11lit. b BDSG
Auf nationaler Ebene wurde durch Art. 9 II lit. h, III DS-GVO i.V.m. § 22 I Nr. 1 lit. b BDSG

ein Erlaubnistatbestand geschaffen, der nahezu wortgleich zu lit. h die Verarbeitung von Ge-
sundheitsdaten in Arztpraxen und Kliniken im Rahmen von individuellen Behandlungsverhélt-

nissen unter den Voraussetzungen der Geheimhaltungspflicht erlaubt.3?3

Jedoch stellt sich die Frage, ob dem geforderten Erforderlichkeitsgrundsatz geniige getan wird.
So ist eine Verarbeitung nach lit. h erforderlich, wenn die Daten in direktem Zusammenhang
mit der medizinischen Fachaufgabe stehen.®2* Dies hat zum Beispiel zur Folge, dass externe
IT-Dienstleister und -Dienstleisterinnen, die die Praxisverwaltungssysteme installieren und
warten, nicht unter lit. h fallen, sondern unter Umstinden unter lit. .3 Auch hier steht die
Installation von Angriffserkennungssystemen nur in einem mittelbaren Zusammenhang, da der
primire Grund — die Gewdhrleistung der Funktionsfdhigkeit der Netzwerke und Systeme — auf
sekundirer Ebene einen storungsfreien Krankenhausbetrieb ermdglichen kann. Ferner konnte
die Anforderung aus Art. 9 III DS-GVO und § 22. I Nr. 1 lit. b BDSG in der Praxis zu Proble-
men fithren, da bei der Verarbeitung der Daten Personal vorausgesetzt wird, das einer entspre-
chenden Geheimhaltungspflicht unterliegt. Zwar ist hierfiir nicht ausdriicklich medizinisches
Fachpersonal gefordert, jedoch miissen die verarbeitenden Personen aufgrund einer bestehen-
den Rechtsgrundlage der Geheimhaltungspflicht unterliegen. Eine vertragliche Verpflichtung

hierzu reicht nicht aus.

Laut Erwégungsgrund 53 S. 1 der DS-GVO diirfen besondere Kategorien personenbezogener
Daten fiir ,,gesundheitsbezogene Zwecke* insbesondere dann verarbeitet werden, wenn ein Zu-
sammenhang ,.mit der Verwaltung der Dienste und Systeme des Gesundheits- oder Sozialbe-
reichs, einschlieflich der Verarbeitung dieser Daten durch die Verwaltung und die zentralen

nationalen Gesundheitsbehorden zwecks Qualitdtskontrolle, Verwaltungsinformationen und

823 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 37.
824 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 88.
825 Dochow u. a., Datenschutz in der drztlichen Praxis, S. 44.
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der allgemeinen nationalen und lokalen Uberwachung des Gesundheitssystems oder des Sozi-
alsystems und zwecks Gewdhrleistung der Kontinuitdt der Gesundheits- und Sozialfiirsorge und
der grenziiberschreitenden Gesundheitsversorgung oder Sicherstellung und Uberwachung der
Gesundheit und Gesundheitswarnungen‘ besteht. Die Nutzung von Angriffserkennungssyste-
men in Netzwerken privatrechtlicher organisierter Krankenhéuser dient der Erkennung und Ab-
wehr von Cyber-Angriffen und soll folglich die Funktionsfahigkeit und Integritét der zu schiit-
zenden Netzwerke gewihrleisten. Dieses hierdurch verfolgt Ziel konnte unter die ,,Gewdhrleis-
tung der Kontinuitdt der Gesundheits- und Sozialfiirsorge* subsumiert werden. Allerdings wird
in Erwdgungsgrund 53 S. 1 ein Bezug zur Gesundheit beim Zwecke der Verarbeitung gefordert.
Direkt wird man einen gesundheitsbezogenen Zweck beim Einsatz von Angriffserkennungs-
systemen nicht bejahen konnen. Angriffserkennungssysteme werden nicht installiert, um die
Behandlung der Patienten und Patientinnen oder die damit einhergehende Verwaltung zu un-
terstlitzen, sondern um die Funktionsfahigkeit von Netzwerken zu schiitzen und zu erhalten.
Hieraus liee sich allenfalls ein mittelbarer Zweck zur Gesundheitsversorgung ziehen, da die
Funktionsfihigkeit des Krankenhaus-Netzwerkes fiir die Versorgung und Administration der

Patienten und Patientinnen von Bedeutung ist.

Zusammengefasst ist eine Rechtfertigung der Nutzung von Angriffserkennungssystemen in pri-
vatrechtlich organisierten Krankenhdusern nach Art. 9 II lit. h, Il DS-GVO i.V.m. § 22. I Nr.
1 lit. b BDSG mit zu viel Rechtsunsicherheit beziiglich der Zweckgebundenheit, der Erforder-
lichkeit und der geforderten MaB3stibe an die Geheimhaltungspflicht behaftet. Zudem sind die
beiden Normen, die sich inhaltlich kaum unterscheiden, zu allgemein formuliert, um eine ver-

lassliche Erlaubnisnorm in diesem konkreten Fall darstellen zu konnen.

(¢c) §75¢SGBYV
GemaB § 75¢ I SGB V sind Krankenhduser ab dem 1. Januar 2022 dazu verpflichtet, ,.,nach dem

Stand der Technik angemessene organisatorische und technische Vorkehrungen zur Vermei-
dung von Stérungen der Verfiigbarkeit, Integritdt und Vertraulichkeit sowie der weiteren Si-
cherheitsziele ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen,
die fiir die Funktionsfihigkeit des jeweiligen Krankenhauses und die Sicherheit der verarbei-
teten Patienteninformationen mafigeblich sind“. Wie bereits unter Art. 6 I 1 lit. ¢ DS-GVO
behandelt, umfasst § 75¢ SGB V grundsitzlich den Einsatz von Angriffserkennungssystemen

und dies explizit in Krankenh&usern.

Fraglich ist jedoch, ob § 75¢ SGB V den Anforderungen aus Art. 9 III DS-GVO gerecht wird.
Hiernach kann eine Datenverarbeitung tiber Art. 9 II lit. h DS-GVO nur gerechtfertigt sein,
wenn der Verarbeiter einer Geheimhaltungspflicht unterliegt. Wie bereits zuvor erwdhnt, nut-

zen Krankenhduser je nach GroBe und Kostenfaktor externe IT-Dienstleister oder -
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Dienstleisterinnen, um die komplexe EDV betreiben zu konnen.?® Diese sind, wenn sie wei-
sungsgebunden sind, Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO. Die
datenschutzrechtliche Verantwortung verbleibt beim Krankenhausbetreibenden. Seit dem Ge-
setz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Be-
rufsausiibung schweigepflichtiger Personen vom 30. Oktober 2017 umfasst § 203 StGB durch
den Absatz 3 auch ,,sonstige mitwirkende Personen‘, die an der Tétigkeit des Geheimnistragers
oder der -tragerin mitwirken, ohne in dessen oder deren Sphire eingegliedert zu sein.®?’ Hierzu
gehoren auch Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO. Da die Mitar-
beitenden der krankenhausinternen IT-Abteilung als ,,Gehilfen* und externe IT-Dienstleister
und -Dienstleisterinnen als ,,sonstige mitwirkende Personen* i.S.d. § 203 III StGB zu bewerten
sind, entspricht § 75¢ SGB V den Anforderungen des Art. 9 III DS-GVO, obwohl hier keine

expliziten Regelungen zur Geheimniswahrung getroffen wurden.

Allerdings ist § 75¢ SGB V eine reine Verpflichtungsnorm und dhnelt im Aufbau und Formu-
lierung Art. 32 DS-GVO, der Anforderungen an die Datensicherheit stellt, aber keine Verarbei-
tungserlaubnis enthdlt. § 75¢ SGB V verpflichtet Krankenhduser zwar, MaBBnahmen zur Ge-
wihrleistung der Datensicherheit auszufiihren und hat durch seine Nédhe zu § 8a BSIG, in dem
die Nutzung von Angriffserkennungssystemen thematisiert wird, auch einen Bezug hierzu. Je-
doch erlaubt er in dem Zusammenhang keine Verarbeitung von personenbezogenen Daten.
Auch im Zehnten Kapitel des SGB V, das unter anderem Regeln zum Datenschutz auffiihrt, ist
keine Erméchtigungsgrundlage zur Verarbeitung personenbezogener Daten enthalten, die
1.V.m. § 75¢ SGB V cinen Erlaubnistatbestand darstellen kann.

Da Art. 9 II lit. h DS-GVO eine Ausnahme des Verarbeitungsverbotes aus Art. 9 I DS-GVO
nur i.V.m. einer Ermachtigungsgrundlage aus Unionsrecht oder mitgliedstaatlichem Recht bil-
den kann und § 75¢ SGB V lediglich eine rechtliche Verpflichtung darstellt, geniigt § 75¢ SGB
V den Anforderungen des Art. 9 II lit. h DS-GVO nicht.

In Bezug auf die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 1
DS-GVO, insbesondere von Gesundheitsdaten und genetischen Daten, stellt Art. 9 II lit. h DS-
GVO i.V.m. § 75¢ SGB V keine Erméchtigungsgrundlage fiir den Einsatz von Angriffserken-

nungssystemen in Krankenhdusern in privater Tragerschaft dar.

(d §330ISGBV

Gemadl § 330 I 1 SGB V sind die Gesellschaft fiir Telematik sowie verantwortliche Anbieter
und Anbieterinnen verpflichtet, ,,angemessene organisatorische und technische Vorkehrungen
zur Vermeidung von Storungen der Verfiigbarkeit, Integritdt, Authentizitit und Vertraulichkeit

der informationstechnischen Systeme, Komponenten oder Prozesse der Telematikinfrastruktur

826 Redaktion KWM, Datenschutz: Wie Kliniken Patientendaten bei externen Aufiriigen schiitzen konnen.
827 Frhr. von dem Bussche, Konzerndatenschutz Teil 3 Kapitel 4 Rn 12.
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zu treffen und fortlaufend zu aktualisieren®. Angemessen ist eine Vorkehrung nach § 330 1 3
SGB V, ,,wenn der dafiir erforderliche Aufwand nicht aufSer Verhdltnis zu den Folgen eines
Ausfalls oder einer Beeintrdchtigung der Telematikinfrastruktur insgesamt oder von solchen

Diensten der Telematikinfrastruktur steht, die durch Stérungen verursacht werden konnen.

Auch hier scheitert diese mogliche Erméchtigungsgrundlage an den Anforderungen der recht-
lichen Grundlage des Art. 9 II lit. h DS-GVO, da § 330 I SGB V lediglich eine rechtliche Ver-
pflichtung darstellt. Im Zusammenhang mit § 330 I SGB V erlaubt § 331 IV SGB V zwar die
Verarbeitung der personenbezogenen Daten, jedoch gilt diese Verarbeitungserlaubnis nur fiir
die Gesellschaft der Telematik und nicht fiir die verantwortlichen Anbieter und Anbieterinnen
1.S.d. SGB V, zu denen die Krankenhéuser bezogen auf ihre eigenen Netzwerke gehoren. Zu-
dem ist § 75 ¢ SGBYV lex specialis zu § 330 I SGB V.

Art. 9 II lit. h DS-GVO i.V.m. § 330 I SGB V kommt somit nicht als Erméchtigungsgrundlage
fiir den Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater Tragerschaft
in Betracht.

(4) Die offentlichen Gesundheitsdienste nach Art.
9 11 lit. i DS-GVO

Ist ,,die Verarbeitung aus Griinden des dffentlichen Interesses im Bereich der offentlichen Ge-
sundheit {...} erforderlich® so kann gemil Art. 9 II lit. i DS-GVO ,,auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische Mafsnah-
men zur Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des Berufs-
geheimnisses, vorsieht die Verarbeitung besonderer Kategorien personenbezogener Daten ge-
rechtfertigt sein. Lit. i nennt beispielhaft den ,,Schutz vor schwerwiegenden grenziiberschrei-
tenden Gesundheitsgefahren‘ oder die ,,Gewdhrleistung hoher Qualitdts- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten*. Die Bei-
spiele sind als Konkretisierung des Begriffs der 6ffentlichen Gesundheit zu interpretieren und
nicht als abschlieBender Katalog.3?8

Art. 9 11 1it. i DS-GVO ist folglich ebenfalls eine Offnungsklausel und findet sein nationalrecht-
liches Pendant in § 22 I Nr. 1 lit. ¢ BDSG, der inhaltlich fast deckungsgleich zum lit. i ist.

In Abgrenzung zu lit. g und lit. h bezieht sich lit. i spezifisch auf das 6ffentliche Gesundheits-
interesse. Laut Erwigungsgrund 54 S. 3 der DS-GVO soll der Begriff der 6ffentlichen Gesund-
heit 1.S.d Verordnung (EG) Nr. 1338/2008 des Européischen Parlaments und des Rates ausge-
legt werden und ,,alle Elemente im Zusammenhang mit der Gesundheit wie den Gesundheits-
zustand einschliefslich Morbiditit und Behinderung, die sich auf diesen Gesundheitszustand

auswirkenden  Determinanten, den Bedarf an Gesundheitsversorgung, die der

828 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 9 Rn 46.
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Gesundheitsversorgung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungs-
leistungen und den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden Aus-
gaben und die Finanzierung und schlieflich die Ursachen der Mortalitit einschliefsen®. Ein
Beispiel hierfiir ist die elektronische Patientenakte, die bereits in viele Mitgliedstaaten der EU
eingefiihrt wurde.®?” Im Gegensatz zu lit. g fordert lit. i ein einfaches offentliches Interesse, das
allerdings dem Bereich des 6ffentlichen Interesses zuzuschreiben sein muss. In anderen Fillen

ist lit. g anzuwenden und somit ein erhebliches 6ffentliches Interesse gefordert.33°

Fiir private Verarbeiter und Verarbeiterinnen setzte Erwidgungsgrund 54 in Satz 4 strenge Vo-
raussetzungen. Sie diirfen sich nur auf'lit. i berufen, wenn der Zweck der Datenverarbeitung im

offentlichen Interesse liegt.

(a) Anforderungen an die rechtliche
Grundlage

Da Art. 9 11 lit. i DS-GVO wortgleich zu Art. 9 11 lit. h DS-GVO eine ,,Grundlage des Unions-
rechts oder des Rechts eines Mitgliedstaats* fordert, kann hier auf die Ausfithrungen bei Art. 9
IT 1it. h DS-GVO verwiesen werden. Eine bloBe rechtliche Verpflichtung reicht nicht aus, um
1.V.m. Art. 9 II lit. 1 DS-GVO eine Rechtfertigungsgrundlage zur Verarbeitung personenbezo-
gener Daten zu bilden.?*! Das Element des Erlaubnistatbestandes muss vielmehr auch in der

Grundlage aus dem Unionsrecht oder dem mitgliedstaatlichem Recht zu finden sein.

Zudem verlangt Art. 9 II lit. 1 DS-GVO dhnlich wie in Art. 9 III DS-GVO spezifische Schutz-

mechanismen wie die Einhaltung des Berufsgeheimnisses.®

Da § 75c und § 330 I SGB V lediglich rechtliche Verpflichtungen darstellen, kommen diese
nicht als Erméchtigungsgrundlage 1.S.d. Art. 9 II lit. i DS-GVO nicht in Betracht.

Im Folgenden wird § 22 I Nr. 1 lit. c BDSG auf seine Anwendbarkeit als Rechtfertigungsgrund-
lage fiir dein Einsatz von Angriffserkennungssystemen in Krankenhdusern i.V.m. Art. 9 I lit. 1
DS-GVO gepriift.

(b) §221Nr.1lit. c BDSG

Gemal § 22 I Nr. 1 lit. ¢ BDSG ist die Verarbeitung besonderer Kategorien personenbezogener
Daten 1.S.d. Art. 9 I DS-GVO zuléssig ,,aus Griinden des dffentlichen Interesses im Bereich der

829 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 39; Simitis u. a., Datenschutzrecht -
DGVO mit BDSG DSGVO Art. 9 Rn 95.

830 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 9 Rn 82; Sydow, Europdiische Datenschutzgrundver-
ordnung Handkommentar DSGVO Art. 9 Rn 47.

831 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 9 Rn 84.

832 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 118, Gola, Daten-
schutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 41.
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offentlichen Gesundheit, wie des Schutzes vor schwerwiegenden grenziiberschreitenden Ge-
sundheitsgefahren oder zur Gewdhrleistung hoher Qualitdits- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten erforderlich ist*. Da sich
§ 22 I Nr. 1 lit. ¢ BDSG beinah wortgleich an Art. 9 II lit. i DS-GVO orientiert, sind die ent-
sprechenden Auslegungen der Begrifflichkeiten auch hier anwendbar. Wie zuvor ausgefiihrt ist
es fraglich, ob der Einsatz von Angriffserkennungssystemen in Krankenhdusern iiberhaupt in
den Anwendungsbereich des Art. 9 11 lit. i DS-GVO und somit auch in den Anwendungsbereich
des § 22 I Nr. 1 lit. ¢ BDSG fillt.

Die Ausnahmevorschrift des Art. 9 II lit. i DS-GVO steht in inhaltlichem Zusammenhang mit
Art. 168 AEUV. Dieser zielt gemil Absatz 1 auf ,,die Verbesserung der Gesundheit der Bevol-
kerung, die Verhiitung von Humankrankheiten und die Beseitigung von Ursachen fiir die Ge-
fahrdung der korperlichen und geistigen Gesundheit™ ab. Dies umfasst ,,die Bekdmpfung der
weit verbreiteten schweren Krankheiten, wobei die Erforschung der Ursachen, der Ubertra-
gung und der Verhiitung dieser Krankheiten sowie Gesundheitsinformation und -erziehung ge-
fordert werden, aufserdem umfasst sie die Beobachtung, friihzeitige Meldung und Bekdmpfung
schwerwiegender grenziiberschreitender Gesundheitsgefahren®. Hieraus entstand beispiels-
weise die Einrichtung eines Netzwerks zur Uberwachung iibertragbarer Krankheiten.®** Als Si-
cherheitsanliegen formuliert Art. 168 AEUV in Absatz 4 ,,Mafsnahmen zur Festlegung hoher
Qualitdts- und Sicherheitsstandards fiir Organe und Substanzen menschlichen Ursprungs so-
wie fiir Blut und Blutderivate®, ,,Mafinahmen in den Bereichen Veterindrwesen und Pflanzen-
schutz, die unmittelbar den Schutz der Gesundheit der Bevélkerung zum Ziel haben und ,,Maf3-
nahmen zur Festlegung hoher Qualitdts- und Sicherheitsstandards fiir Arzneimittel und Medi-

zinprodukte*.

Die Gewihrleistung von Sicherheitsstandards 1.S.d. Art. 9 II lit. i DS-GVO umfasst folglich die
medizin- und produktrechtliche Komponente des Gesundheitswesens, wohingegen unter Art. 9
IT lit. h DS-GVO die infrastrukturellen und systemischen Aspekte fallen.®3* Beispiele fiir
Grundlagen 1.S.d. Art. 9 II lit. 1 DS-GVO, die durch mitgliedstaatliches Recht umgesetzt wur-
den, sind das Krebsregister nach § 65¢ SGB V und die Regelungen zur elektronischen Gesund-
heitskarte §§ 291ff. SGB V sowie Regelungen im Arzneimittelgesetz, Medizinproduktegesetz
und Meldepflichten im Infektionsschutzgesetz.33® So fallen Regelungen im Arzneimittelgesetz
unter die ,,Gewdhrleistung hoher Qualitdts- und Sicherheitsstandards* und die Meldepflicht
im Infektionsschutzgesetz unter den ,,Schutz vor schwerwiegenden grenziiberschreitenden Ge-

sundheitsgefahren* 83

833 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 94.

834 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 62.

835 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 95, Kiihling/Buchner, Datenschutz-
Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 119; Gola, Datenschutz-Grundverordnung Kommentar
DS-GVO Art. 9 Rn 41.

836 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 9 Rn 85.
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Der Einsatz von Angriffserkennungssystemen in Krankenhédusern soll die IT-Sicherheit der Ge-
sundheitsinfrastruktur gewéhrleisten und die besonders schiitzenswerten Patienten- und Patien-
tinneninformationen vor zum Zugriff Dritter schiitzen. Die IT-Sicherheit féllt jedoch nicht unter
den ,,Schutz vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren®, da hierunter
medizinische Gefahren 1.S.v. Epidemien verstanden werden und keine technischen Gefahren,
die eine Gesundheitsgefdhrdung daherbringen kdnnten. Auch unter der ,,Gewdhrleistung hoher
Qualitdts- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und
Medizinprodukten® kann nicht die IT-Sicherheit subsumiert werden, da auch hier ausschlielich
medizinische Aspekte beriicksichtigt werden, wie aus Art. 168 IV AEUV und bereits erlassenen
rechtlichen Grundlagen i.S.d. Art. 9 II lit. i DS-GVO entnommen werden kann.

Da der Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater Tragerschaft
nicht in den Anwendungsbereich des Art. 9 II lit. i DS-GVO i.V.m. § 22 I Nr. 1 lit. ¢ BDSG

fallt, kann dieser nicht hierriiber gerechtfertigt werden.

(5) Die Offnungsklausel des Art. 9 IV DS-GVO
Art. 9 IV DS-GVO gibt den Mitgliedstaaten die Moglichkeit, zusétzliche Bedingungen oder

Beschrinkungen einzufiihren oder aufrecht zu erhalten, ,,soweit die Verarbeitung von geneti-
schen, biometrischen oder Gesundheitsdaten betroffen ist. Die allgemeine Offnungsklausel
formuliert keine Voraussetzungen an die nationalen Bestimmungen. Allerdings diirfen hier-
durch keine neuen Ausnahmetatbestéinde des Verarbeitungsverbots etabliert werden. Durch Ab-
satz 4 kdnnen die Anforderungen des Absatzes 2 allenfalls verschérft und spezifiziert werden.
Dies konne aus dem Wortlaut des Absatzes 4 interpretiert werden, der gerade nicht von Aus-
nahmen spricht.®3” Die nach Absatz 4 erlaubten nationalen Bedingungen und Beschrinkungen
miissen nicht notwendigerweise Verarbeitungsanforderungen beinhalten, sondern kénnen auch
rechtliche Entlastungen unter angemessenen Garantiebestimmungen anfiihren.®*® Samtliche

Anforderungen miissen jedoch verhéltnisméBig in Bezug auf ihren Schutzzweck sein.®*°

In Bezug auf Art. 9 II lit. b und g bis j DS-GVO entfaltet Absatz 4 keine Wirkung, da hier
bereits Offnungsklauseln vorgesehen sind®*, weswegen Art. 9 IV DS-GVO in der Priifung der
RechtmiBigkeit der Nutzung von Angriffserkennungssystemen in privatrechtlich organisierten

Krankenhdusern keine Anwendung findet.

837 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 9 Rn 64.

838 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 154.
839 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 150.
840 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 9 Rn 59.
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d) Zwischenergebnis

Um besondere Kategorien personenbezogener Daten rechtmifig verarbeiten zu kdnnen, muss
diese nach Art. 6 sowie Art. 9 DS-GVO erlaubt sein. In Netzwerken von Krankenhdusern wer-
den unter anderem genetische Daten und Gesundheitsdaten i.S.d. Art. 9 I DS-GVO verarbeitet.
Da Angriffserkennungssysteme sédmtliche Datenstrome des Netzwerkes oder des Systems, in
dem sie installiert wurden, analysieren und somit verarbeiten, muss fiir den Einsatz von An-
griffserkennungssystemen in Krankenhdusern auch eine Rechtfertigung der Verarbeitung nach
Art. 9 IT DS-GVO vorliegen.

Der Einsatz von Angriffserkennungssystemen in Krankenhdusern konnte zwar unter die Ver-
sorgung im Gesundheitsbereich nach Art. 9 II lit. h DS-GVO fallen, jedoch entsprechen die
moglichen Rechtsnormen aus dem mitgliedstaatlichen Recht nicht den Anforderungen des Art.
9 11 1it. h DS-GVO.

4.  Zusammenfassung

Der Einsatz von Angriffserkennungssystemen in Krankenhédusern in privater Triagerschaft kann
grundsdtzlich iiber Art. 6 I 1 lit. ¢ DS-GVO 1.V.m. § 75¢ I SGB V gerechtfertigt werden. Wer-
den hierbei jedoch besondere Kategorien personenbezogener Daten nach Art. 9 DS-GVO ver-
arbeitet, fehlt es an einer Erméachtigungsgrundlage. Da eine solche Verarbeitung in Kranken-
hausnetzwerken unvermeidbar ist, gibt es zum jetzigen Stand der Gesetzgebung keine umfas-
sende Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungssystemen in Kranken-

héusern in privater Triagerschaft.

D. Datensicherheit

Neben den Regelungsinhalten zur RechtmiBigkeit der Verarbeitung von personenbezogenen
Daten, verfolgt die DS-GVO den Ansatz des Datenschutzes durch Technikgestaltung — auch
Datensicherheit genannt. Ziel ist hierbei, Datenschutzgrundsétze nicht erst bei der eigentlichen
Verarbeitung zu beaufsichtigen und zu kontrollieren, sondern bereits bei der Planung und Im-
plementierung von Systemen zu verankern.®*! Dies verdeutlicht Erwagungsgrund 78 S. 1, wo-
nach es fiir den ,,Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehen-
den Rechte und Freiheiten natiirlicher Personen erforderlich ist, dass geeignete technische und
organisatorische Mafinahmen getroffen werden, damit die Anforderungen dieser Verordnung
erfiillt werden®. Dieser pragt auch in S. 2 die Begriffe Datenschutzes durch Technik (data pro-
tection by design) und datenschutzfreundliche Voreinstellungen (data protection by default).

Die folgenden Normen zur Datensicherheit sind bloe Verfahrensvorschriften und bilden keine

841 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 25 Rn 2, Kiihling/Buchner,
Datenschutzgrundverordnung Kommentar Art. 32 Rn 1.
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RechtmiBigkeitsvoraussetzungen fiir die Verarbeitung personenbezogener Daten. Diese richtet
sich allein nach Art. 6 T und Art. 9 1 DS-GVO.3%2

Lex generalis ist Art. 24 DS-GVO, wonach in S. 1 der oder die Verantwortliche ,,unter Be-
riicksichtigung der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafsnahmen {...}*
umzusetzen hat. Art. 24 DS-GVO greift den allgemeinen Verarbeitungsgrundsatz aus Art. 5
Abs. 1 lit. f. DS-GVO auf, der Integritit und Vertraulichkeit bei der Verarbeitung personenbe-
zogener Daten fordert. Der in Art. 24 DS-GVO erwéhnte Begriff der ,,technischen und organi-
satorischen MafBnahmen* stellt eine Verkniipfung der Datensicherheit mit dem Datenschutz
dar, da ein umfassender Schutz von personenbezogenen Daten nur dann gewihrleistet werden
kann, wenn diese auch vor unberechtigtem Zugriff und missbrauchlicher Nutzung geschiitzt

werden.?*3

Konkretisierung erfiahrt Art. 24 DS-GVO in den Art. 25 und 32 DS-GVO. Wihrend Art. 25
DS-GVO die Beriicksichtigung des Datenschutzes schon im Vorfeld der Datenverarbeitung an-
ordnet, regelt Art. 32 DS-GVO technische und organisatorische Sicherheitsanforderung fiir die
Verarbeitung. Das von Art. 25 und Art. 32 DS-GVO geforderte Datenschutzniveau ist einzel-
fallabhidngig®** und muss fiir jeden konkreten Fall anhand einer Risikoabschétzung gepriift wer-
den. Beide Normen hingen eng zusammen und zeigen eine dhnliche Gesinnung auf, da bei-
spielsweise die Pseudonymisierung in beiden Artikeln als geeignete Sicherheitsma3nahmen an-
gesehen wird.?% Der Unterschied zwischen den beiden Normen ist in dem Normzweck zu fin-
den: So sollen nach Art. 32 DS-GVO Schutzmafnahmen anhand einer Risikoanalyse getroffen
und primér der Grundsatz aus Art. 5 I lit. f DS-GVO gewihrleistet werden, wohingegen Art.
25 DS-GVO die wirksame Umsetzung sdmtlicher Grundsétze des Art. 5 DS-GVO verfolgt.?4
Zudem besteht hinsichtlich des jeweiligen Normadressaten ein Unterschied, da Art. 25 DS-
GVO nur den Verantwortlichen oder die Verantwortliche in die Pflicht nimmt, Art. 32 DS-
GVO zudem auch den Auftragsverarbeiter oder die -verarbeiterin.?*’ Hersteller, Herstellerinnen
sowie Produzenten und Produzentinnen von Systemen gehdren nicht unmittelbar zum Norma-
dressatenkreis der DS-GVO, konnen aber aufgrund der geforderten Mallnahmen aus Art. 25
und Art. 32 mittelbar verpflichtet werden.343

842 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 3.

843 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap.1 Rn 44.

844 Frhr. von dem Bussche, Konzerndatenschutz Kap. 3 Rn 1.

843 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 32 Rn 9; Sydow, Euro-
pdische Datenschutzgrundverordnung Handkommentar Art. 25 Rn 83.

846 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 8; Simitis u. a., Datenschutzrecht -
DGVO mit BDSG DSGVO Art. 32 Rn 12.

847 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 32 Rn 8.

848 Kiihling/Buchner, Datenschutzgrundverordnung Kommentar Art. 25 Rn 13.
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Inwieweit neben der Frage der RechtméBigkeit der Nutzung von Angriffserkennungssystemen
in privatrechtlich organisierten Krankenhdusern eine Nutzung solcher Angriffserkennungssys-

teme nach der DS-GVO gefordert bzw. vorgesehen ist, wird in diesem Kapitel erortert.

Zunichst einmal wird der risikobasierte Ansatz der DS-GVO erldutert, bevor die Anforderun-
gen des Art. 32 und 25 DS-GVO hinsichtlich der technischen Ausgestaltung zur Gewéhrleis-
tung von Datensicherheit vorgestellt und auf den Einsatz von Angriffserkennungssystemen be-

zogen werden.

a)  Der Risikobegriff der DS-GVO

Eine Neuerung im Datenschutzrecht ist der durch die DS-GVO eingefiihrte risikobasierte An-
satz, an dem sich sowohl Art. 25 als auch Art. 32 DS-GVO orientieren.?*° Das Risiko bezieht
sich hier nach Art. 24 I DS-GVO auf die Gefihrdung der Rechte und Freiheiten natiirlicher
Personen bei der Verarbeitung personenbezogener Daten. Eine Legaldefinition des Risikobe-
griffs ist in Art. 4 der DS-GVO nicht erfolgt. Laut Erwégungsgrund 75 der DS-GVO sind je-
doch potentielle physische, materielle sowie immaterielle Schiden bei der Risikoeinschitzung
zu beachten, maBgeblich ist hierbei die Verletzung Betroffener in ihren Grundrechten, wie auch
Erwédgungsgrund 94 S. 2 unterstreicht. Erwagungsgrund 75 stellt eine sehr verschachtelt Auf-
listung der Risiken sowie Bewertungsaspekte dar. Nach Erwédgungsgrund 76 soll zudem die
SHEintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der be-
troffenen Person in Bezug auf die Art, den Umfang, die Umstdinde und die Zwecke der Verar-
beitung bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung beurteilt wer-
den, bei der festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.*
Kritiker und Kritikerinnen werfen der DS-GVO hier eine ,,Zirkelschliissigkeit™ vor, da nach
Erwiagungsgrund 75 und 76 das Risiko selbst mit einer Eintrittswahrscheinlichkeit und Schwere
beurteilt werden soll, in der Informationssicherheit aber oftmals anhand der Eintrittswahr-
scheinlichkeit und Schwere des mdglichen Schadens das Risiko bestimmt wird. Die Risikofor-
mel aus der Informationssicherheit ist aber mit der DS-GVO nicht kompatibel, da diese in Er-
wagungsgrund 94 S. 2 nicht nur auf Schiden, sondern auch auf Grundrechtsbeeintrichtigungen
verweist.%? Zudem sei die Zusammenstellung der Aufzihlung von potentiellen Risiken in Er-

wigungsgrund 75 von einer unsystematischen Willkiirlichkeit geprigt.®>!

Allgemein ldsst sich sagen, dass je hoher die Wahrscheinlichkeit und die Schwere einer mogli-
chen Verletzung der Rechte und Freiheiten von natiirlichen Personen ist, desto hoher sind die
Anforderungen, die an die datenschutzrechtlichen Pflichten des oder der Verarbeitenden zu

stellen sind.8>2

849 Schroder, ZD 2019, 503 (503).

$50 Bieker, DuD 2018, 27 (29).

831 Schroder, ZD 2019, 503 (503).

832 Bieker, DuD 2018, 27 (30); Forgd u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 2 Rn 6.
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b) Art. 32 DS-GVO

Art. 32 DS-GVO ist eine Ausformung des allgemeinen datenschutzrechtlichen Grundsatzes der
Integritdt und Vertraulichkeit aus Art. 5 I lit. f DS-GVO und konkretisiert den Generalauftrag
des Art. 24 DS-GVO0.3%3 Zudem erfiillt Art. 32 DS-GVO das — durch den EuGH anerkannte und
konkretisierte — Schutzgebot von personenbezogenen Daten im technischen und organisatori-
schen Sinn aus Art. 8 Abs. I GRCh.%>* Ferner stellt Art. 32 DS-GVO die Grundlagennorm fiir
die Melde- und Benachrichtigungspflichten aus Art. 33 und 34 DS-GVO dar.%>

Wihrend Art. 6 DS-GVO die Erlaubnistatbestinde enthélt, die eine Verarbeitung personenbe-
zogener Daten rechtfertigen und Art. 5 DS-GVO die allgemeingiiltigen Grundsétze hierbei for-
muliert, gibt Art. 32 DS-GVO ,regulatorische Leitplanken* fiir die Sicherheit der Verarbeitung
vor. Die RechtméBigkeit der Verarbeitung wird in Art. 32 DS-GVO somit nicht geregelt und
ein Verstof3 gegen Art. 32 DS-GVO flihrt nicht zur Rechtswidrigkeit ebendieser.3%¢

Dabei liegen die geforderten Sicherheitsmaflnahmen des Art. 32 DS-GVO nah an den MaBnah-
men des Kataloges des BSIG und der NIS-Richtlinie.?>” Abs. 1 des Art. 32 DS-GVO fordert,
dass der oder die Verantwortliche und der Auftragsverarbeiter bzw. die -verarbeiterin bei der
Datenverarbeitung geeignete technische und organisatorische MaBBnahmen zu treffen haben,
,»um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten®. Dieses hat ,,unter Beriick-
sichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen® zu erfol-
gen. Zielrichtung dieses Absatzes ist der Schutz des oder der Einzelnen vor einer unzuldssigen
Verwendung seiner oder ihrer Daten mit der Folge, dass die Infrastruktur zu sichern ist und
nicht die Sicherheit und Funktionsfahigkeit der Informations- und Kommunikationsinfrastruk-
tur an sich.®® Hierbei gilt es stets, den Schutzaufwand mit dem Risiko ins Verhiltnis zu set-
zen.®¥ Art. 32 I DS-GVO ist folglich multipolar ausgerichtet und gibt im Verhiltnis der einzel-
nen Faktoren zueinander keine Hierarchie vor.3®® Die in Art. 32 T HS. 2 lit. a bis d DS-GVO
aufgezédhlten MaBBnahmen sind nicht abschlieBend (,,unter anderem) und verankern lediglich
einen Mindeststandard, der den Verarbeitenden oder die Verarbeitende nicht in seinem oder
ihrem Ausmaf der Sicherheitsvorkehrungen beschrénkt.®*! Zudem sind die aufgezéhlten MaB-

nahmen nicht statisch, sondern kénnen individuell bei den konkreten Risikobewertungen

833 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 32 Rn 2; Sydow, Euro-
pdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 32 Rn 1.

834 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 32 Rn 6; Sydow, Europdische Datenschutz-
grundverordnung Handkommentar DSGVO Art. 32 Rn 33.

833 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 32 Rn 3.

836 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 32 Rn 2,3.

837 Forgé u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 4 Rn 28.

838 Forg6 u. a., Rechtsgutachten zum Betrieb von IDS & Event Management-Systemen in Netzen der dffentlichen
Verwaltung, S. 47.

839 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 32 Rn 7.

860 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 32 Rn 26.

861 Frhr. von dem Bussche, Konzerndatenschutz Kap. 3 Rn 2.
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variieren.?? Es ergibt sich somit ein groBer Ermessensspielraum beim Adressaten bzw. bei der

Adressatin.?3

Bei dem in Art. 32 I DS-GVO geforderten Stand der Technik handelt es sich um bekannte,
bewihrte und verfiigbare technische Maflnahmen und nicht notwendigerweise um die neusten
und leistungsfdhigsten technischen Produkte oder Entwicklungen. Zudem muss der Stand der
Technik regelmiBig anhand der technologischen Weiterentwicklung iiberpriift und gegebenen-
falls angepasst werden, da dieser Begriff auf einer gegenwértigen Bewertung basiert und sich
in seinen Anspriichen verdndern kann.?%* Der aktuelle Stand der Technik ldsst sich unter Zuhil-
fenahme diverser Standards und Normen (beispielsweise ISO/IEC 27000-Normenreihe oder

NIS Cybersecurity-Framework) sowie des IT-Grundschutzes des BSI ermitteln. 363

Abs. 2 des Art. 32 DS-GVO stellt bei der Beurteilung eines angemessenen Schutzniveaus nach
Abs. 1 die Risiken in den Vordergrund, ,,die mit der Verarbeitung verbunden sind, insbesondere
durch — ob unbeabsichtigt oder unrechtmdflig — Vernichtung, Verlust, Verdnderung oder unbe-
fugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
tibermittelt, gespeichert oder auf andere Weise verarbeitet wurden* und stellt somit eine Kon-
kretisierung des Abs. 1 dar. Abs. 2 ist bei der Risikobewertung und der Malnahmenfindung
nach Art. 1 verpflichtend zu beriicksichtigen.86¢

¢) Art. 25 DS-GVO

Wihrend Art. 32 I DS-GVO sich auf die Sicherheit wihrend der Verarbeitung personenbezo-
gener Daten bezieht, setzt der Regelungsgehalt des Art. 25 DS-GVO noch vor der eigentlichen
Verarbeitung an, wobei der in beiden Artikeln vorkommende Begriff der ,,technischen und or-
ganisatorischen MaBnahmen* identisch ist.3¢” Art. 25 DS-GVO ist ebenso wie Art. 32 DS-GVO
als Konkretisierung zu Art. 24 DS-GVO zu sehen, wobei im Verhiltnis zueinander wiederum
Art. 32 DS-GVO lex specialis zu Art. 25 DS-GVO ist.368

Art. 25 DS-GVO sieht Schutzmafinahmen bei der Produktentwicklung und -implementierung
und somit schon vor der Erhebung personenbezogener Daten vor.3® Er folgt dem Konzept eines
Datenschutzes durch Technik (,,privacy by design®), begleitet von datenschutzfreundlichen

Voreinstellungen (,,privacy by default).?’® Die Betitelung der Regelungen des Art. 25 DS-

862 Frhr. von dem Bussche, Konzerndatenschutz Kap. 3 Rn 15.

863 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 32 Rn 10.

864 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 32 Rn 5; Gola, Datenschutz-
Grundverordnung Kommentar DS-GVO Art. 32 Rn 18, 19.

863 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 1 Rn 48, 49.

866 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 2 Rn 25, Gola, Datenschutz-Grundverordnung
Kommentar DS-GVO Art. 32 Rn 38, 39.

867 Frhr. von dem Bussche, Konzerndatenschutz Kap. 3 Rn 51,52.

868 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 8.

869 Bartsch/Rieke, EnWZ 2017, 435 (437), Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 25 Rn 1.
870 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 8.
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GVO als ,,privacy by design® und ,,privacy by default werden in der Literatur jedoch kritisiert.
So wiirden diese Umschreibungen zu Missverstdndnissen fiihren, da das Schutzgut des Art. 25
DS-GVO nicht der Schutz der Privatsphére (Privacy) sei, sondern der Schutz personenbezoge-
ner Daten, also der Datenschutz. Dies wiirde sich auch in der englischsprachigen Fassung wie-
derspiegeln, in der von ,,data Protection by design® gesprochen wird. Der Begriff ,,Privacy*
kommt lediglich in Art. 7 GRCh vor, der zwar eine Verwandtschaft zu Art. 8 GRCh aufweist,
die DS-GVO allerdings auf dem Datenschutzgrundrecht des Art. 8 GRCh fufit.3”! Dies wird
auch verdeutlicht durch Erwidgungsgrund 78 der DS-GVO, in der in Satz 2 von ,,data protection
by design® und ,,data protection by default™ gesprochen wird.

Datenschutz durch Technikgestaltung wird in Art. 25 DS-GVO bereits als ,,Bestandteil der Sys-
tementwicklung* verstanden, also ex ante betrachtet.”? Diese MaBnahmen sollen bei der Um-
setzung von den Datenverarbeitungsgrundsétzen des Art. 5 DS-GVO wie beispielsweise der
Datenminimierung und der Datenvermeidung helfen.?”® Hintergrund der ex ante-Sicht ist die
Feststellung, dass viele Verarbeitungsvorginge bereits durch Voreinstellungen der genutzten
Hard- und Software vorgegeben sind und folglich bei einem Ansétzen des technischen Daten-
schutzes im Konzeptions- und Entwicklungsprozess moglich Verstdfe ganzlich oder zumindest

effektiver vermieden werden konnen.?7#

Adressat bzw. Adressatin des Art. 25 DS-GVO ist trotz des ex ante-Ansatzes der oder die Ver-
antwortliche und nicht der Hersteller oder die Herstellerin. Fiir die Hersteller und Herstellerin-
nen von Software oder Verarbeitungstechnik kann Art. 25 DS-GVO lediglich als ,,Aufruf zur
datenschutzfreundlichen Gestaltung* verstanden werden.?”> Der oder die Verantwortliche hat
somit bei der ,,Festlegung der Mittel fiir die Verarbeitung*, spatestens aber ,,zum Zeitpunkt der
eigentlichen Verarbeitung® die Vorgaben des Art. 25 DS-GVO zu beachten. Seiner oder ihrer
Verantwortung kann er oder sie sich auch nicht durch eine Auftragsverarbeitung entziehen, da
der oder die Verantwortliche laut Art. 28 I DS-GVO bei der Auswahl eines Auftragsverarbeiters
oder einer -verarbeiterin sicherstellen muss, dass dieser oder diese ,,die hinreichend Garantien
dafiir bietet, dass geeignete technische und organisatorische Mafsnahmen so durchgefiihrt wer-
den, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und

den Schutz der Rechte der betroffenen Person gewdhrleistet™.

Wihrend Art. 25 I DS-GVO die Pflicht zum Datenschutz durch Technikgestaltung behandelt,
werden in Art. 25 II DS-GVO datenschutzfreundliche Voreinstellungen gefordert. Abs. 2 ist
aufgrund seiner Regelungen in besonderen Anwendungsféllen lex specialis zu Abs. 1, der

871 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 2; Simitis u. a., Daten-
schutzrecht - DGVO mit BDSG DSGVO Art. 25 Rn 23.

872 Frhr. von dem Bussche, Konzerndatenschutz Kap. 3 Rn 53.

873 Bartsch/Rieke, EnWZ 2017, 435 (437), Kiihling/Buchner, Datenschutzgrundverordnung Kommentar Art. 25
Rn 15.

874 Ehmann/Selmayr, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 1.

875 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, S. 255, Laue/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis§ 7 Rn 8.
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allgemeine organisatorische und technische Verpflichtungen enthélt und dem oder der Verant-
wortlichen einen weiten Gestaltungsspielraum einrdaumt.?’® Die recht abstrakte Anforderungs-
formulierung des Art. 25 DS-GVO ist der Dynamik des Datenschutzes geschuldet, um offen

und besténdig fiir zukiinftige Entwicklungen zu sein.?”’

In Abs. 1 des Art. 25 DS-GVO wird der oder die Verantwortliche unter der Moglichkeit der
Abwigung®’® verpflichtet, bereits bei der Konzipierung®” ,,geeignete technische und organisa-
torische Mafsnahmen, die dafiir ausgelegt sind, die Datenschutzgrundsdtze wie etwa Datenmi-
nimierung wirksam umzusetzen* und tragt der Erkenntnis Rechnung, dass ein umfassender Da-
tenschutz nur durch eine entsprechende Technikgestaltung bereits bei der Konzipierung mog-
lich ist.®% Diese technische Gestaltung trifft alle physischen Vorkehrungen, sowie die Soft-
ware- und Hardwareprozesse. Organisatorische MaBBnahmen beziehen sich auf die dulleren
Rahmenbedingungen fiir die technische Gestaltung.®¥! Welche organisatorischen und techni-
schen MalBBnahmen der oder die Verantwortliche konkret treffen muss, ist kontext-, risiko- und
kostenabhéngig und gibt dem oder der Verantwortlichen einen entsprechend weiten Entschei-

dungsspielraum 82

Dem Art. 25 DS-GVO zugeordnet ist Erwdgungsgrund 78, der sich thematisch allerdings tiber-
wiegend mit Absatz 1 auseinandersetzt.?®3 So konnen laut Erwidgungsgrund 78 S. 3 geeignete
technische MalBlnahmen etwa ,,unter anderem darin bestehen, dass die Verarbeitung personen-
bezogener Daten minimiert wird, personenbezogene Daten so schnell wie méglich pseudony-
misiert werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezo-
gener Daten hergestellt wird, der betroffenen Person ermoglicht wird, die Verarbeitung perso-
nenbezogener Daten zu iiberwachen, und der Verantwortliche in die Lage versetzt wird, Si-

cherheitsfunktionen zu schaffen und zu verbessern®.

Durch Abs. 2 des Art. 25 DS-GVO wird der oder die Verantwortliche verpflichtet durch ge-
eignete technische und organisatorische Mafinahmen sicherzustellen, ,,dass durch Voreinstel-
lung nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verar-
beitungszweck erforderlich ist, verarbeitet werden‘. Dies entspricht dem im Datenschutzrecht
allgegenwirtigen Grundsatz der Erforderlichkeit.®®* Der oder die Verantwortliche muss demen-
sprechend dem Grundsatz der Datenminimierung aus Art. 5 DS-GVO durch Abs. 2 Folge leis-

ten 885

876 Gola, Datenschutz-Grundverordnung Kommentar DS-GVO Art. 25 Rn 9.

877 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 25 Rn 59.

878 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 25 Rn 4.

879 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 34.
830 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 10.
831 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 28.
832 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 36.
83 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 25 Rn 2.

854 Brink/Wolff, BeckOK Datenschutzrecht DS-GVO Art. 25 Rn 9.

853 Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz Kommentar Art. 25 Rn 49; Brink/WollfT,
BeckOK Datenschutzrecht DS-GVO Art. 25 Rn. 12.
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d) Kritik

Kritiker und Kritikerinnen bemingeln die uniibersichtliche Ausgestaltung des Art. 32 1 DS-
GVO, da die dort aufgezdhlten Mallnahmen weder aufeinander abgestimmt noch abschlieBend
sind und zudem noch von anderen Artikeln der DS-GVO erginzt werden miissen.®®¢ Allgemein
bieten Art. 32 und 25 DS-GVO wenige konkrete Anhaltspunkte, die Ausgestaltung der Daten-
sicherheit bleibt letztendlich eine Entscheidung des oder der Verantwortlichen. Dies ermdglicht
zwar eine enorme Flexibilitdt, fiihrt allerdings auch zu Unsicherheiten bei der Auswahl der
MaBnahmen.?®” Es fehle an klaren Vorgaben beziiglich Leistungsanforderungen, Produkten,
Konzeption und Gestaltung. Einzig die BuBBgelddrohungen des Art. 83 IV und V DS-GVO wiir-

den den Artikeln zur Datensicherheit ein Gewicht geben. %38

Eine Moglichkeit, um zumindest branchenspezifische konkrete Verhaltensregeln fiir die Daten-
sicherheit zu generieren, stellt Art. 40 DS-GVO dar. Hiernach kdnnen laut Art. 40 IT DS-GVO
,Verbinde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsver-
arbeitern vertreten, Verhaltensregeln ausarbeiten oder dndern oder erweitern®. Dies gilt laut
Nr. h auch fiir ,,die Mafsnahmen und Verfahren gemdfs den Artikeln 24 und 25 und die Ma/3-
nahmen fiir die Sicherheit der Verarbeitung gemdf} Artikel 32.

e) Datensicherheit durch die Nutzung von Angriffser-
kennungssystemen

Die Nutzung von Angriffserkennungssystemen wie IDS oder SIEM-Systeme ist eine Mal3-
nahme nach Stand der Technik, um ein Schutzniveau zu gewéhrleisten, wenn es um die in Art.
32 I lit. b DS-GVO aufgefiihrte ,,Fdhigkeit, die Vertraulichkeit, Integritdt, Verfiigharkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer si-
cherzustellen‘ geht. Dies deckt sich bezogen auf Krankenhduser mit dem IT-Sicherheitsgesetz
2.0, das in der Ergénzung des § 8a BSIG um den Absatz Ia festlegt, dass der oder die Betrei-
bende der Kritischen Infrastrukturen dazu verpflichtet werden, Systeme zur Angriffserkennung

einzusetzen.

Privatrechtlich organisierte Krankenhduser sollten Angriffserkennungssysteme nutzen, um dem
geforderten Schutzniveau der Art. 24, 25 und 32 DS-GVO Geniige zu tun. Es gilt jedoch im
jeweiligen Einzelfall eine Risikoabwigung, insbesondere fiir die Rechte und Freiheiten natiir-

licher Personen, durchzufiihren.

Die Artikel der DS-GVO zur Datensicherheit haben jedoch keinen Einfluss auf die Rechtmi-
Bigkeit der Datenverarbeitung. Diese richtet sich ausschlielich nach den Grundsétzen der Da-
tenverarbeitung aus Art. 5 und den Erlaubnistatbestinden aus Art. 6 I DS-GVO. Auch wenn

836 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, S. 264.
837 Forg6 u. a., Betrieblicher Datenschutz - Rechtshandbuch Kap. 2 Rn 34, 35.
838 Schneider, Datenschutz nach der EU-Datenschutz-Grundverordnung, S. 212.
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sich aus Art. 24, 25 und 32 DS-GVO schlieBen lésst, dass Krankenhduser Angriffserkennungs-
systeme nutzen sollten oder sogar miissten, um den dort geforderten SicherheitsmaBstiben ge-
recht zu werden, ist dies keine Rechtfertigung fiir die Nutzung an sich.

E. Zusammenfassung

Der Einsatz von Angriffserkennungssystemen in Krankenhédusern in privater Triagerschaft kann
grundsétzlich — wenn auch mit Rechtsunsicherheiten — tiber Art. 6 I 1 lit. ¢ DS-GVO i.V.m. §
75¢ 1 SGB V gerechtfertigt werden. Werden jedoch besondere Kategorien personenbezogener
Daten nach Art. 9 DS-GVO hierbei verarbeitet, fehlt es an einer Erméchtigungsgrundlage. So-
mit besteht jetzigen Stand der Gesetzgebung keine umfassende Erméchtigungsgrundlage fiir

den Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater Trégerschatft.

Die fehlende Erlaubnisgrundlage steht im Kontrast zu den technischen Vorgaben des Art. 32
DS-GVO. Werden keine geeigneten technischen und organisatorischen Maflnahmen zum
Schutze der Datenverarbeitung getroffen, drohen den Krankenhausbetreibenden Sanktionen
nach den Art. 82 ff DS-GVO. Kommen sie den technischen Anforderungen des Art. 32 DS-
GVO nach, verarbeiten sie wiederum personenbezogene Daten, ohne hierfiir erméchtigt zu sein,
und riskieren ebenfalls Sanktionen. Um diesen Zwiespalt 16sen zu kdnnen, bedarf es einer ver-
lasslichen Ermiachtigungsgrundlage, wonach Krankenhduser nach Art. 6 und 9 DS-GVO An-

griffserkennungssysteme installieren und betreiben diirfen.

Im Folgenden wird aus den Erkenntnissen der vorangegangenen Kapitel und anhand beispiel-
hafter Vergleiche der rechtlichen Situation in &hnlicher Fallkonstellationen eine Gestaltungs-
moglichkeit fiir den Einsatz von Angriffserkennungssystemen in Krankenhdusern in privater

Tragerschaft entwickelt.

VII. Gestaltung einer spezifischen nationalen Bestimmung

Da nach der aktuellen Rechtslage keine umfassende Rechtfertigung fiir den Einsatz von An-
griffserkennungssystemen in Krankenhdusern in privater Tragerschaft besteht, wird in diesem
Kapitel der Untersuchung eine Moglichkeit fiir eine umfassende Erméchtigungsgrundlage vor-
gestellt. Diese beruht auf § 75¢ SGB V, der entsprechend novelliert wird. Fiir die Novellierung
werden zwei Beispiele fiir eine Rechtfertigung der Nutzung von Angriffserkennungssystemen
aus anderen Einsatzbereich herangezogen, die im Folgenden vorgestellt werden. AnschlieBend
folgt der Entwurf der Novellierung des § 75¢ SGB V-E mit einer Erliuterung der Anderungen
und Anpassungen. Zudem wird die Novellierung des § 75¢ SGB V-E auf die verfassungs- und
datenschutzrechtliche Vereinbarkeit gepriift.

149



A. Beispiele aus bereits bestehenden Regelungen

Auf Landesebene werden im Folgenden die sehr detaillierten Regelungen zur Informationssi-
cherheit in Landesbehdrden nach dem Niedersidchsischen Gesetz iiber digitale Verwaltung und
Informationssicherheit (NDIG) vorgestellt. Als Pendant hierzu folgt auf Bundesebene der all-
gemeinere Erlaubnistatbestand des § 5 des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSIG), welcher die Befugnisse des Bundesamtes zur Abwehr von Cyber-
Angriffen regelt.

1.  Niedersachsische Gesetz tiber digitale Verwaltung und In-
formationssicherheit (NDIG)

Nicht nur in der Gesundheitsversorgung, sondern auch in der Exekutive schreitet die Digitali-
sierung voran und mit ihr die vermehrte Nutzung von IT-Systemen. Angriffe auf die Infrastruk-
turen der 6ffentlichen Verwaltung mehren sich und werden komplexer, auch steigt die Profes-
sionalitdt dieser Angriffe. Um die Funktionsfahigkeit der Exekutive zu gewéhrleisten und die
Daten der Biirger und Biirgerinnen schiitzen zu kdnnen, bedarf es der Implementierung von

Anwendungen, die die IT-Sicherheit der Netzwerke schiitzen. %

Ein Beispiel hierfiir enthélt das Niedersidchsische Gesetz iiber digitale Verwaltung und Infor-
mationssicherheit (NDIG). Es wurde vom Niederséchsischen Landtag am 23. Oktober 2019
verabschiedet und beinhalten im dritten Teil umfassende Regelungen zur Informationssicher-
heit. Schwerpunkt ist hierbei eine Rechtsgrundlage ,,fiir den Einsatz einer geeigneten Sensorik

zur Abwehr von Angriffen auf die IT-Infrastruktur des Landes*.3%°

Laut § 19 I 1 NDIG kann jede Behorde ,,auf den von ihr betriebenen, mit dem Landesdatennetz
verbundenen IT-Systemen die dort zum Erkennen und Nachverfolgen von Auffilligkeiten ge-
speicherten personenbezogenen Daten nach Mafsgabe der Sdtze 2 und 3 automatisiert auswer-
ten, soweit dies zu dem Zweck, durch Sicherheitsliicken, Schadprogramme oder Angriffe ver-
ursachte Gefahren fiir die IT-Sicherheit abzuwehren, erforderlich ist.”“ Dies bedeutet eine
Zweckinderung der Datenverarbeitung, mit der der Umgang mit bereits erhobenen Daten ge-
regelt wird. Die in Rede stehenden Daten sind zuvor im Rahmen der Tétigkeit der Behorden
auf gesonderten Erméchtigungsgrundlagen fiir entsprechende festgesetzte Zwecke erhoben und
in den Netzwerken der Behorden verarbeitet wurden. Bei den Daten handelt es sich abschlie-
Bend die automatisierte Ereignisdokumentationen. Hierfiir diirfen nach Satz 3 die Daten zusam-
mengefiihrt und gemeinsam verarbeitet werden. Unter den Begriff der ,,automatisierten Ereig-

nisdokumentation* fallen die Protokolldaten, die in Protokolldateien automatisch abgelegt

859 Niedersdchsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 36.

890 Niederséchsisches Ministerium fiir Inneres und Sport, NDIG und OZG: Rechtsrahmen fiir die digitale Ver-
waltung in Niedersachsen.
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werden. Diese werden auch ,,log files* genannt.*”! So nimmt beispielsweise bei Webservern
eine spezielle Software wie der Apache HTTP Server Anfragen der Nutzer entgegen und ver-
arbeitet und beantwortet diese. Uber diese Titigkeiten wird standardgemiB von der Software

<« 892

ein Ereignisprotokoll gefiihrt, das ,,log file®.

Die Erlaubnisnorm fiir die Verarbeitung der Daten aus der automatisierten Ereignisdokumen-
tation stellt § 19 II 2 NDIG dar. Nach Satz 1 kann jede Behorde ,,an den von ihr betriebenen,
mit dem Landesdatennetz verbundenen Ubergabe- und Knotenpunkt* nach auffilligem Daten-
verkehr suchen, solange dies fiir den in Absatz 1 formulierten Zweck erforderlich ist. Hierfiir
darf nach Satz 2 der an den Ubergabe- und Knotenpunkten anfallende personenbezogene Da-
tenverkehr ,,automatisiert erhoben, entschliisselt und unverziiglich automatisiert ausgewertet
werden*. Ubergabe- und Knotenpunkte sind ,,IT-Systeme, die den Datenverkehr mit einem an-

“893was in der Praxis

deren Netz sicherstellen oder ihn innerhalb des eigenen Netzes verteilen
eine flichendeckende Verarbeitungserlaubnis des Datenverkehrs eines Netzwerkes zum Zwe-
cke der Gefahrenabwehr bedeutet. Die Erlaubnisnorm des § 19 II 2 NDIG gilt zudem auch fiir

die beiden Eskalationsstufen der §§ 20 und 21 NDIG.

Absatz 3 des § 19 NDIG schrinkt Absatz 1 und 2 dergestalt ein, dass die Auswertung der kom-
munikativen Bedeutung von Inhaltsdaten unzuldssig ist. Eine Auswertung dieser ist nur nach

den strengeren Voraussetzungen des § 21 NDIG moglich.

§ 19 IV 1 NDIG verkorpert den Grundsatz der Speicherbegrenzung aus Art. 5 DS-GVO und
gibt vor, dass die ,,nach Absatz 1 oder 2 erhobenen und ausgewerteten Daten sowie die Aus-
wertungsergebnisse unverziiglich zu l6schen® sind, wenn ,,die Auswertung nach Absatz 1 oder
2 keine zureichenden tatsdchlichen Anhaltspunkte fiir eine durch eine Sicherheitsliicke, ein
Schadprogramm oder einen Angriff verursachte Gefahr fiir die IT-Sicherheit ergibt, wobei die
urspriinglichen Daten zum urspriinglichen Verwendungszweck geméal Satz 2 weiterhin gespei-

chert und verarbeitet werden durfen.

In §§ 20 und 21 NDIG werden erweiterte Auswertungsoptionen als zweite und dritte Eskalati-
onsstufen festgelegt.?** So eroffnet § 20 I 1 NDIG als zweite Eskalationsstufe die Moglichkeit,
bei ,zureichenden tatsdchlichen Anhaltspunkten fiir eine durch eine Sicherheitsliicke, ein
Schadprogramm oder einen Angriff verursachte Gefahr fiir die IT-Sicherheit* die erhobene und
ausgewerteten Daten — mit der Ausnahme von Inhaltsdaten — sowie die Auswertungsergebnisse
zusammenzufiihren und fiir maximal 30 Tage zu speichern. In diesem Zeitraum diirfen die ge-
speicherten Daten ,,weiter einzelfallbezogen automatisiert auswerten, soweit dies zur Erken-
nung oder Abwehr der Gefahr erforderlich ist“. Der an die StPO angelehnte Begriff des

89! Niedersichsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 41.

892 Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht§ 36 Rn 125.

893 Niederséchsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 41.

$94 Miller, NdsVBI 2021, 1 (3).
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,zureichenden tatsachlichen Anhaltspunktes* meint hierbei einen Anfangsverdacht fiir eine Ge-
fahr fiir die IT-Sicherheit. Dieser Anfangsverdacht liegt vor, wenn die Gefahr zumindest mog-
lich erscheint.??> Ergibt die Auswertung nach § 20 1 1 NDIG keine ,,hinreichenden tatscchli-
chen Anhaltspunkte fiir eine durch eine Sicherheitsliicke, ein Schadprogramm oder einen An-
griff verursachte Gefahr fiir die IT-Sicherheit”, so sind die gespeicherten Daten sowie die Aus-
wertungsergebnisse nach Satz 3 unverziiglich zu 16schen. Im Vergleich zu ,,zureichenden tat-
sdchlichen Anhaltspunkten* liegen ,hinreichende tatsdchliche Anhaltspunkte* vor, wenn die
Wahrscheinlichkeit hoher ist, dass eine Gefahr vorliegt, als dass keine vorliegt.’® An die hin-
reichenden Anhaltspunkte sind folglich strengere Maf3stébe zu setzen, als an die zureichenden
Anhaltspunkte.

Liegen ,hinreichende tatsdchliche Anhaltspunkte fiir eine durch eine Sicherheitsliicke, ein
Schadprogramm oder einen Angriff verursachte Gefahr fiir die IT-Sicherheit* vor, so greift die
dritte Eskalationsstufe und die Daten gemédf3 Absatz 1 diirfen laut § 20 II 1 NDIG iiber die in
Absatz 1 angegebene 30-Tages-Frist hinaus gespeichert und zudem auch nicht automatisiert
ausgewertet werden. Hierfiir bedarf es nach Satz 2 jedoch der Anordnung der Behordenleitung.
§ 20 II 4 NDIG regelt zudem den Umgang mit ,,Beifang®, also mit tatsdchlichen Anhaltspunk-
ten fiir weitere Gefahren fiir die IT-Sicherheit, die sich erst im Laufe der Auswertung nach Satz
1 ergeben haben. Diese diirfen sodann auch nach den Vorgaben des § 20 II 1 NDIG und unter
dem Vorbehalt der Anordnung durch die Behordenleitung verarbeitet werden, also tiber die 30

Tages-Frist hinaus und zudem auch nicht automatisiert.

§ 21 NDIG regelt die Verarbeitung von Inhaltsdaten parallel zu den Eskalationsstufen des § 20
NDIG. Dabei setzen die Erméchtigungen der Vorschrift nicht voraus, dass zuvor der § 20 er-
folgreich durchlaufen werden muss. So kann die Behorde als zweite Eskalationsstufe zu § 19
NDIG gemél § 21 I 1 NDIG auch Inhaltsdaten und Auswertungsergebnisse maximal 30 Tage
speichern und in dieser Zeit einzelfallbezogen und automatisiert auswerten, wenn ,.zureichende
tatsdchliche Anhaltspunkte dafiir {bestehen}, dass die ausgewerteten Inhaltsdaten zur Erken-
nung oder Abwehr einer durch eine Sicherheitsliicke, ein Schadprogramm oder einen Angriff
verursachten Gefahr fiir die IT-Sicherheit erforderlich sind*“. Eine Auswertung der kommuni-
kativen Bedeutung der Inhaltsdaten ist jedoch weiterhin unzulédssig. Im Vergleich zu § 20 II 2
NDIG bedarf es hier nicht einer Anordnung, sondern nach § 21 I 3 NDIG der unverziiglichen
nachtriglichen Genehmigung der Behordenleitung. Liegt diese nicht vor oder ergibt die Aus-
wertung nach Satz 1 keine hinreichenden tatséchlichen Anhaltspunkte fiir eine Gefahr fiir die
IT-Sicherheit, sind die gespeicherten Inhaltsdaten sowie die Ergebnisse der Auswertung nach

Satz 5 und 6 unverziiglich zu 16schen.

895 Niederséchsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 42.
896 Niederséchsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 42.
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Ergeben sich jedoch ,hinreichende tatsdchliche Anhaltspunkte fir die Erforderlichkeit der
Auswertung von Inhaltsdaten, so diirfen die Daten gemdf3 § 21 II 1 NDIG 1.S.d. dritten Eska-
lationsstufe ldnger als 30 Tage gespeichert werden und auch nicht automatisiert ausgewertet
werden. Hierfiir ist jedoch gemdf Satz 2 die Anordnung der Behordenleitung nétig. Ergibt sich
bei der Auswertung nach § 21 II 1 NDIG eine andere Gefahr fiir die IT-Sicherheit (,,Beifang*),
so diirfen nach Satz 4 die Daten fiir die Erkennung oder Abwehr dieser Gefahr ebenfalls nach
den Malfigaben des Satz 1 und unter dem Vorbehalt der Anordnung der Behdrdenleitung (Satz
2 und 3) ausgewertet werden.

Eine weitere Einschrinkung findet sich in § 21 IV 1 NDIG. Hiernach diirfen Daten, die ,,dem
Kernbereich privater Lebensgestaltung oder besonderen Kategorien personenbezogener Daten
(Artikel 9 der Datenschutz-Grundverordnung) zuzurechnen {sind} oder geeignet {sind}, die be-
troffene Person in ihrer beruflichen oder gesellschaftlichen Stellung zu beeintrdichtigen‘ nicht

gespeichert, verdndert, genutzt oder iibermittelt werden und sind unverziiglich zu 16schen.

Gemail § 23 I NDIG kann jede Behorde ,.den nach § 19 Abs. 2 erhobenen Datenverkehr zu
dem Zweck, durch Schadprogramme oder Angriffe verursachte, im Hinblick auf das Ausmafs
des zu erwartenden Schadens und die Wahrscheinlichkeit des Schadenseintritts erhohte Gefah-
ren fiir die IT-Sicherheit im gesamten Landesdatennetz (dringende Gefahren fiir die IT-Sicher-
heit) abzuwehren, automatisiert speichern®. Die Daten sind, wenn moglich, zu verschliisseln
und nach 30 Tagen zu 16schen. Ist es zur Abwehr einer dringenden Gefahr fiir die IT-Sicherheit
unerldsslich, diirfen die gespeicherten Daten nach § 23 II NDIG automatisiert und nicht auto-
matisiert ausgewertet und ldnger als 30 Tage gespeichert werden. Hierfiir bedarf es nach Absatz

3 jedoch der Anordnung des Amtsgerichts, in dessen Bezirk die Behorde ihren Sitz hat.

Die Speicherung ist notwendig, da sonst nicht tiberpriift werden kann, ob mégliche Angriffe
stattgefunden, aber unerkannt geblieben sind. Bei Angriffswellen, wie mit dem Schadpro-
gramm ,,Emotet“, das ab 2018 in kiirzester Zeit Kliniken, Gerichte, Universititen und Stadtver-
waltungen lahmlegte und gegen das herkommliche Virenscanner weitgehend wirkungslos wa-
ren®’, ist es gerade in der 6ffentlichen Verwaltung von dringender Wichtigkeit priifen zu kon-
nen, ob die Systeme ebenfalls infiltriert wurden. Dies kann bei der Echtzeiterkennung mit an-
schlieBender Loschpflicht nach § 19 II — IV NDIG jedoch nicht mehr gepriift werden, weswe-

gen § 23 NDIG die begrenzte Speicherung unter verschérften Voraussetzungen zulésst.

§ 25 NDIG stellt zudem besonders hohe Anforderungen an die Datensicherheit der nach den
§§ 18 bis 23 NDIG verarbeiteten Daten sowie deren Auswertungsergebnisse und formuliert in
Absatz 2 einen nicht abgeschlossenen Anforderungskatalog. Zudem ist nach Absatz 4 jeder

Zugriff auf die Daten zu protokollieren.

Mit Blick auf den Untersuchungsgegenstand ist festzustellen, dass der Adressat des NDIG die

offentliche Verwaltung ist und privatrechtlich organisierte Unternehmen, wie ein Krankenhaus

897 Wolbert, ¢t 2020, 14 (14).
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in privater Tragerschaft, nicht umfasst sind.®® Da aufgrund der unmittelbaren Bindung der 6f-
fentliche Verwaltung an die Grundrechte ein strenger Maf3stab an die Rechtfertigung von Ein-
griffen zu setzen ist, kann sich bei der Formulierung einer Rechtfertigungsnorm bezogen auf
Krankenhduser gut an den Regelungen des NDIG orientiert werden.

2. Gesetz iiber das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSIG)

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die Cyber-Sicherheitsbe-
horde des Bundes und fiir die Gestaltung einer sicheren Digitalisierung in Deutschland zustén-
dig. Die rechtliche Grundlage der Arbeit des BSI ist im Gesetz iiber das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSIG) verankert, dass 2009 in Kraft trat und seitdem mehrmals
novelliert wurde. Das BSI ist zustdndig fiir den Schutz der Regierungsnetze und die Sicherung
zentraler Netziibergdnge. Zudem ist das BSI die zentrale Meldestelle fiir IT-Sicherheit inner-

halb der Bundesverwaltung.3%°

§ 5 BSIG erméchtigt das Bundesamt fiir Sicherheit in der Informationstechnik zu Protokollie-
rungs- und UberwachungsmafBnahmen im Bereich der Kommunikationstechnik der Bundesver-
waltung, um Gefahren fiir die Kommunikationstechnik des Bundes abzuwehren und wird im

Folgenden vorgestellt.

GemaB § 5 I BSIG darf das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ,,zur
Abwehr von Gefahren fiir die Kommunikationstechnik des Bundes Protokolldaten, die beim
Betrieb von Kommunikationstechnik des Bundes anfallen, erheben und automatisiert auswer-
ten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern bei der
Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes
erforderlich ist“. Nach der Legaldefinition des § 2 Nr. 8 S. 1 BSIG sind Protokolldaten ,,Steu-
erdaten eines informationstechnischen Protokolls zur Dateniibertragung, die unabhdngig vom
Inhalt eines Kommunikationsvorgangs tibertragen oder auf den am Kommunikationsvorgang
beteiligten Servern gespeichert werden und zur Gewdhrleistung der Kommunikation zwischen
Empfinger und Sender notwendig sind*“. Weiterhin darf das BSI ,.die an den Schnittstellen der
Kommunikationstechnik des Bundes anfallenden Daten automatisiert auswerten, soweit dies
fiir die Erkennung und Abwehr von Schadprogrammen erforderlich ist“. Hiervon sind auch
Inhaltsdaten umfasst. Die automatisierte Auswertung der Daten hat hierbei unverziiglich zu

erfolgen und die Daten sind im Anschluss sofort zu 16schen.

Bestehen tatsidchlich Anhaltspunkte, dass personenbezogene Daten {iber ein Schadprogramm
iibermittelt wurden und miissen Protokolldaten zur Abwehr der Gefahr beziehungsweise zur

Erkennung weiterer Schadprogramme automatisiert ausgewertet werden, so greift die

898 Zickler, NordQer 2020, 441 (441).
899 BSI, Aufirag des BSI.
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Verldangerungsoption des Verarbeitungszeitraumes des Absatz 1 nach § 5 II BSIG. Hiernach
diirfen die Protokolldaten bis zu 18 Monate gespeichert werden. Es muss sichergestellt werden,
dass die Daten ausschlielich automatisiert ausgewertet werden konnen. Wenn moglich, sind

die gespeicherten Daten automatisiert zu pseudonymisieren.

§ 5 III BSIG weitet den Verwendungszweck der Absétze 1 und 2 dahingehend aus, dass die
Verwendung personenbezogener Daten auch dann zuldssig ist, wenn ein auf bestimmte Tatsa-
chen begriindetet Verdacht vorliegt, dass ,,diese ein Schadprogramm enthalten, diese durch ein
Schadprogramm iibermittelt wurden oder sich aus ihnen Hinweise auf ein Schadprogramm er-
geben konnen, und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestdti-
gen oder zu widerlegen*. Bestitigt sich dieser Verdacht, diirfen die personenbezogenen Daten
weiterhin verarbeitet werden, wenn dies ,,zur Abwehr des Schadprogramms, zur Abwehr von
Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder zur Erkennung und Ab-

wehr anderer Schadprogramme erforderlich ist*.

§ 5 IV BSIG regelt die Benachrichtigungspflicht der Beteiligten im Falle eines Abwehrvorgan-
ges von Schadprogrammen oder vergleichbaren Gefahren, wohingegen § 5 V BSIG die Uber-
mittelung der nach Absatz 3 verwendeten personenbezogenen Daten an die Strafverfolgungs-
behorden regelt. Die Daten kdnnen zudem geméfl § S VI BSIG fiir sonstige Zwecke an die
Strafverfolgungsbehdrden, die Polizeien des Bundes und der Lander, die Verfassungsschutzbe-
horden des Bundes und der Linder sowie an den Militdrischen Abschirmdienst und an den

Bundesnachrichtendienst unter bestimmten Bedingungen iibermittelt werden.

,Eine tiber die vorstehenden Absdtze hinausgehende inhaltliche Auswertung zu anderen Zwe-
cken und die Weitergabe von personenbezogenen Daten an Dritte ist nach § 5 VII BSIG nicht
zuldssig. Zudem diirfen Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Da-
ten im Sinne des Artikels 9 I DS-GVO, die bei der automatisierten Auswertung erlangt werden,
nicht verwendet werden und sind unverziiglich zu 16schen. Zudem ist die Tatsache der Erlan-

gung und Loschung dieser Daten zu dokumentieren.

Vor der Aufnahme der Datenerhebung und -verwendung hat das Bundesamt nach § 5 VIII
BSIG ein Datenerhebungs- und -verwendungskonzept zu erstellen.

§ 5 BSIG enthilt eine Erméchtigungsgrundlage fiir den Einsatz von Angriffserkennungssyste-
men fiir 6ffentliche Stellen, namentlich mit dem BSI als einzigem Adressaten. Im Vergleich
zum NDIG ist das BSIG sehr stark auf die Verhiltnisse der Bundesverwaltung und Beschaf-
fenheit der dortigen IT abgestellt. Zudem ist das Eskalationsmodell des NDIG im Hinblick auf
einen kontrollierbaren stufenweisen Eingriff in die betroffenen Grundrechte klarer und fiir den

Untersuchungsgegenstand anwendbarer.
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Die Regelungen des NDIG gehen in Umfang und Detailschérfe weit liber die Bundesregelungen
des § 5 BSIG hinaus. Mit den Vorschriften des NDIG hat der Gesetzgeber ,,die ihm von der

Verfassung gesetzten Grenzen weitestgehend eingehalten®.*%

B. Implikationen fiir den Gesetzgeber

Die im Rahmen dieser Untersuchung festgestellten Unzuldnglichkeiten in Bezug auf die Recht-
fertigung des Einsatzes von Angriffserkennungssystemen in Krankenhdusern in privater Tré-
gerschaft zeigen auf, dass ein gesetzgeberischer Novellierungsbedarf besteht. Im Folgenden
wird § 75¢ SGB V angepasst, um Regelungsliicken zu schlieBen. Als Beispiel und Vorlage
dienen hierzu die bereits bestehenden Normen aus dem NDIG sowie § 5 BSIG. Die Novellie-
rungen werden im Anschluss begriindet und auf ihre verfassungs- sowie datenschutzrechtliche
Vereinbarkeit gepriift.

1.  Novellierung des § 75¢ SGB V-E — IT-Sicherheit in Kran-
kenhiusern

(1) 'Ab dem (Zeitpunkt) sind Krankenhiuser verpflichtet, nach dem Stand der Technik ange-
messene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verfiigbarkeit, Integritit und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer informa-
tionstechnischen Systeme, Komponenten oder Prozesse, die fiir die Funktionsfahigkeit des je-
weiligen Krankenhauses und die Sicherheit der verarbeiteten Patienteninformationen maf3geb-
lich sind, zu treffen. 2Organisatorische und technische Vorkehrungen sind angemessen, wenn
der dafiir erforderliche Aufwand nicht auBBer Verhéltnis zu den Folgen eines Ausfalls oder einer
Beeintrachtigung des Krankenhauses oder der Sicherheit der verarbeiteten Patienteninformati-
onen steht. 3Die informationstechnischen Systeme sind spétestens alle zwei Jahre an den aktu-

ellen Stand der Technik anzupassen.

(1a) Die angemessenen organisatorischen und technischen Vorkehrungen nach Absatz 1 Satz 1
umfassen auch den Einsatz von Systemen zur Angriffserkennung nach § 8a Absatz 1a des BSI-

Gesetzes.

(1b) Die Krankenhduser konnen die Verpflichtungen nach Absatz 1 insbesondere erfiillen, in-
dem sie einen branchenspezifischen Sicherheitsstandard fiir die informationstechnische Sicher-
heit der Gesundheitsversorgung im Krankenhaus in der jeweils giiltigen Fassung anwenden,
dessen Eignung vom Bundesamt fiir Sicherheit in der Informationstechnik nach § 8a Absatz 2

des BSI-Gesetzes festgestellt wurde.

900 Miller, NdsVBI 2021, 1, 13 (1).
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(1c) Die Verpflichtung nach Absatz 1 gilt fiir alle Krankenh&user, soweit sie nicht ohnehin als
Betreiber Kritischer Infrastrukturen geméll § 8a des BSI-Gesetzes angemessene technische

Vorkehrungen zu treffen haben.

(2) 'Krankenhiuser konnen auf denen von ihnen betriebenen IT-Systemen die dort zum Erken-
nen und Nachverfolgen von Auffalligkeiten gespeicherten personenbezogenen Daten nach
Maligabe der Sétze 2 und 3 automatisiert auswerten, soweit dies zu dem Zweck, durch Sicher-
heitsliicken, Schadprogramme oder Angriffe verursachte Gefahren fiir die IT-Sicherheit abzu-
wehren, erforderlich ist. 2Fiir die Auswertung nach Satz 1 diirfen ausschlieBlich die automati-
sierten Ereignisdokumentationen herangezogen werden. 3Zum Zweck der Auswertung diirfen

die in Satz 2 genannten Daten zusammengefiihrt und gemeinsam verarbeitet werden.

(2a) 'Krankenhiuser diirfen den an den Ubergabe- und Knotenpunkten der von ihnen betriebe-
nen Datennetze anfallenden personenbezogenen Datenverkehr automatisiert erheben, ent-
schliisseln und unverziiglich automatisiert auswerten, soweit dies zu dem Zweck, durch Sicher-
heitsliicken, Schadprogramme oder Angriffe verursachte Gefahren fiir die IT-Sicherheit abzu-
wehren, erforderlich ist. 2Samtliche Verantwortliche miissen dem Sozialgeheimnis nach § 35
Absatz 1 Erstes Buch Sozialgesetzbuch oder § 80 Zehntes Buch Sozialgesetzbuch oder einem
sonstigen Berufsgeheimnis im Sinne des Artikel 9 Absatz 3 der Verordnung (EU) 2016/679

unterliegen.

(2b) 'Ergibt die automatisierte Auswertung nach Absatz 2 Satz 1 oder Absatz 2a Satz 1 keine
zureichenden tatséchlichen Anhaltspunkte fiir eine durch eine Sicherheitsliicke, ein Schadpro-
gramm oder einen Angriff verursachte Gefahren fiir die IT-Sicherheit, so sind die hierfiir erho-
benen und ausgewerteten Daten sowie die Auswertungsergebnisse unverziiglich zu 16schen.
Die Speicherung und sonstige Verarbeitung der ausgewerteten Daten nach dem urspriinglichen
Verwendungszweck bleiben von Satz 1 unberiihrt.

(2¢) 'Ergibt die automatisierte Auswertung nach Absatz 2 Satz 1 oder Absatz 2a Satz 1 zu-
reichende tatsdchliche Anhaltspunkte fiir eine durch eine Sicherheitsliicke, ein Schadprogramm
oder einen Angriff verursachte Gefahren fiir die IT-Sicherheit, so kann das Krankenhaus die
erhobenen und ausgewerteten Daten sowie die Auswertungsergebnisse zusammenfiihren,
hochstens 30 Tage speichern und in dieser Zeitspanne weiter einzelfallbezogen automatisiert
auswerten, soweit dies zur Erkennung oder Abwehr der Gefahr erforderlich ist. 2Soweit es sich
um die Speicherung von Inhaltsdaten handelt, bedarf es der unverziiglichen Genehmigung des
Verantwortlichen im Sinne des Artikel 4 Nummer 7 der Verordnung (EU) 2016/679. *Die nach
Satz 1 gespeicherten Daten sind unverziiglich automatisiert zu pseudonymisieren, soweit dies
technisch moglich ist und die Daten nicht bereits pseudonym sind. “Ergibt die Auswertung nach
Satz 1 keine hinreichenden tatsidchlichen Anhaltspunkte fiir eine durch eine Sicherheitsliicke,
ein Schadprogramm oder einen Angriff verursachte Gefahr fiir die IT-Sicherheit, so sind die

gespeicherten Daten sowie die Auswertungsergebnisse unverziiglich zu 16schen.
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(2d) 'Ergibt die automatisierte Auswertung nach Absatz 2 Satz 1 oder Absatz 2a Satz 1 oder
eine weitere automatisierte Auswertung nach Absatz 2¢ Satz 1 hinreichende tatsdchliche An-
haltspunkte fiir eine durch eine Sicherheitsliicke, ein Schadprogramm oder einen Angriff ver-
ursachte Gefahren fiir die IT-Sicherheit, so diirfen die Daten iiber den Ablauf der in Absatz 2¢
Satz 1 bestimmten Frist hinaus gespeichert, auch nicht automatisiert ausgewertet und entpseu-
donymisiert werden, soweit und solange dies zur Erkennung oder Abwehr der Gefahr erforder-
lich ist. 2Hierzu bedarf es der vorherigen Zustimmung des Verantwortlichen im Sinne des Ar-
tikel 4 Nummer 7 der Verordnung (EU) 2016/679. 3Ergibt die Auswertung nach Satz 1 tatsich-
liche Anhaltspunkte fiir eine andere durch eine Sicherheitsliicke, ein Schadprogramm oder ei-
nen Angriff verursachte Gefahr fiir die IT-Sicherheit, so diirfen die Daten auch gespeichert und
nicht automatisiert ausgewertet werden, soweit und solange dies zur Erkennung oder Abwehr

der anderen Gefahr erforderlich ist.

(2e) 'Werden nach Absatz 2, 2a oder 2¢ Inhalte einer Telekommunikation (Inhaltsdaten) verar-
beitet, so ist die Auswertung ihrer kommunikativen Bedeutung unzuléssig. *Werden aufgrund
der Maflnahmen des Absatzes 1 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
oder Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 erlangt, diirfen
diese nicht verwendet werden. *Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
sind unverziiglich zu 16schen. “Dies gilt auch in Zweifelsfillen. °Die Tatsache, dass in den Sit-
zen 1 und 2 genannte Daten ausgewertet wurden, und die Loschung dieser Daten sind zu doku-
mentieren. ’Die in der Dokumentation enthaltenen Daten diirfen ausschlieBlich zur Daten-

schutzkontrolle verwendet werden.

(3) 'Die nach den Absitzen 2 bis 2¢ verarbeiteten Daten sowie die Auswertungsergebnisse sind
durch technische und organisatorische Maflnahmen nach dem Stand der Technik gegen unbe-
fugte Kenntnisnahme, Verdnderung und Verwendung zu schiitzen. Bei der Umsetzung dieser

Mafinahmen ist ein besonders hohes Mal an Datensicherheit zu gewihrleisten. *Insbesondere

1. sind der Zutritt zu den und der Zugriff auf die Datenverarbeitungsanlagen auf Personen zu

beschrinken, die durch den jeweiligen Krankenhausbetreiber hierzu besonders erméchtigt sind,

2. ist organisatorisch sicherzustellen, dass eine Kenntnisnahme der nach den Absétzen 2 bis 2e
verarbeiteten Daten sowie der Auswertungsergebnisse durch andere als die nach Nummer 1

ermichtigten Personen ausgeschlossen ist,

3. ist sicherzustellen, dass die fiir Datenverarbeitung nach den Absétzen 2 bis 2e verwendeten
IT-Systeme von den fiir die iiblichen betrieblichen Aufgaben verwendeten IT-Systemen ge-

trennt sind, insbesondere die Speicherung in gesonderten Speichereinrichtungen erfolgt,

4. sind besondere Sicherungsmafinahmen gegen den unberechtigten Zugriff aus anderen Net-

zen, insbesondere aus dem Internet, zu treffen,

5. sind nach dem Stand der Technik als besonders sicher geltende Verschliisselungsverfahren

zur Gewihrleistung der Vertraulichkeit der gespeicherten Daten einzusetzen und
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6. ist technisch und organisatorisch sicherzustellen, dass der Zugriff auf die Daten nur gemein-

sam durch mindestens zwei nach Nummer 1 erméchtigte Personen erfolgen kann.

(4) 'Krankenh&user diirfen von den Ermachtigungen der §§ 2 bis 2d nur Gebrauch machen,
wenn sie ein Sicherheitskonzept fiir die dazu eingesetzten technischen Systeme erstellt und die
Umsetzung aller darin vorgesehenen technischen und organisatorischen MaBBnahmen aktenkun-
dig gemacht haben. ?Das Sicherheitskonzept ist alle zwei Jahre einer Revision zu unterziehen.

3Fir jede Verdnderung der eingesetzten technischen Systeme gilt Satz 1 entsprechend.

(5) Jeder Zugriff, insbesondere das Lesen, Kopieren, Andern, Ubermitteln, Ldschen und Sper-
ren von nach den Absitzen 2 bis 2e verarbeiteten Daten sowie von Auswertungsergebnissen ist
zu protokollieren. *Das Protokoll enthélt Zeitpunkt, Art und Zweck des Zugriffs sowie eine
eindeutige Kennung der auf die Daten zugreifenden Person. *Das Protokoll darf ausschlieBlich
zur Datenschutzkontrolle verwendet werden. “Jeder Eintrag in das Protokoll ist zwei Jahre nach

seiner Aufnahme zu 16schen.

(6) 'Betroffene Personen sind spitestens nach dem Erkennen und der Abwehr einer Gefahr fiir
die Funktionsfahigkeit des jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Pa-
tienteninformationen zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne
unverhéltnisméiBige weitere Ermittlungen mdoglich ist und nicht {iberwiegende schutzwiirdige
Belange Dritter entgegenstehen. *Die Unterrichtung kann unterbleiben, wenn die Person nur
unerheblich betroffen wurde, und anzunehmen ist, dass sie an einer Benachrichtigung kein In-

teresse hat.

2.  Erlauterungen
Zu Absatz 1:

Absatz 1 entspricht der Originalfassung des § 75¢ I SGB V. Er umfasst die Verpflichtung zum
Technikeinsatz, nicht jedoch die Ermachtigung zur Datenverarbeitung im Rahmen des Techni-
keinsatzes. § 75¢ I 1 SGB V regelt den Technikeinsatz zur ,,Vermeidung von Stérungen® fiir
die klassischen und weitere, nicht aufgefiihrte Sicherheitsziele, auch etwa durch technische
Fehler, Ausfille, falsche Bemessung von Komponenten oder Fehlbedienungen. Dagegen fiihrt
die Novellierung ab Absatz 2 eine klarer begrenzte Zweckbindung ein, um Daten im Rahmen
einer Zweckinderung (Absatz 2) bzw. Erméchtigung (Absétze 2a bis 2d) verarbeiten zu diirfen,
soweit dies zu dem Zweck, durch Sicherheitsliicken, Schadprogramme oder Angriffe verur-
sachte Gefahren fiir die IT-Sicherheit abzuwehren, erforderlich ist. Diese Anderung entspricht
auch der Tatsache, dass Angriffserkennungssysteme nicht erst zur Vermeidung oder Beseiti-
gung von Storungen eingesetzt werden, sondern bereits zur Ermittlung von Gefahren, die zu

einer Storung durch Angriffe, Schadprogramme oder Sicherheitsliicken fithren konnen.

Zu Absatz 1a:
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Da § 75¢ SGB V in seiner Originalfassung bereits in Absatz 2 auf § 8a BSIG verweist und
dieser in Absatz la festlegt, dass auch Angriffserkennungssysteme zu den organisatorischen
und technischen MaBBnahmen explizit gehoren, ist es zum Erreichen eines Mindestsicherheits-
standards notig, die Ndhe zu den Regelungen des BSIG auch im Bereich der Angriffserkennung

aufzuzeigen.

Zu Absatz 1b:

Absatz 1b ist die Originalfassung des Absatz 2 des § 75¢ SGB V.
Zu Absatz 1c:

Absatz 1c ist die Originalfassung des Absatz 3 des § 75¢ SGB V.
Zu Absatz 2:

Bei Absatz 2 handelt es sich um eine Zweckdnderungsnorm, die es zuldsst, dass bereits gespei-
cherte Datenbestidnde ausgewertet werden konnen. Fiir § 75¢ SGB V besteht zwar eine Zweck-
dnderungsnorm in § 67¢ II Nr. 1 SGB X, die wohl iiber die Offnungsklauseln der Art. 6 1 1 lit.
cund e i.V.m. Art. 9 II lit. beziechungsweise h sowie j DS-GVO beziehungsweise Art. 6 IV DS-
GVO neben dem europdischen Datenschutzrecht bestehen kann, jedoch ist diese sehr allgemein
gehalten (siehe VI.C.2.c)(6)(a) Verstofs gegen den Grundsatz der Zweckbindung?). Um dem
Grundsatz der Zweckbindung Geniige zu tun, wurde fiir die Weiterverarbeitung der Daten nach
§ 75 ¢ SGB V eine entsprechende und klar begrenzte Zweckinderung formuliert. Um die Uber-
sichtlichkeit in der Normfiille des Sozialgesetzbuches nicht zu verlieren wurde diese ebenfalls
in § 75 ¢ SGB V verortet und nicht im SGB X.

Die Zwecksetzung fiir die Weiterverarbeitung in Absatz 2 unterscheidet sich von der Zweck-
setzung fiir die MaBnahmenverpflichtung aus Absatz 1. Absatz 2 orientiert sich an § 19 1 1
NDIG und begrenzt den Verarbeitungszweck auf die Abwehr von Gefahren fiir die IT-Sicher-
heit. Zudem erfahrt die Zweckénderung in Satz 2 und 3 klare Grenzen. Der Zweck fiir die Da-
tenweiterverarbeitung nach Absatz 2 ist gegeniiber dem Zweck fiir die MaBBnahmenbereitstel-
lung nach Absatz | strenger ausgelegt, da an eine Zweckinderung zur Weiterverarbeitung en-
gere Voraussetzungen zu stellen sind, als an eine priméire Zwecksetzung. Wihrend der Zweck
fiir die MaBnahmenverpflichtung auch organisatorische Mafinahmen zur Verhinderung von
beispielsweise Méngeln in der Systemadministration, Ausbildungsdefizite, Personalmangel
oder Managementdefizite umfasst, geht es bei der Zweckidnderung zur Datenweiterverarbeitung
in Absatz 2 ausschlieflich um Gefahren, die durch Sicherheitsliicken, Schadprogramme und
Angriffe entstehen und somit in den Einsatzbereich von Angriffserkennungssystemen fallen.

Bei der Auslegung des Begriffes IT-Sicherheit folgt die Novellierung der Legaldefinition aus
§ 1 Nr. 7 NDIG, wonach IT-Sicherheit ,,die Vertraulichkeit, Verfiigharkeit und Integritdiit der

mithilfe der Informationstechnik verarbeiteten Daten* darstellt.

Zu Absatz 2a:
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Wihrend Absatz 2 die automatisierte Auswertung bestimmter bereits erhobener und gespei-
cherter Daten regelt, dient Absatz 2a dazu, eine Rechtsgrundlage zu schaffen, um den Daten-
verkehr in den Netzwerken von Krankenhdusern durch Angriffserkennungssysteme durchsu-
chen zu konnen. Bisher stellt § 75¢ SGB V eine reine Verpflichtungsnorm und keine Erlaub-
nisnorm dar (siehe VI.C.2.c) Die Erfiillung einer rechtlichen Verpflichtung nach Art. 6 1 1 lit. ¢
DS-GVO). Die Erlaubnis ist begrenzt auf die Ubergabe- und Knotenpunkte der von dem jewei-
ligen Krankenhaus betriebenen Datennetze und schlie3t damit jedwede Durchsuchung von Da-
tenverkehren auflerhalb dieses Netzes aus. Ein vom Krankenhaus betriebenes Netz kann etwa
iiber die Administration aktiver Netzkomponenten, die Vergabe von IP-Adressen und Routing-
regeln eingegrenzt werden. Die Durchsuchung und Auswertung des Datenverkehrs darf nur
hinsichtlich vorhandener Sicherheitsliicken, Schadprogrammen oder Angriffen zur Abwehr
von Gefahren fiir die IT-Sicherheit erfolgen.

Satz 2 entspricht den Anforderungen des Art. 9 II lit. h, III DS-GVO, wonach Daten im Ge-
sundheitsbereich nur von Fachpersonal oder Personen verarbeitet werden diirfen, die einem
Berufsgeheimnis oder einer Geheimhaltungspflicht unterliegen. Geméf Art. 9 III DS-GVO diir-
fen hierfiir Rechtsgrundlagen in der Union oder den Mitgliedstaaten geschaffen werden, wes-
wegen Absatz 2a Satz 2 neben der DS-GVO bestehen kann.

Zu Absatz 2b:

Da in § 75¢ SGB V bisher keine Vorgaben fiir Speicher- und Loschfristen gemacht wurden,
wird in Absatz 2b — angelehnt an § 19 IV NDIG und § 5 I 2 BSIG — eine Pflicht zur unverziig-
lichen Loschung der verarbeiteten Daten sowie der daraus entstandenen Ergebnisse normiert,

um den Anforderungen des Grundsatzes der Speicherbegrenzung gerecht zu werden.
Zu Absatz 2c:

Absatz 2¢ sowie 2d orientieren sich am Eskalationsstufenmodell der §§ 20 und 21 des NDIG.
Da das Modell im NDIG systematisch sehr uniibersichtlich gestaltet wurde mit vielen Querver-
weisen liber mehrere Paragraphen, werden die Eskalationsregelungen zur Speicher- und Lsch-
pflicht hier {ibersichtlicher in zwei aufeinanderfolgenden Absétzen gefasst.

Ergibt die Auswertung der Protokolldaten oder des Netzwerkverkehrs zureichende tatsidchliche
Anbhaltspunkt fiir eine Gefahr fiir die IT-Sicherheit, so diirfen die entsprechenden Daten, mit
den Auswertungsergebnissen nach Absatz 2c¢ Satz 1 zusammengefiihrt, 30 Tage gespeichert
und automatisiert verarbeitet werden. Bei der Speicherfrist wurde sich an die Vorgaben des
NDIG gehalten, die sich von den Speicherfristen des BSIG (18 Monate) stark unterscheiden.
Da im Zweifel das Mittel mit der geringeren Eingriffsintensitdt in die Grundrechte der Betroffe-
nen zu wihlen ist, sind hier 30 Tage als Speicherfrist festgesetzt wurden. Sind von der automa-
tisierten Auswertung auch Inhaltsdaten umfasst, bedarf es gemal Satz 2 aufgrund der erhéhten
Eingriffsintensitdt einer Kontrollinstanz in Form einer unverziiglichen Genehmigung zur Ver-
arbeitung vom jeweiligen Verantwortlichen 1.S.d. DS-GVO. Da die erstmalige Aufzeichnung

des verdichtigen Datenverkehrs in Echtzeit erfolgen muss, kann in dieser Vorschrift nicht mit
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einer ,,vorherigen Zustimmung* wie in Absatz 2d gearbeitet werden. Zudem ist durch den Ver-
weis auf die Verantwortlichkeit nach den Maflgaben der DS-GVO den Ausfiihrungen in Erwi-
gungsgrund 74 Satz 1 der DS-GVO geniige getan, wonach die Verantwortung und Haftung
geregelt werden sollte.

Zu Absatz 2d:

Absatz 2d erweitert die Verarbeitungserlaubnis in Féllen des hinreichenden Verdachtes fiir eine
Gefahr auch auf die nicht automatisierte Verarbeitung und stellt die hochste Stufe des Eskala-
tionsmodells dar. Da der Grundrechtseingriffes auf dieser Stufe am intensivsten ist, muss fiir
die Verarbeitung nach Absatz 2d fiir sdmtliche Daten, also auch fiir Nicht-Inhaltsdaten, eine

vorherige Zustimmung des Verantwortlichen i.S.d. DS-GVO eingeholt werden.

Zudem enthilt Absatz 2d in Satz 1 eine Sprungeskalation. Findet sich bei der Auswertung in
der vorherigen Eskalationsstufe nach Absatz 2¢ Satz 1 hinreichende tatsdchliche Anhaltspunkte
fiir eine weitere Gefahr, so muss diesbeziiglich nicht erneut das Eskalationsmodell in sdmtli-
chen Abstufungen durchlaufen werden. Die betroffenen MaBnahmen kénnen direkt nach den

MaBgaben der Eskalationsstufe des Absatz 2d verarbeiten werden.
Der Auffangtatbestand zum ,,Beifang® wurde in Absatz 2d Satz 3 aus dem NDIG tibernommen.
Zu Absatz 2e:

Um das Fernmeldegeheimnis zu schiitzen, ist angelehnt an § 19 III NDIG die Auswertung der
kommunikativen Bedeutung der erlangten Inhaltsdaten unzuldssig. Zudem wird, angelehnt an
§ 5 VII BSIG, das Verbot der Datenverwendung auf Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung und Daten 1.S.d. Art. 9 I DS-GVO ausgeweitet, da in den Netzwerken von
Krankenhdusern genetische Daten sowie Gesundheitsdaten der Patienten und Patientinnen ver-
arbeitet werden (siehe VI.C.3.b) Datenkategorien), die Schliisse auf die private Lebensgestal-

tung von einzelnen Personen zulassen konnen.

Wurden entsprechende Daten doch ausgewertet, so ist im Sinne des Grundsatzes der Transpa-

renz der Vorfall sowie die Loschung der Daten nach Satz 5 und 6 zu dokumentieren.
Zu Absatz 3:

Absatz 3 beinhaltet besondere Vorgaben zur Datensicherheit, die fiir die im Rahmen des Ein-
satzes von Angriffserkennungssystemen gespeicherten Daten sowie der Auswertungsergeb-
nisse im Hinblick auf die Grundrechtseingriffe angewendet werden miissen. Die hier aufge-
filhrten MaBnahmen stellen zusétzliche Sicherheitsbarrieren dar, die einen unzuléssigen Ein-

griff in den Schutzbereich der tangierten Grundrechte verhindern sollen.
Zu Absatz 4:

Krankenhduser sind nach Absatz 4 verpflichtet, ein Sicherheitskonzept auf Basis der bekannten
Standards zu erstellen, in dem die Verantwortung nach der DS-GVO dokumentiert in Handlun-

gen umgesetzt wird. Hier wurde sich an § 25 III NDIG orientiert.
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Zu Absatz 5:

In diesem Absatz wird eine Protokollierungspflicht verankert, um den Grundsatz der Transpa-

renz zu wahren.
Zu Absatz 6:

Angelehnt an § 5 IV BSIG beinhaltet Absatz 7 eine Benachrichtigungspflicht von betroffenen

Personen.

3.  Verfassungskonformitat

Die Novellierung des § 75¢ SGB V-E muss mit der nationalen sowie unionsrechtlichen Verfas-

sung konform sein.

a) Nationale Ebene

Die Verfassungskonformitét setzt insbesondere voraus, dass die Novellierung des § 75¢ SGB
V-E dem VerhiltnismaBigkeitsgrundsatz geniigt®®!, da durch den Einsatz von Angriffserken-
nungssystemen in Krankenhdusern in das Fernmeldegeheimnis aus Art. 10 I GG sowie das
Recht auf Informationelle Selbstbestimmung nach Art. 2 I 1.V.m. Art. 1 I 1 GG eingegriffen
wird (siehe II1.C Betroffene Grundrechte). Dazu muss die Novellierung einem legitimen Zweck
dienen, zur Erreichung des Gesetzeszweckes geeignet und erforderlich sowie verhdltnismaBig

i.e.S. sein.”%?

Die Novellierung des § 75 ¢ SGB V beinhaltet zwei Zwecksetzungen. Wahrend Absatz 1 den
Zweck fiir die Implementierung organisatorischer und technischer Maflnahmen festsetzt, findet
sich in Absatz 2 sowie 2a eine Zweckédnderung zur Weiterverarbeitung von Daten durch An-
griffserkennungssysteme.

Gemal Absatz 1 der Novellierung haben Krankenhduser zum Zweck der ,,Vermeidung von Sté-
rungen der Verfiigbarkeit, Integritdit und Vertraulichkeit sowie der weiteren Sicherheitsziele
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die fiir die Funktionsfi-
higkeit des jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Patienteninformati-
onen mayfsgeblich sind,* entsprechende organisatorische und technische Vorkehrungen zu tref-
fen. Wie bereits in der Einleitung dieser Untersuchung erortert, sind in den vergangenen Jahren
diverse Krankenhéduser in Deutschland Opfer von Angriffen geworden mit teils verheerenden
Folgen (siehe 1.4 Cyber-Angriffe auf Krankenhduser). Der Zweck des Absatz 1 der Novellie-
rung besteht darin, durch die Installation von organisatorischen und technischen Vorkehrungen

die Funktionsfdhigkeit der Krankenhduser zu gewéhrleisten und damit einhergehen die in den

%! Maunz u. a., GG — Kommentar Art. 10, Rn. 143, Art. 2, Rn. 130.
992 Gersdorf/Paal, BeckOK Informations- und Medienrecht GG Art. 2 Rn 75.
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Netzwerken der Krankenhéduser verarbeiteten Patienten- und Patientinnendaten zu schiitzen.
Dies dient zum einen der Vertraulichkeit der Kommunikation und schiitzt zum anderen perso-
nenbezogene Daten 1.S.d. DS-GVO. Absatz 1 der Novellierung verfolgt daher einen legitimen
Zweck.

Da Angriffserkennungssysteme Daten analysieren, die bereits in IT-Systemen gespeichert sind
und die auf Grundlage anderer, unterschiedlicher Zwecksetzungen erhoben wurden, bedarf es
einer Zweckdnderung fiir die Weiterverarbeitung dieser Daten im Rahmen der Nutzung von
Angriffserkennungssystemen in Absatz 2. Diese Zweckformulierung findet auch in den Absét-
zen 2a ff Anwendung, wonach Daten verarbeitet werden diirfen, wenn dies zum Zweck ,,durch
Sicherheitsliicken, Schadprogramme oder Angriffe verursachte Gefahren fiir die IT-Sicherheit
abzuwehren‘ geschieht. Angriffserkennungssysteme werten den gesamten Datenstrom des Sys-
tems oder Netzwerkes auf Angriffsmuster aus und konnen dadurch Angriffe auf das System
oder Netzwerk, vorhandene Sicherheitsliicken und das Auftreten von Schadprogrammen erken-
nen. Hierdurch schiitzen sie die Vertraulichkeit, Integritit und Verfiigbarkeit der verarbeiteten
Daten sowie die Funktionsféhigkeit der Systeme und verhindern den unerlaubten Zugriff durch
Dritte. Der Einsatz von Angriffserkennungssystemen in Krankenhdusern und der damit einher-
gehende Zweck, Gefahren fiir die IT-Sicherheit abzuwehren, stellt ebenfalls einen legitimen
Zweck dar.

Die Novellierung muss zudem auch geeignet sein. Nach stindiger Rechtsprechung des Bun-
desverfassungsgerichts geniigt hierfiir, dass die Wahrscheinlichkeit der Erreichung des legiti-
men Zwecks durch die MaBnahme erhoht wird.?? GemaB § 2 Nr. 9b BSIG sind Angriffserken-
nungssysteme ,,durch technische Werkzeuge und organisatorische Einbindung unterstiitzte
Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme . Die zu den An-
griffserkennungssystemen gehdrenden IDS konnen Angriffe erkennen, protokollieren und mel-
den, aber nicht abwehren.”** SIEM-Systeme konnen zudem in Echtzeit die sicherheitsrelevan-
ten Ereignisse analysieren, die in den automatisiert erhoben logfiles protokolliert sind.”® Der
Einsatz von IDS und SIEM-Systemen ist Stand der Technik.”® Da angesichts der fortschrei-
tenden Hackerangriffe auf die IT von Krankenhédusern die Funktionsfahigkeit eines Kranken-
hauses und die damit einhergehende Sicherheit der verarbeiteten Patienten- und Patientinnenin-
formationen nur sichergestellt werden kann, wenn Angriffe {iberhaupt erkannt werden, ist der
Einsatz von Angriffserkennungssystemen zur Zweckerreichung nach Absatz 1 sowie nach Ab-
satz 2 und 2a geeignet.

Der Einsatz von Angriffserkennungssystemen muss zur Zweckerreichung zudem auch erfor-

derlich sein. Dies ist der Fall, wenn kein milderes Mittel zur Verfligung steht, das den Zweck

93 Miller, NdsVBI 2021, 1 (7).

994 Wendzel, IT-Sicherheit fiir TCP/IP- und IoT-Netzwerke, S. 199.

995 Miller, NdsVBI 2021, 1 (2).

996 Niedersichsisches Ministerium fiir Inneres und Sport, Leitfaden fiir Behérden: Das NDIG und andere Ge-
setze zur digitalen Verwaltung, S. 38.
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mit einem geringeren Eingriffsgewicht und vergleichbarem Effekt erreichen konnte.”®” Ange-
lehnt an das NDIG wird die Eingriffsintensitdt auf drei Eskalationsstufen verteilt. So darf der
personenbezogene Datenverkehr gemif3 Absatz 2a zundchst nur ,,automatisiert erhoben, ent-
schliisselt und unverziiglich automatisiert ausgewertet werden®. Nach Absatz 2¢ der Novellie-
rung des § 75¢ SGB V-E konnen dann bei zureichenden tatsdchlichen Anhaltspunkten fiir eine
Gefahr die erhobenen und ausgewerteten Daten sowie die Auswertungsergebnisse zusammen-
gefiihrt werden, hochstens 30 Tage gespeichert und in dieser Zeitspanne weiter einzelfallbezo-
gen automatisiert auswerten werden, wenn dies erforderlich ist und der Verantwortliche dies in
Bezug auf Inhaltsdaten genehmigt. Erst wenn hinreichende tatséchliche Anhaltspunkte vorlie-
gen, konnen nach Absatz 2d der Novellierung die Daten {iber den Ablauf der 30 Tage hinaus
gespeichert und nicht automatisiert ausgewertet werden, wenn dies erforderlich ist und eine
vorherige Zustimmung der Verantwortlichen vorliegt. Hierdurch wird sichergestellt, dass im
Normalbetrieb lediglich automatisierte Auswertungsvorgénge erlaubt sind und erst bei einem
ansteigenden Verdacht der Eingriff in den Schutzbereich stufenweise und kontrolliert intensi-

viert werden kann.

Damit Angriffserkennungssysteme am effizientesten arbeiten konnen, miissen sie samtlichen
Datenverkehr der Systeme oder Netzwerke analysieren. Wiirde man bestimmte Daten wie In-
haltsdaten von der Auswertung ausschlieen, wiirde dies die Verldsslichkeit und Effizienz der
Angriffserkennungssysteme stark einschrianken und die Eignung der MaBnahme infrage stellen.
Da die Weiterentwicklung von Angriffsmethoden gerade darauf abstellt, Sicherheits- und De-
tektionsliicken zu finden und auszunutzen, ist eine liickenhafte Uberwachung ungeeignet. So-
mit kann der Ausschluss bestimmter eingriffsintensiver Daten kein milderes Mittel darstellen,
da hierdurch kein vergleichbarer Effekt erreicht werden kann. Zudem wird das Eingriffsgewicht
durch das Stufenmodell auf ein realistisches Minimum reduziert. Der Einsatz von Angriffser-
kennungssystemen in Krankenhdusern nach der Novellierung des § 75¢ SGB V-E ist demnach

auch erforderlich.

Schlussendlich miisste der Einsatz auch angemessen sein. Die Angemessenheitspriifung stellt
die VerhiltnismiBigkeit i.e.S. dar. Die Novellierungen des § 75¢ SGB V-E sind angemessen,
wenn der von ihnen verfolgte Zweck nicht auler Verhiltnis zu den mit ihnen verbundenen
Eingriffen steht.”*® Es ist folglich eine Zweck-Mittel-Relation durchzufiihren, im Rahmen des-
sen in einer Gesamtschau die grundrechtsbeeintrichtigenden MaBnahmen den grundrechts-
schiitzenden Maflnahmen gegeniibergestellt werden.

Durch die Auswertung des gesamten Datenverkehrs der Systeme und Netzwerke eines Kran-
kenhauses durch Angriffserkennungssysteme wird in das Fernmeldegeheimnis nach Art. 10 I
GG sowie in das Recht auf informationelle Selbstbestimmung nach Art. 2 I11.V.m. Art. 1 11

GG der Patienten und Patientinnen, deren Besucher und Besucherinnen sowie der

%7 Miller, NdsVBI 2021, 1 (7).
%08 Miller, NdsVBI 2021, 1 (8).
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Mitarbeitenden des Krankenhauses eingegriffen (siehe III Verfassungsrechtliche Bewertung).
Aufgrund ihres liickenlosen Umfanges konnen die auszuwertenden Daten theoretisch dafiir her-
angezogen werden, um aussagekriftige Riickschliisse iiber personliche und intime Lebensum-
stinde der Nutzer und Nutzerinnen des Netzwerks, sowie auch von Patienten und Patientinnen
des Krankenhauses ziehen zu konnen, weswegen der Einsatz von Angriffserkennungssystemen
eine intensive grundrechtsbeeintrichtigende Mafinahme darstellt. Dieser Intensitdt werden
in der Novellierung des § 75¢ SGB V-E grundrechtsbeschiitzende Malnahmen gegentiber-
gestellt. So ist in Absatz 2a eine strenge Zweckbindung verankert, die eine Verarbeitung der
Daten ausschlieflich zum Zweck der Abwehr von durch Sicherheitsliicken, Schadprogrammen
oder Angriffen verursachten Gefahren fiir die IT-Sicherheit ermdglicht. Zudem behandelt die
Norm spezifisch den Bereich Krankenhaus und grenzt den Einsatzbereich auf die Ubergabe-
und Kontenpunkte des jeweiligen Krankenhausnetzwerks ein, so dass der Einsatz von Angriffs-
erkennungssystemen nur priazise und begrenzt mdglich ist und sich nicht auf andere Bereiche
des Gesundheitssektors beziehen ldsst. Gemall der grundsitzlichen Erlaubnistatbestandsnorm
des Absatzes 2a ist die Auswertung der Daten nur automatisiert erlaubt. Eine nicht automati-
sierte Verarbeitung ist geméfl dem Eskalationsmodell erst bei hinreichenden tatsdchlichen An-
haltspunkten nach Absatz 2d moglich, wobei hier noch zusétzlich eine Kontrollinstanz der Aus-
wertung zustimmen muss. Zudem wird der Sensibilitit der krankenhaustypischen Daten Rech-
nung getragen, in dem eine Verarbeitung der Daten nach Absatz 2a Satz 2 nur Personen gestat-
tet ist, die einem Berufsgeheimnis oder einer Geheimhaltungspflicht unterliegen. Gemif Ab-
satz 2¢ Satz 3 bestehen Pflichten zur Pseudonymisierung der Daten. Die Daten sind entweder
unverziiglich zu 16schen oder kénnen bei zureichenden tatsdchlichen Anhaltspunkten fiir eine
Gefahr maximal 30 Tage gespeichert werden. Zudem normiert Absatz 3 einen MaBBnahmenka-
talog, wie die Daten sowie die Auswertungsergebnisse zu sichern sind. Absatz 4 fordert, ein
Sicherheitskonzept vor dem Einsatz von Angriffserkennungssystemen. Sicherheitskonzepte
stellen eine anerkannte, grundsétzliche Kontroll- und Organisationsmaf3inahme nach den giilti-
gen Sicherheitsstandards dar und dienen der Vermeidung der unrechtméfigen Verarbeitung der
Daten. Gemél Absatz 2e der Novellierung diirfen weder die kommunikative Bedeutung von
Inhaltsdaten noch Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten im
Sinne des Art. 9 I DS-GVO ausgewertet werden. Derartige Zwischenergebnisse sind zudem
unverziiglich zu 16schen. Um Transparenz zu wahren, ist in Absatz 5 eine Protokollierungs-
pflicht simtlicher Vorgénge verankert. Zudem ist der oder die Betroffene gemi3 Absatz 6 bei

VerstoBen oder Vorfillen zu informieren.

Durch die umfassenden grundrechtsbeschiitzenden Maflnahmen der Novellierung des § 75¢
SGB V-E, ist der Einsatz von Angriffserkennungssystemen in Krankenhdusern verhiltnismafig

1.e.S..
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b)  Unionsrechtliche Ebene

Durch den Einsatz von Angriffserkennungssystemen wird auf unionsrechtlicher Ebene zudem
in die in Art. 7 und 8 GRCh normierten Grundrechte eingegriffen. Die Novellierung des § 75¢
SGB V-E, die als Erméchtigungsgrundlage des Einsatzes von Angriffserkennungssystemen in
Krankenhdusern fungiert, muss als eingreifende Regelung gemif3 Art. 52 GRCh verhéltnismi-
Big sein.”” EuGH und EGMR teilen dasselbe Verstindnis {iber die Anforderungen an den Ver-
héltnisméBigkeitsgrundsatz, wonach auch hier eine MaBinahme verhdltnismafBig ist, wenn diese

ein legitimes Ziel verfolgt und hierfiir geeignet, erforderlich und angemessen ist.”!°

Somit kann auf die Abhandlungen zu VerhiltnismiBigkeit im nationalen Grundrechtskontext

verwiesen werden (siehe a) Nationale Ebene).

Somit ist der nach der Novellierung des § 75¢ SGB V-E erlaubte Einsatz von Angriffserken-
nungssystemen in Krankenhdusern in privater Tragerschaft auf nationaler sowie unionsrechtli-

cher Ebene verfassungskonform.

4. Vereinbarkeit mit den Grundsatzen der Datenverarbei-
tung

Die Novellierung des § 75¢ SGB V-E muss zudem mit den Grundsétzen der Datenverarbeitung
aus Art. 5 DS-GVO vereinbar sein.

Die aufgrund des in Art. 5 I lit. a DS-GVO verankertem Grundsatz der RechtméfBigkeit der
Verarbeitung personenbezogener Daten erforderliche Rechtsgrundlage ist in den Absétzen 2a,
2c¢ sowie 2d verankert. Da diese als nationale Norm nur i.V.m. Art. 6 und 9 DS-GVO bestehen
konnen, wird im Anschluss gepriift, ob eine Vereinbarkeit mit den Erlaubnistatbestanden vor-

liegt. Ist dies der Fall, ist dem Grundsatz der RechtmiBigkeit geniige getan.

Personenbezogene Daten miissen zudem nach Treu und Glauben verarbeitet werden, wobei
,Fairness* als deutscher Begriff fiir diesen Grundsatz in der Literatur bevorzugt wird (siehe
VI.C.1 Grundsdtze der Datenverarbeitung nach Art. 5 DS-GVO). Um dem Kréfteungleichge-
wicht zwischen Krankenhausbetreibenden und Patienten bzw. Patientinnen vorzubeugen, fin-
det sich in der Novellierung des § 75¢ SGB V-E in Absatz 2a eine eng gefasste Zweckgebun-
denheit fiir die Verarbeitung der Daten. Zudem ist die Auswertung der kommunikativen Be-
deutung von Inhaltsdaten nach Absatz 2e verboten und Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung oder Daten 1.S.d. Art. 9 I DS-GVO sind unverziiglich zu 16schen. Vor-
félle solcher Art sind zu dokumentieren. Zudem sind nach Absatz 3 eine Reihe von technisch-
organisatorischen Sicherheitsmafnahmen sowie nach Absatz 4 das Erstellen und Umsetzen ei-

nes Sicherheitskonzepts vorgesehen, um einen vertraulichen Umgang mit den

2% Schantz/Wolff, Das neue Datenschutzrecht D. Rn 600.
210 Sydow, Europdische Datenschutzgrundverordnung Handkommentar DSGVO Art. 23 Rn 44.
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personenbezogenen Daten sicherzustellen. Ferner sind sdmtliche Vorgénge nach Absatz 5 zu
protokollieren, so dass Datenverarbeitungsvorginge rekonstruiert werden kdnnen und be-
troffene Personen sind nach Absatz 6 zu benachrichtigen.

Die Voraussetzungen des Grundsatzes der Transparenz werden durch die Dokumentations-
pflicht des Absatzes 2e, der Protokollierungspflicht nach Absatz 5, der Benachrichtigungs-
pflicht des Absatzes 6 sowie der Pflicht zu Erstellung eines Sicherheitskonzeptes nach Absatz
4 erfiillt. Zudem werden durch das Auswertungsverbot der sensiblen Daten in Absatz 2e auch
aus inhaltlicher Sicht klare Grenzen der Verarbeitung gezogen.

Der in Art. 5 I lit. b DS-GVO normierte Grundsatz der Zweckbindung besagt, dass personen-
bezogene Daten nur fiir einen festgelegten, eindeutigen und legitimen Zweck erhoben werden
diirfen. Da Angriffserkennungssysteme bereits zu anderen Zwecken erhobene Daten verarbei-
ten, liegt eine Weiterverarbeitung vor. Wie bereits erortert, ist Zweck der Weiterverarbeitung
nicht mit den Primirzwecken vereinbar, weswegen eine Weiterverarbeitung zu einem anderen
Zweck nur moglich ist, wenn die Zweckinderung auf einer Rechtsgrundlage der Union oder
eines Mitgliedstaates beruht und diese neben der DS-GVO Anwendung findet (siehe
VI.C.2.c)(6)(a) Verstof3 gegen den Grundsatz der Zweckbindung?). Grundsitzlich konnte die
Zweckénderung, die mit der Verpflichtung aus § 75¢ SGB V einhergeht, auf Grundlage des §
67c SGB X gerechtfertigt sein. Dieser findet seine Legitimation neben der DS-GVO durch die
Offnungsklauseln des Art. 6 11 lit. c und e i.V.m. Art. 9 II lit. b beziehungsweise h sowie j DS-
GVO oder nach Art. 6 IV DS-GVO. Da § 67c SGB X jedoch sehr allgemein gehalten ist, wird
durch das Einfiigen der Absdtze 2 und 2a des Novellierungsvorschlags ein eindeutiger Zweck
1.S.d. Grundsatzes festgelegt. So wird festgelegt, dass Daten nach der Novellierung des § 75¢
SGB V-E nur weiterverarbeitet werden diirfen, wenn dies zur Abwehr von durch Sicherheits-
liicken, Schadprogrammen oder Angriffen verursachten Gefahren fiir die IT-Sicherheit erfor-
derlich ist. Zudem benennt Absatz 2a klare Anwendungsgebiete (Ubergabe- und Knotenpunk-
ten der von ihnen betriebenen Datennetze), die durch Angriffserkennungssysteme iiberwacht
werden sollen. Absatz 2 und 2a findet seine Legitimation im vorliegenden Fall durch die Off-
nungsklauseln des Art. 6 I 1 lit. ¢ i.V.m. Art. 9 I lit. h DS-GVO beziehungsweise Art. 6 IV DS-
GVO.

Aus den Grundsdtzen der Datenminimierung sowie der Speicherbegrenzung ergibt sich, dass
personenbezogene Daten zu 16schen sind, sobald sie nicht mehr zur Zweckerreichung erforder-
lich sind. Weisen Daten nicht auf besondere Vorkommnisse hin, sind diese unverziiglich zu
16schen. Markieren personenbezogene Daten jedoch Gefahrenhinweise, sind diese weiterhin
zum Erreichen des Verarbeitungszwecks erforderlich und diirfen weiterhin gespeichert werden.
Das BAG hat in diesem Zusammenhang entschieden, dass personenbezogene Daten spitestens
60 Tage nach der Erhebung geloscht werden miissen, so lange diese nicht noch zum Zweck der

Beweissicherung benotigt werden.”!! Den Grundsitzen werden durch die Loschpflichten in

9II Benner-Tischler, ZD-Aktuell 2019, 06446.
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Absatz 2b, 2c¢ und 2e sowie durch die zeitlichen Speicherbegrenzungen im Absatz 2¢ nachge-
kommen. Durch die Ubernahme des Eskalationsstufenmodells aus dem NDIG wird nach der
Wahrscheinlichkeit eines tatsdchlichen Angriffes beziehungsweise Sicherheitsvorfalls hin-
sichtlich der Dauer der Speicherung der Daten entschieden, was die Speichermdglichkeiten fiir
den oder die Krankenhausbetreibenden auf ein verhdltnismaBiges Minimum reduziert. Zudem
arbeiten die Angriffserkennungssysteme automatisiert mit bekannten Mustern und Schwellen-
werten. Fallen Informationen nicht in diese Muster oder unter diese Schwellenwerte, werden
sie nicht langerfristig erfasst. Der weitaus iiberwiegende Teil der Daten, die von einem An-
griffserkennungssystemen analysiert werden, werden im Sinne der Datenminimierung somit

nur kurzfristig erfasst.

Der Grundsatz der Richtigkeit nach Art. 5 I lit. d DS-GVO spielt bei dem Einsatz von An-
griffserkennungssystemen nur eine untergeordnete Rolle, da die Systeme die Daten lediglich
auf Auffilligkeiten untersuchen. Ob die Daten, die in den Krankenhausnetzwerken verarbeitet
werden sachlich richtig sind, kann durch einen automatisierten Auswertungsvorgang nicht fest-
gestellt werden. Die detaillierten Loschpflichten der Novellierung des § 75¢ SGB V-E garan-
tieren jedoch, dass sdmtliche Daten, die nicht mit einem detektieren Angriff in Zusammenhang
stehen, umgehend geldscht werden. Dies schlie3t somit auch unrichtige Daten ein. Da die No-
vellierung des § 75¢ SGB V-E nicht darauf ausgelegt ist, eine dauerhafte Datenspeicherung zu
rechtfertigen, bedarf es somit keiner regelmiBigen Pflicht zur Uberpriifung der Richtigkeit der
Daten.

Der Grundsatz der Integritit und Vertraulichkeit findet sich als letzter Grundsatz in Art. 5 1
lit. £ DS-GVO. Hiernach miissen personenbezogene Daten ,,in einer Weise verarbeitet werden,
die eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet. Dies schliefit
den ,,Schutz vor unbefugter oder unrechtmdpfiger Verarbeitung und vor unbeabsichtigtem Ver-
lust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung durch geeignete techni-
sche und organisatorische Mafinahmen® ein. Durch Absatz 3 wird sichergestellt, dass die Da-
ten, die durch den Einsatz von Angriffserkennungssystemen ausgewertet und gespeichert wer-
den, durch technische und organisatorische Maflnahmen gegen unbefugte Kenntnisnahme, Ver-
dnderung und Verwendung geschiitzt werden. Fiir eine bessere Umsetzung in der Praxis, fiihrt
Absatz 3 einen Malnahmenkatalog auf. Zudem muss nach Absatz 4 ein Sicherheitskonzept fiir

die eingesetzten technischen Systeme erstellt werden.

Folglich werden in den Novellierungen des § 75¢ SGB V-E sdmtliche Grundsdtze der Daten-
verarbeitung aus Art. 5 DS-GVO umgesetzt.
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5. Vereinbarkeit mit den Erlaubnistatbestinden der DS-
GVO

Die Novellierungen des § 75¢ SGB V-E miissen zudem den Erlaubnistatbestdnden der DS-
GVO entsprechen, um eine Rechtfertigungsgrundlage fiir den Einsatz von Angriffserkennungs-

systemen in Krankenhéusern in privater Triagerschaft darstellen zu konnen.

a) Art.611lit. c DS-GVO
Wie bereits bei der Priifung des § 75¢ SGB V, konnte die Novellierung ebenfalls i.V.m. Art. 6

I 1 lit. ¢ DS-GVO eine Erméchtigungsgrundlage zur Verarbeitung personenbezogener Daten
darstellen (siehe VI.C.2.c)(6) § 75¢ SGB V). Hiernach ist die Verarbeitung rechtméfig, wenn
wdie Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich {ist}, der der Ver-

antwortliche unterliegt”.

Art. 6 I 1 1it. ¢ DS-GVO wird erst in Verbindung mit einer rechtlichen Verpflichtung aus dem

Recht der Union oder der Mitgliedstaaten zur Erméchtigungsgrundlage®!?

, wobei strittig ist,
welche Anforderungen an den Begriff der rechtlichen Verpflichtung zu stellen sind. Stimmen
in der Literatur fordern, dass die rechtliche Verpflichtung ebenfalls die Merkmale einer Erlaub-
nistatbestandsnorm umfassen miisse,”'> wohingegen andere Ansichten an die rechtliche Ver-
pflichtung lediglich die Anforderung der Begriindung zur Rechtspflicht zur Datenverarbeitung

stellen und nicht die Legalisierung dieser.”!#

Die Anforderungen an diese rechtliche Verpflichtung geben Art. 6 II, III DS-GVO vor. Hier-
nach ist die nationalstaatliche Normierung nur fiir solche Materien mdglich, die bereits von der
DS-GVO regulativ umfasst sind. Zudem setzen Art. 6 II und III DS-GVO voraus, dass die
spezifische Rechtsvorschrift einen verpflichtenden bzw. ermichtigenden Charakter aufweist.”!>
Da die Mitgliedstaaten vor allem unter den Vorgaben von Absatz I1I zwar eigenstindige Rege-
lungsspielrdume haben, diese aber nur innerhalb eines beschriankten Gestaltungsspielraumes
stattfinden kénnen, wird man zwar von einer echten, aber beschriinkten Offnungsklausel aus-

gehen miissen.”1®

Die Novellierung des § 75¢ SGB V-E beinhaltet in Absatz 1 die rechtliche Verpflichtung ,,an-

gemessene organisatorische und technische Vorkehrungen zur Vermeidung von Storungen der

912 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 52.

713 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 6 Rn 73, Simitis u. a.,
Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 1 Rn 52; Specht/Mantz, Handbuch Europdisches und
deutsches Datenschutzrecht§ 3 Rn 60.

14 Forgd u. a., Betrieblicher Datenschutz - Rechtshandbuch Teil V. Kap. 1 Rn 20, Paal/Pauly, Datenschutz-
Grundverordnung Bundesdatenschutzgesetz Kommentar DS-GVO Art. 6 Rn 16; Brink/Wolff, BeckOK Daten-
schutzrecht DS-GVO Art. 6 Rn 34, Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 6 Rn 64, Gola, Da-
tenschutz-Grundverordnung Kommentar DS-GVO Art. 6 Rn 42.

15 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 46.

916 Albrecht/Jotzo, Das neue Datenschutzrecht der EU Teil 3 Rn 46, Simitis u. a., Datenschutzrecht - DGVO mit
BDSG DSGVO Art. 6 Abs. 3 Rn 19.
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Verfiigharkeit, Integritdit und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer infor-
mationstechnischen Systeme, Komponenten oder Prozesse, die fiir die Funktionsfdhigkeit des
jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Patienteninformationen maf3-
geblich sind, zu treffen. Da die Absétze 2a, 2c sowie 2d zudem Erlaubnistatbestinde zur Ver-
arbeitung der hierfiir notwendigen personenbezogenen Daten in Eskalationsstufen enthalten,
kann der Streit tiber die Anforderungen an die rechtliche Verpflichtung i.S.d. Art. 6 I 1 lit. ¢
DS-GVO (siehe VI.C.2.c) Die Erfiillung einer rechtlichen Verpflichtung nach Art. 6 I 1 lit. ¢
DS-GVO) dahinstehen, da die Novellierung des § 75¢ SGB V-E nach beiden Meinungen eine
rechtliche Verpflichtung darstellt.

Durch Absatz la der Novellierung, der unter Bezugnahme auf § 8a Ia BSIG den ,,Einsatz von
Systemen zur Angriffserkennung® als angemessene organisatorische und technische Vorkeh-
rung nach Absatz 1 Satz 1 der Novellierung sieht, fallt der Einsatz von IDS sowie SIEM-Sys-

temen interpretationsfrei unter die Verpflichtung des Absatz 1.

Da der Einsatz von Angriffserkennungssystemen eine Weiterverarbeitung bereits erhobener
Daten darstellt und der Weiterverarbeitungszweck mit dem urspriinglichen Verarbeitungs-
zweck nicht kompatibel ist, bedarf es einer Rechtsgrundlage der Union oder eines Mitgliedstaa-
tes, die eine Zweckédnderung zur Weiterverarbeitung erlaubt. Die Begriindung der Legitimation
dieser Rechtsgrundlage neben der DS-GVO ist umstritten. So sehen Stimmen in der Literatur
Art. 6 IV DS-GVO als Offnungsklausel, die Zweckinderungsnormen eine Legitimation neben
den Bestimmungen der DS-GVO einrdumt, wohingegen andere Meinungen den Normen eine
Legitimation durch die Offnungsklausel aus den Erlaubnistatbestinden des Art. 6 1 11.V.m II,
III DS-GVO zusprechen (siehe VI.C.2.c)(6)(a) Verstof3 gegen den Grundsatz der Zweckbin-
dung?). Diese Rechtsgrundlage fiir die Zweckdnderung begriindet hierbei jedoch nicht den Er-
laubnistatbestand der eigentlichen Weiterverarbeitung. Gemil Erwagungsgrund 50 S. 5 der
DS-GVO kann die Rechtsgrundlage, die beispielsweise nach Art. 6 III DS-GVO eine Rechts-
grundlage fiir die Datenverarbeitung beinhaltet, auch zur Erlaubnis der zuldssigen Zweckénde-

rung genutzt werden.”!’

Absatz 2 der Novellierung des § 75¢ SGB V-E enthélt eine solche Zweckidnderung. Hiernach
konnen personenbezogene Daten ,.zu dem Zweck, durch Sicherheitsliicken, Schadprogramme
oder Angriffe verursachte Gefahren fiir die IT-Sicherheit abzuwehren‘ verarbeitet werden, wo-
runter auch der Einsatz von Angriffserkennungssystemen fillt. Da bereits § 67c SGB X, der
eine Zweckinderung ebenfalls erlaubt, mit den Regelungen der DS-GVO durch die Offnungs-
klauseln des Art. 6 I 1 lit. c und e i.V.m. Art. 9 I lit. b bzw. h sowie j DS-GVO vereinbar ist’!®,
kann der Zweckénderungstatbestand in der Novellierung des § 75¢ SGB V-E ebenfalls durch
die Offnungsklausel des Art. 6 11 lit. ¢, II, Il DS-GVO bestehen.

?17 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 6 Abs. 4 Rn 25.
18 K 6rner u. a., Kasseler Kommentar Sozialversicherungsrecht SGB X § 67¢ Rn 11.
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Somit stellt die Novellierung des § 75¢ SGB V-E i.V.m. Art. 6 I 1 lit. ¢, I, IIT DS-GVO eine
Rechtfertigungsnorm fiir den Einsatz von Angriffserkennungssystemen in Krankenhdusern in

privater Tragerschaft dar.

b) Art.9111lit. h DS-GVO

Da in den Netzwerken von Krankenhdusern besondere Kategorien personenbezogener Daten
1.S.d. Art. 9  DS-GVO verarbeitet (siehe VI.C.3 Rechtmdfigkeit der Verarbeitung von Gesund-
heitsdaten nach Art. 9 DS-GVO) und diese somit ebenfalls von Angriffserkennungssystemen
ausgewertet werden, bedarf es neben einer Erlaubnistatbestandsnorm aus Art. 6 I DS-GVO
ebenfalls eine Rechtfertigung der Verarbeitung nach den strengeren Voraussetzungen des Art.
9 II DS-GVO.

Gemal Art. 9 II lit. h DS-GVO wird eine Ausnahme des generellen Verarbeitungsverbotes fiir
wZwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfi-
higkeit des Beschdftigten, fiir die medizinische Diagnostik, die Versorgung oder Behandlung
im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich vorgesehen. Art. 9 II lit. h DS-GVO ist ebenfalls kein eigen-
stindiger Erlaubnistatbestand, sondern fordert eine zusétzliche ,,Grundlage des Unionsrechts
oder des Rechts eines Mitgliedstaats oder einen Vertrag mit einem Angehdrigen eines Gesund-
heitsberufs*. Da bereits bei Art. 6 1 1 lit. ¢ DS-GVO dariiber gestritten wird, ob der Begriff
rechtliche Verpflichtung das Erfordernis einer bloen Verpflichtung oder einer Erméchtigungs-
grundlage beinhaltet, kann bei Art. 9 II lit. h DS-GVO eine bloBe rechtliche Verpflichtung als
,»Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats* nicht ausreichen. Der Er-
laubnistatbestand ergibt sich nicht nur aus Art. 9 II lit. h DS-GVO, sondern muss ebenfalls in
der unionsrechtlichen oder mitgliedstaatlichen Norm verankert sein.

Im Gegensatz zum eigentlichen Normgehalt des § 75¢ SGB V enthélt die Novellierung in Ab-
satz 2, 2a, 2¢ sowie 2d Erlaubnistatbestinde, die die Verarbeitung personenbezogener Daten
zum Zweck der Abwehr von Gefahren fiir die IT-Sicherheit gemél des Eskalationsstufenmo-
dells erlauben. Da gemif3 Absatz 1a der Einsatz von Angriffserkennungssystemen von den Re-
gelungen der Novellierung umfasst und die Auswertung der Daten hierdurch erlaubt ist, kann
die Novellierung des § 75¢ SGB V-E i.V.m. Art. 9 [T lit. h DS-GVO eine Rechtfertigungsgrund-

lage darstellen.

Zusitzlich miissen jedoch die in Art. 9 III DS-GVO enthaltenen Bedingungen und Garantien
eingehalten werden. Absatz 3 schrinkt eine Verarbeitung nach Art. 9 II lit. h DS-GVO derart
ein, dass die Verarbeitung von personenbezogenen Daten nur durch Fachpersonal zuldssig ist
sowie durch Personen, die einer Geheimhaltungspflicht oder einem Berufsgeheimnis unterlie-

gen. Das von Art. 9 III DS-GVO erfasste Fachpersonal unterliegt im deutschen Recht primér
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dem Berufsgeheimnis aus § 203 I, II Nr. 1 StGB.”'” GemaB § 203 III StGB liegt zudem keine
Offenbarung eines Geheimnisses vor, wenn die nach Absatz 1 und 2 dem Berufsgeheimnis
unterliegenden Personen ,,Geheimnisse den bei ihnen berufsmdfig tdtigen Gehilfen oder den
bei ihnen zur Vorbereitung auf den Beruf titigen Personen zugdnglich machen*. Zudem diirfen
sie ,.fremde Geheimnisse gegeniiber sonstigen Personen offenbaren, die an ihrer beruflichen
oder dienstlichen Tdtigkeit mitwirken, soweit dies fiir die Inanspruchnahme der Titigkeit der
sonstigen mitwirkenden Personen erforderlich ist“. Dies gilt auch fiir sonstige mitwirkende
Personen, wenn diese sich weiterer Personen bedienen die an der beruflichen oder dienstlichen
Tétigkeit mitwirken, die dem Berufsgeheimnis unterliegen. Unter § 203 III 2 StGB fallen unter
anderem Auftragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO. Diese unterliegen
somit ebenfalls einer gesetzlichen Verschwiegenheitspflicht.*? Zudem haben Berufsgeheim-
nistrdger und -trdgerinnen gemil § 53 StPO ein Zeugnisverweigerungsrecht. Zu den Berufsge-
heimnissen gehoért auch das Sozialgeheimnis aus § 35 SGB 1.°2! GemiB Absatz 1 Satz 1 umfasst
die Wahrung des Sozialgeheimnisses ,,die Verpflichtung, auch innerhalb des Leistungstrdgers
sicherzustellen, dass die Sozialdaten nur Befugten zugdnglich sind oder nur an diese weiterge-
geben werden*. Das Sozialgeheimnis erstreckt sich zudem geméal3 § 80 SGB X auch auf Auf-
tragsverarbeiter und -verarbeiterinnen i.S.d. Art. 28 DS-GVO.

Durch die Novellierung des § 203 StGB bedarf es fiir den Einsatz von Angriffserkennungssys-
temen in Krankenhdusern in privater Tragerschaft keine explizite Regelung mehr, um die An-
forderungen in Art. 9 III DS-GVO zu erfiillen. Da die besonderen Kategorien personenbezoge-
ner Daten aus Art. 9 I DS-GVO jedoch eine hohe Schutzbediirftigkeit aufweisen, wird durch
die Regelung in Absatz 2a Satz 2 zur Geheimhaltungspflicht dieser Schutzbediirftigkeit Geniige

getan.

Somit ist die Verarbeitung besonderer Kategorien personenbezogener Daten im Rahmen des
Einsatzes von Angriffserkennungssystemen in Krankenhdusern in privater Tragerschaft gemaf3
Art. 9 IT lit. h, IIT DS-GVO 1.V.m. der Novellierung des § 75¢ SGB V-E gerechtfertigt.

6. Zusammenfassung

Die Novellierung des § 75¢ SGB V-E ist sowohl auf nationaler als auch auf unionsrechtlicher
Grundrechtsebene verfassungskonform. Zudem verstoBt die Novellierung des § 75¢ SGB V-E

nicht gegen die Grundsétze der Datenverarbeitung aus Art. 5 DS-GVO.
In Verbindung mit Art. 6 1 1 lit. ¢, II, III DS-GVO kann die Novellierung des § 75¢ SGB V-E

neben den Regelungen der DS-GVO als Erlaubnistatbestand zum Einsatz von Angriffserken-
nungssystemen bestehen. Zudem diirfen in Verbindung mit Art. 9 II lit. h, III DS-GVO auch

19 Taeger/Gabel, Kommentar DSGVO - BDSG DS-GVO Art. 9 Rn 32.
920 Kiihling/Buchner, Datenschutz-Grundverordnung BDSG Kommentar DS-GVO Art. 9 Rn 149.
921 Simitis u. a., Datenschutzrecht - DGVO mit BDSG DSGVO Art. 9 Rn 92.
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die besonderen Kategorien personenbezogener Daten aus Art. 9 | DS-GVO nach den MalB3gaben
der Novellierung des § 75¢ SGB V-E verarbeitet werden.

VIII. Ergebnis

Durch den flichendeckenden Ausbau der digitalen Infrastruktur im Gesundheitswesen wird
eine neue Qualitét der Patienten- und Patientinnenversorgung und -behandlung ermoglicht. Mit
dem Fortschritt der Digitalisierung und Vernetzung steigt jedoch auch die Abhéngigkeit der
Akteure des Gesundheitswesens von den dort eingesetzten IT-Systemen und Prozessen. Je gro-
Ber die Vernetzung ist, desto breiter wird das Spektrum an Angriffsmoglichkeiten und System-
schwachstellen, die von Angreifern und Angreiferinnen genutzt werden kdnnen und in der jiin-
geren Vergangenheit bereits genutzt wurden. Um die Funktionalitit des Gesundheitswesens,
hier insbesondere der Krankenhduser, gewédhrleisten zu konnen und Patienten- und Patientin-
neninformationen angemessen vor dem unberechtigten Zugriff Dritter schiitzen zu kdnnen, ist
es unerlésslich, angemessene technische und organisatorische Schutzvorkehrungen zu treffen.
Eine etablierte MaB3nahme stellt die Implementierung von Angriffserkennungssystemen, wie
IDS oder SIEM-Systemen, dar. Diese werten die Datenstrome der Netzwerke und Systeme au-

tomatisiert auf Angriffsmuster aus.

Nach aktueller Rechtslage gibt es weder auf nationaler noch auf unionsrechtlicher Ebene eine
umfassende Ermichtigungsgrundlage flir den Einsatz von Angriffserkennungssystemen in
Krankenhdusern in privater Trigerschaft. Aufgrund der mittelbaren Drittwirkung der unions-
rechtlichen und nationalen Grundrechte ist diese aber auch im Verhéltnis zwischen Privat-
rechtssubjekten erforderlich, zudem ist der Gesetzgeber durch seine verfassungsrechtlichen
Schutzpflichten verpflichtet, die betroffenen Grundrechte gegen Eingriffe durch private Perso-

nen zu schiitzen.

Durch die Umsetzung der vorgeschlagenen Novellierung des § 75¢ SGB V-E wiirde eine um-
fassende Erméchtigungsgrundlage vorliegen, die den Einsatz von Angriffserkennungssystemen

in Krankenhdusern in privater Trigerschaft rechtfertigen wiirde.

Eine spezifische Regelung zum Einsatz von Angriffserkennungssystemen in Krankenhdusern
kann jedoch nicht geniigen, um die IT-Sicherheit im Gesundheitswesen grundlegend daten-
schutzrechtlich zu manifestieren. Es bedarf zusétzlicher verwandter Regelungen fiir sémtliche
Akteure und Akteurinnen des Gesundheitssektors, um rechtliche Grauzonen beim flachende-

ckenden Einsatz von Angriffserkennungssystemen zu vermeiden.

Kfritisch zu betrachten ist zudem ein Grundproblem in der nationalen Umsetzung von unions-
rechtlichen Offnungsklauseln im Datenschutz, welches § 75¢ SGB V in seiner jetzigen Form
beispielhaft aufweist. So wird zwar eine rechtliche Verpflichtung des Verantwortlichen bzw.
der Verantwortlichen zum Handeln normiert, eine Ermachtigungsgrundlage fiir dieses Handeln

fehlt jedoch. Dies flihrt — wie im vorliegenden Fall — dazu, dass ein Handeln nach dieser

174



Verpflichtung unrechtméfig wére, falls die DS-GVO in ihren Erlaubnistatbestdnden nicht ein-
schligig ist beziehungsweise die Voraussetzungen der Offnungsklauseln nicht vorliegen. Zu-
dem ist fragwiirdig, ob die reine rechtliche Verpflichtung ohne damit einhergehende Regelung
des Erlaubnistatbestandes mit dem staatsrechtlichen Bestimmtheitsgrundsatz und dem Gebot
der Normenklarheit des Grundgesetzes vereinbar ist. Es bietet sich an, die gesteckten Moglich-
keiten der Offnungsklauseln der Erlaubnistatbestinde der Art. 6 und 9 DS-GVO in Ginze im
nationalen Recht umzusetzen und im Sinne des Bestimmtheitsgrundsatzes nicht nur die recht-
lichen Verpflichtungen zum Einsatz von Maflnahmen zum Schutze der IT-Sicherheit, sondern

auch deren Erméchtigung hierzu auf nationaler Ebene zu regeln.
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