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Kurzfassung

Durch die rapide voranschreitende Miniaturisierung, die kontinuierlich schrumpfende Verlustleistung
und den fortwdhrenden Preisverfall, halten drahtlos kommunizierende Gerdte Einzug in vormals
drahtgebundenen Kommunikationsdoméanen oder vollig neuen Einsatzgebieten. Diese Entwicklung
spiegelt sich auch in der zunehmenden Automatisierung von Gebduden wider, fiir welche die drahtlose
Kommunikation eine Schliisseltechnologie darstellt. Der Entwurfsprozess fiir entsprechende Kommuni-
kationssysteme stellt aufgrund der Vielzahl der verwendeten Hard- und Softwarekomponenten sowie
deren Parametrierung, vor dem Hintergrund oftmals gegensatzlicher Entwurfskriterien eine komplexe
Herausforderung dar. Um dennoch beispielsweise anwendungsrelevante Giiten sicherzustellen oder
anwendungsspezifische Anpassungen vorzunehmen, ist es notwendig, das Systemverhalten in einer
Vielzahl von Betriebszustanden prazise vorhersagen zu kénnen. Vor dem Hintergrund des Abtauschs
zwischen Komplexitat und Prazision kénnen hier analytische Verfahren, bedientheoretische Modelle
und Simulationstechniken eingesetzt werden. Um ein hohes Mal an Prazision zu erreichen, ist es dabei
notwendig, zeitliche Zusammenhange innerhalb der eingesetzten Hardware sowie der Protokolle abbil-
den zu kdnnen. Diese Anforderungen werden vom Ansatz der diskreten, ereignisbasierten Simulation
vollstandig erfiillt und erlauben es, ein umfassendes und zugleich realistisches Bild vom Verhalten von
Kommunikationssystemen fiir die Intragebdudekommunikation gewinnen zu kdnnen.

Die vorliegende Arbeit stellt diese und andere Methoden zur Entwurfsraumexploration vor und
bewertet sie hinsichtlich ihrer inhdrenten Modellierungskomplexitdt sowie der resultierenden Abbil-
dungsprazision. Anhand von zwei Anwendungsbeispielen (elektronische, funkvernetzte SchlieBanlage
und optisches Kommunikationssystem) mit gegensatzlichen Entwurfszielen wird dabei der Prozess
der diskreten, ereignisbasierten Modellierung veranschaulicht. Neben der exakten Wiedergabe des
tatsdchlichen Systemverhaltens — insbesondere der Hardware-Aspekte —, erlaubt ein hohes MaR an
Modularitdt die schnelle Anpassung, respektive Erweiterung, der Modelle. Bei der anschlieBenden
Untersuchung des Entwurfsraums basierend auf verschiedenen real existierenden Hardwarekomponen-
ten sowie aktuellen Kommunikationsprotokollen, zeigt sich zum einen, dass Anderungen einzelner
Betriebsparameter aufgrund der starken Kopplung der einzelnen Systemelemente oftmals schichtiiber-
greifende, d.h. systemweite Auswirkungen haben. Zum anderen offenbarten Parameterstudien, dass
die entstehenden Lésungen haufig nichtlinear im Entwurfsraum verteilt sind, weswegen eine linear
approximative Systemauslegung zu suboptimalen Konfigurationen fiihren kann. Ebenso ist es mit Hilfe
des erarbeiteten Ansatzes sowie statistischer Methoden moglich, diejenigen Parameter zu bestimmen,
die fiir ein Entwurfskriterium, z.B. den Datendurchsatz, die groite Bedeutung haben, so dass gezielte
Anpassungen moglich sind.

Schlagworte: Netzwerksimulation, drahtlose Kommunikation, optische Kommunikation, Entwurfsraum-
exploration






Abstract

Through the rapidly advancing miniaturization, the continuously decreasing power consumption and
the perpetual price decline, wirelessly communicating devices find their way into formerly wired
communication domains and entirely new fields of application. This development is reflected in the
increasing automation of buildings, for which wireless communication is a key technology. Due to the
multitude of hard- and software components, including their respective parameters, the design process
of communication systems with often contrary design goals, such as high throughput with very low
power consumption, poses a complex challenge. Nevertheless, in order to guarantuee communication
quality at application level or to make application-specific adjustments, it is necessary to precisely
predict system performance for a variety of operating conditions. Against the background of trading
complexity and precision, analytical methods, queueing theory and simulation techniques can be
employed. In order to reach a high degree of precision, it is necessary to be able to model temporal
contexts or relations, existing within the used hardware and associated protocols. These requirements
are entirely fullfilled by the approach of discrete event-based simulation and allow forming of a
comprehensive and realistic picture of indoor communication system performance.

The presented thesis introduces this and other methods for design space exploration and asesses
them with regard to their inherent modelling complexity as well as resulting modelling precision. Based
on two application examples (radio-networked door locking system and optical communication system)
with contrasting design goals the process of discrete event-based modelling of a communcation system
is illustrated. Next to the exact reproduction of actual behavior — particularly the hardware aspects —, a
high degree of modularity enables quick adaptation, as well as extension, of the models. The subsequent
design space exploration based on real-life hardware as well as state of the art communication protocols
reveals on the one hand, that a change in a single parameter value can have a layer-spanning or
system-wide impact due to the tight coupling of individual system elements. On the other hand,
parameter studies showed that resulting solutions are often distributed non-linearly within the design
space, which is why an approximative system design can lead to negative results. Furthermore, the
developed approach combined with statistical methods allows determination of those parameters with
the highest impact on a specified design goal, e.g. throughput, enabling targeted adjustments.

Keywords: Network simulation, wireless communication, optical communication, design space explora-
tion
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KAPITEL 1

Einleitung

Die Entwicklung der Netzwerktechnik wird maBgeblich von drei Gesetzen getrieben bzw. ldsst sich
durch diese beschreiben. Das Mooresche Gesetz [1] sagt aus, dass sich die Komplexitit integrierter
Schaltungen bei identischem Kosten innerhalb eines Zeitraums von ca. 18 Monaten verdoppelt. Es
lasst den Schluss zu, dass heute unmoglich erscheinende Aufgaben innerhalb absehbarer Zeit leicht
zu bewiltigen sein werden. Dariiber hinaus werden Komponenten mit identischer Rechenleistung
zukiinftig zu einem Bruchteil heutiger Kosten verfiigbar sein. George Gilder postulierte dariiber hinaus
2000, angelehnt an das Mooresche Gesetz, dass sich die zur Verfligung stehende Bandbreite innerhalb
eines Zeitraums von ca. sechs Monaten verdoppelt (Gildersches Gesetz) [2]. Als dritte Saule trifft das
Metcalfesches Gesetz eine Aussage iiber die Bedeutung eines Netzwerks. Sie ist proportional zum
Quadrat der Anzahl der verbundenen Gerite oder Benutzer (n°) [3]. Hintergrund ist die Anzahl von
n(n —1)/2 Verbindungen, die den eigentlichen Wert des Netzwerks darstellen. Im Vergleich dazu wird
die Kostenentwicklung als direkt proportional zur Benutzeranzahl n angenommen.

Gemeinsam erkldren diese drei Gesetze die gegenwartige Entwicklung im Bereich der drahtlos
kommunizierenden Gerate. Durch die rapide voranschreitende Miniaturisierung, respektive den damit
einhergehenden kontinuierlich schrumpfenden Leistungsbedarf, sowie den fortwahrenden Preisverfall,
halten drahtlos kommunizierende Gerate Einzug in vormals drahtgebundene Kommunikationsdomanen
oder erschlieBen véllig neue Einsatzgebiete. Bestehende Netzwerke werden vorzugsweise durch eine
Vielzahl neuer Gerdte erweitert, anstatt neue Netzwerke zu eréffnen. Insbesondere bei drahtlos
operierenden Netzwerken ist dies mit vergleichsweise geringem Aufwand bzw. geringen Kosten moglich.
Infolgedessen wird erwartet, dass sich die Anzahl von drahtlos im Nahbereich kommunizierenden
Geraten (WLAN, BLE, ZigBee, etc.) innerhalb der nichsten drei Jahre fast verdoppelt (siehe Abbildung
1.1). Fiir die Anzahl drahtgebundener Gerite, betrdgt das erwartete Wachstum im gleichen Zeitraum
nur etwa 25 %.

Zur Erfiillung der eigentlichen, durch die Anwendung vorgegebenen, Aufgabe, deren wesentlicher
Bestandteil stets auch die Kommunikation selbst ist, missen diverse Hard- und Softwarefunktionen
zusammenspielen. Dabei werden die Softwarefunktionen iiblicherweise in Schichten zusammengefasst,
die sich am OSI-Modell [5] orientieren und in Form von Protokollen standardisiert. Sowohl die Hard-
als auch besonders die Softwarefunktionen weisen dabei eine grole Anzahl von Parametern (z.B.
Stromaufnahme beim Senden/Empfangen, Schlaf-Wach-Verhaltnis, Anzahl parallel zu suchender
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Abbildung 1.1: Entwicklung der weltweiten Anzahl von Kommunikationsgeraten gruppiert nach Ver-
bindungstyp aus dem Jahr 2017 (*Prognose) [4]

Routen zum Ziel, usw.) auf, deren Werte die Funktion des Gesamtsystems maRgeblich beeinflussen.
Oftmals stehen auch mehrere Kommunikationsprotokolle zur Verfiigung, um die gleiche Aufgabe zu
verrichten, wie es beispielsweise beim Routing in der Vermittlungsschicht der Fall ist. Zusatzlich zum so
entstehenden hochdimensionalen Parameterraum ergeben sich je nach Anwendungsfall unter Umstanden
diametral unterschiedliche Anforderungen, so dass eine Standardparametrierung ungeeignet ist, um diese
adaquat zu erfiillen. Da der Zusammenhang zwischen Parameterwert und resultierender Systemwirkung
dariiber hinaus haufig nichtlinear ist, wird die Bestimmung nahezu optimaler Einstellungen deutlich
erschwert. Dies verdeutlicht die Notwendigkeit einer Methode zur zielgerichteten Verhaltenspradiktion.
Dariiber hinaus l3sst sich das untersuchte System auf diesem Weg vorab an die Anforderungen im
jeweiligen Anwendungsfall anpassen.

1.1 Drahtlose Kommunikation in Gebauden

Zu Beginn der 90er Jahre des vorigen Jahrhunderts wurden wesentliche Grundsteine fiir die Gebaude-
automation gelegt. Viele kabelgebundene Standards zur Kommunikation innerhalb von Gebduden mit
dem Ziel der Automation sind auf diese Zeit zuriickzufiihren. Tabelle 1.1 gibt eine kurze Ubersicht
iiber verbreitete Protokolle/Standards deren Informationsiibertragung kabelgebunden erfolgt. Von
diesen sind heute nur noch KNX, BACnet, DALI und LON relevant.

Fiir den Geb3udeeinsatz ist die drahtlose Netzwerktechnik von besonderer Bedeutung. Zum einen
stellen Verkabelungsarbeiten einen signifikanten Kostenfaktor beim Neubau dar und kdnnen im
Laufe des Geb&dudelebens unter Umstanden nicht an verdnderte Anforderungen angepasst werden



1.1 Drahtlose Kommunikation in Gebauden

Tabelle 1.1: Ubersicht aktuell zur Gebiudeautomation eingesetzter kabelgebundener Bussysteme

Name Jahr Dal;I:ean):'.ate chcslll-ten Vorteile Nachteile
CAN [6] 1983 1 Mbit/s 1 sehr weit verbreitet lineare Topologie
EIB 1990 1 Mbit/s 1-7 groRe Verbreitung veraltet & inzwischen Bestandteil von KNX
KNX [7] 2002 9,6 kbit/s 1-7 variable Topologien geringe Datenrate & hohe Leistungsaufnahme
LON [8] 1990  78kbit/s 1-7 dezentral organisiert lineare Topologie
PLC-Bus 2002 200 bit/s ? geringer Installationsaufwand geringe Verbreitung & Datenrate
DALI [9] 1994  12kbit/s 1-2 bidirektionale Ubertragung geringe Datenrate
BACnet [10] 1987 100 Mbit/s 1-7 robust & herstellerunabhingig kaum abgesichert

Tabelle 1.2: Ubersicht drahtloser Kommunikationsstandards mit Relevanz fiir die Gebiudeautomation

Name Jahr Da'tl:::l('.ate Scl(l)i(?l:_ten Vorteile Nachteile
IEEE 802.11ac [12] 2013 6,9 Gbit/s 1-2 weit verbreitet hohe Verlustleistung
IEEE 802.11ah [13] 2016 8,7 Mbit/s 1-2 groBe Reichweite kaum verbreitet
IEEE 802.15.4 [14] 2003  250kbit/s 1-2 sehr weit verbreitet hohe Verlustleistung
Z-Wave [15] 2005 100 kbit/s 1-2 verschliisselte Ubertragung nur 232 Teilnehmer pro Segment
KNX-RF [7] 2006 16,4 kbit/s 1-2 sehr weit verbreitet hohe Verlustleistung
Enocean [16] 1997 120 kbit/s 1-2 energieautarke Knoten proprietdr & HW-Herstellermonopol
Bluetooth Low Energy [17] 2009 1 Mbit/s 1-2 sehr weit verbreitet begrenzte Reichweite
LoRaWAN [18] 2010  50kbit/s 1-2 niedrige Verlustleistung (noch) kaum verbreitet
IEEE 802.15.7 [19] 2011 96 Mbit/s 1-2 hohe Datenrate sehr begrenzte Reichweite
LiFi 2011 224 Gbit/s 1-2 sehr hohe Datenrate sehr begrenzte Reichweite

[11]. Andererseits ist die nachtrigliche Installation drahtgebundener Systeme, z.B. im Rahmen einer
Nachriistung, oftmals nicht moglich, weswegen dann zwangslaufig drahtlose Lésungen zum Einsatz
kommen mussen. Weiterhin kann es sich um Netzwerkteilnehmer handeln, die innerhalb des Gebiudes
mobil sein miissen, so dass die Nutzung einer ortsfesten Kabelverbindung ebenfalls unmdglich ist.

Abbildung 1.2 gibt einen exemplarischen Uberblick iiber Gerite bzw. Funktionen, die durch eine
Vernetzung automatisiert werden kdnnen. Sie lassen sich den folgenden Funktionsgruppen zuordnen:

a) Licht- und Klimasteuerung (Heizung, Klimaanlage, Beliiftung, Wettersensoren)

b) Elektrik (ansteuerbare Steckdosen/Schalter und Verbrauchserfassung)

)
c) Sicherheit (Zutrittskontrollsysteme, Brand- und Einbruchmelder)
d)

Komfort (zentrale Steuerungseinheiten, Automatisierung, Musik, Haushaltsgerate)

AuRer im Fall der Videoiibertragung von Uberwachungskameras, stellen die genannten Anwendungs-
felder nur geringe Anforderungen an die zur Verfiigung stehende Datenrate. Besonders fiir Steuerungs-
oder Sicherheitsfunktionen sind die Anforderungen an die Zuverlissigkeit der Ubertragung sowie eine
kurze Verzdgerungszeit weitaus relevanter. Das tatsichliche Verhalten des aus den verschiedenen
Komponenten bestehenden Systems l3sst sich fiir den Einsatzort jedoch nur schwer vorhersagen. Auch
die Hersteller bieten in den seltensten Fillen detaillierte Planungswerkzeuge an. Auch hier offenbart
sich der Bedarf an prazisen Methoden zur Vorhersage des Systemverhaltens fiir konkrete Anwendungen



1 Einleitung

Abbildung 1.2: Beispiele fiir Gerate zur Gebdudeautomation [20]

1.2 Einordnung

Die Veroffentlichung des Standards IEEE 802.11 (WLAN bzw. WiFi) 1997 markiert den Startpunkt
einer flichendeckenden Nutzung von drahtlosen Kommunikationssystemen durch Endnutzer. Wie
bereits in Kapitel 1 beschrieben, haben sich seither Hard- und Software stetig weiterentwickelt. Wahrend
die erste Gesamtspezifikation bereits 459 Seiten umfasste und die erste Erweiterung IEEE 802.11g-
2003 78 Seiten [21], ist die letzte offiziell standardisierte Erweiterung IEEE 802.11ac-2013 allein
bereits 425 Seiten lang [12]. Insgesamt ist also eine deutliche Komplexititssteigerung zu verzeichnen,
wobei anzumerken ist, dass in IEEE 802.11 nur Funktionen der OSI-Schichten , Bitiibertragung” und
»Datensicherung”, d.h. die Schichten eins und zwei, spezifiziert sind.

Trotz des, durch die Vielzahl von Parametern, hochdimensionalen Entwurfsraums, besteht ein Bedarf
an Mdglichkeiten zur prazisen Vorhersage des Systemverhaltens unter Anwendungsbedingungen. In
Folge der Komplexitdt beschranken sich bisherige wissenschaftliche Ansitze auf die Modellierung
einzelner Effekte bzw. Funktionen einer OSI-Schicht. Das Aufkommen des Themenkomplexes drahtlose
Sensornetzwerke sorgte beispielsweise fiir eine Vielzahl von Untersuchungen verschiedener Medienzu-
griffsverfahren. Das Projekt ,Comprehensive MAC taxonomy database (comatose)” [22] verzeichnet
beispielsweise 327 verschiedene Protokolle, die in der Zeit von 1970 bis 2017 zusammengetragen wurden.
Eine Ubersicht 50 verschiedener Routingverfahren fiir drahtlose Sensornetzwerke, d.h. Umsetzungen
der Vermittlungsschicht, findet sich in [23].

Wenige Arbeiten berlicksichtigen bei der Analyse bzw. Optimierung mehr als eine Schicht des
OSI-Modells. Eine Teildisziplin dieser lasst sich unter dem Oberbegriff ,Cross-layer Optimization”
zusammenfassen. Entgegen der strikten Trennung in Schichten, ist es hier das Ziel, Probleme durch
schichtiibergreifende Manahmen zu [6sen. Dabei konnen eigentlich schichtinterne Informationen, wie
beispielsweise der aktuelle Kanalbelegungszustand, den benachbarten Schichten zur Verfiigung gestellt
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Tabelle 1.3: Fiir diese Arbeit relevante Forschungsarbeiten

Quelle  Jahr Thema Ansatz (Werkzeug)

[26] 2006 Drahtloses Sensornetzwerk mit schlafenden Knoten Analytisch (Markov-Modell)
[27] 2009 Framework zur energiebedarfsbasierten Entwurfsraumexploration fiir WSNs Analytisch

[28] 2010  Simulation eines optischen Kommunikationssystems Analytisch(MATLAB)

[29] 2010  Flexible Plattform fiir die Entwurfsraumexploration von WSNs Emulation & funkt. Simulation
[30] 2013  Analytische Modellierung von Verbindungsnetzwerken Analytisch (Bedientheorie)
[31] 2013  Framework fiir die Entwurfsraumexploration fiir drahtlose Sensornetzwerke Diskrete Simulation

[32] 2015 Modellbasierte Entwurfsraumexploration fiir drahtlose Chip-Verbindungsnetzwerke Analytisch

[33] 2017  lterative Entwurfsraumexploration fiir Netzwerke mit Bedarf fiir Leistungsgarantien  Analytisch (Network Calculus)

werden. In [24] wird das Zusammenspiel zwischen Medienzugriff und Vermittlung verbessert, in dem
das quasistatische Routing von der aktuell geplanten Nutzung benachbarter Verbindungen beeinflusst
wird. In [25] zeigen die Autoren generelle Ansdtze zur ,Cross-layer Optimization” am Beispiel von
Multimediaiibertragungen in Mobilfunknetzen. Die beschriebene Methode kann als wirkungsvolles
Mittel zum Erreichen von anwendungsbezogenen Entwurfszielen eingesetzt werden, hat allerdings nicht
das Ziel ein Systemverstandnis zu entwickeln oder eine allgemeingiiltige Analysemethoden darzustellen.
Die vorhandenen Leistungsdefizite werden stattdessen durch Nutzung von Informationen abgemildert,
die durch das teilweise Aufbrechen der OSI-Schichtgrenzen zur Verfiigung stehen.

Um das Systemverhalten mit einem hohen MaR an Genauigkeit und gleichzeitig allgemeingiiltig
untersuchen zu konnen, empfiehlt sich dessen Modellierung. Die Wahl des Modellierungsansatzes
sowie die Gestaltung des Modells bestimmen den resultierenden Detailgrad, welcher insbesondere bei
nichtlinearem Verhalten fiir die Modellgiite entscheidend ist. Tabelle 1.3 gibt einen Uberblick iiber
relevante Forschungsarbeiten, die mit verschiedenen Ansatzen versuchen, Kommunikationssysteme zu
modellieren, beziehungsweise eine Entwurfsraumexploration durchzufiihren.

In [26] wird sowohl das Verhalten eines einzelnen Knotens im Netzwerk als auch das Gesamtverhalten
mittels eines Markov-Modells analytisch abgebildet und im Anschluss hinsichtlich Leistungsaufnahme,
Datendurchsatzrate des Netzwerks sowie der resultierenden Ubertragungslatenz bewertet. Dabei
werden viele Eigenschaften nur abstrakt modelliert. So unterscheidet das Modell der Funkkomponente
zwar Betriebszustinde und eine damit verbundene Verlustleistungsaufnahme, vernachlissigt dabei
allerdings die zum Wechsel der Zustande notwendigen Zeitdauern. Gemessen an den kurzen Zeiten im
empfangsbereiten (Kanalpriifung) oder sendenden Zustand (ausgehende Dateniibertragung) sind diese
jedoch alles andere als unerheblich. Das in [27] vorgestellte Framework konzentriert sich ganz auf die
energetischen Aspekte der Funkkommunikation, wie FehlerkorrekturmaRnahmen sowie die Verlust-
leistungsaufnahme einzelner Komponenten im Sende- bzw. Empfangspfad, beriicksichtigt allerdings
keinerlei Mechanismen oberhalb der Bitiibertragungsschicht. Die analytische Abbildung eines optischen
Kommunikationssystems in [28] verbleibt ebenfalls auf dem Niveau der Bitiibertragung, wodurch keine
Aussagen im Anwendungskontext mdglich sind. Mit der flexiblen Plattform in [29] kdnnen die inner-
halb der zu simulierenden SoCs abzuarbeitenden Instruktionen inklusive der On-Chip-Kommunikation
taktzyklengenau dargestellt werden, was einem sehr hohen Mall an Modellierungsprazision entspricht.
Allerdings bleiben auch hier die Auswirkungen von relevanten Softwarekomponenten, wie Medienzugriffs-
und Routingprotokollen, auf die Leistungsdaten im Anwendungsfall unberiicksichtigt. Zudem kommt
zur Abbildung des Kommunikationskanals ein so stark vereinfachtes Modell zum Einsatz, dass eine
reprasentative Darstellung der Bitiibertragung nur schwer maoglich ist.

Ein anderer analytischer Modellierungsansatz findet sich in [30]. Hier werden bedientheoretische
Modelle vorgestellt, um Networks-on-Chip (NoCs) als Ubertragungskomponenten fiir Vielkernprozesso-
ren analysieren zu konnen. Nachteilig wirkt sich hierbei jedoch aus, dass zum einen nur der stationare,
d.h. eingeschwungene Zustand eines Netzwerks dargestellt werden kann und keine Untersuchungen
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von dynamischen Routingalgorithmen durchgefiihrt wurden. Besonders fiir dynamische Netzwerke, d.h.
Netzwerke mit dynamischer Topologie oder Ubertragungsbedingungen, ist das transiente Verhalten von
groRer Bedeutung, da durch die Kombination verschiedener Protokolle innerhalb der einzelnen Schich-
ten unerwiinschtes Verhalten, wie zum Beispiel oszillative Zustande oder spontan hohe Netzwerklast,
entstehen kann.

Demgegeniiber stehen die Ergebnisse in [31]. Hier wurden mit Hilfe eines diskreten Netzwerk-
simulators sowohl die hardwarespezifischen Eigenschaften der Ubertragungskomponenten als auch
verschiedene Medienzugriffsprotokolle abgebildet. Routingprotokolle und Anwendungen wurden nicht
untersucht, obwohl der Simulator dies prinzipiell unterstiitzt.

In [32] wurden sowohl funkbasierte als auch optische Maglichkeiten zur On-Chip-Kommunikation ana-
lytisch modelliert und untersucht. Dabei bleiben jedoch Protokolle oberhalb der Bitiibertragungsschicht
vollstandig unberiicksichtigt.

Die Kommunikationsperformance kann auch mittels , Deterministic Network Calculus™ bestimmt
werden. In [33] erfolgte mittels dieses Ansatzes eine Entwurfsraumexploration fiir drahtgebundene
Netzwerke und es wurden Losungen hinsichtlich des Optimierungskriteriums garantierter maxima-
ler Latenz evaluiert. Eine Beriicksichtigung verschiedener Medienzugriffsverfahren sowie konkreter
Anwendungen erfolgte nicht.

Zusammenfassend ldsst sich aussagen, dass bislang kein umfassendes Verfahren existiert, um
komplexe drahtlose kommunizierende Netzwerke unter Einbeziehung von Hardware-Eigenschaften (z.B.
Umschaltzeiten und Verlustleistungsaufnahme des Transceivers) sowie schichtiibergreifend analysierbar
und im Bezug auf eine konkrete Anwendung optimierbar zu machen.

1.3 Zielsetzung

Das Ziel dieser Arbeit ist die Entwicklung und Analyse einer Methode, die eine Verhaltensvorhersage
und somit Untersuchung von drahtlosen Kommunikationssystemen im Kontext der Intragebdudekom-
munikation ermdglicht. Dadurch wird einerseits eine Entwurfsraumexploration ermdglicht, andererseits
aber auch die anwendungsspezifische Auslegung ermdglicht. Insbesondere werden die folgenden Ziele
realisiert:

Anwendungsorientierung

Die Analyse erfolgt anwendungsorientiert, d.h. die an das System gestellten Anforderungen erwachsen
aus den Anforderungen auf Anwendungsebene. Leistungskenndaten werden auf die Anwendungsebene
bezogen angegeben, sofern dies méglich und sinnvoll ist.

Exakte Abbildung physikalischer Gegebenheiten

Ein groler Teil des Systemverhaltens resultiert aus den verwendeten Algorithmen/Protokollen sowie
deren Parametrierung. Im Bereich der Datensicherungs- und der Bitiibertragungsschicht werden diese
aus dem Virtuellen ins Physische iiberfiihrt, d.h. realisiert. Zum einen bendtigen die verwendeten
Sende- bzw. Empfangseinheiten Zeit und Energie, um ihre Funktion zu erfiillen. Zum anderen miissen
die physikalischen GesetzmiRigkeiten des Ubertragungskanals ausreichend beriicksichtigt werden, da
sie die Kommunikation grundlegend bestimmen. Beispielsweise kann eine Nachricht, je nach Wahl
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und Parametrierung des Kanalmodells, empfangbar sein oder nicht, was wiederum Aktionen in den
anderen Schichten bewirkt.

Untersuchung des Entwurfsraums

Der zu erarbeitende Ansatz muss eine umfassende Untersuchung des Entwurfsraums ermoglichen.
Um die Analyse weitestgehend zu automatisieren, sollten dazu Methoden wie Parameterstudien sowie
automatisierte Datenauswertungsverfahren zum Einsatz kommen. Die Parameter mit dem groRten
Einfluss auf einzelne Leistungskenndaten sollen identifiziert und Wechselwirkungen zwischen einzelnen
Entwurfszielen aufgezeigt werden.

Bewertung auf Basis von Kostenfaktoren

Die Bewertung beruht auf einer feststehenden Auswahl von Kostenfaktoren, die applikationsspezifisch
gewichtet werden. Dadurch wird den anwendungsspezifischen Anforderungen Rechnung getragen.
Dariiber hinaus konnen, numerische Vorgaben fiir bestimmte Leistungsparameter festgelegt und auf
Einhaltung iiberpriift werden.

Der ganzheitliche Ansatz soll beziiglich der Leistungsfahigkeit, aber auch des Ressourcenbedarfs
(Rechenzeit bzw. Speicherbedarf) sowie der Entwicklungs- bzw. Anwendungskomplexitit bewertet
werden. Zusatzlich wird die Anwendung der entwickelten Methode exemplarisch fiir zwei praxisrelevante
Fallstudien mit unterschiedlichem Anforderungsprofil dargestellt.

Kommunikationssystem Simulation Anwendungsszenario

Modellbildung Simulationsmodell

A
Eﬁlme@ [ Systemparameter } [Simulationsparameter }‘ @:@
A

A
O frerationen /_R O frerationen
Ergebnisevaluation
Anwendungsanforderungen nicht erreicht %/ Anwendungsanforderungen nicht erreicht

Anwendungsangepasstes
Kommunikationssystem

Abbildung 1.3: Darstellung des dieser Arbeit zugrundeliegenden Simulationsansatzes zur anwendungs-
orientierten Optimierung von Kommunikationssystemen

1.4 Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich inhaltlich in insgesamt sechs Abschnitte. Zundchst werden in
Kapitel 2 Grundlagen der drahtlosen Dateniibertragung erlautert. An den Schichten des OSI-Modells
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orientiert, wird dabei zunachst auf die funkbasierte Kommunikation eingegangen. Im Anschluss erfolgt
eine Erganzung im Bezug auf die Unterschiede optischer Kommunikation.

Kapitel 3 befasst sich mit dem Themenkomplex der Entwurfsraumexploration und der dafiir
geeigneten Moglichkeiten zur Modellierung von Kommunikationssystemen.

Im Anschluss werden im Kapitel 4 Softwarewerkzeuge vorgestellt, die eine diskrete event-basierte
Simulation von Computernetzwerken und somit die vorangegangen erlduterte Entwurfsraumexploration
ermoglichen. Dem Vergleich der Werkzeuge folgt eine Beschreibung des im Rahmen dieser Arbeit
verwendeten Netzwerksimulationsframeworks OMNeT ++.

Der Prozess der Modellierung eines drahtlosen Kommunikationssystems wird in Kapitel 5 aus-
fihrlich erlautert. Dabei wird neben Anforderungen an die Implementierung des Simulationsmodells,
insbesondere auf die notwendigen Schritte fiir dessen Validierung eingegangen. Die Beschreibung der
im Rahmen dieser Arbeit umgesetzten Elemente/Module bildet den Abschluss des Kapitels.

Kapitel 6 verdeutlicht auf Basis zweier Fallstudien mit unterschiedlichen Anforderungsprofilen, wie
die Modelle genutzt werden kdnnen, um den Entwurfsraum zu analysieren und das Systemverhalten
mit den anwendungsbasierten Anforderungen in Einklang zu bringen. Dabei wird sowohl der fiir
die Simulationen anfallende Rechenaufwand benannt, als auch die resultierende Mdglichkeit zur
statistischen Analyse der generierten Ergebnisse erldutert.

Kapitel 7 fasst die wesentlichen Erkenntnisse der Arbeit zusammen und gibt einen Uberblick iiber
mogliche weitere Herausforderungen.



KAPITEL 2

Grundlagen drahtloser Dateniibertragung

Im Rahmen dieses Kapitels sollen zunichst die notwendigen Grundlagen gelegt werden, um die
in den nachfolgenden Kapiteln vorgestellte Implementierung sowie die Ergebnisse einordnen und
bewerten zu kdnnen. Dabei werden zunéchst funkbasierte Themen wie Pfadverlustmodelle, die zur
Funkkommunikation notwendige Hardware sowie Medienzugriffs- und Routingprotokolle erldutert. Im
Anschluss werden die spezifischen Eigenschaften von optischer Datenkommunikation dargelegt, wobei
insbesondere Ausbreitungswege sowie die nachrichtentheoretischen Eigenschaften von Bedeutung sind.

2.1 Funkbasierte Dateniibertragung

2.1.1 Beschreibung des Ubertragungskanals mittels
Pfadverlustmodellen

Der Pfadverlust bezeichnet das Verhiltnis aus abgestrahlter und empfangener Leistung und wird
tiblicherweise in dB angegeben. Er beinhaltet alle auftretenden Verluste, die durch Interaktionen
der sich ausbreitenden Welle mit Objekten innerhalb des Ubertragungswegs auftreten kdnnen. Im
Folgenden werden Modelle zur Vorhersage des zu erwartenden Pfadverlustes erlautert.

Tabelle 2.1: Auflistung beriicksichtigter Pfadverlustmodelle

Name Kategorie Ansatz
Freiraumdampfung feldtheoretisch  Antenne als isotroper Kugelstrahler
ITU-R P.1238-9 empirisch vereinfachte Formel inkl. tabellierter Werte
IEEE 802.15.4 empirisch stark vereinfachte Formel
» Two-Ray Ground Reflection” analytisch LOS & bodenreflektierte Komponente
,Log-Normal Shadowing" empirisch stochastische Variation mittlerer Dampfung
Raytracing deterministisch  Berechnung ,,optischer” Strahlenverldufe
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Freiraumdampfung

Geht man von einer Antenne als isotropem Kugelstrahler aus, verteilt sich die abgestrahlte Leistung
Py gleichmaRig auf eine Kugeloberflache:
Pr_ Pr

S =" = 2.1
A 472 ( )

Da die Wirkflache der Empfangsantenne iiber Ay, = § bestimmt ist, ldsst sich die resultierende
Empfangsleistung iiber den Zusammenhang Pz = S - Ay, herleiten:

Pe=rr 2 ) (22)

dmr

Sind Antennenabstand d, Antennengewinne G+ und Gy sowie die Sendeleistung Py bekannt, l3sst
sich die Empfangsleistung Pr mit Hilfe der Friis-Ubertragungsgleichung (siehe Gleichung 2.3) errechnen:

Pr A\

P_T = G1GR (7) (23)
Der Pfadverlust, d.h. das Verhéltnis zwischen abgestrahlter Leistung Py und empfangener Leistung

PR, ergibt sich zu:

—GTGRAT (2.4)

PLyg = 101og 27 ) = ~101
dB = 0g ) 0810 (47?)2d2
Weiterhin gilt Gleichung 2.4 nur fiir Abstinde d > 0, weshalb Pfadverlustmodelle oftmals eine
eingefiihrte Referenzdistanz dy nutzen, fiir die die Empfangsleistung bekannt ist. Als Folge kann die
Empfangsleistung Pg(d) in jeder Entfernung d > d, auf die Empfangsleistung in Referenzdistanz Pg(d,)
bezogen werden:

Peld) = PR(dO)(%> d>dy> dg (2.5)

Die Friis-Ubertragungsgleichung stellt ein wertvolles Werkzeug zur Abschitzung der maximal
empfangbaren Leistung dar. Die tatsidchliche Empfangsleistung fallt aufgrund von Effekten wie
umgebungsbedingter Dampfung, Mehrwegeausbreitung und Abschattungen im Allgemeinen deutlich
geringer aus.

Empirisches Pfadverlustmodell der ITU-R

Zur Abschidtzung der innerhalb von Gebiuden auftretenden Pfadverluste hat die ITU-R eine Empfeh-
lung namens ITU-R P.1238-9 verdffentlicht [34]. Sie beinhaltet Modelle und Modellparameter fiir den
Frequenzbereich von 300 MHz bis 100 GHz zur Planung von funkbasierten System und Netzwerken im
Innenbereich. Weiterhin werden Effekte wie Verzogerungsverteilung, Polarisation, Antennenabstrah-
lungscharakteristiken, Einfluss von sich bewegenden und statischen Objekten und sowie der Einfluss
der im Geb3ude verfiigbaren Materialien (baulich oder als Mobiliar) beriicksichtigt. Innerhalb der

10
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Empfehlung werden zwei verschiedene Arten von Modellen unterschieden, generelles und gebaudespe-
zifisches Modell. Die Grundlage des generellen Modells bildet die folgende Formel zur Berechnung des
Pfadverlustes:

d
PL,ya = PL(dy) + Nlog, (d—) + PL(n) (2.6)
0
wobei N : = Verlustleistungskoeffizient
f = Frequenz in MHz
d: = Distanz zwischen Sender und Empfanger in m
dy : = Referenzdistanz in m

PL(dy) : = Pfadverlust bei Referenzdistanz von 1 m unter Annahme von Freiraumdampfung
PL(dy) = 201og,o f — 28 (f in MHz)

PL;: = \Verlustfaktor bei Etagenwechsel bzw. Boden-/Deckendurchdringung (dB)

n: = Anzahl der Béden/Decken zwischen Sender und Empfanger (PL; = 0dB fiir n = 0)

Werte fiir den distanz-, umgebungs- und frequenzabhingigen Verlustleistungskoeffizienten N kdnnen
dabei Tabelle A.1 und die Werte fiir den Verlustfaktor bei Etagenwechsel PL; Tabelle A.2 entnommen
werden. Es zeigt sich die groBe Variabilitat aufgrund der verschiedenen Umgebungen sowie der, im
Gegensatz zur Theorie, nichtlineare Zusammenhang zwischen Dampfung und Frequenz.

Pfadverlustmodell gemal IEEE 802.15.4

Innerhalb des Standards IEEE 802.15.4 wird ebenfalls ein Modell zur Abschidtzung des Pfadverlusts
angegeben, dass in seiner Form im Wesentlichen dem Modell der ITU-R entspricht. In diesem Modell
wird allerdings zwischen einem Nah- und einem Fernbereich unterschieden, Im Nahbereich, d.h. bis
zu einer Entfernung von 8 m wird die Freiraumdampfung angenommen, im Fernbereich erfdhrt das
tibertragene Signal eine starkere Dampfung.

PL(1)+ 10v1 d d=<8
PLd:{ (1) + 107, log (d) m 27
8

PL(8) + 1075 logw( ) d>8m

wobei 7, : = Verlustleistungskoeffizient im Nahbereich (It. Standard 2,0)
s : = Verlustleistungskoeffizient im Fernbereich (It. Standard 3,3)
d: = Distanz zwischen Sender und Empfanger in m

Der grundlegende Pfadverlust PL(1) wird durch folgende Gleichung beschrieben und ist identisch
mit der Freiraumdampfung:

Ar f
wobei 7y, : = Verlustleistungskoeffizient im Nahbereich (It. Standard 2,0)

f 1 = Tragerfrequenz
c¢: = Lichtgeschwindigkeit 209792458 ms "

11



2 Grundlagen drahtloser Dateniibertragung

Log-Normal Shadowing

Aufgrund der Vielzahl der Variationsmoglichkeiten einer Geb3udestruktur bzw. deren Einrichtung sowie
auftretender Abschattungseffekte kann der Pfadverlust nur ndherungsweise genau bestimmt werden.
Bei gleicher Entfernung zwischen Sender und Empfanger kdnnen sich signifikant unterschiedliche
Empfangsleistungen einstellen, so dass die mit Hilfe von den Formeln 2.4, 2.6 bzw. 2.7 bestimmten
Pfadverluste eher als Mittelwert verstanden werden kdnnen. Messungen haben gezeigt, dass der
auftretende Pfadverlust PL(d) bei beliebiger Distanz d zwischen Sender und Empfanger zufallig, aber

um den abstandsabhingigen Pfadverlust PL(d) normalverteilt ist [35]. Daraus ergibt sich:

PL(d) = PL{d) + X, = PL{dg) + 10nlog (di) + X, (2.9)

X, bezeichnet hierbei eine mittelwertfreie gaussverteilte Zufallsvariable mit einer Standardabwei-
chung von . Die Werte fiir n und o sind vom Gebdude bzw. der Umgebung abhangig und kdnnen
entweder durch lineare Regression aus Messwerten abgeleitet oder in der Literatur nachgeschlagen
werden.

Two-Ray Ground Reflection/Plane Earth

Ein hiufiges Problem bei der Vorhersage von zu erwartenden Empfangsleistungen bzw. dem zu
erwartenden Pfadverlust sind Mehrwegeausbreitungen. Sie kénnen je nach Phasenlage der auf die
Empfangsantenne treffenden Wellen zu konstruktiver oder destruktiver Uberlagerung fiihren. Das
»Two-Ray Ground Reflection”-Modell beriicksichtigt zwei Strahlenginge, die direkte Verbindung
zwischen Sende- und Empfangsantenne und den Pfad nach einfacher Reflektion auf der als plan
angenommenen Erdoberfliche (indirekter Pfad) [35]. Auf Basis von Distanz d sowie der Héhe von
Sende- und Empfangsantenne h; bzw. h, lisst sich die Differenz der Pfadlangen d' (direkter Pfad)
und d" (indirekter Pfad) bestimmen:

A=d—d = (b +h)+&—=\(h—h,) + & (2.10)

Fiir den Fall, dass die Distanz d verglichen mit h, + h, sehr groB ist, ldsst sich Gleichung 2.10 durch
Taylor-Entwicklung approximieren:

" ! 2 T

A=d—d =il (2.11)
d

Mit Hilfe der Pfadlangendifferenz A l3sst sich die Phasendifferenz der beiden eintreffenden Wellen

berechnen:

2rA  Aw,
Oa = N "¢ (2.12)
Der Betrag der elektrischen Feldstdrke | E7yq:| in Distanz d zum Sender ist dann durch
Eyd 0
| Brotan(d)] = 2= sin(f) (2.13)

12



2.1 Funkbasierte Dateniibertragung

bestimmt. Fiir geniigend kleine Phasendifferenzen 6 gilt, sin (05 /2) = 64 /2. Gleichung 2.13 kann
fur gentigend grole Distanzen d (d > 20h;h,./\) durch

2FEq.dy 2mh;h,
ETotal(d) = C(l) - )\Cti (214)

approximiert werden, so dass die Empfangsleistung P, mittels

h’h,’

PT‘ = PthGr d4 (215)

bestimmbar ist. Der Pfadverlust fiir das , Two-Ray Ground Reflection“-Modell kann in dB mittels

PL(d) = 40logd — (10log G, + 101og G, + 201og h, + 20 log h,.) (2.16)

ausgedriickt werden.

Raytracing

Eine Methode zur Bestimmung der resultierenden Empfangsfeldstarke am Empfanger ist die Bestim-
mung und Verfolgung aller mdglichen Ubertragungspfade zum Sender. Dazu wird eine bestimmte
Anzahl von Strahlen (,rays”) in allen Raumrichtungen ausgesandt, die dann von auf dem Weg liegenden
Hindernissen beeinflusst, d.h. teilabsorbiert, reflektiert, gebrochen, gestreut oder gebeugt, werden.
Beim Empfianger werden pro Strahl Dampfung und Verzégerung bestimmt und summiert, wodurch
sich die insgesamt zu erwartende Dampfung, die dominante Einfallsrichtung sowie richtungs- bzw.
wegeabhingige Verzdgerungen berechnen lassen. Um diese Berechnungen durchfiihren zu kdnnen,
miissen die exakte Geometrie des Raumes inklusive aller sich darin befindlichen Objekte sowie die
elektrischen Eigenschaften allen vorhandenen Materialien bekannt sein [36] [37]. Zudem ist der ent-
stehende Rechenaufwand vor allen Dingen bei kleinen Winkelinkrementen fiir das Aussenden der
Strahlen sehr hoch. Eine Mdoglichkeit, um diesen zu reduzieren, ist eine Raytracing-Berechnung mit
groben Winkelinkrementen in Kombination mit stochastischer Modellierung, die eher in der Lage ist die
zeitvariablen Eigenschaften des Ubertragungskanals abzubilden [38]. Hiufig werden Raytracing-Modelle
auch zur Berechnung der Mobilfunkabdeckung in urbanen Szenarien eingesetzt [39] [40]. Abbildung 2.1
visualisiert die vorhergesagte Signalfeldstarke innerhalb eines Gebaudes fiir eine Empfangerhohe von
2m. Die Intensitat ist in Falschfarben dargestellt. Es zeigen sich deutlich die Einfliisse der Tiiren
bzw. Durchgangsbereiche sowie Abschattungseffekte. Weiterhin sind die Anteile der einfach und
zweifach reflektierten Komponenten gesondert dargestellt. Sie tragen neben den nichtreflektierten
Komponenten ebenfalls zur Gesamtfeldstarke bei, geben aber vor allem Auskunft iiber die eigentliche
Signalausbreitung innerhalb der Raume.

2.1.2 Aufbau eines funkbasierten Dateniibertragungssystems

Ein funkbasiertes Dateniibertragungssystems besteht aus einzelnen Kommunikationsknoten sowie dem
sie verbindenden Kanal. Die Kanaleigenschaften sind dabei durch die Ausbreitungseigenschaften, dessen
insbesondere die Pfadverlustmodelle (siehe Abschnitt 2.2.1), bestimmt. Die Kommunikationsknoten
unterscheiden sich aufgrund ihres Einsatzzwecks im Bezug auf die Leistungsfahigkeit beziehungsweise
die maximale Verlustleistungsaufnahme. Letztere wird zum einen durch die stets enthaltene Transceiver-
einheit verursacht, die in unterschiedlichen Betriebsmodi unterschiedlichen Leistungsbedarf entwickelt.

13



2 Grundlagen drahtloser Dateniibertragung

Panel #14/27 Z-Plane height of 2.00; LOS = 1; Reflec = 1; Tx Power = -15

- I.

-48.9

-67.5

‘ -88.0

25

0 30
First Reflections Only@ Z-Plane height of 2.00; Tx Power = -15 Second Reflections Only@ Z-Plane height of 2.00; Tx Power =-15
w

M B1.5 -69.4
‘ £8.6 | 3 763
P
& |
827
L -

ol - -60.8

£ & |

|

0 b ]
- -96.9

Abbildung 2.1: Beispiel fiir eine mittels Raytracing durchgefiihrte Analyse der resultierenden Signalfeld-
stirke innerhalb eines Gebdudes auf Basis der Reflektionen erster und zweiter Ordnung.
In Falschfarben sind jeweils die verbleibenden Intensitaten der direktwirkenden sowie
der einfach und zweifach reflektierten Komponenten fiir eine Empfangerhohe von 2m
dargestellt. Der verwendete Algorithmus ist als Funktion fiir MATLAB frei verfiigbar
[41].

Ebenso tragen die Datenverarbeitungseinheit sowie aktivierte Peripherie zur Verlustleistungsaufnahme
bei.

Ein Beispiel fiir den funktionalen Aufbau einer Plattform mit geringer Verlustleistungsaufnahme ist in
Abbildung 2.2 am Beispiel des CC430 von Texas Instruments dargestellt. Neben den zum eigentlichen
MSP430-Kern gehorigen Elementen (DMA-Controller, Bus Control Logic, Programm- bzw. Arbeitsspei-
cher, Power Management) und den Schnittstellen (JTAG, I/O Ports sowie ,Embedded Emulation
Module™), sind im SoC weitere Peripherieeinheiten untergebracht, wie beispielsweise Analog-Digital-
Wandler, Echtzeituhr (RTC), Kryptocoprozessor (AES128) und Beschleuniger fiir CRC-Operationen
(CRC16) oder Multiplikationen (MPY32). Die Anbindung der enthaltenen Transceivereinheit erfolgt
dabei direkt liber die internen Busstrukturen.

2.1.3 Aufbau und Funktion Sende- & Empfangereinheit

Der fiir die Bitiibertragung via Funk zustandige Teil im Kommunikationsknoten gliedert sich in Analog-
und Digitalteil. Im Analogteil sind liblicherweise ein- und ausgangsseitige Verstarker, Mischer, Band-
passfilter sowie der ,Frequency Synthesizer untergebracht. Der notwendige Grundtakt wird dabei
in den meisten Fallen aus einem extern platzierten Quarzoszillator bezogen, um die notwendige Fre-
quenzstabilitat sicherzustellen. Im Empfangspfad endet der Analogteil mit Analog-Digital-Konvertern,
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Abbildung 2.2: Funktionales Blockschaltbild des CC430F6137 von Texas Instruments [42]

die das In-Phase-und-Quadratur-Signal digitalisieren. Im Anschluss erfolgt eine automatische Ver-
starkungsanpassung, die Demodulation sowie die Bit- und Paketsynchronisierung. Das empfangene
Paket wird in der Empfangswarteschlange zwischengespeichert und kann iiber die Schnittstelle zum
MSP430-Kern gelesen werden. Zu versendende Pakete werden in der Sendewarteschlange abgelegt,
nach erfolgter Modulation werden die |- und Q-Signale mit Hilfe eines spannungsgesteuerten Oszillators
direkt synthetisiert.

Der Wechsel zwischen Bereitschafts- (,|IDLE"), Empfangs- (,RX") und Sendemodus (,,TX") erfolgt
dabei durch die Ubermittlung von Kommandos in einer spezifischen Sequenz. Abbildung 2.4 zeigt
alle Betriebszustinde der im CC430-SoC enthaltenen Funkeinheit sowie alle mdglichen Uberginge
dazwischen. Insgesamt l3sst sich das physikalische Verhalten der Funkeinheit als universell giiltiges
Schema durch notwendige Umschaltzeiten sowie zustandsabhangige Verlustleistungsaufnahmen be-
schreiben. Ist die Einheit als externes Modul ausgefiihrt, sind hier die Kommunikationsverzégerungen
zur Ubermittlung von Kommandos, Statusinformationen oder Daten zu beriicksichtigen.

2.1.4 Medienzugriffsschicht

Die Medienzugriffsschicht erlaubt die gemeinsame Nutzung eines geteilten Kanals. Um Kollisionen zu
vermeiden, kann der Zugriff entweder geregelt werden, d.h. jeder Teilnehmer erhilt den Zugriff fiir
eine bestimmte Zeit, oder er wird wahlfrei gewahrt. Letzteres ist besonders dann sinnvoll, falls der
Datenverkehr von spontaner Natur ist. Hiufig kommt hier das CSMA/CA-Verfahren zum Einsatz.
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Abbildung 2.3: Aufbau einer typischen Transceivereinheit am Beispiel des im SoC CC430 integrierten
Funkmoduls RFA1/CC1101 [43]

Tabelle 2.2: Auflistung beriicksichtigter Protokolle fiir die Medienzugriffsschicht

Name Kanalzugriff Initiator  Zeitsynchronisation Besonderheit
IEEE 802.15.4  wahlfrei oder garantiert Sender notwendig Bandbreitengarantie moglich
RI-MAC wahlfrei Empféanger notwendig energetisch giinstig fiir Empfanger

Die algorithmischen Eigenschaften des Medienzugriffs sind seit Jahren Gegenstand der Forschung,
da viele verschiedene Optimierungskriterien existieren, beispielsweise die maximale Ausnutzung der
verfligbaren Kanalkapazitat, die faire Verteilung der zur Verfiigung stehenden Bandbreite oder die
unbedingte Einhaltung von Giitekriterien (Latenz, garantierte Datendurchsatzraten). Im Laufe der
Jahre wurden deshalb zahlreiche MAC-Varianten verdffentlicht. Huang et al. geben in [44] eine
Ubersicht iiber relevante Protokolle sowie deren zeitliche Entwicklung. Zusatzlich sei hier auf das
,comatose”-Projekt [22] verwiesen, welches gegenwartig ca. 327 Beispiele fiir Medienzugriffsprotokolle
auflistet.

Die im Rahmen der durchgefiihrten Untersuchungen implementierten und analysierten Medienzu-
griffsverfahren sind in Tabelle 2.2 aufgefiihrt. Verfahren mit fest zugeordneten Zugriff fanden keine
Beriicksichtigung.

IEEE 802.15.4

Da sich die Standards IEEE 802.11 sowie Bluetooth fiir die Ende der 1990er Jahre aufkommende
Klasse von kleinen, im nahen Umfeld drahtlos kommunizierenden Geraten als zu komplex erwiesen,
wurde 2006 die erste Version des Standards IEEE 802.15.4 verdffentlicht [45]. Dieser definiert sowohl
die Bitiibertragungsschicht als auch den Medienzugriff, wobei die logische Verbindungskontrolle (LLC)
nicht vorgeschrieben ist.
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Abbildung 2.4: Darstellung der Betriebszustdnde sowie mdoglicher Zustandsiibergange der im SoC
CC430 integrierten Funkeinheit RFA1/CC1101: Um Empfangsbereitschaft herzustellen,
wahrend sich die Funkeinheit im Bereitschaftszustand ,|IDLE" befindet, muss zunachst
der dafiir nétige Frequenzsynthesizer gestartet werden, was durch einen Wechsel in
den Zustand ,FS WAKEUP" geschieht. AnschlieBend kann eine interne Kalibrierung
des Basistakts erfolgen (,CALIBRATE") und danach muss ausreichend Zeit eingerdumt
werden, damit die Schwingkreise stabil einschwingen kénnen (,SETTLING"). Erst
danach kann in den Empfangsbetrieb (,RX") gewechselt werden. Nach Erhalt der
erwarteten Nachricht oder um den Leistungsbedarf zu senken, kann im Anschluss ein
direkter Wechsel zuriick in den Bereitschaftszustand erfolgen [43].
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Abbildung 2.5: Struktur des in IEEE 802.15.4 definierten ,Superframes™: Mit Hilfe des ,Beacons"“wird
der Beginn des ,Superframes”angezeigt und die Teilnehmer des Netzwerks werden
synchronisiert. Danach beginnt der Zeitraum des konkurrierenden wahlfreien Zugriffs
(CAP). Dieser ist in 16 Zeitschlitze (,Slots") unterteilt, was die Wahrscheinlichkeit von
trotz des CSMA/CA-Verfahrens auftretenden Kollisionen reduziert. Teilnehmer kdnnen
beim sog. PAN-Koordinator bis zu sieben Zeitschlitze mit exklusivem Zugriff beantragen,
wodurch ein Teil der ,,CAP*, zur Verfiigung gestellt wird, um die CFP in notwendiger
Lange einzurichten. Das Verhaltnis von , Superframe“-Lange zu ,Beacon"-Intervall legt
den netzwerkweiten Schlaf-Wach-Zyklus fest und hat somit einen erheblichen Einfluss
auf den Leistungsbedarf der Teilnehmer.

Zur Kollisionsvermeidung wird ein CSMA/CA-Verfahren eingesetzt, d.h. vor dem Senden wird
zunichst gepriift, ob der Kanal aktuell belegt ist. Als Indikator dient hierfiir die vom Empfanger
verzeichnete Empfangsfeldstarke. Falls der Kanal frei ist, kann unmittelbar gesendet werden, ist er
belegt, wird die Kanaliiberpriifung nach einer zufalligen Wartezeit wiederholt (Back-off). Sollte der
Kanal spater abermals belegt sein, wird die obere Grenze des Intervalls aus dem die Wartezeit zufillig
ermittelt wird exponentiell vergréBert. Nach einer konfigurierbaren Maximalanzahl von erfolglosen
Kanaliiberpriifungen, wird der Ubertragungsversuch abgebrochen.

Falls das Netzwerk durch einen sogenannten PAN-Koordinator zur Verfiigung gestellt wird, erfolgt
eine Synchronisation aller Teilnehmer auf Basis von ,Beacon Frames”, die alle Netzwerkteilnehmer
empfangen miissen. Die sich an die Ubertragung des ,Beacon Frames" anschlieRende Phase des
wahlfreien Kanalzugriffs (,,Contention Access Period/CAP"), kann zugunsten von Datendurchsatz
garantierenden Zeitschlitzen reduziert werden (,Contention-free Period/CFP"). Ebenso kann eine ver-
bindliche Inaktivitatszeit angezeigt werden, wodurch sich die Verlustleistungsaufnahme aller Teilnehmer
deutlich reduzieren l3sst, da sie wahrend dieser Phase in einen energetisch giinstigen Schlafzustand
wechseln kdnnen.

Als ein insbesondere fiir drahtlose Sensornetzwerke hochrelevanter Standard, finden sich zahlreiche
Untersuchungen der Leistungsfahigkeit von IEEE 802.15.4 [46], [47], [48]. Es wird einerseits empfohlen,
dass bei groRen Netzwerken mit einem zu erwartenden Datendurchsatz nahe der Kanalkapazitat, die
obere Grenze des Wartezeitintervalls von Beginn an groll bzw. maximal gewahlt wird. Ein anderes
Ergebnis ist, dass der Mechanismus der Bereitstellung garantierter Bandbreite mittels fest zugewiesener
Zeitschlitzen besonders bei geringem Datenaufkommen sehr verschwenderisch agiert.
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Abbildung 2.6: Funktionsweise von RI-MAC: Jeder Knoten erwacht periodisch aus dem Schlafzu-
stand (W) und versendet ein sog. ,Beacon”-Paket, welches die Empfangsbereitschaft
signalisiert. Nach Empfang durch einen wartenden Knoten, beginnt dieser mit der
Dateniibertragung. Werden nach einer bestimmten Wartezeit keine Daten empfangen,
erfolgt ein Wechsel zuriick in den energetisch giinstigen Schlafzustand (S).

RI-MAC

Der bereits 2008 von Sun, Gurewitz und Johnson in [49] vorgestellte , Receiver-initiated MAC" ist
ein asynchrones Medienzugriffsverfahren mit adaptierbarem Schlaf-Wach-Zyklus (,,Duty-Cycle®). Der
zugrundeliegende Ansatz ist die Entkopplung der Schlaf-Wach-Zyklen von Sender und Empfanger. Der
Sender zeigt dem Empfinger den Ubertragungswunsch an und verbleibt anschlieBend empfangsbereit.
Der Empfanger iibermittelt nach dem Erwachen aus dem Schlafzustand ein kurzes , Beacon"-Paket zur
Indikation der Empfangsbereitschaft, woraufhin der Sender unmittelbar mit der Ubertragung beginnt.
Insgesamt verschiebt sich die energetische Belastung so zu Lasten des Senders und die maximal
ausnutzbare Kanalkapazitat wird vergroRert, da das bei asynchronen Medienzugriffsverfahren sonst
notwendige Versenden einer langen Praambel entfillt. Der sich ergebende Kommunikationsablauf ist in
Abbildung 2.6 dargestellt. Das vom Empfanger versendete ,Beacon“-Paket wird auch genutzt, um den
fehlerfreien Empfang der Daten zu bestatigen, wodurch der Sender erneut aufgefordert wird Daten zu
iibermitteln. Sollte es zu einer Kollision kommen, da mehrere Sender gleichzeitig mit der Ubertragung
beginnen, wird dies vom Empfinger detektiert und mit der Ubermittlung eines ,Beacon'-Pakets mit
vergroBertem angezeigtem Wartezeitintervall quittiert. Die Sender warten dann fiir eine aus dem
Wartezeitintervall zufillig bestimmte Zeit und beginnen erneut mit der Ubertragung.

2.1.5 Vermittlungsschicht

Befinden sich Absender und Empfanger nicht in gegenseitiger Empfangsreichweite, miissen Datenpa-
kete weitergeleitet werden. Diese Aufgabe iibernehmen Routingprotokolle, wobei je nach Verfahren
unterschiedlich Metriken zur Bewertung gefundener Routen zum Einsatz kommen. Die Protokolle lassen
sich je nach Ansatz in statische oder adaptive/dynamische Verfahren sortieren. Vor dem Hintergrund
ausfallbedingter (z.B. durch Erschopfung der Batterie) oder durch mobile Teilnehmer verursachter
Topologieveranderungen sind adaptive Verfahren deutlich zu bevorzugen. Diese gliedern sich wiederum
in proaktive und reaktive Verfahren. Wahrend proaktive Protokolle versuchen, dauerhaft aktuelle
Routen zu allen moglichen Empfangern vorzuhalten, was neben dem kontinuierlichen Datenverkehr
insbesondere auch eine kontinuierliche energetische Belastung bedeutet, startet die Routenfindung bei
reaktiven Verfahren erst im Augenblick des Ubertragungswunsches. Die Routenfindung kann jedoch
ergianzend auch auf Basis einer lokalen Routingtabelle erfolgen, wodurch vergroRerte Latenzen haufig
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Tabelle 2.3: Auflistung beriicksichtigter Routingalgorithmen

Name Ansatz Struktur Routingmetrik Anzahl Routen
,Ad-hoc On-Demand Distance Vector Routing" Reaktiv hierarchisch kiirzeste Distanz 1
Fluten Reaktiv - - n
»Minimal Energy Relay Routing" Reaktiv  heterarchisch  geringste Energie 1
.Energy-efficient Multipath Routing" Reaktiv hierarchisch geringste Energie n

reduziert oder ganzlich eliminiert werden konnen. Im Kontext der vorliegenden Arbeit wurden aufgrund
der genannten Vorteile nur reaktive Verfahren betrachtet. Eine Auflistung der implementierten und
simulativ beriicksichtigten Verfahren ist in Tabelle 2.3 gegeben.

,Ad-hoc On Demand Distance Vector Routing"

Bei dem durch RFC 3561 [50] definierten ,,Ad-hoc On-Demand Distance Vector Routing” (AODV)
handelt es sich um ein dynamisches, topologiebasiertes und reaktives Routingverfahren, d.h. Routen
werden nur nach Bedarf und nicht a priori ermittelt. Bereits ermittelte Routen werden in einer innerhalb
jedes Knotens verwalteten Routingtabelle erfasst und mit einer Giiltigkeitsdauer versehen nach deren
Ablauf die Route als inaktiv bzw. invalidiert gekennzeichnet wird. Nur aktive Routen kénnen zur
Weiterleitung von Paketen genutzt werden.

Ist die Route zu einem Zielknoten noch unbekannt oder bereits inaktiv, wird via Broadcast ein
sog. ,Route Request”-Paket (RREQ) an alle Knoten in Funkreichweite iibermittelt, welches neben
den Netzwerkadressen von Sender- und Empfangerknoten jeweils eine Sequenznummer fiir Ziel und
Ursprung der Anfrage enthilt. Mit Hilfe dieser Sequenznummern wird zum einen die Schleifenfreiheit
sichergestellt, zum anderen erfolgt durch die Hohe der vor dem Absenden eines RREQs inkrementierten
Zielsequenznummer eine zeitliche Ordnung. Falls zu einem Ziel alternative Routen existieren, ist der
sendende Knote verpflichtet die mit der hoheren Sequenznummer zu nutzen. Erreicht das RREQ-Paket
entweder den Zielknoten oder einen Knoten, welcher eine Route zum Zielknoten kennt, die aktiv und
deren assoziierte Sequenznummer groRer gleich der im RREQ-Paket enthaltenen ist, wird ein sog.
.Route Reply“-Paket (RREP) als Antwort erzeugt und via Unicast an den Absenderknoten versendet.
Um eine unnotig weite Verbreitung von RREQs zu verhindern, findet eine expandierende Suche statt,
deren Reichweite iber den Wert TTL gesteuert wird. Mit jedem Fehlschlag der Routenermittlung
erhéhen sich TTL-Wert und Zeitbeschrankung und somit die Reichweite des ausgesendeten ,,RREQ"-
Pakets, bis schlieBlich der Maximalwert von 35 erreicht ist. Da es durch die so vergroBerte Reichweite
sein kann, dass der antwortende Knoten das ,,RREQ"-Paket in Folge einer Weiterleitung durch einen
anderen Knoten erhalten hat, speichert jeder weiterleitende Knoten den Absender von dem er es
empfangen hat, den sog. ,last hop node”. Auf Basis dieser Information erfolgt die Beantwortung
der Anfrage mittels ,,RREP“-Nachricht, falls der Zielknoten selbst oder ein Knoten in unmittelbarer
Nachbarschaft des Zielknotens erreicht wurde. Nach Empfang des ,,RREP"-Pakets durch den Urheber
der dazugehérigen Anfrage, quittiert dieser durch Aussenden eines ,,RREP-ACK"-Pakets entlang der
nun bekannten Route.

Die fortwdhrende Aufrechterhaltung bzw. Auffrischung der lokalen Konnektivitdt kann durch eine
optionale Mindestaktivitat erreicht werden. Der Erhalt einer hierfiir versendeten ,,HELLO"-Nachricht
bewirkt eine Verlangerung der Lebensdauer im Fall einer bereits hinterlegten Route oder sorgt fiir
einen neuen Eintrag in der Routingtabelle.

Sollte es im Laufe der Betriebsdauer des Netzwerks zu Unterbrechungen kommen, beispielsweise
dem Ausbleiben des Empfangs von ,,HELLO"-Nachrichten eines Nachbarknotens, kénnen betroffene
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(a) Reichweitenbegrenzte Routenfindung (b) Knoten in unmittelbarer Nachbarschaft
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(c) Ubermittlung der Nutzdaten entlang der (d) Aktualisieren der Nachbarschaftsbezie-
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Abbildung 2.7: Routenfindung mittels AODV
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Routen durch Aussenden einer sog. ,Route Error“-Nachricht (RERR) invalidiert werden. In diesem Fall
werden folgende Schritte unternommen:

1. Betroffene Routen lokal invalidieren

2. Betroffene Ziele auflisten

3. Feststellen, welcher der Nachbarn betroffen sein konnten
4

. Fehlerinformation mittels RERR an diese Nachbarn weiterleiten

Dieses Verhalten stellt sicher, dass beim Erhalt eines RREQs keine RREPs versendet werden, die
spater zum Scheitern der Ubermittlung von Anwendungsdaten fiihren wiirden. Weiterhin kann ein
Knoten, der eine solche Unterbrechung detektiert, versuchen die Route zu reparieren. Das hierfiir
festgelegte Verfahren ist im Abschnitt 6.12 ,Local Repair” in RFC 3561 [50] beschrieben und beinhaltet
eine lokal beschrankte Suche nach Alternativrouten mittels reichweitenbegrenzter RREQs.

Insgesamt stellt AODV durch seine Eigenschaften ein Verfahren dar, welches sich insbesondere fiir
Netzwerke mit nur geringem Datenaufkommen sowie variabler Topologie eignet. Energetische Aspekte,
wie beispielsweise die verbleibende Batteriekapazitat der bei der Datenweiterleitung involvierten Knoten,
finden bei diesem Verfahren jedoch keine Beriicksichtigung. In einer 2007 durchgefiihrten Untersuchung
[51], bei der das Verhalten von AODV in Kombination mit IEEE 802.15.4 simulativ analysiert wurde,
konnte jedoch gezeigt werden, dass ein Zusammenhang zwischen Verzégerung und Energiebedarf
besteht und — vor allen Dingen in Gegenwart mobiler Knoten — der Energiebedarf pro iibertragenem
Bit durch Akzeptanz einer hoheren Verzdgerung sowie die Ubertragung groRerer Pakete reduziert
werden kann. 2010 wurde AODV in einer weiteren Untersuchung im Vergleich mit den ,Dynamic
Source Routing” (DSR) und , Temporary Ordered Routing Algorithm” (TORA) die im Allgemeinen
grolte Leistungsfahigkeit attestiert [52].

Fluten

Das mit Abstand simpelste Verfahren um Daten netzwerkweit zu verteilen ist das Fluten. Hierbei werden
Daten als Broadcast versendet und von jedem Knoten nach Erhalt wiederum als Broadcast verschickt.
Zur Vermeidung oszillierenden Verhaltens, enthalten die in der Vermittlungsschicht versendeten Pakete
einen Zihler, der vor der erneuten Ubertragung dekrementiert wird. Diese sog. , Time-to-Live", kurz
TTL, sollte bei der Erzeugung des zu versendenden Pakets mit der groRten im Netzwerk existierenden
Routingdistanz in Hops, d.h. dem Netzwerkdurchmesser, initialisiert werden. Ist diese Information
nicht verfligbar, muss als Wert die um eins verringerte Anzahl von Knoten, genutzt werden, was
zu einer deutlich gesteigerten Netzwerkbelastung fiihren kann. Um die Effizienz des Flutens weiter
zu verbessern, konnen Nachrichten identifiziert und in einer zeitlich beschrankten Liste gespeichert
werden. Trifft eine bereits bekannte Nachricht ein, wird diese nicht erneut ausgesendet. Die Verbreitung
innerhalb des Netzwerks erfolgt also in Form einer Art Wellenfront. Die Dateniibertragung mittels des
auf diese Weise modifizierten Flutens ist in Abbildung 2.8 dargestellt.

Der von Sasson, Cavin und Schiper 2003 verdffentlichte Ansatz [53] erweitert den Algorithmus um
eine fest vorgegebene Weiterleitungswahrscheinlichkeit, wodurch sich die Erfolgsrate bei der Zustellung
signifikant erhdhen l3sst. Die Robustheit und Simplizitit des Ansatzes machen das einfache Fluten zu
einer geeigneten Riickfallldsung bzw. zu einer Standardreferenz, es ist dennoch vor allem energetisch
ineffizient.
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2.1 Funkbasierte Dateniibertragung

(c) Schritt 3 (d) Schritt 4

Abbildung 2.8: Verteilen einer Nachricht mit einer TTL von 4 mittels reichweitenbeschrankten Flutens,
wobei keine erneute Weiterverbreitung bereits versendeter Nachrichten erfolgt

»Minimal Energy Relay Routing"

Im Bereich der drahtlosen Sensornetzwerke kommt es haufig zu Anwendungsszenarien mit linearen
Topologien. Mit Hilfe des ,Minimal Energy Relay Routing"-Algorithmus (MERR), wird dabei der Ansatz
verfolgt eine Nachricht, unter Kenntnis der Positionen aller Knoten, mit der insgesamt minimalen
energetischen Belastung zu tibermitteln. Der 2007 von Marco Zimmerling et al. vorgestellte Algorithmus
[54], nutzt dazu Wissen iiber den zur Ubertragung verwendeten Transceiver-Baustein, um eine optimale
.charakteristische Distanz" d.;,, zu berechnen, die wie folgt definiert ist

dehar = 1| -1 (2.17)

wobei fiir die fiir das Versenden bzw. Empfangen notwendige Energie gilt

E., = a., (2.18)
E, = oy +ed. (2.19)

« bezeichnet hierbei die fiir die Weiterleitung eines Bits notwendige Energie, d.h. die Summe der
pro Bit im Empfangsteil des Transceivers umgesetzten Energie a,,, der im Sendeteil umgesetzten
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2 Grundlagen drahtloser Dateniibertragung

Energie o, und der bei einer Ubertragung iiber eine Entfernung d pro Bit im sendeseitigen Leistungs-
verstirker umgesetzten Energie ¢ (vgl. [55]). A entspricht dem von den Ubertragungsbedingungen
abhangigen Pfadverlustexponenten, wie er beispielsweise auch in dem in Abschnitt 2.1.1 beschriebenen
Pfadverlustmodell Verwendung findet. Fiir eine bekannte Gesamtiibertragungsdistanz D l3sst sich so
die optimale Anzahl von Hops gemaiR

D D
Kopt - {dchar J o ’V dchar -‘ (220)

bestimmen, wobei die optimale Anzahl von Relais K, — 1 betragt.

Um mittels MERR den nichsten Hop bestimmen zu kdnnen, miissen zunachst die HW-abhangige
charakteristische Distanz sowie alle Entfernungen zu potentiellen Relaisknoten in Zielrichtung innerhalb
der Funkreichweite des Absenders bekannt sein. AnschlieRend bestimmt jeder Knoten den individuell
geeignetsten Relaisknoten und sendet mit der fiir die Ubertragungsdistanz minimal notwendigen
Sendeleistung, wodurch die optimale Route angendhert wird. Abbildung 2.9 veranschaulicht die
Routenfindung.

Abbildung 2.9: Routenfindung mittels MERR in einem Funknetzwerk mit vorwiegend linearer Topologie

Um MERR auch fiir nichtlineare Topologien sinnvoll anwendbar zu machen, muss das Auswahlkrite-
rium fiir Folgeknoten erweitert werden. Besonders in diinn besetzten Netzwerken, existieren im radialen
Abstand der charakteristischen Distanz oftmals nur wenige Knoten als Weiterleitungskandidaten,
wodurch sich entweder die Anzahl der Hops erhoht oder ein Knoten gewahlt wird, der sich nicht
im optimalen Abstand befindet. Das angepasste Entscheidungskriterium erweitert die urspriinglich
eindimensionale Abschatzung auf ein zweidimensionales Entfernungsmal. Primares Ziel ist es dabei,
Knoten mit der geringsten Differenz zu einem Punkt zu bestimmen, welcher sich mit einem Abstand
von d.uqr zur Quelle auf der Ubertragungsstrecke zwischen Quelle und Senke befindet. Existieren
mehrere gleich weit entfernte Knoten, wird derjenige Knoten gewahlt, dessen letzte Nutzung als
Weiterleitungsknoten am weitesten in der Vergangenheit liegt. So soll die energetische Belastung bei
gleicher Eignung liber mehrere Knoten verteilt werden. Alternativ kdnnte eine Optimierung im Bezug
auf die fiir die Ubertragung entlang der Route insgesamt aufgewendete Energie stattfinden. Dies wiirde
jedoch globales Wissen iiber alle aktuellen Knotenpositionen erforderlich machen. Zusatzlich miissten
die charakteristischen Distanzen aller Knoten bekannt sein, da diese sich aufgrund unterschiedlicher
Sendereinheiten von Knoten zu Knoten unterscheiden kdnnen. Neben dem hierfiir notwendigen Spei-
cher, muss auch die Berechnung energieoptimaler Routen in den Knoten erfolgen, was besonders im
Fall von Ad-Hoc-Routing, den Energiebedarf sowie die Latenz signifikant erhéhen wiirde.
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2.1 Funkbasierte Dateniibertragung

»Energy-efficient Multipath Routing"

Der 2006 von Lu und Wong [56] vorgestellte Algorithmus EEMRP beruht auf dem Ansatz zur Daten-
iibertragung mehrere unabhingige Pfade zu entdecken und auf Basis der verbleibenden Energiebudgets
der involvierten Knoten sowie der resultierenden Anzahl von Hops einen dieser Pfade auszuwahlen. Bei
der Ubertragung einer Nachricht vom Quellenknoten a zur Senke y, wahlt a aus der Menge seiner
Nachbarknoten N, denjenigen als nachsten Hop aus, welcher folgende Bedingung erfiillt:

nachster Hop = arg ,f?}vn{(l - eb,residual/eb,init)[ﬁ(l_(AdJrl)/day)]}' (2.21)

Dabei bezeichnet d,, die Anzahl der Hops (Routingdistanz) zwischen a und y, respektive d,, die
Anzahl der Hops zwischen dem potentiellen nachsten Weiterleitungsknoten b und y. Ad ist die Differenz
zwischen d,, und dy,, ey, das initiale Energiebudget des Knotens b und ¢, eqidual das verbleibende.
Der Gewichtungsfaktor (3 erméglicht eine Priorisierung der verbleibenden Kapazitat im Vergleich zur
Hop-Distanz, wobei gilt (5 > 1). Ein groRer Wert fiir 3 fiihrt zu einer stirkeren Gewichtung der
verbleibenden Restkapazitat, ein kleiner zu einer stirkeren Gewichtung der Routingdistanz.

Der Algorithmus unterscheidet drei Phasen: Initialisierungsphase, Pfadsuche sowie Dateniibertragung
und Wartung. Innerhalb der Initialisierungsphase werden sog. ,,HELLO"-Nachrichten mittels TTL-
begrenztem Fluten lokal versendet, deren Format in Abbildung B.2 dargestellt ist. Danach beginnt
das netzwerkweite Fluten mit ,HELLO"-Nachrichten der Senken, um allen Knoten die verfiigbaren
Senken bekannt zu machen. Anhand der Verbindung von Sequenznummer und Absenderadresse lasst
sich jede ,HELLO"-Nachricht eindeutig zuordnen. Wird eine solche empfangen und der Absender ist
noch unbekannt, wird dieser in die Liste benachbarter Knoten eingetragen. Dabei wird neben der
Absenderadresse auch sein verbleibendes Energiebudget gespeichert. Handelt es sich laut Knotentyp
um eine Datensenke und ist der Knoten noch nicht in der Liste bekannter Datensenken enthalten,
wird ein neuer Eintrag angelegt. Andernfalls wird die aktuell eingetragene Hop-Distanz iiberpriift und
aktualisiert, falls der in der Nachricht enthaltene Wert geringer ist. AnschlieBend werden die Felder
+Hop Count”, ,Forward Node ID * und ,Forward Node Energy Level” aktualisiert und die Nachricht wird
erneut via Broadcast ausgesendet. Mit Hilfe des selektiven Flutens kann jeder Knoten im Netzwerk
die kiirzeste Routingdistanz zu existenten Senken errechnen und erlangt Kenntnis von den Knoten in
seiner Nachbarschaft.

Im Anschluss emittiert jeder Knoten sog. ,,CONNECTIVITY"-Nachrichten, deren Format in Abbildung
B.3 dargestellt ist. Zusatzlich zu den bereits in der ,,HELLO"-Nachricht vorhandenen Feldern, wird in
dem Feld ,sink numbers" die Anzahl bekannter Datensenken iibersendet. Die nachfolgenden Felder
enthalten jeweils die ,Sink ID" und die dazugehdrige Distanz in Hops. Mit diesem Mechanismus
werden Informationen iiber die verflighbaren Senken in der unmittelbaren Nachbarschaft verteilt. Eine
netzwerkweite Verteilung durch wiederholte Broadcasts (Fluten) erfolgt nicht.

Missen nun Datenpakete zu einer Senke {ibertragen werden, beginnt die Phase der Pfadsuche.
Um mehrere moglichst disjunkte Pfade zu bestimmen, wird an jeden Nachbarn eine ,REQUEST"-
Message libermittelt. Handelt es sich beim Empfanger weder um die gesuchte Senke, noch ist diese ein
Nachbarknoten, wird der nichste Hop nach (2.21) ermittelt und die Nachricht an diesen weitergeleitet,
wobei die Felder ,Path Cost", ,Forward Node ID" und ,Forward Node Energy Level” aktualisiert
werden. Als weitere Einschrankung kann nur ein Knoten als niachster Hop gewéahlt werden, der
noch nicht Bestandteil eines bereits existenten Pfads zwischen Quelle und Senke sein. Quelle und
Senke werden dabei mit den bereits in der Routingtabelle vorhandenen Eintragen verglichen und
gegebenenfalls eingetragen. Falls keiner der verfiigbaren Knoten die genannten Kriterien erfiillt, erfolgt
keine Weiterleitung der ,REQUEST"-Nachricht.
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2 Grundlagen drahtloser Dateniibertragung

Empfangt eine Senke eine ,REQUEST"“-Nachricht, wird zunichst die Quelle identifiziert und falls
unbekannt, in die Quellentabelle eingetragen. Daraufhin werden die Routingtabelle mit den Werten aus
der ,REQUEST"-Nachricht aktualisiert und ein Zeitmesser gestartet, welcher den Zeitraum festlegt
innerhalb dessen ,REQUEST"-Nachrichten von der gleichen Quelle noch ausgewertet werden. Nach
Ablauf der Wartezeit wird jedem der ermittelten Pfade auf Basis seiner Pfadkosten eine Datenrate
zugewiesen, die auf diesem Pfad mittels ,, ASSIGN"-Nachricht an die Datenquelle zuriick ibertragen
wird. Ein Pfad ist dabei immer durch die eindeutige ,Route ID” identifizierbar. Die einem Pfad anteilig
an der Gesamtdatenrate R zugewiesene Datenrate r; errechnet sich dabei wie folgt:

r; =

RN
J pj

Y p; j=L2....N (2.22)

i=1

N entspricht dabei der Anzahl existenter unabhangiger Pfade und p; bzw. p; den Pfadkosten bei
einer Ubertragung entlang der Pfade j bzw. 4. Fiir Hintergrundinformation zur Herleitung von (2.22)
sei dabei an dieser Stelle an die Erstverdffentlichung [56] verwiesen.

Falls ein weiterleitender Knoten eine ,,ASSIGN“-Nachricht erhilt, wird die Routingtabelle nach
Eintrdgen durchsucht, bei denen ,Source ID", ,Sink ID" und ,Route ID” {ibereinstimmen und ermittelt
den Vorgiangerknoten innerhalb des Pfades, an den die Nachricht weitergeleitet wird. Vor dem
Absenden werden dabei die Felder ,Forward Node ID" und ,,Forward Node Energy Level” aktualisiert.
Der Quellknoten tragt in die Routingtabelle die zu Senke und Pfad gehdrige Datenrate ein.

Nachdem auf diesem Weg mehrere Pfade ermittelt worden sind, kann die Quelle nun Daten mit
der dazugehdrigen Datenraten iiber die Pfade zur Senke iibertragen. Dabei kommen sog. ,DATA"-
Nachrichten zum Einsatz, deren Format in Abbildung B.5 dargestellt ist. Durch die in der Nachricht
vorhandenen Felder, kdnnen zum einen die noch ausstehende Menge von Daten angezeigt (,Data
Count") als auch die bei der Ubertragung auftretende Verzégerung errechnet werden (,, Timestamp"/TS).
Weiterhin werden die bei der Ubertragung akkumulierten Pfadkosten mitgefiihrt (,Path Cost”). Die
Weiterleitung der Nachricht erfolgt dann auf Basis der vorhandenen Routingtabelleneintrage, wobei
stets die Pfadkosten stets aktualisiert werden. Dadurch ist es moglich, die sich durch die starkere
energetische Belastung fiir den aktuell genutzten Pfad dandernden Pfadkosten zu verfolgen und nach
Uberschreiten eines Schwellwerts die Route anzupassen. Dies wird durch die erneute Ubermittlung einer
+ASSIGN“-Nachricht von der Senke zur Quelle realisiert. Weiterhin wird die Verzégerung zwischen den
eintreffenden Datenpaketen liberwacht. Falls diese einen Schwellwert iiberschreitet, wird angenommen,
dass entlang des Pfades Ubertragungsprobleme auftreten. Hat sich dadurch die Anzahl verfiigbarer
Pfade auf hochstens zwei Pfade reduziert, wird die Pfadsuche durch Ubermittlung einer sog ,RESET"-
Nachricht entlang des unter den verbleibenden optimalen Pfades zur Quelle erneut ausgeldst.

Die Autoren kommen in ihrer Verdffentlichung zu dem Ergebnis, dass sich die Nutzung des
beschriebenen Verfahrens vor allen Dingen in groBeren Netzwerken sowohl auf die Lebensdauer des
Netzwerks als auch die durchschnittliche Leistungsaufnahme der Knoten positiv auswirkt. Es zeigte
sich jedoch auch, dass mit zunehmender NetzwerkgroRe, die durch Verteilung der routingrelevanten
Informationen vor allem wahrend der Initialisierungsphase, die energetische Belastung trotz einer
groReren Anzahl von potentiellen Pfaden insgesamt steigt. Ein potentieller Nachteil ist auch die durch
das gleichzeitige Nutzen mehrerer Pfade hohere Auslastung des geteilten Ubertragungsmediums. Die
gesteigerte Kanalbelegung sowie die hohere Interferenzleistung bzw. -wahrscheinlichkeit konnen das
Ubertragungsverhalten insgesamt stark negativ beeinflussen.
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(a) Fluten mit ,HELLO"-Nachrichten in der
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Abbildung 2.10: Routenfindung mittels des in Abschnitt 2.1.5 beschriebenen EEMRP-Algorithmus
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2.2 Optische Dateniibertragung

Eine Alternative zur Ubertragung mittels Funk ist die optische Ubertragung. In Kommunikationssituatio-
nen mit direkter Sichtverbindung eingesetzt, stellt sie aufgrund des unterschiedlichen Spektralbereichs
eine zur Funkiibertragung alternative Technik dar. Weiterhin ist das genutzte Spektrum von 380 nm
bis 750 nm im sichtbaren Bereich bzw. von 750 nm bis 2,5 pm im Nahinfrarotbereich lizenzfrei und
bietet eine theoretische nutzbare Bandbreite von 670 THz.
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Abbildung 2.11: Elektromagnetisches Spektrum inkl. des fiir den Menschen sichtbaren Anteils des
Lichts [57]

2.2.1 Aufbau eines optischen Dateniibertragungssystems

Ein System zur optischen Dateniibertragung beinhaltet drei Komponenten: Sender, Kanal und Emp-
fanger. Der Sender nimmt einen Datenstrom entgegen, generiert daraus ein Nutzsignal und verwendet
dieses zur Modulation eines Tragers. Das modulierte Signal wird dann an ein optisches Front-End wei-
tergegeben, wo die elektrisch optische Wandlung erfolgt. Das optische Signal erfahrt durch den Kanal,
je nach Raumgeometrie und Anordnung von Sender und Empfanger, Dampfung und Verzégerung bevor
es auf den Empfanger trifft. Im Empfanger wird das optische Signale mit Hilfe einer Photodiode (oder
eines bildgebenden Sensors) und eines Transimpedanzverstarkers (TIA) in ein analoges elektrisches
Signal gewandelt. Dieses wird mit Hilfe eines Analog-Digital-Wandlers digitalisiert und demoduliert.
AnschlieBend stellt der Empfanger den Datenstrom zur digitalen Weiterverarbeitung zur Verfligung.
Abbildung 2.12 gibt einen Uberblick iiber den beschriebenen Systemaufbau.

: moduliertes  Filter :
o Signal L
_ digitale : " hop —»ﬁ }—m N Kanal  fvivs TIA—>- Dsp . digitale o
Daten : : : : Daten
: LED mit : . PD mit :
Optik : Optik

Abbildung 2.12: Aufbau eines Systems zur drahtlosen optischen Dateniibertragung
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Ubertragungsszenarien

Fiir die optische Dateniibertragung gibt es drei mogliche Ubertragungsszenarien: direkt, d.h. mit
Sichtverbindung, indirekt gerichtet und indirekt ungerichtet bzw. diffus. Diese Szenarien sind zur
Verdeutlichung in Abbildung 2.13 dargestellt. Im Fall einer direkten Ubertragung mit Sichtverbin-
dung ist der optische Ubertragungspfad hindernisfrei und Sender und Empfinger sind gemiR ihrer
Abstrahlcharakteristiken bzw. ihres ,Field of View" (FOV) zu einander ausgerichtet. Versperrt ein
Hindernis die direkte Sichtverbindung, kann die Ubertragung auch indirekt und gerichtet erfolgen. Hat
der Sender einen vergleichsweise kleinen Abstrahlwinkel, kdnnen Sender und Empfanger so ausgerichtet
werden, dass eine starke Einfachreflektion an einer Decke oder Wand genutzt werden kann. Bei groBem
Abstrahlwinkel kann keine starke Einfachreflektion mehr erzielt werden. Stattdessen erreicht das Licht
den Empfanger nach einer oder mehreren Reflektionen an den sich im geschlossenen Raum befindlichen
Oberflichen. Zusitzlich kann eine ambiente Komponente zur Ubertragung beitragen.

direkt, gerichtet indirekt, gerichtet indirekt, ungerichtet

Abbildung 2.13: Mdgliche Szenarien fiir die drahtlose optische Dateniibertragung im Innenbereich

Sender zur optischen Dateniibertragung

Der Sender beinhaltet neben einem Modulator ein sog. ,Optical Front-End”. Es besteht aus elektrischen
und optischen Komponenten. Zur Wandlung des modulierten Signals in ein Lichtsignal kommen zumeist
LEDs [58], in bestimmten Anwendungsfallen aber auch Laser-Dioden [59], zum Einsatz. Diese lassen
sich durch folgende Charakteristika beschreiben:

e Strahlungsintensitat I (in mWsr")

o mittlere Wellenldnge )\,

e spektrale Bandbreite A\

e FOV/Abstrahl- bzw. Offnungswinkel Oroy oder 201/
e Leistungsaufnahme Py, bzw. Wirkungsgrad 7

Die Abstrahlungscharakteristik bzw. das Strahlungsmuster R l3sst sich mit Hilfe des Lambertschen

Gesetzes beschreiben:
n+1

2T

Riep (0,n) = cos"(0) PLep (2.23)
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wobei —7/2 < 6 < /2 (Zenithwinkel) und Pgp die insgesamt abgestrahlte optische Leistung angibt.
n entspricht der Modenzahl der Abstrahlungskeule und ist in Abhangigkeit des Offnungshalbwinkels 3

definiert
(12
log (cos(p3))

In Abbildung 2.14 sind die sich ergebenden Strahlungsmuster exemplarisch fiir drei LEDs mit einem
Abstrahlwinkel von 10°, 20° respektive 60° dargestellt.

(2.24)

90°

5 n7. = 1,FOV = 460°
—a— npy = 11, FOV = +20°
—o— 7y = 45, FOV = +10°

270°

Abbildung 2.14: Normalisiertes Lambertsches Abstrahlverhalten fiir Offnungswinkel von +10°, +20°
und +60°

Die Strahlungsintensitat des eingesetzten ,Optical Front-Ends"” ist durch die europaische Norm BS EN
62471:2008 ,,Photobiologische Sicherheit von Lampen und Lampensystemen” auf 100 W m> begrenzt
(Messentfernung 0,2 m; Expositionsdauer von 1000s). Aktuelle LEDs erreichen Leistungsaufnahmewerte
von ca. 12,5W bei einem Offnungswinkel von 115° [60], so dass kritische Strahlungsintensititen nur
durch den Einsatz von stark biindelnden Optiken erreichbar sind.

Durch die grole zur Verfiigung stehende Bandbreite besteht zusatzlich die Moglichkeit mehrere LEDs
mit tberlappungsfreien Spektren parallel zu verwenden, um die zur Ubertragung nutzbare Bandbreite
zu vergrolern.

Kanalmodell
Die auf die Optik des Empfangers treffende Lichtleistung ist abhangig von der senderseitigen Lichtleis-

tung und der Ubertragungsgeometrie, d.h. dem Ubertragungskanal. Barry und Kahn haben bereits
1994 gezeigt, dass es sich um ein lineares, zeitinvariantes und gedachtnisloses System handelt.[61] Der

30



2.2 Optische Dateniibertragung

sich ergebende Pfadverlust kann mit Hilfe eines von Gfeller und Bapst beschriebenen analytischen
Modells fiir Szenarien mit direkter bzw. einfach reflektierter indirekter Sichtverbindung (vgl. Abbildung
2.13) nachempfunden werden [62].

Wie bereits erlautert, wird das Abstrahlverhalten des Senders mit Hilfe des Lambertschen Strah-
lungsgesetzes beschrieben. Das Sichtfeld des Empfangers ldsst sich ebenso modellieren.

Die auf die PD des Empfangers entfallende optische Lichtleistung Pz kann fiir die genannten
Szenarien wie folgt bestimmt werden:

n +1 A
Pr = PT%(QTz d)d c08(0ra.a)rect(O e 4)

Pyt 1 / / / / cos™ (07.) PRE; .9) (2.25)

A
X 2 cos(Opy )rect(0p,) dx dy dO de.

2

1, If 9 < QFOV,RJ: (2 26)
O, If 9 > 0F0V7R1’ -

rect() = {

0
fR(einc, emc) = COS(ginC)COS( obs)‘

(2.27)

™

Abbildung 2.15: Geometrie des Ubertragungswegs bei einer optisch drahtlosen Ubertragung mit
einfacher Reflektion (reproduziert aus [63])

Pr bezeichnet die insgesamt ausgestrahlte Lichtleistung, nyy die Lambertsche Modenzahl der
Abstrahlungskeule der LED, d.h. ihren Offnungswinkel. Die photoaktive Oberfliche der Photodiode A
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steht im Verhiltnis zum Abstand bei Direktiibertragung mit Sichtverbindung d. Eine Ubertragung kann
weiterhin nur erfolgen, falls der Einfallswinkel 0z, 4 kleiner oder gleich dem effektiven Offnungswinkel
der Photodiode ist (rect(fg, 4) ist in diesem Fall 1, andernfalls 0). Der zweite Summand beschreibt
den Leistungseintrag einer einfach reflektierten Komponente. lhr Betrag ist die Integration einer
bidirektionalen Reflektionsverteilungsfunktion R(f, ¢) in x- sowie y-Richtung und in Abhangigkeit der
Ein- und Ausfallswinkel 8 und ¢. p bezeichnet den Reflektionskoeffizient der reflektierenden Oberflache,
d, und d, die Abstande zwischen Oberflache und LED bzw. PD wie in Abbildung 2.15 dargestellt.

Empfianger zur optischen Dateniibertragung

Der Empfanger setzt sich aus Optik, Photodiode, einem Transimpedanzverstarker (TIA) sowie einem
digitalen Signalprozessor inklusive Analog-Digital-Konverter zusammen (siehe Abbildung 2.12). Das
einfallende Lichtsignal durchlduft zunichst den optischen Filter. Dieser ist optional, erlaubt es aber
Licht bestimmter Wellenlangen am Einfallen auf die Photodiode zu hindern. Die nachgeschaltete
Optik besitzt, wie die Optik am Sender, einen Offnungswinkel, wodurch sich der Erfassungsbereich des
Empfingers beispielsweise iiber den Offnungswinkel der Photodiode hinaus erweitern lisst bzw. mehr
Licht auf die PD trifft (Kollimator). Das Licht durchlduft die Optik und trifft auf eine Photodiode.

Durch den inneren photoelektrischen Effekt flieRt ein Photostrom gegen die Durchlassrichtung des
pn- oder PIN-Ubergangs der proportional zur Intensitit des einfallenden Lichts ist. Dieser Strom wird
mit Hilfe eines Transimpedanzverstarkers verstarkt, anschlieBend spannungsgewandelt und durch den
Digital-Analog-Konverter digitalisiert. Danach kann die Demodulation im Signalprozessor durchgefiihrt
werden, so dass die urspriinglich zu versendenden Daten wieder zur Verfiigung stehen.

Die am Empfanger verwertbare Signalbandbreite B wird durch die Bandbreite der Photodiode
respektive des TIAs begrenzt, wobei sie im Allgemeinem dennoch gréBer ist als die Bandbreite des
Senders. So erreichten Khalid et al. 2012 Bandbreiten von mehr als 100 MHz [64] was unter Nutzung
einer diskreten Multiton-Modulation (DMT) zu einer Verbindungsgeschwindigkeit von ca. 1 Gbit/s
fihrte.

Das ambiente Licht verursacht in der Photodiode intensives ,Shot“-Noise (Schrotrauschen). Durch
den TIA wird zusatzlich thermisches Rauschen eingebracht. Gemeinsam dominieren diese beiden
Rauschquellen das additive Rauschen, welches als mittelwertfreier, reellwertiger gauBscher Zufallsprozess
angenommen werden kann [65].

Bei bekanntem Frontend-Eigenschaften, kann die elektrische Leistung des AWGN in Abhangigkeit
von der Wellenlange \ ausgedriickt werden:

oawen(A) = 2¢(Pr() + Po(MN)Spp(NGriaTor(NGocB + 4kgTB (2.28)

Der erste Summand stellt die , Shot"-Noise-Komponente dar, wobei Anteile von der optischen Leistung
des Signals sowie der Hintergrundbeleuchtung enthalten sind. Der zweite Summand entspricht der
thermischen Rauschleistung. ¢ ist die Elementarladung, Pgr()) entspricht der optischen Signalleistung,
die auf den Empfanger einwirkt und P,, ist die optische Leistung der Hintergrundbeleuchtung.
Die Ansprechempfindlichkeit der Photodiode wird iiber Spp ausgedriickt, G4 reprasentiert die
Verstarkung des TIA und Ty die Transmittanz des optischen Filters. Die Biindelungswirkung der
eingesetzten Optik bzw. des optischen Konzentrators wird als Verstarkungsfaktor G beriicksichtigt.
Die Leistung des thermischen Rauschens wird mit Hilfe der Boltzmann-Konstante kg und der absoluten
Temperatur T" bestimmt.

Zur Rauschreduktion und somit der Verbesserung des Signalrauschverhiltnisses (SNR) kann zundchst
der optische Filter eingesetzt werden, um den Anteil der einfallenden optischen Hintergrundleistung zu
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2.2 Optische Dateniibertragung

reduzieren. Weiterhin besteht die Moglichkeit eine Avalanche- bzw. Lawinen-Photodiode einzusetzen,
da sie im Vergleich zu herkdmmlichen PIN-Photodiode eine inhdrente sperrspannungs- und temperatu-
runabhdngige Verstirkung besitzt. Ein rauscharmer TIA mit hohem Verstarkungsfaktor tragt ebenso
zur SNR-Verbesserung bei.

Vorwartsfehlerkorrektur

Eine Moglichkeit, um den Datendurchsatz bei Ubertragung iiber unzuverlissige und rauschbehaftete
Kanale zu erhdhen, ist die Anwendung einer Vorwartsfehlerkorrektur. Eine typische Variante von FEC
sind Reed-Solomon-Codes, die in die Klasse der nichtbindren zyklischen Codes fallen und bereits 1960
eingefiihrt wurden. Sie werden mit Hilfe der Parameter n und k parametriert, wobei n die Anzahl der
pro Codewort iibermittelten Symbole und &k die Anzahl der Datensymbole mit jeweils m Bit angibt.
Die verbleibenden [n — k| = 2t Symbole enthalten Parititsinformationen, welche die Korrektur von bis
zu t Symbolen erlauben. Bei bekannter Anzahl von Codewdrtern pro Paket sowie bekannter Bit- oder
Symbolfehlerrate, kann die Wahrscheinlichkeit fiir einen nicht korrigierbaren Fehler innerhalb eines
Pakets iiber

=0

t m
27 =1\ m_1-
PER=1—5-Z( . )p (1-p) (2.29)

berechnet werden, wobei s die Anzahl der Symbole pro Paket beschreibt und p der Symbolfehlerrate
entspricht.

2.2.2 Genutzte Modulationsverfahren

Ein Vorteil bei der Nutzung von optisch iibertragenden Systemen ist die Moglichkeit zur Integration in
vorhandene LED-Beleuchtungselemente. Diese erzeugen inkoharentes Licht und eignen sich vornehmlich
zur intensitatsbasierten Dateniibertragung. Das Signal muss reellwertig, einpolig und nicht negativ
sein. Zur Modulation kdnnen deshalb bekannte Verfahren wie PWM, PPM, OOK und PAM direkt
eingesetzt werden. Sollen hdhere Ubertragungsraten erzielt werden, miissen aufgrund der durch den
frequenzselektiven Kanal hervorgerufenen Intersymbolinterferenz (ISI) andere Modulationsverfahren
zum Einsatz kommen. Ein Beispiel hierfiir ist OFDM, welches eine individuelle Leistungsanpassung der
Frequenzsubbander erlaubt und so auch eine Anpassung an die Eigenschaften des Ubertragungskanal
ermdglicht, der sich beim Einsatz von kommerziell verfiigbaren LED-Leuchten ergibt.

M-PAM ist als Verfahren fiir die optische Kommunikation sehr gut geeignet, da es einen hinreichend
guten Kompromiss aus Ubertragungsrate, Skalierbarkeit sowie einfacher Umsetzbarkeit darstellt. In
seiner einfachsten Form, d.h. 2-PAM, entspricht es,On-off keying” (OOK). Die spektrale Effizienz von
M-PAM ist mit logy(M) (bit/sec)/Hz [61] gegeben und der elektrische Signalrauschabstand definiert
sich wie folgt

SNRb,elec =SNR- Gqudc (230)

Gy und Gy, stellen hierbei den Equalizer- bzw. den DC-Vorspannungsgewinn dar. Um hieraus die
Bitfehlerrate abzuleiten, sollten nur die Fehler der dhnlichsten Symbole betrachtet werden. Unter
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2 Grundlagen drahtloser Dateniibertragung

dieser MaRgabe lisst sich die BER fiir M-PAM fiir Werte unterhalb von BER < 107" sehr genau mit
folgendem Ausdruck approximieren [66]

N logo(M)SN Ry ¢iee
BER=—2 ¢ d8¢ 0ga(M) b.el (2.31)
Gaclogs(M) 2

Uber G = 1 lieRe sich der Einfluss einer zusitzlichen Gray-Codierung der Symbolbits ausdriicken,
wahrend N, = 2(M - 1)/M die Anzahl benachbarter Symbole ist. Q(z) ist die mittelwertfreie
komplementare kumulative Verteilungsfunktion, die mittels

1 —t*
Q(z) = \/T_W/j exp(T)dt (2.32)

bestimmt ist. Die Distanz zwischen einem Symbol und dem &dhnlichsten storenden Symbol betragt

d, = J12/(M2 = 1).
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KAPITEL 3

Methoden zur Entwurfsraumexploration fiir Kommunikationssysteme

Kommunikationssysteme stellen aufgrund ihrer Vielschichtigkeit sowie der zahlreichen vorhandenen
konfigurierbaren Parameter komplexe Systeme dar. Um die verschiedenen Konfigurationen im Kontext
der Anwendung bewerten zu kdnnen, ist es notwendig, diese im Rahmen einer Entwurfsraumexploration
zu analysieren. In diesem Kapitel sollen daher die Entwurfsraumexploration sowie einige dazu geeignete
Methoden vorgestellt werden.

3.1 Entwurfsraumexploration

Unter Entwurfsraumexploration (engl. ,Design Space Exploration™) wird die systematische Analyse
des Verhaltens eines komplexen Systems S in Verbindung mit der Wirkung relevanter Auslegungs-,
respektive Betriebsparameterwerte, IP verstanden. Sind diese Beziehungen sowie die Anwendungen A
bekannt, kann eine anwendungsangepasste Auslegung erfolgen [67], [68]. Der Entwurfsraum E ergibt
sich als Tripel:

E(S, P, A) (3.1)

Dabei sind S und A im Allgemeinen mehrdimensionale Unterrdume innerhalb von E, woraus
eine Vielzahl von Realisierungsmoglichkeiten resultiert, die nicht alle sinnvoll sind. Ziel der Ent-
wurfsraumexploration ist es, eine Kombination von Auslegungsparameterwerten zu finden, die allen
Randbedingungen (z.B. effektiver Datendurchsatz oder Batterielebensdauer) gerecht wird und im
Bezug auf das Optimierungskriterium die beste oder einer zur besten gleichwertige Ldsung darstellt
[69]. Angewendet auf ein Kommunikationssystem, kann es sich beim Optimierungskriterium beispiels-
weise um einen moglichst hohe Dateniibertragungsrate, eine moglichst geringe Latenz oder um eine
besonders niedrige Verlustleistungsaufnahme handeln. Auch die effiziente Nutzung des zur Verfligung
stehenden Kanals, respektive Spektrums, kann, besonders in Szenarien mit vielen Kommunikations-
teilnehmern, ein Auslegungsziel sein. Beeinflussen ldsst sich das Systemverhalten zum einen iiber die
Parametrierung der eingesetzten Protokolle, aber auch durch die Wahl der Protokolle selbst. Dariiber
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3 Methoden zur Entwurfsraumexploration fiir Kommunikationssysteme

hinaus sind die Eigenschaften der Kommunikationshardware zu beriicksichtigen, beispielsweise die
maximale Sendeleistung, Aufwachzeiten oder verfligbare Modulationsverfahren.

Existieren mehrere gleichwertige Losungen, kdnnen diese nach Erfiillung der Randbedingungen in
lexikalischer Ordnung sortiert werden, d.h. es ldsst sich eine Priorisierung mittels Gewichtung der
einzelnen Randbedingungen vornehmen, um so zur geeignetsten Systemkonfiguration zu gelangen.
Dabei ist es hilfreich die moglichen Losungen durch Abbildung in einen Bildraum B mit reduzierter
Dimensionsanzahl hinsichtlich ausgewahlter Bewertungsmetriken leichter vergleichbar zu machen
(Reichweite vs. Durchsatz oder durchschnittliche Verlustleistungsaufnahme vs. Latenz). Dariiber hinaus
wird mit Hilfe der Entwurfsraumexploration der Einfluss einzelner Parameter auf die Systemperformance
untersuchbar. So lassen sich einflussreiche Parameter benennen und allgemeinere Auslegungsregeln
definieren.

3.2 Modellierung des Verhaltens von
Kommunikationssystemen

Um das Verhalten eines Kommunikationssystems in Abhangigkeit von der gewahlten Parametrierung
untersuchen zu konnen, muss dieses modellhaft beschrieben werden. Dabei findet im Allgemeinen ein
Abtausch zwischen Modellierungsniveau bzw. Prazision, sowie des Rechenzeit- und Speicherplatzbedarfs,
d.h. der Analyseperformance statt. Letztere ist von Bedeutung, da sie erst ab einem bestimmten Mal3
eine praktikable Exploration des Entwurfsraums ermoglicht. Zur Modellierung des Systemverhaltens
lassen sich verschiedene Ansdtze nutzen, die im Folgenden naher beschrieben werden sollen.

|

Prazision

A

>

Modellierungsaufwand/Komplexitit ——>

Abbildung 3.1: Vergleichende Einordnung der vorgestellten Modellierungsmethoden
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3.2 Modellierung des Verhaltens von Kommunikationssystemen

3.2.1 Analytische Modelle

Analytische Modelle bilden das Systemverhalten auf Basis mathematischer Zusammenhange nach,
deren Variable die Kennwerte des Kommunikationssystems darstellen [26]. Zunichst erfordert dies
globales Wissen iiber die systeminhdrenten Zusammenhiange, die im Rahmen einer Exploration des
Entwurfsraums oder aufgrund der Komplexitdt des Systems nicht notwendigerweise bekannt sind.
Weiterhin miissen — vor allem bei komplexen Systemen — vereinfachende Annahmen getroffen werden,
um die Modellierung liberhaupt zu ermdglichen, da sich die Vielzahl der Parameter sowie deren
Wechselwirkungen und Abhangigkeiten in solchen Fallen nicht mehr in handhabbaren Modellen
abbilden lassen. Der Einsatz solcher Modelle resultiert, insbesondere im Vergleich mit diskreten
Netzwerksimulationen, in einer deutlich verkiirzten Berechnungszeit, jedoch werden Aussagekraft
sowie Allgemeingiiltigkeit der Ergebnisse ebenfalls reduziert. Weiterhin lassen sich zwar Extrem-,
d.h. Minimal- und Maximalwerte fiir die zu analysierenden Variablen bestimmen, jedoch nicht deren
typische Verteilung [70].

Bedien- oder Warteschlangentheorie

Als Teilgebiet der Wahrscheinlichkeitstheorie beschaftigt sich die Bedien- oder Warteschlangentheorie
primar mit der Bestimmung von Bedienzeiten [71]. Sie erlaubt sowohl die Abbildung von statistischen
Verteilungen der gesuchten GroRen als auch von Extrem- und Mittelwerten. Nachteilig wirkt sich
die Modellierung auf Basis von Zufallsverteilung, z.B. Exponential- oder Poissonverteilung, insofern
aus, als das nicht alle Prozesse im Kontext von Kommunikationssystemen diesen Verteilungen folgen
(z.B. spontane Netzwerklasten). Weiterhin ist die Genauigkeit der Aussagen in Folge der abstrahierten
Modellierung oftmals gering. Dennoch stellt die Bedientheorie ein probates Mittel dar, um beispielsweise
schnell die durchschnittlich zu erwartende Latenz einer Kommunikationsverbindung abschatzen zu
konnen.

Petrinetze

Petrinetze sind bi-partite Graphen und erlauben eine prazise Modellierung von diskreten, ereignis-
basierten Prozessen auf Basis von Zustianden und bedingten Zustandsiibergdngen. Durch die Wahl
des Abstraktionsniveaus der Zustande, z.B. ,Bit wird gesendet” vs. ,Benutzeraktion hat Aktion aus-
geldst”, lassen sich der Detailgrad der Modellierung sowie der damit verbundenene Rechenaufwand
flexibel anpassen. Dennoch ist der Aufwand der Abbildung des Systemverhaltens mittels Petrinetzen
vergleichsweise hoch, da die Basiselemente nur eine primitive Funktionalitdt aufweisen. Hierarchische
Petrinetze kdnnen hier Abhilfe schaffen, wodurch sich die Modellierungskomplexitat aber weiter erhoht.
Weiterhin ist es nicht moglich das Verhalten mathematisch zu analysieren, falls gleichzeitig zwei oder
mehrere deterministische Uberginge aktiviert sind [72][73].

,Network Calculus"

Network Calculus ist ein Hilfsmittel zur Bestimmung von Performancegarantien innerhalb von Kom-
munikationsnetzwerken oder Computerprogrammen als eine Theorie deterministischer Warteschlan-
gensysteme [74]. Darauf basierende Modelle eignen sich nicht nur zur Bestimmung stochastischer
Erwartungswerte, sondern geben beispielsweise auch Auskunft iber maximal auftretenden Latenzen
oder erzielbaren Durchsatzraten, wobei auch Bedingungen wie Verbindungskapazitit, Uberlastkontrol-
le, Grundlast oder auch , Traffic Shaping” beriicksichtigt werden. Den mathematische Hintergrund
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3 Methoden zur Entwurfsraumexploration fiir Kommunikationssysteme

bilden Faltungsoperationen und die sog. Min-Plus-Algebra, die kombiniert werden, um insbesondere
Verkettungseffekte in Netzwerkpfaden darzustellen [75] [33]. Nachteilig wirkt sich bei der Nutzung von
Network Calculus die mit der Netzwerkgrole bzw. der Anzahl der Knoten entlang eines Netzwerkpfades
steigende Komplexitat aus, so dass dieser Ansatz nur schlecht skaliert.

3.2.2 Simulation

Granino A. Korn definierte die Bedeutung des Begriffs Simulation folgendermafen ,,A simulation is
an experiment on a model.” [76]. Kénnen bspw. Systeme, bzw. ihr dynamisches Verhalten, nicht
mehr analytisch beschrieben werden, kann man sich diesem mit Hilfe von Modellen und Simulationen
anndhern. Dabei kénnen sowohl kontinuierliche wie auch diskrete Modelle zum Einsatz kommen [77],
die in den folgenden Abschnitten niher beschrieben werden.

Kontinuierliche Simulation

Sollen stetige Prozesse nachempfunden werden, bietet sich die kontinuierliche Simulation als Verfah-
ren an. Hierbei wird ein kontinuierliches Modell geschaffen, welches das abzubildende System mit
einer oder mehrerer Differentialgleichungen oder einem Differentialgleichungssystem zu beschreiben
versucht. Besondere Bedeutung nimmt diese Simulationsmethode im Bereich der theoretischen oder
Systembiologie, der Chemie, aber auch der Elektronik und Mechanik ein.
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Abbildung 3.2: Kontinuierliche Modellierung des zeitlichen Verhaltens einer Variable X

Diskrete Simulation

Im Gegensatz zur kontinuierlichen wird bei der diskreten Simulation das Systemverhalten in fest
definierten Zeitschritten untersucht. Eine besondere Rolle spielt dabei die ereignisbasierte oder ereignis-
orientierte Simulation. Das Verhalten des zu simulierenden Systems wird dabei iiber eine endliche Menge
von Zustinden sowie den Ubergingen zwischen diesen im zeitlichen Kontext abgebildet. Simuliert wird
also weiterhin im Zeitbereich, jedoch nicht notwendigerweise in dquidistanten Zeitschritten. Die Wahl
des Abstraktionsniveaus ermdglicht den Abtausch zwischen Detailgrad und Simulationsaufwand, wobei
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3.2 Modellierung des Verhaltens von Kommunikationssystemen

theoretisch keine Prazisionsgrenzen existieren. Um eine Entwurfsraumanalyse sinnvoll durchfiihren zu
konnen, sollte das Abstraktionsniveau jedoch so hoch wie moglich gewahlt werden, ohne dabei die fiir
die Analyse notwendige Prazision zu opfern.
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Abbildung 3.3: Diskrete Simulation des zeitlichen Verhaltens einer Variable X mit einem Zeitintervall ¢
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Abbildung 3.4: Ereignisbasierte diskrete Simulation des zeitlichen Verhaltens einer Variable X

Die Simulation im Zeitbereich stellt in Verbindung mit dem gewahlten Abstraktionsniveau zugleich
einen der Nachteile dieser Analysemethode dar. Es entsteht im Vergleich zu analytischen Ansatzen ein
groRerer Aufwand bei der Modellierung, da alle notwendigen Systemzustande inkl. ihrer Beziehungen
zu einander beschrieben und mit Zeitdauerinformationen versehen werden miissen [78]. Dadurch
wird es jedoch mdglich, nichttriviale zeitlich verkniipfte Zusammenhange darzustellen, beispielsweise
oszillatives Verhalten aufgrund von ungiinstigen Verzégerungsbedingungen. Dariiber hinaus lassen sich
im Vergleich zu den anderen vorgestellten Methoden, physisch vorhandene Kommunikationssysteme
mit einer diskreten Simulation koppeln, um sog. ,Hardware-in-the-loop“-Analysen durchzufiihren [79].
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3.2.3 Simulationsbasierte Entwurfsraumexploration

Wie zu Beginn von Kapitel 3 beschrieben, miissen Punkte aus dem Entwurfsraum, d.h. konkrete
Systemparameterkonstellationen, gewahlt und hinsichtlich der Erfiillung der Anwendungsanforderungen
bewertet werden. Da eine vollstindige Exploration aufgrund der Vielzahl der Parameter und der
erforderlichen kleinen Schrittweiten sowie der anfallenden Simulationsdauer vor dem Hintergrund nur
begrenzt zur Verfligung stehender Rechenressourcen schwierig bis unmdglich umzusetzen ist, muss eine
Explorationsstrategie angewendet werden. Diese kann in Studien einzelner, fiir das Systemverhalten
malgeblicher, Parameter oder sogar der Analyse zufillig gewahlter Parameterkombinationen bestehen.
Nach Wahl der Parameterwerte wird das Simulationsmodell parametriert und die Simulation durchge-
fihrt. Die Randbedingungen des Simulationsszenarios entstammen dabei dem Anwendungsfall und
sollen diesen moglichst realistisch nachbilden. Nach Abschluss der Simulation, bzw. der Simulationen,
kann das Systemverhalten in durch die Anwendung vorgegebenen Leistungsmetriken bewertet und mit
den gestellten Anforderungen verglichen werden. Neben der Aussage, ob das System diese mit der
Parametrierung erfiillt, lassen sich im Rahmen der Exploration auch grundlegende Erkenntnisse liber
auftretende Wechselwirkungen sowie den Einfluss einzelner Parameter erlangen.
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Abbildung 3.5: Simulationsbasierte Entwurfsraumexploration: Die Simulation auf Basis des angefer-
tigten Modells erlaubt die Einordung einer bestimmten Parameterkonstellation in
den anwendungsspezifischen Kontext. Dadurch l3sst sich die Erfiillung der durch das
Anwendungsprofil vorgegebenen Ziele liberpriifen.
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KAPITEL 4

Werkzeuge fiir die simulationsgestiitzte Analyse von
Netzwerkkommunikation

Eines der wichtigsten Elemente bei der Simulation von Kommunikationssystemen ist das dafiir
verwendete Werkzeug, in diesem Fall der Netzwerksimulator. Mit seiner Hilfe wird das Verhalten des
zu untersuchenden Netzwerks auf Basis von modellhaften Annahmen vorhergesagt. Das folgende
Kapitel gibt einen Uberblick iiber die gingigsten diskreten ereignisbasierten Simulationswerkzeuge.
Werkzeuge fiir die analytische Modellierung finden aufgrund der in Kapitel 3.2.1 genannten Nachteile
keine Beriicksichtigung. Die aufgefiihrten Netzwerksimulatoren werden anschlieRend hinsichtlich ihrer
Eigenschaften und Einsetzbarkeit verglichen. Aus diesem Vergleich geght OMNeT++ als geeignetstes
Werkzeug hervor, welches dann in Abschnitt 4.2 im Bezug auf Modellierungsparadigma und Struktur
ausfiihrlich erldutert wird.

4.1 Uberblick iiber vorhandene Simulationswerkzeuge

Seitdem der Bedarf an Werkzeugen fiir die Netzwerksimulation Mitte der 90er Jahre stark gewachsen ist,
entstanden zahlreiche Projekte und Simulatoren. Im Folgenden wird ein Uberblick iiber die wichtigsten
Vertreter gegeben. Im Anschluss erfolgen eine kriterienbasierte Bewertung sowie ein Vergleich der
Vertreter im Hinblick auf ihre Eignung zur Durchfiihrung der Untersuchungen.

4.1.1 Network Simulator/ns

Bereits 1995, unter Férderung der DARPA entwickelt, etablierten sich die verschiedenen Varianten des
quelloffenen und kostenfreien ,network simulator” im akademischen Bereich. Vor allen ns-2, das seit
2010 keine Unterstiitzung mehr erhalt und auch nicht weiterentwickelt wird, war lange Zeit der De-
facto-Standard bei der Analyse von Kommunikationsnetzwerken und ist weiterhin sehr weit verbreitet
[80]. Ein groBer Nachteil bei der Modellierung von und mit ns-2 ist die Vielzahl der einzusetzenden
Werkzeuge. Der Quellcode des Modells wird in C++ abgefasst, die Steuerung der Simulation erfolgt
mittels der Skriptsprache tc/ und die Analyse der erzeugten Dateien erfolgt mittels der Skriptsprache

41
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awk. Dariiber hinaus existierten keine vorgefertigten Modelle fiir typische Basiskomponenten eines
Netzwerks wie beispielsweise Switches oder Router. Mit der aktuellen Generation ns-3 wurden einige
Limitierungen von ns-2 durch einen kompletten Neuentwurf aufgehoben. Aktuell befindet sich das
Projekt jedoch immer noch in einer Phase der Portierung der Inhalte von ns-2 [81].

4.1.2 OPNET Modeler/Riverbed Modeler

Das Simulationswerkzeug OPNET Modeler, seit der Ubernahme durch Riverbed 2012, Riverbed Modeler
Suite” genannt, ist ein kommerzielles Werkzeug zur Performanceanalyse von drahtgebundenen oder
drahtlosen Kommunikationsnetzwerken [82]. Wie von Prokkola [83] gezeigt, lauft die Simulation dabei
auf Paketebene ab, d.h. das Abstraktionsniveau ist als vergleichsweise hoch zu bewerten. Weiterhin
bietet OPNET eine umfangreiche Modellbibliothek, die vom Hersteller gepflegt und erweitert wird
und viele kommerziell verfiighare Gerate nachbildet. Fiir akademische Zwecke existiert eine kostenfreie
+Academic Edition", welche jedoch im Funktionsumfang deutlich reduziert ist. Dies schrankt auch die
Wiederverwendbarkeit von im Rahmen von Forschungsaktivitaten entstandenen Modellen deutlich ein.
Dartiber hinaus lasst sich die Korrektheit der vorhandenen Modelle nicht bzw. nur schwer verifizieren,
da kein Quellcode vorliegt. Weiterhin ist die Topologie eines Netzwerks immer fest vorgegeben, d.h.
es konnen keine parametrischen Topologien angelegt werden, was im Fall von Studien beziiglich der
Teilnehmerzahl in Netzwerken von Nachteil ist.

4.1.3 NetSim

NetSim ist ebenfalls eine kommerzieller Netzwerksimulator der Firma Tetcos. Seit der Version 7 sind
darin auch Modelle fiir drahtlose Kommunikationsprotokolle mit niedriger Verlustleistung enthalten.
Wie bei OPNET Modeler (s. Abschnitt 4.1.2) ist eine spezielle Version fiir den akademischen Bereich
verfiigbar, diese ist jedoch eher fiir den Einsatz in Laboren, d.h. den Unterricht gedacht, nicht fiir die
Forschung [84]. Dariiber hinaus ist diese Variante nicht kostenfrei verfiigbar, wodurch der Nutzerkreis
von erstellten Modellen beschrankt ist.

4.1.4 OMNeT++

Die bereits 1997 zum ersten Mal veroffentliche Umgebung zur Entwicklung von Netzwerksimulatoren
ist quelloffen und zur akademischen Nutzung kostenfrei verfiigbar. Fiir den Industrieeinsatz existiert
eine kommerzielle Variante [85]. Bei der Entwicklung standen die Moglichkeit zur Hierarchisierung
sowie der komponentenweisen Wiederverwendung von Modellen im Vordergrund. Im Vergleich zu ns
beinhaltet OMNeT++ eine graphische Oberflache zur Programmierung der Modelle, der Definition von
Simulationen sowie deren Durchfiihrung. Weiterhin kann ein graphisches Debugging stattfinden und es
existiert ein integriertes Werkzeug zur graphischen Auswertung der erzeugten Simulationsergebnisse.
Mit der vom Entwicklerteam ebenfalls zur Verfiigung gestellten Modellbibliothek inet existiert ein
umfangreiches Spektrum von Modellen von drahtlos oder drahtbehaftet kommunizierenden Elementen
[86]. Im Laufe der Jahre sind dariiber hinaus zahlreiche Erweiterungen aus dem Umfeld der aktiven
Entwicklungsgemeinschaft um OMNeT++ entstanden.
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4.1 Uberblick iiber vorhandene Simulationswerkzeuge

4.1.5 Vergleich und Auswahl der Simulationsumgebung

Die Auswahl der genutzten Simulationsumgebung erfolgte nach den Kriterien Nutzbarkeit, dessen
insbesondere die Verfiigbarkeit von integrierten Debugging-Mdglichkeiten, Umfang der verfligbaren
Simulationsbibliotheken sowie Geschwindigkeit und Speicherbedarf bei der Simulation. Nicht einsehbarer
Quellcode stellte ein Ausschlusskriterium dar, da so weder die genaue Funktionsweise noch die
Korrektheit der vorhandenen Modelle untersucht werden kann. Die qualitativen Bewertungen in den
verschiedenen Kategorien sind Tabelle 4.1 zu entnehmen. Die Daten zur Simulationsperformance,
d.h. Geschwindigkeit und Speicherbedarf stammen aus der Untersuchung von Weingartner, Lehn und
Wehrle [87], erweitert um die Ergebnisse von Khan, Bilal und Othmann [88]. In der Gesamtbewertung
zeigte sich OMNeT++ 2010 als am vielversprechendsten, da bei der Entwicklung haufig genutzte
Funktionen vollstandig integriert waren und umfangreiche Visualisierungsmdglichkeiten existierten.
Weiterhin mangelte es ns-3 zum Zeitpunkt der Erstellung dieser Arbeit an Anwendungsbreite sowie
Dokumentation, da das Projekt erst im Juli 2008 gestartet worden war. Ebenso war OMNeT++ nach
der Neuverdffentlichung 2006 deutlich prasenter als ns-3, was sich auch in einer aktiveren ,Community”
zeigte. Aus diesem Grund fiel die Wahl der Simulationsumgebung auf OMNeT++, welche in den
folgenden Kapiteln ndher beschrieben werden soll.

Tabelle 4.1: Qualitativer Vergleich der Eignung verschiedener Netzwerksimulationsumgebungen (Stand:

Juli 2010)
Kategorie ns-2 ns-3 OMNeT++ OPNET NetSim

. . Quelloffenheit v V4 v —_ —_
Verfiigbarkeit Kostenfreiheit v v v _ _
IDE -—  —= ++ ++ ++
Nutzbarkeit  IMtes" Debugeer - - - -
integr. Profiling - - ++ - __
Visualisierung Simulation + + ++ ++ +

Performance Rechenbedarf ) ++ +
Speicherbedarf 0 ++ + ? ?
Gesamtwertung 0 + ++ (-) (-)

Mittlerweile hat sich die Vielfalt vorhandener Modelle sowie der Umfang verfiigbarer Dokumentation
fiir ns-3 deutlich verbessert. Dennoch bietet der Simulator weiterhin keine direkte Mdglichkeit zur
Visualisierung, so dass OMNeT++ auch 2020 noch als fiir die Zwecke dieser Arbeit am geeignetsten
angesehen werden kann.

Aktuelle Veroffentlichungen im Kontext von ns-3 widmen sich deshalb zum einen der Entwicklung
einer graphischen Benutzeroberflache [89], aber natiirlich auch der stetigen Verbesserung der physika-
lischen Exaktheit, beispielsweise der korrekten Modellierung des gemeinsam zur Funkkommunikation
genutzten Kanals [90].

Auch OMNeT++ wird weiterhin dulerst aktiv genutzt, um Fragen im Zusammenhang mit neuen
Technologien wissenschaftlich zu beantworten. Dabei handelt es sich beispielsweise um die Sicherheit
zukiinftiger 5G-Netze [91] oder auch um lichtbasierte Kommunikationstechnologien [92], wie sie
auch im Rahmen dieser Arbeit bereits untersucht wurden. Weiterhin wird aber auch nach Wegen
gesucht, um groll angelegte Simulationsstudien weitestgehend zu automatisieren und so die Prozesse
der Simulationskonfiguration und Auswertung zu vereinfachen und zu beschleunigen [93].
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4 Werkzeuge fiir die simulationsgestiitzte Analyse von Netzwerkkommunikation

4.2 Netzwerksimulationsframework OMNeT 4+

Bei OMNeT++ handelt es sich, wie in Abschnitt 4.1.4 bereits erldutert, um ein Framework zur
Entwicklung von C++-basierten Netzwerksimulatoren sowie gleichzeitig um eine Simulationsbibliothek.
Es existieren Erweiterungen fiir die Echtzeitsimulation, die Emulation von Netzwerken, die Kopplung
einer Simulation an real existierende Netzwerke (,,Hardware-in-the-loop”) und zur Integration von
SystemC-basierten Modellen. Die angebotene graphische Entwicklungsumgebung basiert auf dem
weitverbreiteten Programmierwerkzeug ,Eclipse” und bietet dadurch viele komfortable Funktionen zur
Exploration von vorhandenem, aber auch der Entwicklung oder Uberarbeitung von neuem Quelltext
(z.B. automatische Formatierung, Vervollstandigung von Methoden, Parameterlisten, Variablennamen
und Elementen strukturierter Datentypen, Sprung zur Definition von Methoden). Der komponenten-
basierte Modellierungsansatz sowie die Dreiteilung in Simulationsmodell, Modellbeschreibung und
Simulationskonfiguration werden in den folgenden Abschnitten erldutert.

4.2.1 Komponenten und Struktur

CMDENV/
SIM ENVIR QTENV

Simulations-
modell 1 Simulationskernel [ Benutzer- > Konkrete
< »| schnittstellenbasis Benutzer-
schnittstelle

!

Modell-
komponenten-
bibliothek

Einfache &
zusammengesetzte
Module

Abbildung 4.1: Ubersicht iiber die Komponenten eines mittels OMNeT++ erstellten Simulationspro-
gramms

Ein mit Hilfe des Simulationsframeworks OMNeT++ erstelltes ausfiihrbares Simulationsprogramm
besteht aus fiinf Komponenten, die in Abbildung 4.1 inklusive der zwischen ihnen stattfindenden
Informationsfliisse dargestellt sind. Das durch den Benutzer erstellte Simulationsmodell interagiert
mit dem Simulationskernel, um beispielsweise Nachrichten abzusetzen oder zu empfangen. Ebenfalls
kann es iiber diesen auf bereits bestehende Modellkomponenten zugreifen, die zur Laufzeit dyna-
misch eingebunden werden. Weiterhin ist der Simulationskernel mit der Benutzerschnittstellenbasis
ENVIR verbunden, um zum einen Informationen iiber den aktuellen Status des Simulationslaufes
anzeigen zu konnen, aber auch, um bei Nutzung der interaktiven graphischen Benutzerschnittstelle
den Simulationslauf beeinflussen zu kénnen. Die graphische Benutzerschnittstelle ist in Abbildung 4.3
dargestellt.
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4.2 Netzwerksimulationsframework OMNeT++

Die Entwicklung und Anwendung eines Simulationsmodells mit OMNeT++ ldsst sich in fiinf Schritte
unterteilen:

1. Erstellen des Simulationscodes fiir eine Komponente in C4++

2. Beschreibung der Modellkomponente inkl. Parameter in Network Description Language (NED)
3. Konfiguration einer Simulation

4. Durchfiihrung der Simulation

5. Ergebnisanalyse

Im Rahmen der Modellierung kénnen einfache Module, d.h. so genannte ,simple modules” definiert
werden, welche sich zu zusammengesetzten Modulen, sog. ,,compound modules”, kombinieren lassen
(siehe Abbildung 4.2). Um die Kommunikation zwischen diesen Modulen zu ermdglichen, werden Ein-
und Ausgangsschnittstellen in Form sog. ,gates” definiert. Dadurch lassen sich die Module im Sinne des
OSI-Modells in Form von Schichten organisieren, wodurch die Funktionalitit des einfachen Moduls auf
die schichtspezifische Zustandigkeit fokussiert bleibt. Die Verbindung zwischen zwei ,,gates” wird mittels
des Schliisselworts ,,connection” in der das zusammengesetzte Modul beschreibenden NED-Datei
festgelegt. Die Anzahl der Modulhierarchieebenen ist unbegrenzt, jedoch ist das zusammengesetzte
Modul mit der hochsten Hierarchiestufe stets das zu simulierende Netzwerk. Speziell in diesem Rahmen
lassen sich die sog. ,connections” mit Eigenschaften versehen, wodurch sich dann Kanile (,,channels”)
ergeben.

Fast alle Module benétigen Verzégerungszeiten, um beispielsweise Wartezeiten oder sich peri-
odisch wiederholende Vorgange wie konstant generierten Datenverkehr, abzubilden. Dazu dienen
sog. ,self-messages”, d.h. Nachrichten, die von einem Modul an sich selbst gerichtet sind und vom
Simulationskernel nach der angegebenen Verzdgerungszeit, respektive zu einem festgelegten Zeitpunkt,
ibermittelt werden.

Netzwerk

Zusammengesetztes Modul Einfache Module
—I --------------- I ‘:-~ I

Abbildung 4.2: Exemplarische Darstellung des Aufbaus eines zu simulierenden Netzwerks: Einfache
Module kénnen entweder alleinstehend oder zu einem zusammengesetzten Modul
kombiniert innerhalb des Netzwerks wirken. Dabei erfolgt die Kommunikation iiber
sog. ,,gates”(Pfeile) oder Kandle (Linie). (Reproduziert aus [94]).
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4 Werkzeuge fiir die simulationsgestiitzte Analyse von Netzwerkkommunikation

Codebeispiel 4.1: Einfaches Modul, welches einlaufende Datenpakete nach einer Verzégerung wieder
aussendet (basierend auf TicToc-Tutorial Teil 7 [95])

#include <stdio.h>
#include <string.h>
#include <omnetpp.h>

using namespace omnetpp;

class Txc7 : public cSimpleModule /* Objekt basiert auf einem einfachen Modulx/
{
private:
cMessage *event; /* Referenz auf Ereignisnachricht x/
cMessage #*tictocMsg; /* Referenz auf libertragene Nachricht x/
public:
Txc7 ()

virtual “Txc7();

protected:
virtual void initialize () override;
virtual void handleMessage(cMessage xmsg) override;

s
Define  Module(Txc7);

Txc7 :: Txc7 ()

{
}

Txc7::7 Txc7 ()
{

event = tictocMsg = nullptr; /* Bei Instanziierung keine giiltigen Nachrichtenx/

cancelAndDelete (event); /* Ereignisnachricht stornieren und |dschen x/
delete tictocMsg;

}

void Txc7::initialize ()

{

event = new cMessage("event"); /* Neue Nachricht mit dem Namen "event" anlegen x/
tictocMsg = nullptr;
if (stremp("tic", getName()) = 0) { /* Uberpriifung des Nachrichtennamens x/
EV << "Scheduling first send to t=5.0s\n"; /+* Ausgabe einer Debug—Meldung */
tictocMsg = new cMessage("tictocMsg"); /* Anlegen einer neuen Nachricht "tictocMsg" */
scheduleAt (5.0, event); /* Eintragen in Ereignisliste fiir t=5.0sx/
}
¥
void Txc7::handleMessage(cMessage *msg)
{
if (msg = event) { /* Uberpriifung ob Ereignisnachricht x/
EV << "Wait period is over, sending back message\n"; /¥ Debug—Meldungx*/
send (tictocMsg , "out"); /* Nachricht lber Port "out" versenden x/
tictocMsg = nullptr; /* Léschen des Bezugs zum Nachrichtenobjekt x/
else {
simtime t delay = par("delayTime"); /* Abfrage der konfigurierten Verzégerung %/
EV << "Message arrived , starting to wait " << delay << " secs...\n"; /x Debug—Meldung =/
tictocMsg = msg; /* eingegange Nachricht fiir Versand speichern x/
scheduleAt (simTime()+delay , event); /* Ereignis mit Verzégerung "delay" vormerken x/
}zum
3
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4.2 Netzwerksimulationsframework OMNeT++

Codebeispiel 4.2: Beschreibung des einfachen Moduls aus dem Code-Beispiel 4.1 sowie eines Netzwerks
bestehend aus zwei Instanzen des einfachen Moduls innerhalb einer NED-Datei
(basierend auf TicToc-Tutorial Teil 7 [95])

simple Txc7 # Modul vom Typ Txc7
{
parameters:
volatile double delayTime Qunit(s); # konfigurierbarer Parameter
Q@display ("i=block/routing");
gates:
input in; # Eingangskanal
output out; # Ausgangskanal
}
network Tictoc?7 # zu simulierendes Netzwerk
{
submodules: # Netzwerkelemente
tic: Txe7 { # erster Knoten
parameters:
Qdisplay ("i=,cyan");
toc: Txc7 { # zweiter Knoten
parameters:
Qdisplay ("i=,gold");
}
connections: # Verbindungen zw. Gates

tic.out —> { delay
tic.in <— { delay

100ms; } ——> toc.in; # Verzégerungskanal
100ms; } <—— toc.out;

Codebeispiel 4.3: Beispiel fiir den Inhalt der Konfigurationsdatei omnetpp.ini: Es wird eine Studie fiir
den Parameters tic.delayTime durchgefiihrt, wodurch sich insgesamt sieben einzelne
Simulationslaufe ergeben. Der Wert fiir toc.delay Time wird fiir jeden Simulationslauf
zufillig aus einer Exponentialverteilung mit A = 1/3s bestimmt. (basierend auf
TicToc-Tutorial Teil 7 [95])

[Config Tictoc7]

network = Tictoc? # Netzwerkname wie in NED-Datei
Tictoc7.tic.delayTime = ${0.0..3.0 step 0.5}s # Parameterstudie der Verzégerung
Tictoc7 .toc.delayTime = exponential (3s) # zufillige Verzégerungszeit
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KAPITEL 5

Modellierung von drahtlosen Kommunikationssystemen zur diskreten
Netzwerksimulation

Zur Durchfiihrung von simulationsbasierten Analysen wurden im Rahmen dieser Arbeit zwei umfang-
reiche Simulationsmodelle fiir diskrete, ereignisbasierte Simulation mit OMNeT++ entwickelt: eines
fiir ein funkbasiertes Kommunikationssystem mit dem priméaren Ziel einer niedrigen Verlustleistung im
Betrieb, das zweite zur Abbildung eines optischen Kommunikationssystems zur Bereitstellung mittlerer
bis hoher Datenraten. Wie in Kapitel 4.2.1 beschrieben, wird der wahrend der Simulation ausgefiihrte
Code in der Programmiersprache C++ abgefasst. Eine anschlieBende Parametrierung erfolgt mittels
der ,Network Description Language”, kurz NED.

Der Einsatz von ereignisbasierter Simulation mittels OMNeT++ als Mittel zur Exploration des
Entwurfsraums zukiinftig zu verwendender sowie bestehender Systeme, zieht die Forderung nach
einem hohen MaR an Exaktheit nach sich. Alle Vorgange innerhalb des Realsystems, d.h. sowohl die
Intraschicht- respektive Interschichtkommunikation innerhalb eines Knotens als auch die Interknoten-
kommunikation miissen funktional und zeitlich dquivalent abgebildet werden. Da das Abstraktionsniveau
jedoch einen signifikanten Einfluss auf die Simulationsgeschwindigkeit hat, ist dieses so hoch wie
moglich zu wahlen, ohne die vorangegangene Bedingung zu verletzen. Ausnahmen stellen hierbei
Vorginge dar die, die aufgrund ihrer Komplexitdt nur mit sehr groBen Aufwand abbildbar sind und die
Simulationsgeschwindigkeit signifikant negativ beeinflussen wiirden. So ldsst sich beispielsweise das
Verhalten eines SoC-integrierten Transceivers im Bezug auf das energetische, logische und zeitliche
Verhalten sehr gut beschreiben, das Laufzeitverhalten eines softwarebasierten MAC, welches auf dem
im SoC ebenfalls enthaltenen Mikrocontroller ausgefiihrt wird, jedoch nur sehr schwer. Bei ersterem
sorgt die Hardwarenahe fiir eine vergleichsweise geringe Komplexitat im Bezug auf den Raum maglicher
Zustinde sowie die Uberginge dazwischen (siehe auch Abbildung 2.4 in Unterabschnitt 2.1.4). Bei
letzterem ist die Komplexitdt ungemein hoher, da der Raum der Zustinde, welche die Software
einnehmen kann, um einige GréBenordnungen groRer ist. Zudem miisste die Ausfiihrung, der in einer
Hochsprache abgefassten Programmanweisungen vollstandig modelliert werden.

Weiterhin sollte die Ausfiihrung des Modells, z.B. zu Verifikations- oder Wartungszwecken, in der
Simulation noch leicht nachvollziehbar sein. Dies erfordert unter Umstanden das Einfligen einzelner
zusatzlicher Ereignisse, wodurch sich die Simulationsgeschwindigkeit insgesamt geringfiigig reduzieren
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5 Modellierung von drahtlosen Kommunikationssystemen zur diskreten Netzwerksimulation

kann. Im Gegenzug erhdhen sich die Geschwindigkeit bei der Fehlersuche und der Verifikation sowie
die Wartbarkeit, was die verlangerte Simulationsdauer mehr als aufwiegt.

Alle entwickelten Module folgen den, entweder durch Standards (in diesem Fall IEEE 802.15.4) oder
durch Vorgaben von OMNeT++, definierten Schnittstellen und sind modular aufgebaut. Dadurch
wird eine schnelle Austauschbarkeit und somit Vergleichbarkeit gewahrleistet. Zusatzlich sind alle das
Verhalten beeinflussenden Parameter via NED-Beschreibung verfiigbar, wodurch Parameterstudien
ohne erneute Kompilierung durchgefiihrt werden kénnen.

Da speziell im Bereich der Simulation von Funkkommunikation bereits eine Vielzahl von Modellen
fiir einzelne Protokolle/Algorithmen existiert, wurden einige davon nach vorheriger Verifikation und
Anpassung zur Erstellung der Simulationsmodelle genutzt. Im Folgenden wird deshalb neben den
existenten Implementierungsalternativen auch auf den Ursprung der genutzten Module eingegangen
sowie deren Aufbau erldutert. Die Betrachtung orientiert sich dabei am OSI-Modell.

5.1 Entwurfsprozess

Zunichst soll der Entwurfsprozess zur Erstellung eines Simulationsmodells fiir die diskrete Netzwerksi-
mulation exemplarisch vorgestellt werden. Da das Simulationsmodell Software darstellt, kdnnen die
bekannten Softwareentwurfsansitze angewandt werden. Relevant sind hierbei vor allem Ansitze im
objektorientierten Kontext, da die Objektorientierung das von OMNeT++ vorgegebene und in allen
dafiir verflighbaren Erweiterungen angewendete Programmierparadigma darstellt. Die einzelnen Phasen
und ihre Beriicksichtigung bei der Umsetzung eines Simulationsmodells fiir OMNeT++ werden in den
folgenden Abschnitten erldutert. Sie folgen dem in Abbildung 5.1 dargestellten V-Modell nach Boehm
[96], welches die einzelnen Phasen der Softwareentwicklung, ihre zeitliche Abfolge und die damit
verbundenen Abhangigkeiten beschreibt. Es ist allerdings anzumerken, dass der dem Entwicklungspro-
zess inhdrente dynamische Charakter durch das V-Modell nur unzureichend abgebildet wird. Nach
Abschluss des Systementwurfs- oder der Softwarearchitekturphase lassen sich die daraus resultierenden
Spezifikationen trotz neuer Erkenntnisse aus der Softwareentwurf- oder auch einer der Testphasen
formal nicht anpassen, ohne alle folgenden Phasen erneut zu durchlaufen. Diese fehlende Dynamik wird
in agilen Entwicklungsansatzen, z.B. SCRUM [97] oder , Extreme Programming™ [98], beriicksichtigt,
bei denen das iterative und inkrementelle Vorgehen im Vordergrund stehen. Bei der Umsetzung der
Simulationsmodelle wurde deshalb schlussendlich ein hybrider Ansatz verfolgt. Zunichst erfolgten die
Anforderungsanalyse sowie Betrachtungen zur Strukturierung auf Systemebene. Im Anschluss wurden
unter Beriicksichtigung vorhandener Module sowie der spateren Austauschbarkeit alle notwendigen
Klassen und Schnittstellen als Platzhalter, d.h. ohne Funktionsinhalt erstellt. Die Umsetzung der
einzelnen Funktionalitaten orientierte sich dann an den agilen Ansatzen, um schnell erste lauffahige
Minimalsimulationen zu erhalten.

5.1.1 Anforderungen

Bevor die Implementierung eines Simulationsmodells erfolgen kann, ist es notwendig festzulegen,
welcher Funktionsumfang, respektive Detailgrad, realisiert werden soll. Als Startpunkt fiir die Definition
konnen dabei Standards, Referenzimplementierungen oder zu untersuchende Phinomene dienen.
Im Fall von IEEE 802.15.4 wird beispielsweise ein Satz von Funktionen, sog. ,Primitives” inklusive
einer Liste von Ubergabeparametern (Signatur) sowie deren Bedeutung definiert. Ein Beispiel fiir
eine Funktion befindet sich im Code-Auszug 5.1. Die Abbildung der Aufrufe dieser Funktionen
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5.1 Entwurfsprozess
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Abbildung 5.1: Entwurfsprozess gemil V-Modell [96]

Codebeispiel 5.1: Beispiel fiir eine Verwaltungsanweisung zum passiven oder aktiven Abhéren (ScanTy-
pe) eines oder mehrerer Kanéle (ScanChannels) fiir eine definierte Zeit (ScanDurati-
on) von der nachsthéheren Schicht an eine Instanz einer IEEE 802.15.4-konformen
Datensicherungsschicht

MLME -SCAN_request

(
ScanType,
ScanChannels,
ScanDuration,
ChannelPage,
SecurityLevel,
KeyIdMode,
KeySource,
KeyIndex

stellt das Mindestmal an Modellierungsgranularitdt dar. Wie dem in Abbildung 5.2 dargestellten
Sequenzdiagramm der gezeigten Funktion MLME-SCAN _request() zu entnehmen ist, kann der
Funktionsaufruf eine Reihe von Einzelaktionen auslésen. So muss beispielsweise fiir das passive
Abhéren des Kanals die Bitiibertragungsschicht angewiesen werden den Empfanger zu aktivieren und
auf den richtigen Kanal zu wechseln. Zu Zwecken der Verifizier- und Wartbarkeit sollten dennoch alle
Einzelaktionen sowie die dazu nétigen Teilschritte (z.B. das Erstellen und Versenden eines Datenpakets)
als Ereignisse modelliert werden. Der damit einhergehende Performanceverlust ist, falls tiberhaupt
vorhanden, im Vergleich zum Gewinn an Nachvollziehbarkeit zu vernachlassigen.

Weiterhin kdnnen analytische Voruntersuchungen stattfinden, um eine Referenz fiir die quantita-
tiven Ergebnisse der diskreten Simulationen zu etablieren. So |3sst sich beispielsweise die erzielbare
Kommunikationsreichweite in Abhingigkeit eines festgelegten Kanalmodells (Signaldampfung und
-stérungen), mit geringem Aufwand fiir festgelegte Parameterwerte oder -konstellationen berechnen.
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FFD FFD Device Device
next higher layer MAC MAC next higher layer

MCPS-DATA.request MLME-RESET .request
MLME-RESET .confirm

MCPS-DATA.confirm

MLME-SCAN.request(passive)

MLME-DPS.request

Perform passive scan
X
MLME-SCAN.confirm(SUCCESS)

MLME-ASSOCIATE.request

Association request

Acknowledgment

MLME-ASSOCIATE.indication

MLME-ASSOCIATE.response

Data request

Acknowledgment

Association response

MLME-COMM-STATUS Acknowledgment

.indication(SUCCESS) MLME-ASSOCIATE.confirm

] ] ] ]

Abbildung 5.2: Sequenzdiagramm fiir die Assoziation eines Gerats (,,Device”) mit einem bestehenden
PAN gemall IEEE 802.15.4 als Beispiel fiir Verhaltensbeschreibungen als Vorlage fiir
die Modellierung: Der sog. PAN-Koordinator ist ein ,full function device” (FFD). Im
Rahmen von IEEE 802.15.4 wird zwischen Datenzugriffen (MCPS) und Verwaltungs-
operationen (MLME) unterschieden. Nachdem eine hdhere Schicht, die Eigenschaften
des PANs der Medienzugriffsschicht MAC per bestatigtem Schreibzugriff mitgeteilt hat,
wird dieses eroffnet und der Koordinator beginnt mit dem regelmiRigen Aussenden sog.
.Beacons"”. Das Gerat, welches sich verbinden mdchte, hort passiv nach ausgesandten
.Beacons”, nachdem die Medienzugriffsschicht auf Standardeinstellungen zuriickgesetzt
worden ist. Die Ergebnisse dieses ,Scans” werden der nachsthoheren Schicht mitgeteilt,
die daraufhin das Netzwerk auswahlt, dem beigetreten werden soll. Diese Beitrittsan-
frage (,,Association request”) erreicht die nichsthéhere Schicht des PAN-Koordinators,
die wiederum dariiber entscheidet, ob das anfragende Gerat Teil des Netzwerks werden
darf. Das Ergebnis dieser Entscheidung wird vom Gerat, welches beitreten mdchte
aktiv angefragt und der Erhalt der entsprechenden Antwort vom Gerét bestatigt. Mit
Erhalt dieser Empfangsbestitigung betrachtet der PAN-Koordinator das Gerét als zum
Netzwerk gehorig. Parallel dazu bestatigt die Medienzugriffsschicht der ndchsthoheren
Schicht im beitretenden Gerat, dass die Assoziation erfolgreich war und auch diese
betrachtet das Gerat als Teilnehmer des PANs
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5.1 Entwurfsprozess

Dieser Schritt stellte ebenfalls eine wichtige Grundlage fiir die Implementierung der Funktionsmodule
sowie deren initiale Parametrierung dar.

5.1.2 Implementierung

Wie bereits erlautert, liegt der Implementierung der Simulationsmodelle eine objektorientierte Be-
trachtungsweise zu Grunde. Um die Wiederverwendbarkeit zu verbessern und im Entwurfsprozess
leichter Anpassungen durchfiihren zu kénnen, wurden alle Grundstrukturen in Form mdglichst weniger
Klassen abgebildet. Spatere Differenzierungen, respektive spezialisierte Strukturen, lassen sich iiber
den Mechanismus der Vererbung mit vergleichsweise geringem Aufwand umsetzen.

Dem V-Modell folgend, fiihren Tests unter Umstanden zu funktionalen Anpassungen, die wiederum
verifiziert werden miissen. Gegen Ende des Entwurfsprozesses erfolgen jedoch keine die Funktionalitat
betreffenden Anderungen mehr. Es kdnnen allerdings Refaktorisierungen durchgefiihrt werden, um die
Lesbarkeit, die Wartbarkeit und die Erweiterbarkeit des erstellten Quelltexts zu verbessern. Gleichzeitig
kann so Redundanz ggfs. vermieden oder zumindest reduziert werden. Auch nach dieser MaBnahme
muss das Verhalten iiber alle Stufen hinweg auf Korrektheit tiberpriift werden.

Verwendete Bibliotheken

Im Umfeld der Forschung und Entwicklung mit OMNeT++ sind einige Protokollbibliotheken bzw.
Protokollsammlungen entstanden, von denen die fiir Modellierung im Rahmen dieser Arbeit relevanten
kurz vorgestellt werden sollen.

INET Bei INET [86] handelt es sich um eine umfangreiches, quelloffene Sammlung von Protokoll-
und Agentenimplementierungen sowie Modellen fiir drahtbehaftete und drahtlose Netzwerke fiir die
Simulationsumgebung OMNeT++. Der Modellkatalog enthalt Anwendungen (z.B. VOIP, BitTorrent,
Video Streaming), Transportprotokolle (z.B. TCP, UDP, RTP), Protokolle aus der Vermittlungsschicht
(IPv4/v6, ICMP, ARP) sowie Medienzugriffsprotokolle fiir drahtgebundene und drahtlose Ubertragun-
gen (Ethernet, IEEE 802.11(p), 802.16e, LTE). Einige der Entwickler sind auch an der Entwicklung von
OMNeT++ beteiligt, so dass eine kontinuierliche Synchronisation mit dessen Entwicklungsfortschritten
erfolgt.

MiXiM  MiXiM [99] wurde entwickelt, um Vorgédnge in mobilen und ortsfesten drahtlose Netzwerke
besser abbilden zu kdnnen. Im Fokus stehen hierbei insbesondere drahtlose Sensornetzwerke, ,,Body
Area Networks" (BANs), Ad-Hoc- und Fahrzeugnetzwerke. Es beinhaltet detaillierte Ausbreitungs-
und Interferenzschitzungsmodelle sowie Modelle fiir die Schatzung der Verlustleistungsaufnahme des
Transceivers und eine Reihe von MAC-Protokollen. Die Entwicklung von MiXiM wurde 2013 mit der
Version 2.3 eingestellt. AnschlieBend erfolgte eine Integration in das INET-Framework.

5.1.3 Verifikation

Ein wesentlicher Bestandteil des Softwareentwurfs ist die Verifikation. Insbesondere im Bereich der
Simulation bzw. der Modellierung von Systemen fallt diesem Schritt eine groBe Bedeutung zu, da
sich hieraus direkt die Qualitat der Ergebnisse ableitet. Gleichzeitig hat sie praktische Relevanz, da
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nur unter bestimmten Randbedingungen auftretende Laufzeitfehler zum spontanen Abbruch eines
Simulationslaufs und somit dem Verlust der generierten Informationen bzw. Aussagen fiihren kann.

Im Rahmen des V-Modells, und auch in anderen Modellen (z.B. Spiralmodell), wird implizit iterativ
und auf verschiedenen Ebenen, d.h. mit unterschiedlicher Granularitat, verifiziert. Im Rahmen der
erstellten Simulationsmodelle konzentriert sich ein groler Teil des Aufwands auf die Verifikation der
Kernmodule, da aus diesen auch der wesentliche Teil der Funktionalitat resultiert. Mit Hilfe anschlie-
Bender Integrationstests wurde dann die Gesamtfunktionalitdt des Simulationsmodells sichergestellt.

Zunachst wurde der erzeugte C++-Code mit Hilfe des Diensts Coverity Scan [100] statisch
analysiert. Dieses Vorgehen erlaubt die friihe Detektion von grundlegenden Fehlern, wie zum Beispiel
sog. ,Race Conditions”, méglichen Pufferiiberlaufen, Zugriffen auBerhalb giiltiger Grenzen bei Arrays
oder potentiellen Speicherlecks. Im Anschluss erfolgte eine funktionale Verifikation im Rahmen von
Testsimulationen, bei denen mit Hilfe spezifischer Stimuli oder Stimulisequenzen das korrekte Verhalten
der ausgefiihrten Module manuell Giberpriift wird. Die Referenz fiir die Bewertung bildet hierbei das
gewiinschte oder bspw. im Rahmen eines Standards definierte Verhalten.

Zeitgleich wurde mit Hilfe der Werkzeugsammlung Valgrind [101] das Laufzeitverhalten der im-
plementierten Softwarekomponenten untersucht. Im Vergleich zur statischen Codeanalyse, finden
hier die tatsachlichen Aufrufe von Methoden und Operatoren Beriicksichtigung. Dadurch lassen
sich beispielsweise nichtinitialisierte Variablen, nicht freigegebene Speicherbereiche (Speicherlecks)
identifizieren, die bei der statischen Analyse nicht zweifelsfrei als solche bestimmt werden kdnnen.
Weiterhin ist es so mdglich Speicherzugriffsverletzungen, zu detektieren, die statisch ebenfalls nicht
zwingend erkennbar sind und bei Ausfiihrung zum sofortigen Abbruch der Simulation fiihren, wodurch
die Lokalisierung des Problems erschwert oder sogar verhindert wird. Insbesondere Speicherlecks stellen
fiir die potentiell lang laufenden Simulation ein schwerwiegendes Problem dar, da hierdurch der zur
Verfligung stehende Arbeitsspeicher komplett belegt werden kann und anschlieBend eine Auslagerung
auf den Massenspeicher fiir eine extrem verlangsamte Ausfiihrung sorgt. Weiterhin lasst sich das
implementierte Programm mit den Werkzeugen von Valgrind einem Profiling unterziehen, wodurch
performancekritische Quelltextabschnitte identifiziert und schlieBlich verbessert werden kdnnen.

Dieser, in Abbildung 5.3 dargestellte, Ablauf fand sowohl bei den Modul- als auch den Integrationstest
wiederholt Anwendung.

5.2 Modellierung eines funkbasierten
Kommunikationssystems mit geringer
Verlustleistungsaufnahme

Das Simulationsmodell des funkbasierten Kommunikationssystems beinhaltet Implementierungen der
Bitiibertragungs-, der Datensicherungs-, der Vermittlungs- und der Anwendungsschicht. Funktionen
von Transport-, Sitzungs- und Darstellungsschicht sind nicht integriert (sieche Abbildung 5.4).

5.2.1 Bitiibertragungsschicht

Zu den Aufgaben der Module, die dieser Schicht des OSI-Modells zuzuordnen sind, gehéren die exakte
Nachbildung der Eigenschaften des Ubertragungskanals, der zur Dateniibertragung erzeugten Signale
und des Transceivers, welcher diese Signale erzeugt sowie empfangt. Zur Modellierung konnten einige
Elemente des Modellierungs-Frameworks MiXiM [99] genutzt werden, jedoch nur wenige unverdndert.
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N
.cpp

1

Statische Codeanalyse
Werkzeug: Coverity Scan

e Race Conditions
o Pufferiiberldufe

e NULL-Pointerdereferenzierungen

Funktionale Verifikation
Werkzeug: OMNET++ (Testsimulation)

o Korrekte zeitliche Abfolge aller Vorgéange Que"teXtanpassung

o Korrekte Reaktion auf externe und
interne Nachrichten

Analyse zur Laufzeit
Werkzeug: Valgrind

e Speicherlecks

e Speicherzugriffsverletzungen

e Nutzung nicht initialisierter Daten

Fehler?

nein

Start der
Simulationsldufe

Abbildung 5.3: Ablauf der Verifikation bei der Erstellung der Simulationsmodelle
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Abbildung 5.4: Gegeniiberstellung der im Rahmen des OSI-Modells definierten und der bei der Model-
lierung des Funkkommunikationssystems genutzten Schichten

Die Anderungen waren zum einen durch die exakte Abbildung des in IEEE 802.15.4 definierten
Kommunikationsschemas zwischen MAC und PHY notwendig, zum anderen, um die fiir das Routing
mittels ,,Minimal Energy Relay Routing” MERR notwendigen Informationen iiber Sendeleistung und
damit assoziierte Stromaufnahme verfiigbar zu machen. Dabei ist die Codebasis thematisch in mehrere
Verzeichnisse unterteilt innerhalb derer die verschiedenen Quelltexte fiir die genutzten Klassen abgelegt
sind. Eine Ubersicht iiber die Verzeichnisse sowie die Anzahl der Abhingigkeiten zwischen ihnen gibt
Abbildung 5.5.

5.2.2 Sicherungsschicht

Aufgabe der Sicherungsschicht ist es, die Datenintegritdt sowie einen geregelten Zugriff auf das
geteilte Medium zu gew3hrleisten (MAC). Letzteres ist hierbei die deutlich komplexere Aufgabe,
da die Maximierung der iiber den Kanal realisierbaren Ubertragungsbandbreite mit einer fairen
Verteilung dieser in Einklang gebracht werden muss. Die Rahmen des erstellten Simulationsmodells
implementierte Sicherungsschicht basiert auf dem Standard IEEE 802.15.4, welcher einen wahlfreien,
iiber Zeitscheiben/,Slots" synchronisierten Zugriff auf das Ubertragungsmedium definiert. Auch
hier konnten durch MiXiM zur Verfligung stehende Klassen genutzt werden, die Mehrheit davon
jedoch nur nach vorheriger Modifikation. Dies war bspw. notwendig, um die im Standard definierten
Zugriffs- bzw. Kommunikationsmethoden vollstandig abzubilden. Ebenso wurde der ,Guaranteed Time
Slot"-Mechanismus (GTS) integriert, der es erlaubt, einzelnen wenigen Teilnehmern einen konstanten
Bandbreitenanteil zu garantieren. Da gemaR IEEE 802.15.4 eintreffende Datenrahmen oder Kommandos
aus der nachsthdheren Schicht zustandsabhingig interpretiert werden, erfolgte eine Umsetzung in
der Struktur von hierarchischen endlichen Zustandsautomaten. Einer von diesen bildet den globalen
Zustand der Instanz der Sicherungsschicht ab, wahrend Hilfsautomaten die Abarbeitung von Sequenzen
bewerkstelligen, die durch den Empfang bestimmten Kommandos, respektive Datenrahmen, initiiert
werden. Beispiele hierfiir sind der Start eines neuen PANs, wodurch die Instanz der Sicherungsschicht
die Rolle des PAN-Koordinators einnimmt, oder die Assoziation mit einem solchen.
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Abbildung 5.5: Ubersicht iiber die Quelltextverzeichnisse fiir die zur Simulation des Funkkommunikati-
onssystemen genutzten Klassen, wobei die Anzahl der Abhangigkeiten zwischen diesen
angegeben ist.

5.2.3 Vermittlungsschicht

Ist es unmoglich Daten direkt an den Empfanger zu iibertragen, da sich dieser beispielsweise nicht in
Reichweite der Funkiibertragung befindet, miissen diese weitergeleitet werden. Die Auswahl zielfiihren-
der Weiterleitungsknoten erfolgt iiber die innerhalb der Vermittlungsschicht operierenden Routingalgo-
rithmen. Zum Zeitpunkt der Erstellung des Simulationsmodells war keiner der genutzten Algorithmen
nutzbar implementiert. Spater wurde eine aus dem Jahr 2002 stammende Implementierungsvariante
von AODV [102] unter dem Namen aodvuu verfiigbar gemacht.

Die Umsetzung der Routingalgorithmen AODV, Fluten, MERR und EEMRP erfolgte monolithisch,
wobei die Klasse Fluten die geringste und die Klasse EEMRP die groRte Komplexitat aufweist. Damit
das Routing mittels MERR erfolgen kann, muss indirekt iiber die Sicherungsschicht hinweg, ein Zugriff
auf die als Eigenschaft in der Instanz der in der Simulation genutzten Transceiver-Klasse hinterlegten
diskreten Sendeleistungsstufen sowie die damit verbundene Stromaufnahme erfolgen. Zusatzlich werden
die geographischen Positionen aller verfiigbaren Netzwerkknoten in Form einer statischen Liste bendtigt.
Diese sich aus dem Einsatz von MERR ergebenden Anforderungen an die darunter liegenden Schichten
stellen einen Sonderfall dar. Oberhalb der Vermittlungsschicht existieren derartige Abhangigkeiten nicht.
Zur Kommunikation mit der Medienzugriffs- /Datensicherungsschicht, kommt das durch IEEE 802.15.4
vorgeschriebene Kommunikationsschema zum Einsatz, welches Verwaltungs- und Datennachrichten
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beinhaltet. Die Kommunikation mit der Anwendungsschicht erfolgt konsequent auf identische Art und
Weise und entspricht so auch dem von den OMNeT++-Entwicklern empfohlenen Schema.

5.2.4 Anwendungsschicht

Da der Anwendungsschicht im Rahmen der Simulation nur reaktive Funktionen zukommen und die
meisten durch das zentrale Stimulusmodul ausgeldst werden, weist die Anwendungsschicht lediglich
eine Klasse auf. Ihr wesentlicher Zweck ist die Anregung von Netzwerkiibertragungen, d.h. einer
Netzwerklast. Ein groBer Anteil der Funktionalitdt entfallt zudem auf die Auswertung von Antworten
und Antwortzeiten sowie deren Protokollierung zur spateren Analyse.

5.3 Modellierung eines optischen Kommunikationssystems

Da die wesentlichen Elemente der Modellierung einzelner Schichten bereits in den vorangegangenen
Abschnitten erldutert worden sind, werden im Folgenden nur die fiir das optische Kommunikationssystem
spezifischen diskutiert.

Die Modellierung erfolgte mit dem Fokus auf der Erstellung eines detailgenauen Modells der Bit-
iibertragungsschicht. Zum einen existierten zum Zeitpunkt der Erstellung keine bekannten alternativen
Implementierungen. Zum anderen konnen fiir die Umsetzung der hoheren Schichten bereits im Kontext
des Funkkommunikationssystems erstellte Module genutzt werden.

5.3.1 Bitiibertragungsschicht

Die physikalisch korrekte Modellierung von optischen Punkt-zu-Punkt-Verbindungen stellt den Hauptteil
des Implementierungsaufwands dar. Sie beinhaltet die positions- und orientierungsrichtige Berechnung
des auftretenden Pfadverlusts, wobei die Offnungswinkel von Emitter-LED und Empfanger-Photodiode
beriicksichtigt werden miissen. Im Kontext der Modellierung werden nur Ubertragungen bei direkter
Sichtverbindung beriicksichtigt, jedoch keine ein- oder mehrfach reflektierten. Das Pfadverlustmodell
beriicksichtigt dabei die Opakheit von Objekten, welche sich innerhalb der Sichtlinie befinden. So
ist es beispielsweise moglich, Innenwénde zu spezifizieren, um den Einfluss des Grundrisses auf das
Kommunikationsverhalten des simulierten Systems zu untersuchen, respektive dieses an den Grundriss
anzupassen.

Pfadverlustmodelle

Das in Kapitel 2.2.1 beschriebene Kanalmodell wurde als Pfadverlustmodell umgesetzt. In Verbindung
mit der konfigurierten Abstrahlleistung sowie der gewahlten Modulationsart, lasst sich die auf die
Photodiode einfallende optische Leistung errechnen. Mittels dieser l3sst sich eine Bitfehlerwahrschein-
lichkeit bzw. -rate errechnen, die wiederum zur Bestimmung einer Paketfehlerrate, respektive des
Durchsatzes auf Anwendungsebene genutzt werden kann.
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Transceivermodell

Eine Schwierigkeit bei der Umsetzung des optischen Transceivers bestand in der Aufteilung der
Signalwege fiir den Empfangs- bzw. den Sendepfad. Bei den {iblicherweise mittels OMNeT++ si-
mulierten drahtlosen Netzwerkadaptern werden Signale iiber die gleiche oder die gleichen Antennen
empfangen und ausgesendet. Dies ist bei der modellierten optischen Kommunikation nicht der Fall. Die
optische Leistung wird iiber eine LED, mit oder ohne nachgeschaltete Optik, emittiert und von einer
Photodiode, ebenfalls mit oder ohne vorgeschaltete Optik, sensiert. Diese lassen sich zwar dhnlich einer
Antenne modellieren, aber die Trennung der Signalwege bewirkt, dass keine der in INET vorhandenen
Klassen, die zur Beschreibung des Verhalten eines Netzwerkadapters genutzt werden, im Rahmen der
Implementierung verwendet werden konnte.

Vorwartsfehlerkorrektur

Die als ein Beispiel fiir ein Vorwartsfehlerkorrekturverfahren umgesetzte RS-Kodierung wird bei jedem
Empfang eines Datenrahmens zur Uberpriifung der nach Dekodierung resultierenden Bitfehlerwahr-
scheinlichkeit genutzt. Die Berechnung erfolgt dabei statistisch korrekt, d.h. die Bitfehlerwahrschein-
lichkeit ergibt sich aus dem Quotienten aller moglichen fehlerhaften Bitstellen und aller korrigierbaren
Sequenzen von Bitstellen (siehe Formel 2.31). Die Berechnung des Binomialkoeffizients erfolgte unter
Nutzung des Ansatzes der fallenden Fakoriellen. Andernfalls fiihrt die gemaR IEEE 754 auf 11 Bit
beschrankte Lange des zur Gleitkommaddarstellung genutzten Exponenten in Verbindung mit der
groRen Anzahl von Bitstellen zu einem Uberlauf.

5.3.2 Hohere Schichten

Um die fiir das Modell notwendigen hdheren Schichten umzusetzen, wurden keine vollstandig neuen
Klassen implementiert. Es erfolgten stattdessen Anpassungen an den existenten Klassen sowie die
Kombination von Ethernet-Modul, Warteschlange und optischer Bitiibertragungsschicht zu einem
Netzwerkadapter.

59






KAPITEL O

Modellgestiitzte Parameteroptimierung von
Drahtloskommunikationssystemen

All models are wrong, but some are useful. (— George E.P. Box, 1976, brit. Statistiker)

Die Anwendung der in den Kapiteln 5.2 und 5.3 beschriebenen Simulationsmodellen zur Analyse
und Optimierung von Kommunikationssystemen wird innerhalb dieses Kapitels anhand von zwei
Anwendungsbeispielen illustriert. Die beiden Anwendungsbeispiele stellen dabei gegensatzliche An-
forderungen. Im ersten Anwendungsbeispiel, einer funkvernetzten SchlieBanlage, stehen vor allem
eine lange Batterielebensdauer, d.h. eine geringe Leistungsaufnahme, und gegebenenfalls eine geringe
Ubertragungsverzégerung im Vordergrund. Im zweiten Anwendungsbeispiel, einer beleuchtungsinte-
grierten optischen Kommunikationsldsung, stellen vor allem der erzielbare Durchsatz und die Mobilitat
der Nutzer die maRgeblichen Bewertungs- bzw. Optimierungskriterien dar. Um trotz der Vielzahl der
gegenseitigen schichtiibergreifenden Abhangigkeiten die Individualbeitrdge einzelner Veranderungen
innerhalb der involvierten Netzwerkschichten aufzeigen zu konnen, erfolgt eine schichtorientierte
Einzelbetrachtung.

6.1 Anwendungsbeispiel funkvernetzte Schlielanlage

Ein Beispiel fiir funkvernetzte Infrastruktur im Innenbereich sind elektronische SchlieRanlagen. Hierbei
erfolgt die Authentifikation des SchlieBberechtigten nicht durch einen mechanischen Schliissel, sondern
bei den meisten verfiigbaren Systemen kontaktlos durch einen drahtlos sendenden aktiven Transpon-
der (s. Abbildung 6.2) oder ein passives Identifikationsmedium (z.B. Karte gemaR ISO/IEC 7816).
Kontaktbehaftete Losungen haben sich aufgrund der damit verbundenen Verschleilerscheinungen
nicht durchgesetzt. Die Information iiber die tatsachliche SchlieBberechtigung des Nutzers liegt dabei
entweder lokal, d.h. im Schloss selbst (Offline-System) oder an zentraler Stelle vor (Online-System).
Weiterhin konnen die SchlieRzylinder zum Austausch von Informationen untereinander ein Netzwerk
aufbauen (Peer-to-Peer/P2P) oder Teil eines Infrastrukturnetzwerks werden, das entweder durch
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eigens dafiir vorgesehene und netzspannungsversorgte ,,Access Points” (AP) oder bereits vorhandene
Gerédte (z.B. APs fiir IEEE 802.11) bereitgestellt wird.

geringe
Verlustleistung

hoher
Durchsatz

I

geringe
Latenz

effiziente
Bandbreitennutzung

geringe
EinbaugroRe

Abbildung 6.1: Anforderungsprofil des Anwendungsbeispiels , funkvernetzte SchlieRanlage™

Da die in den SchlieBzylinder bzw. das Schloss eingebrachten elektronischen Komponenten eine
Energieversorgung bendtigen, muss zusitzlich eine Spannungsquelle integriert werden. Ublicherweise
kommen hier Batterien zum Einsatz, deren Kapazitat in Verbindung mit der durch die Elektronik
aufgenommenen Verlustleistung das Batteriewechselintervall vorgibt. Deshalb stellt die Verlustleis-
tungsaufnahme im Folgenden ein wesentliches Bewertungskriterium dar (siehe Anforderungsprofil in
Abbildung 6.1). Wird die SchlieBberechtigung nicht lokal, dass heit vom SchlieRzylinder/Schloss
selbst iiberpriift, muss die Latenz fiir die Ubermittlung der SchlieRanfrage an eine zentrale Stelle sowie
deren Antwort gering sein. Andernfalls erfahrt der Benutzer vor der zu schlieBenden Tiir eine deutliche
Verzogerung, welche die Akzeptanz des elektronischen SchlieRsystems erheblich verringert. Weiterhin
ist der fiir die Installation eines solchen Systems notwendige Aufwand zu beriicksichtigen, dass heilt
beispielsweise, ob und wie viele APs installiert werden miissen, um die Funktionalitdt zu garantieren
und gegebenenfalls auftretende Verzdgerungszeiten zu reduzieren. Im Folgenden werden daher die
verschiedenen Systemrealisierungen bzw. Optimierungsmalnahmen im Bezug auf Verlustleistungs-
aufnahme respektive Batterielebensdauer, Latenz sowie die Niitzlichkeit, respektive Notwendigkeit,
zusatzlicher APs bewertet.

6.1.1 Systemaufbau

Ein elektronisches und funkvernetztes SchlieBanlagensystem besteht grundsitzlich aus den elek-
tronischen SchlieReinheiten (SchlieBzylinder oder Schloss) und einem , Access Point” (AP), der je
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6.1 Anwendungsbeispiel funkvernetzte SchlieBanlage

(c) Hautplatine sowie Piezolautsprecher und eine Ver-
sorgungsbatterie vom Typ CR 2450

(b) Transponder

Abbildung 6.2: Beispiel fiir einen elektronischen SchlieBzylinder inklusive Transponder (Doppelknauf-
zylinder 3061-FD und Transponder 3064 der Firma SimonsVoss)

nach Auslegung entweder als protokollkonvertierendes ,Gateway” (OSI-Schichten 1 — 4) oder als
medienkonvertierende ,Bridge” (OSI-Schichten 1 — 2) umgesetzt sein kann.

Der beispielhafte Aufbau eines elektronischen SchlieBzylinders ist in Abbildung 6.3 dargestellt
und entspricht der im Rahmen der durchgefiihrten Netzwerksimulationen verwendeten SchlieBzylin-
derkonfiguration. Sie besteht aus einer Kommunikationseinheit fiir die Benutzerinteraktion, einer
Einheit fiir die allgemeine Funkkommunikation, einer Datenverarbeitungseinheit inklusive optionalem
externen Speicher, einer Kupplung mit dem SchlieBmechanismus oder einem elektronisch aktuierten
Sperrstift, sowie einer Energieversorgung. Alternativ oder ergdnzend kann ein Generator (,Energy
Harvesting™) verbaut werden, um beispielsweise die zum SchlieBen notwendige elektrische Energie
aus der Umwandlung beim SchlieBvorgang verfiigbarer kinetischer Energie (Driicken des Tiirgriffs,
Drehen von Zylinder oder Schliissel, Einstecken des Schliissels) zu beziehen. Weiterhin kann eine
elektrische Fremdversorgung durch das SchlieBmedium stattfinden (bspw. batterieversorgter Schliissel
mit Kontakten). Zur Benutzerinteraktion werden iiblicherweise optische oder akustische Signalgeber
eingesetzt, um Hinweise zum Erfolg des SchlieBversuchs, Batteriewarnungen oder Stérungsmeldungen
anzuzeigen.

Der fiir die Funkkommunikation notwendige Teil der Bitiibertragungsschicht wird durch das Modul
,Nic802154sync” abgebildet, welches nach den Spezifikationen des CC430F6137 von Texas Instruments
parametriert wurde. Hier sind vor allen Dingen die Parameter Empfindlichkeit und maximale Sende-
leistung von Bedeutung, da sie das zur Verfiigung stehende , Link Budget” und somit die Reichweite
der Funkverbindung vorgeben. Weiterhin wirken sich die fiir den Zustandswechsel des Transceivers
vorgegebenen Umschaltzeiten aus, wobei jeder Betriebszustand durch eine individuelle Verlustleistungs-
bzw. Stromaufnahme gekennzeichnet ist (siehe Tabelle 6.1). Bei jedem Zustandswechsel wird dem
Batteriemodul der aktuell simuliert flieBende Strom mitgeteilt und zusatzlich als Last fiir die spatere
Auswertung verbucht.
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Abbildung 6.3: Grundlegender Aufbau eines digitalen SchlieRzylinders

Der Medienzugriff erfolgt wie in Kapitel 5.2.2 beschrieben nach dem von IEEE 802.15.4 vorgegebenen
Schema. Dazu erwachen alle SchlieRzylinder innerhalb eines festen Zeitintervalls von 0,1s aus einem
nonkommunikativen, aber energetisch vorteilhaften Schlafzustand und sind dann fiir eine vorgegebene
Zeit in der Lage, mit anderen SchlieRzylindern oder einem AP zu kommunizieren. Wie in den spateren
Analysen gezeigt, beeinflusst die Wahl dieser Wachzeit t,,,., erheblich die Funktionsfahigkeit des
gesamten Netzwerks.

Falls keine direkte Funkverbindung zwischen Sender und Empfanger hergestellt werden kann,
muss eine Route fiir die zielgerichtete Weiterleitung der Pakete gefunden werden. Diese Aufgabe
iibernimmt ein in jedem Knoten vorhandenes Routing- bzw. Vermittlungsmodul, wodurch verschiedene
Routingalgorithmen eingesetzt und miteinander verglichen werden kénnen.

Die zu versendenden Nachrichtenpakete werden vom Anwendungsmodul generiert, welches die in
einem SchlieBzylinder auftretenden Ereignisse simuliert. Dabei handelt es sich um folgende Aktionen:

e SchlieBanfrage durch Benutzer

e Aktualisierung der SchlieRberechtigungen (nur im Falle eines Offline-Systems)
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e Abfrage des Tiirstatus

e Anzeige eines Alarms

Zusatzlich bietet jedes in einem Knoten existierende Modul der Anwendungsschicht eine Schnittstelle,
um die betreffenden Aktionen auszuldsen. Dies erfolgt durch das in jeder Simulation nur einmalig
instanziierte Modul ,Stimulus”, welches die angefiihrten Ereignisse zentralisiert in den jeweiligen
Modulen initiiert. Dies erlaubt eine exakte Kontrolle iiber die zur Simulation verwendeten Stimuli und
erhdht die Vergleichbarkeit, respektive Reproduzierbarkeit, der einzelnen Simulationslaufe.

6.1.2 Simulationsszenario

Die im Anwendungsszenario simulierte SchlieBanlage besteht aus 28 Tiiren, die jeweils in einem Abstand
von 5m beidseitig entlang eines virtuellen Flures mit einer Lange von 66 m verteilt sind. Jede Tiir tragt
dabei einen elektronischen SchlieBzylinder. Zusatzlich werden in Abhangigkeit von der Anzahl bzw.
Position verfligbarer APs vier verschiedene Szenarien unterschieden. Beim Szenario ,,0AP" existiert
zwar ein AP, allerdings befindet sich dieser an einem Ende des simulierten Flures. Dadurch findet die
Funkkommunikation fast ausschlieRlich zwischen den SchlieBzylinderknoten statt, wodurch ein sog.
P2P-Netzwerk entsteht. Auf diese Weise wird ein Anwendungsfall dargestellt, bei dem weitestgehend
auf das zur Verfiigung stellen von zusatzlicher Infrastruktur fiir das SchlieRsystem verzichtet wurde.
Bei den folgenden Szenarien , 1AP", ,2AP" und ,3AP" sind die , Access Points" jeweils entlang der
Langsachse symmetrisch um den Flurmittelpunkt verteilt, die Position der SchlieRzylinderknoten bleibt
jeweils unverandert. Zur Verdeutlichung sind die Szenarien in Abbildung 6.5 dargestellt.

Abbildung 6.4: Grundriss des als Beispiel dienenden Geb3udeflurs mit einer Gesamtléange von 66 m,
einer Flurbreite von 2m sowie insgesamt 28 Tiiren

@@@@@@
5m

0000000000 OO®G®O
(a) Szenario 0AP

@@@@@@
on

000000 OOOO®OBO
(c) Szenario 2AP

@@@@@@
5m

0000002000 OOOO
(b) Szenario 1AP

@@@@@@

5m

000002000 OPOOGHBO
(d) Szenario 3AP

Abbildung 6.5: Anordnung der 28 SchlieRzylinderknoten und variierter Anzahl und Position der ,Access
Points" in den Simulationsszenarien ,0AP" bis ,,3AP"
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Ablauf der Simulation

Nach Starten des Simulationsdurchgangs, beginnen die in jedem Knoten vorhandenen Module mit
der Selbstinitialisierung, um in einen betriebsbereiten Zustand zu wechseln. Je nach spezifiziertem
Routingalgorithmus kénnen hier bereits Pakete generiert werden, die der proaktiven Routenfindung
dienen. Im Anschluss beginnt das Stimulus-Modul damit, in Abhangigkeit der definierten Intervalle,
die jeweiligen Ereignisse in den Anwendungsmodulen ausgewahlter SchlieBzylinderknoten auszulsen.
Bei einem simulierten Online-System wird durch jede dieser Aktionen mindestens eine Nachricht
innerhalb des SchlieRsystemnetzwerks iibertragen, die jeden an der Ubertragung beteiligten Knoten
sowohl energetisch belastet, als auch das gemeinsam genutzte Medium belegt. Wird ein Offline-System
simuliert, werden SchlieRanfragen lokal beantwortet und nicht durch das Netzwerk weitergeleitet. Es
erfolgt dann jedoch eine tagliche Aktualisierung des lokal gespeicherten SchlieBplans.

SchlieBanfrage Handelt es sich bei der simulierten SchlieBanlage um ein Online-System, wird durch
das Auslosen einer Tiirdffnungs- bzw. TiirschlieBanfrage durch einen virtuellen Nutzer zun&chst die
vom Batteriemodul verwaltete Restenergiemenge um den fiir die Benutzerinteraktion festgelegten
Energiebetrag reduziert. Danach generiert das Anwendungsmodul ein Paket mit festgelegter GroRe,
welches die Identifikatoren von Benutzer und zu schlieBender Tiir erhalt. Dieses Paket muss nun
einen der verfiigbaren APs erreichen, wodurch der Ubergang in ein nicht simuliertes kabelgebundenes
Kommunikationsnetz erfolgt. Nachdem es die zentrale Einrichtung erreicht hat, welche liber die
SchlieRanfrage entscheidet, wird dort eine passende Antwort generiert. Dieses Antwortpaket wird nun
von dem AP mittels Funkiibertragung emittiert, welcher auch die dazugehdrige Anfrage empfangen hat.
Die Ubertragung des Antwortpakets an den urspriinglich anfragenden SchlieBzylinderknoten belastet
die involvierten Knoten erneut energetisch und belegt das zur Ubertragung notwendige Medium.
Nach dem Eintreffen der Antwort beim anfragenden SchlieRzylinderknoten, kann die vom Benutzer
wahrgenommene Verzdgerung protokolliert werden. Weiterhin wird der virtuellen Batterie der fiir den
SchlieBvorgang notwendige Energiebetrag entzogen. Sollte entweder die Ubermittlung von Anfrage
oder Antwort scheitern, wird von der Anwendungsschicht im anfragenden SchlieRzylinder explizit keine
erneute Anfrage iibermittelt. Stattdessen wird die SchlieBanfrage als gescheitert protokolliert- Dieses
Vorgehen erlaubt es, Aussagen iiber die allgemeine Funktionsfahigkeit des SchlieRanlagensystems
mit der gewahlten Parametrierung zu treffen. Wiederholungen auf der Ebene von Vermittlungs- oder
Medienzugriffsschicht sind davon unabhangig weiterhin moglich.

Schliellplanaktualisierung Zusatzlich zur SchlieBanfrage kann im Falle eines Offline-Systems die
Aktualisierung der lokal gespeicherten SchlieBberechtigungen als Ereignis simuliert werden. Dabei wird
in festgelegten Zeitintervallen die Ubertragung einer Datenmenge von 2048 B an einen sequentiell
ausgewahlten SchlieRzylinderknoten gestartet. AnschlieRend kann iiberpriift werden, wie viele der
Aktualisierungen initiiert und wie viele erfolgreich beendet wurden. Wird ein Online-System simuliert,
findet keine SchlieBplanaktualisierung statt, d.h. dieses Ereignis wird seitens des Stimulusmoduls nie
ausgelost.

Statusmeldung Um fortlaufend iiber den Batteriezustand der elektronischen Schlielzylinder infor-
miert zu sein und so einerseits den Betrieb gewahrleisten, als auch den Batterieaustausch planen zu
konnen, kann dieser durch einen AP abgefragt werden. Zusatzlich lasst sich der aktuelle Verschlusszu-
stand nach dem gleichen Prinzip ermitteln. In beiden Fallen werden auf Anwendungsebene 8 B groRe
Pakete als Anfrage und Antwort versendet.
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Alarm Die letzte libertragene Art von Nachrichten ist die Alarmmeldung. Hierbei handelt es sich
um eine 8 B lange Nachricht, deren Ubertragung vom Stimulus-Modul in einem zufillig ausgewshlten
SchlieRzylinder ausgel6st wird. AnschlieBend wird diese zu einem der im Netzwerk verfiigbaren APs
weitergeleitet und die iibertragungsbedingte Verzégerung wird protokolliert. Die Verzégerung der
kleinen und nur in eine Richtung iibertragenen Nachrichten spiegelt die Kommunikationsfahigkeit bzw.
die aktuelle Auslastung des Funknetzwerks wider. Die praktische Entsprechung dieses Ereignisses ist
beispielsweise eine Zweitnutzung des SchlieBzylinders als Alarmanlagensensor oder die Meldung einer
akuten Stoérung bzw. eines Manipulationsversuchs.

Alle Simulationsdurchginge enden sobald der erste Knoten sein vorgegebenes Energiebudget er-
schopft hat. Dabei werden neben der simulierten Zeit auch die verbleibende Restkapazitat in den
restlichen SchlieRzylinderknoten sowie die Anzahl aller eintreffenden und abgehenden Nachrichten/Pake-
te der einzelnen Module protokolliert. Die fiir alle Simulationen als Basis fungierenden Parameterwerte
sind in Tabelle 6.1 zusammengefasst.

Um den Entwurfsraum nahezu vollstindig abzubilden, wurden Simulationsliufe fiir alle Kombi-
nationen von eingesetzten Medienzugriffsverfahren, Routingalgorithmen sowie Umgebungsszenarien
durchgefiihrt. Dabei wurde fiir das Medienzugriffsverfahren gemal IEEE 802.15.4 (siehe Abschnitt
2.1.4) jeweils eine Studie fiir den Parameter Wachzeit t,,., bzw. den resultierenden Duty-Cycle
durchgefiihrt, um den vermuteten Zusammenhang zu Operabilitdt des Systems, Lebensdauer und
Verzdgerung des SchlieBvorgangs im Online-SchlieBsystem zu untersuchen. Es erfolgte eine Variation
in 29 Schritten, d.h. von 0,001s bzw. 1% Duty-Cycle bis 0,1s bzw. 100 % Duty-Cycle. In Verbindung
mit Sonderuntersuchungen fiir ein alternatives SoC, das Aufwachintervall, den Systementwurf (offline
oder online) und zwei Moglichkeiten zur Nutzerauthentifikation ergab sich so insgesamt eine Anzahl
von 1392 Simulationslaufen, deren Zusammensetzung in Tabelle 6.2 aufgelistet ist.

Im Folgenden werden Auswirkungen der einzelnen Parameter auf die Bewertungsmetriken Zuver-
|assigkeit/Operabilitdt, Lebensdauer und kommunikationsbedingte Verzégerung des SchlieBvorgangs
dargestellt.

6.1.3 Optimierungen in der Bitiibertragungsschicht
Pfadverlust

Eine moglichst exakte Reprisentation der physikalischen Ubertragungseigenschaften einer drahtlosen
Kommunikationsstrecke stellt die Basis flir aussagekraftige Simulationsergebnisse dar. Zur Bewertung
verschiedener Pfadverlustmodelle beziiglich deren Ubereinstimmung mit den auf einem Flur eines
Biirogebiudes vorherrschenden Ubertragungsbedingungen, wurde eine Messkampagne durchgefiihrt.
Es stellte sich heraus, dass bei Ubertragungen mit ununterbrochener Sichtlinie auch iiber lange Stre-
cken die Freiraumdampfung dominiert. Weiterhin zeigten sich Effekte destruktiver und konstruktiver
Uberlagerung, die besonders in Bereichen mit irreguldrer Raumgeometrie, z.B. einem angrenzendem
Treppenhaus mit Trennung durch eine Glasfront, stark ausgeprigt waren. Bei Ubertragungen ohne
Sichtlinie wurde der Pfadverlust von diesen Mehrwegeausbreitungseffekten dominiert, so dass sich
positionierungs- und hohenabhangige Schwankungen abzeichneten. Im nachgestellten Alltagsbetrieb,
d.h. mit mehreren auf dem Flur verkehrenden Menschen, kam es ebenfalls zu statistischen Schwankun-
gen. Aus diesem Grund wurde fiir alle Simulationsldufe das Pfadverlustmodell ,Log-Normal Shadowing"
gewshlt, da es den dynamischen Charakter der verinderlichen Ubertragungsbedingungen am besten
widerspiegelt. Eine Erlduterung findet sich in Abschnitt 2.1.1.
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Tabelle 6.1: Grundlegende Simulationsparameterwerte

68

Bereich Parameter Wert Kommentar
Intervall SchlieBanfragen 99,31s 30 Tirdffnungen pro Tag
Intervall SchlieRBplanaktualisierung 86400s 1 Aktualisierung pro Tiir pro Tag
Intervall Statusabfrage 3600s 1 Statusabfrage pro Tiir pro Stunde
Intervall Batteriestatusabfrage 86400s 1 Statusabfrage pro Tiir pro Tag
Stimuli Intervall Alarm 86400s 1 Alarm pro Tiir pro Tag
Verteilung SchlieBanfragen Gleichverteilung
Verteilung SchlieBplanaktualisierungen Gleichverteilung
Verteilung Statusabfragen Sequentiell
Verteilung Batteriestatusabfragen Sequentiell
Verteilung Alarme Gleichverteilung
PaketgroRe SchlieBanfrage 20B
PaketgroRe SchlieBplanaktualisierung 2048 B
Anwendung PaketgroRe Statusabfrage 8B
PaketgroRe Batteriestatusabfrage 8B
PaketgroRe Alarmmeldung 8B
. Routing-Algorithmus Fluten, AODV,
Vermittlung MP, MERR
Time-to-Live 4
Aufwachintervall/Zeitrahmen 0,1s
Wachzeit tyqch 0,0s bis 0,1s
Empfangsbestatigungen ja
Medienzugriff Maximal Back-off Exponent (maxBE) 5 Standardwert It. IEEE 802.15.4
Minimal Back-off Exponent (minBE) 3 Standardwert It. IEEE 802.15.4
GroRe Paketpuffer 10 Pakete
Linge MAC-Header 24 bit
Datenrate 250 kbit/s
Tragerfrequenz 868,3 MHz
maximale Sendeleistung 10dBm
Empfangerempfindlichkeit -90dBm
therm. Hintergrundrauschen -110dBm
Bitiibertragung Wechsel ,,Aus" zu ,,Bereit“1 809,4ps  Inkl. PLL-Kalibrierungszeit von 721 ps
Wechsel ,,Bereit" zu ,,Empfang;“1 809,0pus  Inkl. PLL-Kalibrierungszeit von 721 ps
Wechsel , Empfang” zu .Bereit*! 721,0ps  Inkl. PLL-Kalibrierungszeit von 721 ps
Wechsel ,,Bereit" zu ,,Senden“l 809,0ps  Inkl. PLL-Kalibrierungszeit von 721 ps
Wechsel ,,Senden” zu ,,Bereit“l 721,0ps  Inkl. PLL-Kalibrierungszeit von 721 ps
Kapazitat 850 mAh
Nennspannung 3,3V Spannungsverlauf nicht simuliert
Energiebedarf RFID-Kommunikation (UID)2 0,5mWs  Abfrage Transponder-ID
Energiebedarf RFID-Kommunikation (sicher)2 409,2mWs  Abfrage verschliisseltes Geheimnis
Energiebedarf Kupplungsbetrieb2 19,2mW's
Energiequelle Leistungsaufnahme ,,Aus“1 330puW  Transceiver abgeschaltet3
Leistungsaufnahme ,,Bereit“1 5,6 mW
Leistungsaufnahme ,Empfang"! 52,8mW  bei maximaler Empfindlichkeit
Leistungsaufnahme ,,Senden“1 108,9mW  Sendeleistung 10 dBm
zeitl. Auflésung 1s
Log-Normal
Typ Shadowing
Pfadverlustmodell ~ Pfadverlustkoeffizient n 2,6  s. Erlauterung in Abschnitt 2.1.1
Zufallskomponente X, 5dB

! Werte fiir CC430F6137 von Texas Instruments
Experimentell ermittelt

% Die CPU befindet sich dabei im tiefstmdglichen Schlafzustand.
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Tabelle 6.2: Ubersicht der durchgefiihrten Simulationsliufe

Medienzugriffs-

Aufwach-

Routing-

Nutzer-

Szenario

SoC verfahren intervall verfahren System authentifikation O0AP 1AP 2AP 3AP Summe
AODV 20 20 20 29 116
CSMA/CA Fluten . , 29 29 20 29 116
THCCA30  egg go2.15.4) 1S MERR Online  RFID: UID 20 29 29 29 116
EEMPR 29 20 20 29 116
AODV 29 20 20 29 116
CSMA/CA Fluten . . 20 20 20 29 116
NXP KWOx (|eeE go2.15.4) 01 MERR Online  RFID: UID 20 29 20 29 116
EEMPR 20 20 20 29 116
TI CC430 (|E?5?EN2|3/34C1§ 5 Ols AODV Offline  RFID: UID 29 20 20 29 116
TI CCa30 CSMA/CA 15 AODV Offine  RFID: Schliissel 20 20 29 29 116
(IEEE 802.15.4)
TI CC430 CSMA/CA 1s AODV Offline  RFID: UID 29 20 20 29 116
(IEEE 802.15.4)
TI CC430 CSMA/CA 10s AODV Offline  RFID: UID 20 20 20 29 116
(IEEE 802.15.4)
Gesamtanzahl 1392
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Abbildung 6.6: Vergleich des simulierten Pfadverlusts in Abhingigkeit vom verwendeten Pfadverlust-
modell und sowie der Distanz zwischen Sender und Empfanger (Bodenhdhe jeweils 1 m)
bei einer Ubertragungsfrequenz von 868,3 MHz. (Parameter ITU: N = 33, Parameter
Log-Normal Shadowing: n = 2,6, X, = 5dB)

69



6 Modellgestiitzte Parameteroptimierung von Drahtloskommunikationssystemen

Hardware-Modell

Das erstellte Simulationsmodell bildet, wie im Abschnitt 5.2.1 beschrieben, das Verhalten existierender
Transceiver bzw. SoCs nach. Dabei werden insbesondere die fiir den Wechsel der Betriebszustande
notwendigen Umschaltzeiten, aber auch die aus dem Betriebszustand resultierende Stromaufnahme,
respektive die Verlustleistung, beriicksichtigt (sieche Tabelle 6.1). Das ermdglicht einen anwendungs-
spezifischen Vergleich am Markt verfiigbarer Lésungen bzw. die Bewertung ihrer Eignung fiir den
Einsatz als Plattform fiir einen elektronischen SchlieRzylinder.

Im Rahmen der durchgefiihrten Untersuchungen, wurden exemplarisch zwei aktuelle SoCs fiir den
Sub-GHz-Bereich verglichen, der CC430F6137 von Texas Instruments und der KWOx von NXP. Beide
haben im Bezug auf Sendeleistung, Empfindlichkeit dhnliche Kennwerte, unterscheiden sich aber
geringfligig bei der Leistungsaufnahme im Empfangsmodus sowie der Dauer fiir die Zustandswechsel
des Transceivers. Die genauen Werte konnen Tabelle 6.3 entnommen werden. Es handelt sich um
Datenblattwerte, wobei die Kennwerte fiir die Leistungsaufnahme des CC430F6137 durch Messungen
bestatigt werden konnten.

Bei der Auswahl der HW-Plattformen ist anzumerken, dass der Standard IEEE 802.15.4 bei der
hier genutzten Ubertragungsfrequenz von 868,3 MHz lediglich eine Bitiibertragungsschicht mit BPSK-
Modulation und effektiver Datenrate von 20 kbit/s definiert wird. Beide HW-Plattformen erlauben
allerdings auch die Ubertragung mittels QPSK-Modulation und einer Datenrate von 250 kbit/s. Da es
das Ziel der Simulationen ist méglichst optimale Umsetzungsvarianten aufzuzeigen und die genannten
Parameter aufgrund der kiirzeren Ubertragungs- und somit Wachzeiten im Anwendungsszenario
vorteilhafter sind, wurden diese durchgehend fiir alle Simulationslaufe verwendet.

Tabelle 6.3: Vergleich geeigneter SoCs im Bezug auf Transceiverumschaltzeiten sowie betriebszustand-
sabhangige Stromaufnahme bei einer Tragerfrequenz von 868,3 MHz

Parameter CC430F6137 NXP KWO0x

LJAus" zu |, Betriebsbereit" 809.4 psl 650,0 ps2

. Betriebsbereit” zu ,Empfangen” 809,0 ps* 2139 ps

»Empfangen” zu ,Betriebsbereit" 721,0 psl -

Umschaltzeit .Betriebsbereit” zu ,Senden” 809,0 ps* 120,0 ps
.Senden” zu ,Betriebsbereit” 721,0 psl -

,Empfangen” zu ,Senden” 9,6 ps -

»Senden" zu ,,Empfangen” 21,5 ps -

,Aus* zu , Empfangen”* 897 4 s 863,9 s

LAus” zu ,,Senden“3 897,4 us 770,0 ps

JAus” 0,1mA 0,1mA

Stromaufnahme ,,Betriebsbereit" 1,7mA 1,3mA
,Empfangen” 16,0 mA 17,0 mA

,Senden* 33,0mA 33,0mA

! Beinhaltet PLL-Kalibrierungszeit von 721 ps
2 Beinhaltet PLL-Kalibrierungszeit von 151 ps
® Akkumulation aller Umschaltzeiten, um in den angegebenen Betriebszustand zu wechseln.
4 .
Sendeleistung 10 dBm

Der in Abbildung 6.8 dargestellte Vergleich der resultierenden Lebensdauern fiir beide SoCs zeigt,
dass fiir Duty-Cycle von mehr als 10 % nahezu kein Unterschied mehr besteht. Bei kleinerem Duty-Cycle,
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und somit auch insgesamt langerer Lebensdauer, wirkt sich die geringfiigig groBere Leistungsaufnahme
des KWO0x im Empfangsmodus negativ aus. Die um 3,7 % kleinere Umschaltzeit fiir den Wechsel in den
empfangsbereiten Zustand des KWO0x, bewirkt zwar einen langeren Verbleib im energetisch giinstigen
Schlafzustand, verlangert aber auch das zur Verfiigung stehende Ubertragungsfenster bei grenzwertig
kleinen Duty-Cycle-Werten. Infolgedessen kénnen mehr Nachrichten gesendet und empfangen werden,
wodurch die energetische Belastung insgesamt steigt und sich in einem Einbruch der Lebensdauer bei
ca. 3% Duty-Cycle ausdriickt. Hier versucht nahezu jeder Knoten nach jedem Erwachen sendend auf
den Kanal zuzugreifen. Im operablen Bereich, mit einem Duty-Cycle von 5%, fallt beim Einsatz des
KWO0x der erste Knoten bereits nach ca. 41d aus, mit dem CC430F6137 erst nach rund 47d.

Weiterhin offenbart der Graph eine Besonderheit des im CC430-SoC enthaltenen Zustandsautomaten,
der fiir die Steuerung des integrierten Transceivers zustandig ist (vgl. Abbildung 2.4). Falls der aktuelle
Zustandsiibergang noch nicht abgeschlossen ist, werden einlaufende Anfragen fiir einen erneuten Zu-
standswechsel ignoriert. Dieses Verhalten ist im Simulationsmodell konsequent identisch implementiert
und fiihrt dazu, dass bei zu geringem Duty-Cycle von unter 1,09 %, d.h. weniger als 1,09 ms bei einer
Grundintervalllange von 100 ms, nur jede zweite Zustandswechselanfrage akzeptiert wird. Effektiv
stellen sich also ein Duty-Cycle von ungefdhr 50 % und somit eine resultierende Lebensdauer von ca.
4,3 Tagen ein.

Abbildung 6.7: Die fiir die Messungen verwendete Entwicklungsplatine EM430F6137 mit CC430F6137-
SoC von Texas Instruments (Darstellung ohne \/2-Dipolantenne)

6.1.4 Optimierungen in der Vermittlungsschicht

Wie in Abbildung 6.6 ersichtlich fillt die simulierte Signaldampfung so gering aus, dass fast iiber die
ganze Lange des simulierten Flures kommuniziert werden kann. Es ware also moglich das System
ohne funktionale Vermittlungsschicht zu betreiben bzw. zu simulieren. Unter geringfiigig anderen
Ausbreitungsbedingungen kann es jedoch bereits notwendig sein, dass Pakete weitergeleitet werden
miissen. Um eine allgemeine Einsetzbarkeit des Simulationsansatzes unter Beweis zu stellen, wurde
die Vermittlungsschicht im Rahmen der Simulationen folglich dennoch integriert. Innerhalb des
Anwendungsbeispiels kamen dabei die vier in Abschnitt 2.1.5 erlduterten Routingalgorithmen zum
Einsatz. Durch vergleichende Simulationen in den Szenarien ,0AP" bis ,3AP", wurde dabei der Einfluss
der Algorithmen auf die energetische Belastung der Knoten sowie die Verteilung dieser untersucht.
Weiterhin sollte geklart werden, inwiefern das verwendete Routingverfahren einen Einfluss auf Erfolg
und Verzdégerung der vom Benutzer ausgeldsten SchlieBanfragen hat.
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Abbildung 6.8: Vergleich der Auswirkungen des Einsatzes zweier verschiedener SoCs (T CC430-
und NXP KWO0x-Familie) auf die Lebensdauer im Szenario ,0AP" bei ansonsten
unveranderten Simulationsparametern

Einfluss auf den erfolgreichen Systembetrieb

Zunachst gilt es die Operabilitat des SchlieRanlagensystems sicher zu stellen. Diese ist gegeben, wenn
die Mehrheit aller SchlieRvorgénge im Online-System erfolgreich beendet wird. Der Einfluss der zur
Weiterleitung der SchlieBanfragen eingesetzten Routingalgorithmen auf diesen Erfolg ist in Abbildung
6.9 dargestellt.

Es ldsst sich erkennen, dass das SchlieBanlagensystem erst mit einer Wachzeit von mindestens
5ms, d.h. einem Duty-Cycle von 5 %, stabil operabel ist. Wie bereits in Abschnitt 6.1.2 erlautert,
werden anwendungsseitig im SchlieRzylinderknoten generierte SchlieBanfragen (das Aquivalent zum
SchlieBwunsch eines Benutzers) explizit nicht nach einer voreingestellten Zeit wiederholt. In Verbindung
mit hoher Kommunikationslast und begrenzten Warteschlangen kann es deshalb zu Paketverlusten
kommen. Trifft die zur Anfrage passende Antwort jedoch ein, wird die resultierende Verzdgerung
(sieche Abschnitt 6.1.4) bestimmt und protokolliert. Im Szenario ,0AP" mit linearer Topologie kann bei
Nutzung von MERR durch das vorhandene geographische Wissen iiber alle SchlieRzylinderpositionen,
eine hohe Erfolgsrate erzielt werden. Eine Phase der Routenfindung nach der Initialisierung entfallt.
Weiterhin, ergibt sich in diesem Szenario fiir MERR die niedrigste durchschnittliche Anzahl an Hops
pro Nachricht, was die Erfolgsrate ebenfalls erhht.

Beim Einsatz von AODV werden Erfolgsraten zwischen 56 % und 83 % erzielt. Wird zur Weiterleitung
der Pakete das ineffiziente, aber robuste Fluten eingesetzt, werden ca. 58 % der SchlieBanfragen er-
folgreich beantwortet, allerdings auf Kosten der Batterielebensdauer (siehe Abbildung 6.1.4). Mit einer
Erfolgsrate zwischen 42 % und 58 % fiihrt MultiPath-Routing am seltensten zu einem erfolgreichen
SchlieBvorgang. Aufgrund der, im Vergleich zu den anderen Verfahren, komplexesten Routenfindungs-
phase, steigt insbesondere {iber lange Strecken die Wahrscheinlichkeit fiir deren Scheitern und somit

72



6.1 Anwendungsbeispiel funkvernetzte SchlieBanlage

100

W%H%%W‘ AODV —+— f AODV ——
Fluten Fluten
80 | A 7 — J 4 MERR —x— MERR —x—
f v K\k\ MP o MP =
¥ \ -
60 | W N\Wf N
Erfolgsrate LA m B \D K ZHZ(EB, Erfolgsrate i
% 40 i gD N %
20 —‘ g
0 & 1 1 1 1 1 1 1 1 1 0 ;"‘E{ 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100 10 20 30 40 50 60 70 80 90 100

Duty-Cycle in % — Duty-Cycle in % —

(a) Szenario mit endsténdigem Access Point (0AP) (b) Szenario mit Access Point in der Flurmitte (1AP)

100 F RS AODY 100 K AODV ——
Fluten \ h Fluten

80 \ n 4 MERR —x— 80 74 MERR —x—
e *\ED MP —5— I MP —5—

60 4 60

Erfolgsrate Erfolgsrate
% 40 1 % 40 L)
20 4 20
0 ‘ 1 1 1 1 1 1 1 1 1 0 ;—:f 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100 0 10 20 30 40 50 60 70 80 90 100

Duty-Cycle in % — Duty-Cycle in % —

(c) Szenario mit zwei Access Points (2AP) (d) Szenario mit drei Access Points (3AP)
Abbildung 6.9: Erfolgsrate fiir die Beantwortung einer SchlieRanfrage fiir ein Online-SchlieBsystem in

Abhangigkeit vom gewahlten Routingverfahren fiir die Infrastrukturszenarien ,0AP" bis
+3AP

auch des Scheiterns der erfolgreichen Ubermittlung oder Beantwortung einer SchlieBanfrage (siehe
Abbildungen 6.14a und 6.15a).

Betrachtet man stattdessen das Szenario ,1AP”, dndern sich die Ergebnisse. Der einzige vorhandene
+Access Point” befindet sich nun in der Mitte statt am Ende des virtuellen Flures, wodurch bei
identischer Funkreichweite die Anzahl der durchschnittlichen Hops sinkt. Hiervon profitiert vor allem
das Multi-Path-Routing. Werden die Datenpakete mittels Fluten weitergeleitet, sinkt die Erfolgsrate
stattdessen. Wahrend sich im Szenario ,0AP" die Pakete ahnlich einer Wellenfront durch das Netzwerk
ausbreiten, kommt es in der Mitte des Flures im Gebiet rund um den , Access Point” zu Paketfehlern
aufgrund der Uberlagerung von Ubertragungen.

Im Szenario ,3AP" erhoht sich die Erfolgsrate im operablen Bereich des Duty-Cycles fiir alle
Routingalgorithmen auBer Fluten auf iiber 70 %. Wird MERR eingesetzt, werden durchschnittlich
sogar 99,6 % der SchlieBanfragen erfolgreich beantwortet. Erneut profitiert das Multi-Path-Routing
deutlich von der gestiegenen Anzahl verfiigbarer APs, erzielt aber im direkten Vergleich mit AODV
fast immer geringere Erfolgsraten.

Die Erhéhung der Anzahl von APs tragt also, auBer beim Fluten, wie erwartet zu einer Verbesse-
rung des Systemverhaltens bei. Zusatzlich sollten versandte SchlieRanfragen in einer tatsachlichen
Online-SchlieRanlage nach Uberschreiten einer maximalen systemabhingigen Beantwortungszeit erneut
ausgesendet werden, um so die Erfolgsrate noch weiter zu erhdhen und gleichzeitig die Verzogerung zu
reduzieren bzw. einzuschranken. Weiterhin sollte ein Routingverfahren eingesetzt werden, welches eine
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Abbildung 6.10: Erfolgsrate fiir die Beantwortung einer SchlieBanfrage bei einer Online-Schlielanlage
in Abhdngigkeit vom gewahlten Routingverfahren fiir die Infrastrukturszenarien ,0AP"
bis ,4AP"

wenig komplexe Routenfindungsphase aufweist, um im Fall einer angestrebten infrastrukturlosen Ver-
netzung auch {iber lange Distanzen und mit geringem Duty-Cycle die Funktionalitdt des SchlieBsystems
zu ermoglichen.

Einfluss auf die Lebensdauer

Neben den hardwarebedingten Einfliissen auf die Lebensdauer der SchlieRzylinder, kann auch ein Einfluss

der eingesetzten Routingverfahren identifiziert werden. Dazu wurden die resultierenden Lebensdauern
fir die Szenarien ,0AP" bis ,3AP" verglichen.

Die Zeit bis zum energiebedingten Ausfall des ersten Knotens in Tagen ist in Abbildung 6.11
dargestellt. Es zeigt sich, dass MERR vor allem in einem Wachzeitbereich zwischen 4,09 ms und
25 ms zu deutlich verringerten Batterielebensdauern fiihrt. Die Ursache hierfiir ist die im Kapitel 2.1.5
beschriebene Anpassung der Sendeleistung. Mit dem Ziel ein globales Minimum der fiir die Ubertra-
gung notwendigen Energie zu erreichen, wird die Sendeleistung in einzelnen Knoten zwischenzeitlich
erhoht. Zusatzlich werden durch die diskreten Tiirabstande in Verbindung mit der charakteristischen
Distanz haufig die gleichen Knoten zur Weiterleitung von Paketen genutzt. Dies fiihrt insgesamt
zu einer energetischen Mehrbelastung bzw. einer inhomogenen Belastungsverteilung und somit zu
batteriebedingten Friihausfillen einzelner Knoten. Dieses Verhalten ist vor allem im Szenario ,0AP"
mit seiner linearen Topologie auffallend, zeigt sich allerdings ebenfalls im Szenario ,3AP", in dem im
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Durchschnitt nur eine geringe Anzahl von Hops zur Ubermittlung der Nachricht notwendig ist (siehe
Abbildung 6.15a bzw. 6.15d).

Die resultierende inhomogene Verteilung offenbart sich anhand der pro Knoten verbleibenden
Restenergie. Da die Simulation beendet wird, sobald der erste Knoten sein Energiebudget erschopft
hat, hatten bei optimaler Verteilung die verbleibenden Knoten ebenfalls ein Restenergiebudget nahe
Null. Dies ist insbesondere beim Einsatz von MERR nicht der Fall, wie in Abbildung 6.17 ersichtlich
ist, welche die Verteilung der Restenergie aller SchlieRzylinderknoten bei einem Duty-Cycle von 5%
darstellt. AuBer im Szenario ,2AP", zeigt der Median beim Einsatz von MERR die durchschnittlich
grolte verbleibende Restenergiemenge. Fluten fiihrt durch die hohe und nahezu identische Aktivitat
aller Knoten erwartungsgemal zur geringsten Spreizung der Verteilung. Die groe Spreizung beim
Einsatz des Multi-Path-Routings offenbart, dass die Verteilung der Energiebelastung mit den gewahl-
ten Einstellungen in diesem Szenario nicht so gut funktioniert wie angenommen oder die Routen
zwangsweise hdufiger neu ermittelt werden miissten, um eine gleichmaBigere Verteilung zu bewirken.

1000
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Abbildung 6.11: Lebensdauer in Abhangigkeit vom gewadhlten Routingverfahren fiir die Infrastrukturs-
zenarien ,0AP" bis ,3AP"in doppelt logarithmischer Darstellung

Insgesamt lasst sich auf Basis der durchgefiihrten Simulationen in Verbindung mit der gewahlten

Batteriekapazitat von 850 mAh und einem Duty-Cycle von 5% eine zu erwartende Lebensdauer von
ca. 47 Tagen vorhersagen.
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Abbildung 6.12: Zeit bis zum batteriebedingten Ausfall des ersten SchlieRzylinders (Lebensdauer) in
Abhingigkeit vom gewahlten Routingverfahren fiir die Infrastrukturszenarien ,0AP"
bis ,4AP" in doppelt logarithmischer Darstellung
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Abbildung 6.13: Beispiel fiir die Darstellung einer eindimensionalen Verteilung mittels Boxplots. Die
Mittellinie kennzeichnet den Median, die beiden Enden der Box jeweils das untere
bzw. das obere Quartil. Der Abstand der Antennen betragt das 1,5-fache des In-
terquartilsabstands. Alle Werte, die auRerhalb dessen auftreten, werden einzeln als
Datenpunkte dargestellt, wodurch sich Minimum und Maximum ablesen lassen.
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Abbildung 6.14: Vergleich der Verteilungen der durchschnittlichen Leistungsaufnahme fiir alle Schlief-
zylinderknoten in Abhdngigkeit des genutzten Routingalgorithmus sowie des Szenarios
fiir den einen Betriebsfall mit 5% Duty-Cycle.

Einfluss auf die Verzogerung beim Schlielvorgang

Neben der Erfolgsrate ist im Online-System auch die Verzégerung bei der Beantwortung einer
SchlieBanfrage von groRer Bedeutung fiir die Akzeptanz des Systems. Es besteht dabei ein direkter
Zusammenhang zwischen erzeugtem Netzwerkverkehr, der Anzahl von Hops pro Nachricht und der
resultierenden Latenz. Eine Nachricht gilt erst dann als erfolgreich zugestellt, falls eine Empfangs-
bestitigung empfangen worden ist. Ist dies nicht der Fall, werden erneut Ubermittlungsversuche
vorgenommen, deren maximale Anzahl vom Routingverfahren abhiangig ist.

Im operablen Duty-Cycle-Bereich zwischen 5 % und 100 % Wachzeit im Szenario ,,0AP", stellen sich in
Abhangigkeit vom gewahlten Routingalgorithmus libertragungsbedingte Verzogerungszeiten von 50 ms
bis 490 ms ein. Mit Ausnahme des Szenarios 3AP, fiihrt dabei der Einsatz von MERR zur geringsten
durchschnittlichen Anzahl von Hops pro Nachricht (s. Abbildung 6.15). Allerdings ist die erzielte
durchschnittliche Verzégerung, in allen Szenarien die hochste, falls dieses Routingverfahren eingesetzt
wird. Die Sendeleistungsanpassung bewirkt ein geringeres Signal-Rauschverhiltnis, so dass selbst
schwach storende Ubertragungen in einiger Entfernung Bitfehler erzeugen, wodurch Neuiibertragungen
eingeleitet werden und sich die Beantwortung der SchlieBanfrage verzogert.

Der Einsatz von AODV oder Fluten fiihrt im Vergleich zu insgesamt besseren Ergebnissen. Die
durchschnittlich geringste Latenz wird im Szenario ,,0AP" bei der Nutzung des Multi-Path-Routings
erzielt, obwohl die durchschnittliche Anzahl von Hops bei der Ubermittlung von SchlieBanfragen mit
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Abbildung 6.15: Durchschnittliche Anzahl von Hops pro Nachricht in Abhangigkeit von Anzahl und
Position verfiigbarer Access Points: Ein Vergleich fiir verschiedene Routingalgorith-
men bei einem Duty-Cycle von 5% (in den Szenarien 2AP und 3AP erfolgt eine
gleichgewichtete Mittelung der Einzelwerte der APs)

ca. 7 Hops deutlich groRer ist als bei den anderen Routingverfahren (sieche Abbildung 6.15a). Die
Ergebnisse werden hier durch die distanzabhangige Erfolgsrate verzerrt. Da es sich bei AODV und
MP um reaktive Routingverfahren handelt, geht der Ubertragung des Pakets der Anwendungsschicht,
in diesem Fall der SchlieBanfrage, zunichst eine Phase der Routenfindung voraus. Wahrend dieser
konnen Pakete durch Ubertragungskollisionen unlesbar werden, so dass die Datensicherungsschicht
eine Neuiibertragung initiiert. Unter ungiinstigen Umstanden, beispielsweise hoher Netzwerklast oder
sehr klein gewdhltem Duty-Cycle, kann die Routenfindung jedoch scheitern, so dass die SchlieRanfrage
nicht erfolgreich beantwortet und folglich auch keine Beantwortungslatenz berechnet werden kann.

Weiterhin kann mit Hilfe des Simulationsmodells die positionsabhangige Durchschnittslatenz in den
vier Szenarien ermittelt werden. Diese spiegelt — wie zu erwarten — deutlich die Position des bzw. der
verfiigbaren Access Points wider (siehe Abbildung 6.20). Im Falle von MERR ist ebenfalls die Grenze
zwischen einem oder zwei festgelegten Hops, d.h. die charakteristische Distanz deutlich zu erkennen
(vgl. Abbildung 6.20c bzw. 6.21c). Die Auswirkungen der gescheiterten Routenfindung zeigen sich
besonders im Fall des EEMRP-Routings. Im Szenario ,,0AP" wére keiner der SchlieBzylinder im vom
AP am weitesten entfernten Drittel des Flures betriebsfahig.

Durch den Einsatz des Simulationsmodells ist es mdglich solche Bereiche und auch Bereiche mit zu
hoher zu erwartender Latenz ausfindig zu machen und gegebenenfalls durch Platzierung eines oder
mehrerer APs aufzulsen.
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Abbildung 6.16: Durchschnittliche Anzahl von Hops pro Nachricht fiir verschiedene Routingalgorithmen:
Ein Vergleich der Szenarien OAP bis 3AP (in den Szenarien 2AP und 3AP erfolgt eine
gleichgewichtete Mittelung der Einzelwerte der APs) bei einem Duty-Cycle von 5%

Zusammenfassung

Folgende Erkenntnisse lassen sich beziiglich der Auswirkungen des Einsatzes der verschiedenen
Routingverfahren aus den Untersuchungsergebnissen ableiten:

e Die Routingprotokolle haben einen signifikanten Einfluss auf die Lebensdauer des SchlieRzylin-
dernetzwerks. Fiir das Szenario 3AP und einen Duty-Cycle von 5% betragt dieser beispielsweise
4,84 % (Verhaltnis der Differenz zwischen maximaler und minimaler Lebensdauer relativ zum
Durchschnitt). Im Vergleich zum Einfluss des Verhiltnisses zwischen Schlaf- und Wachzeit, d.h.
dem Duty-Cycle, ist der Einfluss jedoch gering.

e Die Verfahren AODV und MP eignen sich gut fiir die untersuchten Anwendungsszenarien. Beide
Verfahren verteilen die energetische Belastung auf die SchlieBzylinder gleichmaBiger als die
anderen Protokolle.

e Das Verfahren MERR profitiert von der linearen Topologie im Szenario ,0AP", da hier die
energetische Belastung dhnlich einer Relaiskette gleichmaRig iiber mehrere Knoten verteilt
wird. In anderen Szenarien befinden sich die APs oftmals in Funkreichweite, so dass fast
ausschliellich mit maximaler Sendeleistung libertragen wird. Dadurch erhoht sich zwar die
Erfolgsrate, allerdings findet keine Belastungsverteilung mehr statt, was zu Friihausfillen und
somit einer — per Definition — geringeren Lebensdauer fiihrt.

e Die erfolgreiche Beantwortung einer vom Zylinder ausgesendeten SchlieRanfrage, d.h. die Erfolgs-
rate, wird malgeblich durch das Routingverfahren und die Anzahl verfiigbarer APs beeinflusst.
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Abbildung 6.17: Vergleich der Verteilung der verbleibenden Restenergie fiir alle SchlieRzylinderknoten
in Abhingigkeit des genutzten Routingalgorithmus sowie des Szenarios fiir den einen
Betriebsfall mit 5% Duty-Cycle

Der Einsatz von MERR fiihrt in allen Szenarien zur hochsten Erfolgsrate, da durch das Wissen
iiber die geographische Verteilung aller Knoten keine Routenfindung erfolgen muss. Die Paket-
vermittlung unter Nutzung von AODV bzw. MP, fiihrt zu einer Erfolgsrate die abhdngig von
der Anzahl der zur Routenfindung notwendigen Ubertragungen ist. Existiert eine valide Route,
ist die Erfolgsrate hoch. Zusatzlich steigt diese fiir alle Verfahren mit der Anzahl verfiigbarer
+Access Points™.

e Die vom Benutzer erfahrene Latenz im Online-System wird malgeblich vom verwendeten
Routingverfahren beeinflusst. Die niedrigsten Latenzen werden mit den Verfahren AODV und MP
erzielt. Wird MERR eingesetzt, resultieren, aufgrund der durch die Sendeleistungsanpassung bzw.
-reduzierung erhdhten Bitfehlerrate und den damit verbundenen Ubertragungswiederholungen,
die hochsten Latenzwerte.

6.1.5 Optimierungen in der Anwendungsschicht

Online- bzw. Offline-System

Neben des Einsatzes verschiedener Medienzugriffs- und Routingalgorithmen kdnnen weiterhin die
Auswirkungen verschiedener Systementwiirfe untersucht werden. Beispielsweise kann die SchlieRanlage
neben der zentral administrierten Online-Variante auch offline betrieben werden. Die SchlieBbe-
rechtigung eines Benutzers wird dann auf Basis einer lokalen Kopie des aktuellen SchlieBplans im
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Abbildung 6.18: Latenz fiir die Beantwortung einer SchlieBanfrage fiir ein Online-SchlieBsystem in
Abhingigkeit vom gewahlten Routingverfahren fiir die Infrastrukturszenarien ,0AP"
bis ,4AP"

SchlieRzylinder gepriift. Dem Nachteil der verzégerten Aktualisierung des SchlieBplans stehen die
Vorteile der deutlich schnelleren Entscheidung und der potentiell signifikant gréBeren Lebensdauer
entgegen. Um den sich so ergebenden Betriebsparameter quantifizieren zu kénnen, wurden erneut
Simulationsldufe durchgefiihrt. Die Auswertung zeigt, dass die durchschnittlich zu erwartende Le-
bensdauer eines SchlieBzylinders bei einem Duty-Cycle von 5% nicht steigt, sondern weiterhin ca.
47d betrdgt. Dabei wurde eine tagliche Aktualisierung des SchlieBplans mit einer zu iibertragenden
GroRe von 2048 KiB fiir jeden SchlieBzylinder zu Grunde gelegt. Das Aufwachintervall wurde bei
100 ms belassen. Dadurch ergibt sich eine geringe Antwortlatenz, falls Kontakt mit dem Schliels-
zylinder aufgenommen werden muss, um beispielsweise eine Status- oder Batteriezustandsabfrage
durchzufiihren. Die Lebensdauer der SchlieBzylinder kann jedoch nur signifikant gesteigert werden,
falls das Schlaf-Wach-Verhéltnis vergroBert bzw. der Duty-Cycle verkleinert wird. Abbildung 6.22 zeigt
die resultierende Lebensdauer, falls die Aufwachperiode auf 1s, respektive 10s, verlangert wird. Die
Wachzeiten t,,,., werden dabei nicht verandert, so dass insgesamt ein um den Faktor 10 bzw. 100
kleinerer Duty-Cycle und somit eine deutlich gesteigerte Lebensdauer resultieren. Es fallt allerdings
auf, dass sich die Lebensdauer bei einer Aufwachperiode von 10s im Duty-Cycle-Bereich zwischen
0,3% und 1,5 % deutlich reduziert. Hier sammeln sich innerhalb der Schlafperiode der SchlieRzylinder
so viele Pakete an, dass diese in der kurzen Wachzeit nicht versendet bzw. aufgrund von Kollisionen
auch nicht fehlerfrei empfangen werden kénnen. Obwohl es sich um ein Offline-System handelt,
finden Ubertragungen von SchlieRplanaktualisierungen und Status- bzw. Batterieabfragen statt, die
im dargestellten Szenario ,0AP" fast immer von benachbarten Schlielzylindern weitergeleitet werden
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Abbildung 6.19: Latenz fiir die Beantwortung einer SchlieBanfrage bei einer Online-SchlieBanlage in
Abhangigkeit vom gewahlten Routingverfahren fiir die Infrastrukturszenarien ,,0AP"
bis ,4AP"

miissen. Die so entstandene Uberlastsituation fiihrt zu einem erheblichen Anstieg des Energiebedarfs,
da beim laufenden Empfang von Paketen der Eintritt in den Schlafzustand verschoben wird, bis das
Paket empfangen worden ist. Zusatzlich wirkt sich, aufgrund des geringen Duty-Cycles und der relativ
hoheren Anzahl von zu versendenden Nachrichten, der Unterschied in der Leistungsaufnahme zwischen
Sendebetrieb (108,9 mW) und Empfangsbetrieb (52,8 mW) deutlicher aus.

Aufgrund der groBeren regelmalig anfallenden Datenmengen, d.h. der Grundlast, welche das
Netzwerk libertragen kdnnen muss, lasst sich die Lebensdauer nur auf ca. 645d steigern (Duty-Cycle
1,5% bei einer Aufwachperiode von 105s). Im Vergleich zu einer Lebensdauer von ca. 47 d bei einer
Aufwachperiode von 0.1s, entspricht dies nur einer Steigerung um den Faktor 13,7, jedoch nicht um
den, durch die Verlangerung der Aufwachperiode auf 10's, suggerierten Faktor 100. Wird ein geringerer
Duty-Cycle gewahlt, schlagen die regelmaBig an die SchlieRzylinder ausgesendeten Statusanfragen fehl,
denen jedoch in einem Offline-System eine hohe Bedeutung zufillt.

Methode der Nutzerauthentifikation
Simulativ kann ebenfalls untersucht werden, welchen Einfluss der fiir die Nutzerauthentifikation

anfallende Energiebedarf auf die Lebensdauer der SchlieRzylinder hat. Dazu lassen sich zwei Ener-
giemengen unterscheiden: der Bedarf beim Einsatz eines passiven RFID-Mediums, dessen leicht zu
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Abbildung 6.20: Qualitative Darstellung der positionsabhdngigen Latenz fiir die Beantwortung einer
SchlieBanfrage in Abhdngigkeit vom gewahlten Routingverfahren im Szenario ,0AP"
mit einem Duty-Cycle von 5%, wobei die Latenz dem Durchmesser des Kreises an
einer SchlieRzylinderposition entspricht

falschende Hardware-Kennung/UID ausgelesen wird, und der Bedarf beim Auslesen einer verschliisselt
auf einem RFID-Medium abgelegten Kennung. Die genauen Werte sind Tabelle 6.1 zu entnehmen.
Es zeigt sich, dass der durch die sichere Form der der Nutzerauthentifikation verursachte Anteil am
insgesamten Energiebedarf mit maximal 10,58 % im Fall eines Online-Systems mit 5% Duty-Cycle
deutlich hinter dem durch die periodisch hergestellte Empfangsbereitschaft verursachten Anteil von
76,36 % zuriicksteht. Die maximal erreichbare Lebensdauer reduziert sich von 46,9d auf 41,2d, d.h.
um 12,2 %.

6.1.6 Simulationsperformance

Ein wichtiger Aspekt fiir die Entwurfsraumexploration ist die dafiir bendtigte Zeit. Das erstellte
Simulationsmodell soll bei Wahrung der Exaktheit in moglichst kurzer Zeit Ergebnisse generieren,
um so Parameterstudien oder vollstandige Suchen innerhalb des Entwurfsraums zu erméglichen. Die
zur vollstindigen Durchfiihrung der Simulation nétige Zeit richtet sich dabei nach der Anzahl von
Ereignissen, die simuliert werden miissen. Diese steigt mit der Haufigkeit der Ubertragung von Daten,
respektive der Paketrate, sowie der Anzahl zu simulierender Knoten. Zusatzlich besteht eine direkte
Abhangigkeit zu den verwendeten paketgenerierenden Protokollen und des Betriebs- oder Lastzustands
in dem sich das Netzwerk befindet.
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Abbildung 6.21: Qualitative Darstellung der durchschnittlichen positionsabhdngigen Latenz fiir die
Beantwortung einer SchlieBanfrage in Abhangigkeit vom gewahlten Routingverfahren
im Szenario ,,JAP" mit einem Duty-Cycle von 5%

Um das Auftreten der vermuteten Effekte bestatigen zu kénnen, wurden einzelne Simulationsl3ufe
als eigener Single-Thread-Prozess gestartet und hinsichtlich simulierter Zeit und dafiir benétigter
CPU-Zeit ausgewertet. Eine Auflistung der Zeiten findet sich in Tabelle 6.4.

Zunichst lasst sich feststellen, dass zwischen der kiirzesten und der langsten aufgetretenen Simulati-
onsdauer von 2s bzw. 8 h eine groRe Spreizung auftritt. Deutlich ist auch der Zusammenhang zwischen
Simulationszeit, simulierter Zeit und dem Nachrichtenaufkommen. Wahrend im Online-System beim
Einsatz von AODV und einem Duty-Cycle von 5% pro Sekunde rund 133 s Systemzeit simuliert werden,
sind es beim Einsatz von Fluten als Routingverfahren nur 100s. Ahnlich verhilt es sich beim Vergleich
zwischen Online- und Offline-System, was besonders am Vergleich der Simulationszeiten bei einem
Duty-Cycle von 100 % und dem Einsatz des Routingverfahrens AODV deutlich wird (28s gegeniiber
2's Simulationszeit). Betrachtet man hingegen die Simulationszeiten fiir einen Duty-Cycle von 5%
prasentiert sich ein geringfiigig anderes Bild. Der Grund hierfiir ist, dass im Offline-Szenario jedem
Knoten ein Mal pro Tag ein aktueller SchlieBplan mit einer GréBe von 2048 B iibermittelt wird, was
mit einer Datenrate von 250 kbit/s mindestens 0,0655s dauert und somit mit einem Aufwachintervall
von 0,1s en bloc erst ab einem Duty-Cycle von mindestens 65,5 % mdglich ist. Kommt es hingegen zu
Unterbrechungen, sind Neuiibertragungen und somit ein deutlich gesteigertes Nachrichtenaufkommen
die Folge, wodurch die Simulationsperformance sinkt.

Da die Mehrheit der insgesamt 1392 Einzelsimulationen innerhalb von weniger als einer Stunde
durchgefiihrt werden kann und sehr gut parallelisierbar sind, erscheint das erstellte Simulationsmodell als
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Abbildung 6.22: Vergleich der resultierenden Lebensdauern eines Offline-Systems mit auf 1, respektive
105, verlangerter Aufwachperiode beim Einsatz von AODV im Szenario ,,0AP"
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Tabelle 6.4: Vergleich der Simulationszeiten fiir ausgewahlte Simulationsldufe in Abhangigkeit von
Auslegungs- und Betriebsparametern bei Ausfithrung auf einem Server mit vier Prozessoren
vom Intel Xeon X7550 sowie 128 GB Arbeitsspeicher (Batteriekapazitdt zur Verkiirzung
der Simulationszeiten um den Faktor 10 auf 85 mA h reduziert).

. Routing- Aufwach- simulierte Simulations- simul. Zeit
System Szenario verfahren intervall Duty-Cycle Zeit zeit CPU-Zeit
Online 0AP AODV 0,1s 5,00 % 1126 h 50,92 min 132,65
Online 0AP AODV 0,1s 100,00 % 5,18 h 0,47 min 666,14
Online 0AP Fluten 0,1s 5,00 % 112,7h 67,25 min 100,1
Online 0AP Fluten 0,1s 100,00 % 5,18h 1,15 min 270,35
Offline 0AP AODV 0,1s 1,09% 7426 h 400,87 min 111,15
Offline 0AP AODV 0,1s 5,00 % 1125h 55,28 min 122,12
Offline 0AP AODV 0,1s 100,00 % 5,18 h 0,03 min 9325,50
Offline 0AP AODV 1,0s 1,09 % 2541,2h 108,9 min 1400,13
Offline 0AP AODV 1.0s 5,00 % 4915h 4849 min 60,82
Offline 0AP AODV 10,0s 1,09 % 3362,2h 31,27 min 6451,91
Offline 0AP AODV 10,0s 1,50% 3216,3h 200,17 min 964,07
Offline 0AP AODV 10,0s 5,00 % 2450 h 21,68 min 677,82

gut geeignet, um eine vernetzte elektronische SchlieRanlage untersuchen zu kénnen. Sollen Netzwerke
mit deutlich mehr Knoten simuliert werden, empfiehlt sich das Erreichen einer festgelegten simulierten
Zeit und nicht den batteriebedingten Ausfall des ersten Knotens als Abbruchkriterium zu wahlen, um
die Simulationszeiten zu reduzieren. Eine Betrachtung der energetischen Belastung kann dann auf
Basis der durchschnittlichen Leistungsaufnahme erfolgen.

6.1.7 Diskussion der Ergebnisse

Anhand des Anwendungsbeispiels ,funkvernetzte SchlieBanlage” lasst sich deutlich aufzeigen, dass
Veranderungen einer Schicht systemweite Auswirkungen haben kénnen und somit der Einfluss einzelner
MaBnahmen nur differentiell bestimmt werden kann. So beeinflusst beispielsweise die verwendete
Sendeleistung nicht nur den Energiebedarf fiir die Ubermittlung der Pakete, sondern bestimmt auch
wesentlich das beim Empfanger resultierende Signal-Rausch-Verhiltnis und das Potential benachbarte
Ubertragungen zu storen. Dies hat wiederum Auswirkungen auf die Anzahl der fiir eine erfolgreichen
Empfang notwendigen Ubertragungsversuche sowie die Moglichkeit zur gleichzeitigen Kommunikation
in enger raumlicher Nahe.

Gleichzeitig konnte verdeutlicht werden, dass viele nichtlineare Effekte bei der Parametrierung des
untersuchten SchlieRanlagennetzwerks existieren. So sorgt beispielsweise die Verringerung des Duty-
Cycles, vor allem im Online-System, fiir eine lineare Steigerung der Lebensdauer. Ab einem bestimmten
Grenzwert verringert sich diese jedoch wieder, da bei konstantem Aufkommen von Anwendungsdaten
eine Uberlastsituation entstanden ist. Ein weiteres Beispiel fiir nichtlineare Skalierungseffekte ist
die Vergrolerung der Aufwachperiode von 0,1s auf 10s im Offline-Betrieb. Dominiert bei kurzer
Aufwachperiode der durch die Empfangsbereitschaft verursachte Anteil die durchschnittliche Leistungs-
aufnahme, ist es bei langer Aufwachperiode der durch die Nutzerauthentifikation via RFID verursachte
Anteil.

Fiir ein SchlieBanlagensystem spezifizierte Anforderungen an Batterielebensdauer, Erfolgsraten
und gegebenenfalls maximale Verzégerungszeiten konnen mit Hilfe des Simulationsmodells und einer
vorgesehenen Parametrierung/Auslegung auf Einhaltung untersucht werden. Ein Beispiel hierfiir kann
auch die ortsabhadngige Latenz sein, wie in Kapitel 6.1.4 beschrieben. Ebenso lassen sich Abtauscheffekte
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zwischen den einzelnen Anforderungsdimensionen untersuchen. Das Routingverfahren arbeitet aufgrund
des vorhandenen geographischen Vorwissens sehr zuverlassig, sorgt allerdings fiir eine ungiinstige
Verteilung der energetischen Belastung (siehe Kapitel 6.1.4).

Die im Rahmen dieses Anwendungsbeispiels maximal auftretenden Simulationszeiten von fast
18 h sind zu beriicksichtigen, erlauben aber dennoch auch ausfiihrliche Parameterstudien, da die
grole Mehrheit der Simulationslaufe bereits innerhalb einer Stunde erfolgreich abschlielt. Um die
Simulationszeiten zu verkiirzen kann aber beispielsweise die Batteriekapazitat skaliert oder nur eine
vorgegebene Zeit simuliert werden. Dabei ist zu beachten, dass sich das simulierte System fiir eine
ausreichend lange Zeit im eingeschwungenen Betriebszustand befinden muss, um belastbare Aussagen
zu erzielen. Mit insgesamt 31 simulierten Knoten, handelt es sich bei der simulierten elektronischen
SchlieRanlage um ein Netzwerk von kleiner bis mittlerer GroBe. Eine Steigerung der Knotenanzahl hatte
aufgrund der steigenden Nachrichtenanzahl eine nahezu lineare Steigerung der Simulationszeit zur Folge,
so dass ab einer bestimmten GréRe komplexititsreduzierende MaRnahmen ergriffen werden miissen. So
kann beispielsweise die Anzahl generierter Nachrichten reduziert werden, indem innerhalb eines Knotens
ablaufende Teilschritte zusammengefasst werden, wodurch sich im Gegenzug die Moglichkeiten zur
detailgenauen Analyse oder Fehlersuche verringern.

6.2 Anwendungsbeispiel beleuchtungsintegriertes
Drahtloskommunikationssystem

Das folgende Kapitel erlautert die Anwendung des in Kapitel 5.3 beschriebenen Simulationsmodells
fir drahtlose optische Kommunikation. Es wird dabei besonders auf die Bitiibertragungsschicht
eingegangen, um die im Grundlagenkapitel 2.2 beschriebenen Effekte mit Hilfe des entwickelten
Simulationsmodells im Rahmen von konkreten Anwendungsszenarien aufzuzeigen. Das Verhalten
des optischen Kommunikationssystems wird dabei maRgeblich anhand der Kriterien Durchsatz und
effektive Abdeckung beschrieben, wobei auch implementierungsrelevante Eigenschaften, insbesondere
die resultierende HW-Komplexitat, Beriicksichtigung finden.

Die Abbildung 6.1 veranschaulicht das dem Anwendungsbeispiel zu Grunde liegende Anforderungspro-
fil. Anders als im Anwendungsszenario der SchlieBanlage, ist das Profil maRgeblich durch einen hohen
Datendurchsatz sowie eine effiziente Bandbreitennutzung definiert. Das ist durch die zu erwartende
Asymmetrie des Datenverkehrs bzw. des Datenaufkommens zu begriinden. Es wird angenommen,
dass das mobile Endgerit erheblich mehr Daten empfangen wird als zu senden (z.B. Videostreaming,
standortabhingige Dienste). Ebenso erklart sich die nur geringen Anforderungen an die sich einstellende
Latenz der Dateniibertragung. Da gleichzeitig mehrere Benutzer vom gleichen System versorgt werden
sollen, ist die effiziente Nutzung der zur Verfiigung stehenden Bandbreite hingegen stark gewichtet.
Eine geringe Verlustleistungsaufnahme ist, im Vergleich zur batteriebetriebenen SchlieBanlage, hier
von geringer Bedeutung, da eine Integration in bestehende Beleuchtungselemente oder eine dauer-
hafte Spannungsversorgung angenommen wird. Ebenfalls werden nur geringe Anforderungen an die
Einbaugrole gestellt.

Die im Fokus stehenden Beleuchtungseinheiten weisen eine typische Verlustleistungsaufnahme zwi-
schen 10 W und 200 W auf. Da die, fiir die Kommunikation notwendigen, elektronischen Komponenten
im Bezug auf die Verlustleistung lediglich im mW-Bereich einzuordnen sind, wird auf eine quantitative
energetische Analyse und Bewertung verzichtet. Im Zusammenspiel mit mobilen Endgeraten ergibt
sich dennoch eine Asymmetrie im Bezug auf das zur Verfiigung stehende Energiebudget und somit
auch im Bezug auf die erreichbare optische Sendeleistung. Es bietet sich deshalb beispielsweise an, den
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Abbildung 6.24: Anforderungsprofil des Anwendungsbeispiels , beleuchtungsintegriertes Drahtloskom-
munikationssystem"

Uplink mittels Funkkommunikation herzustellen, wodurch sich ein hybrides Kommunikationskonzept
ergibt [103]. Alternativ zum sichtbaren Lichtspektrum, kann im infraroten Bereich iibertragen werden.
Hier ist die Hintergrundrauschleistung erheblich geringer, da sowohl Leuchtstoffréhren als auch weill
leuchtende LEDs nur gering im infraroten Spektrum emittieren [104]. In Folge dessen, kdnnte die
bendtigte optische Sendeleistung auf ein fiir mobile Endgerate geeignetes Niveau reduziert werden.

Um aussagekraftige Ergebnisse zu gewahrleisten, wurde das erstellte Simulationsmodell zunachst
experimentell validiert. Wie in Abschnitt 6.2.3 beschrieben, diente der ,Li-Fi Hotspot” des Fraunhofer
IPMS in Dresden [105] als Referenzsystem. Nach der erfolgreichen Validierung konnte das Simulati-
onsmodell eingesetzt werden, um das Verhalten eines virtuellen optischen Kommunikationssystems in
mehreren konkreten Szenarien zu untersuchen bzw. Zusammenhinge zwischen Betriebsparametern
und dem sich einstellenden Durchsatz, respektive des effektiven Abdeckungsbereichs, quantitativ
zu veranschaulichen. Da das erstellte Modell hauptsachlich Effekte der Bitiibertragungsebene (OSI-
Schicht 1) abbildet, stellen diese einen elementaren Bestandteil der durchgefiihrten Analysen dar.
Hierbei kdnnen Auswirkungen verschiedener effektiver Offnungswinkel (Abschnitt 6.2.5), unterschiedli-
cher Hintergrundbeleuchtungsintensitdten (Abschnitt 6.2.4) oder Modulationsverfahren, respektive
-graden (Abschnitt 6.2.5) ebenso aufgezeigt werden, wie der szenarioabhdngige Nutzen eingesetzter
Vorwiartsfehlerkorrekturmanahmen (Abschnitt 6.2.5).

Neben der Analyse der Bitiibertragungsschicht, ermdglicht das Simulationsmodell auch eine Unter-
suchung des Verhaltens der auf den OSI-Schichten 3 - 4 verwendeten Protokolle. In den Abschnitten
6.2.7 und 6.2.8 wird aufgezeigt, dass diese unterschiedlich auf die stark variablen Kommunikationsbe-
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dingungen reagieren. Dariiber hinaus l3sst sich das Protokollverhalten durch gezielte Wahl geeigneter
Werte der Konfigurationsparameter verbessern. Diese sind mit Hilfe des erstellten Simulationsmodells
durch Parameterstudien bestimmbar. Bei Ausfiihrungszeiten von wenigen Minuten bis zu maximal 3
Stunden ist dies sogar in Form einer vollstandigen Suche im Entwurfsraum moglich, was am Beispiel
der Parametrierung von TCP im Abschnitt 6.2.8 illustriert wird. Eine Diskussion der Ergebnisse dieser
Untersuchungen, daraus abgeleiteter Hinweise zur Auslegung eines drahtlosen optischen Kommuni-
kationssystems sowie moglicher MaBnahmen zur Verbesserung der Qualitat der Ergebnisse findet
abschlielend im Abschnitt 6.2.10 statt.

6.2.1 Systemaufbau

Der Aufbau des in diesem Anwendungsbeispiel angenommenen Systems ist in Abbildung 6.25 dargestellt.
Es besteht aus zwei kommunizierenden Partnern, den sog. Hosts. Diese Gerate konnen alle Schichten des
OSI-Modells abbilden, enthalten also auch die die Kommunikation bedingenden Anwendungen (siehe
Kapitel 5.3). Die Anwendungsdaten kénnen mittels der Transportprotokolle TCP oder UDP iibertragen
werden, wobei auf der Vermittlungsschicht IPv4 zum Einsatz kommt. Beide Hosts sind jeweils via
100 Mbps-Full-Duplex-Ethernet-Link mit einem optischen , Access Point" (OAP) verbunden, welcher
die eintreffenden Ethernet-Frames optisch iibertragt. Die Medienzugriffssteuerung erfolgt hierbei gemald
IEEE 802.3, wobei der OAP als optischer Repeater eine Konvertierung auf der Bitiibertragungsschicht
durchfiihrt, d.h. die elektrisch eintreffenden Ethernet-Frames optisch abstrahlt und umgekehrt.

Der optische Ubertragungskanal (owcScalarMedium) beriicksichtigt die Signaldimpfung sowie die
optische Hintergrundrauschleistung wie in Kapitel 2.2.1 beschrieben. Weiterhin wird das lichtleistungs-
abhiangige Schrotrauschen innerhalb der Photodiode (PD) im Empfanger (owcReceiver)bestimmt.

Host A

Host B 100M Ethernet

Ps_eudf) < »  Switch/Hub
application

\

y
UDP datagrams/ 100M
TCP segments
A
A

1Pv4

OAP OAP OAP

IP packet: » A 4
PAcKEEs Optical Access Point (OAP) kY i

Ethernet MAC Ethernet Frames owcScalarRadio

i Ethernet | owcScalarReceiver |

Frames Optical
\i \4 | owcScalarTransmitter | TS TISSTOR

—\ 100M ,—
Ethernet PHY |« » Ethernet PHY owcBackgroundNoise
| owcErrorModel |

vy

owcScalarMedium

Abbildung 6.25: Abstrahierte Darstellung der im Simulationsmodell verwendeten Module und ihrer
Verbindungen untereinander

6.2.2 Simulationsszenario
Das Simulationsszenario besteht in seiner einfachsten Variante aus zwei OAPs, einem mobilen OAP

der das Gerdt des mobilen Endnutzers reprasentiert und einem decken- bzw. beleuchtungsintegrierten
Infrastruktur-OAP. Diese werden innerhalb eines virtuellen Flures mit den AbmaBen (10 x 3 x 3) m’
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platziert. Dabei ist der Infrastruktur-OAP zentriert an der Decke positioniert und nach unten orientiert
(negative Z-Richtung). Der mobile OAP befindet sich initial an einer Seitenwand angrenzend (z = 0,0 m)
in einer Hohe von 1 m und ist nach oben orientiert (positive Z-Richtung). Nach Start der Simulation
bewegt sich der mobile OAP mit einer Geschwindigkeit von 0,1 m/s in positiver x-Richtung und
erreicht die gegeniiberliegende Wand somit nach 100s, woraufhin die Simulation beendet wird. Zur
Veranschaulichung ist dieses Basisszenario in Abbildung 6.26 dargestellt. Die OAPs sind dabei, wie
in Abschnitt 6.2.1 beschrieben, via Ethernet iiber einen Switch oder Hub mit den Host-Modulen
verbunden, die aus Griinden der Ubersichtlichkeit nicht abgebildet sind.

Zur Durchfiihrung eines Simulationslaufes muss eine Konfiguration angelegt werden, die Werte fiir
alle die Parameter enthélt, die nicht mit etwaigen Standardwerten belegt werden sollen. Da innerhalb
von OMNeT++ Konfigurationen von anderen Konfigurationen erben kénnen, ist eine Aufteilung in
,Grundkonfiguration” und ,Spezialkonfiguration” méglich, was die Lesbarkeit und Wartbarkeit deutlich
erhoht. Ein vollstandiger Konfigurationsabschnitt fiir das hier beschriebene Simulationsszenario ,,1
OAP" ist im Codebeispiel 6.1 zu finden. Hierbei erbt die Konfiguration Hallway_SingleAP (Zeile
67) vom grundlegenden Konfigurationsabschnitt General (Zeile 1), wodurch sich in diesem Fall die
Anzahl der Infrastruktur-OAPs auf einen reduziert und somit das Szenario ,1 OAP" entsteht.

Mit Start des Simulationslaufes, d.h. bei ¢t = 0,0s, beginnt die im Infrastruktur-Host vorhandene
Pseudoapplikation mit dem Versuch Daten an die Pseudoapplikation im mobilen Host zu iibermitteln.
Dabei kommen als Transportprotokolle UDP oder TCP in verschiedenen Konfigurationen sowie IPv4
und ARP als Netzwerk- respektive Adressauflésungsprotokoll zum Einsatz.

Erst nachdem mobiler und Infrastruktur-OAP in das gegenseitige Sichtfeld eintreten, kommt eine
Kommunikationsverbindung zustande. Mit den in Tabelle 6.5 angegebenen Parameterwerten ist dies ab
x = 4,50 m der Fall. Nachdem die IPv4-Schicht im Infrastruktur-Host die Ziel-IPv4-Adresse des mobilen
Hosts nach Erhalt einer ARP-Antwort erfolgreich einer physikalischen Adresse zuordnen kann, beginnt
die eigentliche Ubertragung der Pseudoanwendungsdaten und der auf Anwendungsebene erzielte
Durchsatz kann errechnet und aufgezeichnet werden. Das sich so ergebende Positions-Durchsatz-Profil
ist in Abbildung 6.27 dargestellt.

Ein standardkonformer Ethernet-Datenrahmen kann bei einer GroRe von 1538 B maximal 1472 B
(UDP) bzw. 1460B (TCP) Anwendungs- oder Nutzdaten enthalten (siehe Abbildung 6.28). Bei
einer physikalischen Dateniibertragungsrate von 10 Mbit/s ergibt sich so eine maximale Nutz- bzw.
Anwendungsdatenrate von 9,571 Mbit/s (UDP) bzw. 9,492 Mbit/s (TCP). Dieses Maximum wird nach
Aufbau einer optischen Verbindung und der darauf folgenden Adressauflésung nahezu unmittelbar
erreicht. Nach Erreichen einer Position von x = 5,54 m, liberlagern sich die Sichtfelder beider OAPs
nicht mehr ausreichend und eine Kommunikation kann nicht mehr stattfinden. Eine vollstindige
Ubersicht aller fiir die Simulation verwendeter Simulationsparameter in Grundkonfiguration ist in der
Tabelle 6.5 gegeben.

Die im folgenden fiir die Simulationsszenarien verwendeten Bezeichnungen orientieren sich an der
Anzahl vorhandener Infrastruktur-OAPs, d.h. im Szenario ,,10 OAP" existieren zehn Infrastruktur-OAPs,
die in x-Richtung dquidistant an der Mittelachse des simulierten Flures entlang verteilt sind. Sollen
mehrere OAPs mit dem Infrastruktur-Host verbunden werden, muss ein Ethernet-Switch bzw. -Hub
zum Einsatz kommen. Beim Einsatz eines Hubs wird jedes einlaufende Paket an alle Anschliisse
weitergeleitet, weshalb alle Infrastruktur-OAPs optische Ubertragungen beginnen. Dies bedeutet zum
einen, dass der Storpegel in den sich tiberlappenden Zonen der Abdeckungsbereiche zunimmt, hat
aber auch einen deutlichen Einfluss auf die Laufzeit der durchgefiihrten Simulationen, da jede optische
Ubertragung individuell berechnet wird. Alternativ kann ein Ethernet-Switch eingesetzt werden, welcher
einlaufende Pakete nur an den Anschluss weiterleitet, an dem sich ein Gerat mit passender physikalischer
Adresse befindet. Das setzt allerdings voraus, dass die Weiterleitungstabelle bei einer sich verandernden
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Codebeispiel 6.1: Konfiguration in der Datei omnetpp.ini

[General]
network = OWCnetwork

4  # medium
*%.backgroundNoise. power = 15 dBm
*%.obstacleLossType = "OWCTracingObstacleLoss"
*%.pathLossType = "OpticalPathLoss"

9 # number, room & positions
*.numHosts = ${x=ceil (${hallwayLength}/(2*tan(${angleMax}*${pi}/180) * (${ceilingHeight}-${mobileHeight})))}
*%.config = xmldoc("hallway .xml"
*%. wallWidth = ${wallWidth = 0.5m}
*%. hallwayLength = ${hallwaylLength = 10m}
14  *x.hallwaylLength = ${hallwaylLength2 = 10}
*%. mobileHeight = ${mobileHeight = 1m}
*%.ceilingHeight = ${ceilingHeight = 3m}

*%.constraintAreaMinX = Om
*%.constraintAreaMinY = Om

19 *%.constraintAreaMinZ = Om
*%.constraintAreaMaxX = 50m
*%.constraintAreaMaxY = 20m
*%.constraintAreaMaxZ = 5m
*%. mobility . acceleration = 0

24 *%. mobility . rotationSpeed = 0
*%.apMobile. mobilityType = "OwcRotatingMobility"

*%.apMobile. mobility . initialX = ${wallWidth}
*%.apMobile. mobility . initialY = ${wallWidth} + 1.5m
*%.apMobile. mobility . initialZ = ${mobileHeight}
29 xx*.apMobile. mobility .initialAlpha = Odeg
*%.apMobile. mobility .initialBeta = 270deg
*%.apMobile. mobility .initialGamma = Odeg
*%.apMobile. mobility .speed = 0.1mps
*%.apMobile. mobility .angle = Odeg
34 xx.ap[*]. mobilityType = "OwcRotatingMobility"
*%.ap[*]. mobility.initialX = (parentindex() + 0.5) x (${hallwayLength}/${x}) + ${wallWidth}

*%.ap[*]. mobility.initialY = ${wallWidth} 4+ 1.5m
*x.ap[*]. mobility.initialZ = ${ceilingHeight}
*%.ap[*]. mobility.in alAlpha = Odeg
39 xx%x.ap[*]. mobility.initialBeta = 90deg
*%.ap[*]. mobility .initialGamma = Odeg
# optics
*%.radio.txAntenna.txBeamWidth = ${txBeamWidth = 16.92}deg
44  xx.radio.rxAntenna.rxbeamWidth = ${rxBeamWidth = 14.93}deg
# NIC settings
*%.errorModel . modlevel = 2
*%.mac.address = "auto"
49 *%.transmitter.power = 2ImW
*%.transmitter. bitrate = 10Mbps
**x.radio.maxQueueSize = 100000
*%.queueType = "DropTailQueue"
54 # udp
*%.% Host . numUdpApps = 1
*x.x Host .udpApp [*]. typename = "UDPBasicApp"
*%.wiredHost .udpApp [0]. destAddresses = "wiredHostMobile"

*%.x Host .udpApp[0]. destPort = 1000
59 #*%.x Host .udpApp [0]. messagelLength = 1472B
*%.wiredHost .udpApp [0]. sendInterval = 0.0012304663467454s
*%.x Host .udpApp [0].stopTime = 100s
**.% HostMobile . numUdpApps = 1
*%.x HostMobile . udpApp [0]. typename = "UDPSinkThroughput"
64 *%.x HostMobile.udpApp[0]. throughputWindowlLength = 0.025s
*%.x HostMobile.udpApp[0]. localPort = 1000

[Hallway SingleAP]
*.numHosts = 1
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Anschlusssituation fortwahrend aktualisiert wird. Da die iiber die OAPs aufgebaute optische Verbindung
transparent ist, haben die einzelnen OAPs keine eigene physikalische Adresse, sondern nur die jeweiligen
Hosts. Die Aktualisierung der Weiterleitungstabelle kann in diesem Fall nur durch eine haufige
Wiederholung von neu ausgeldsten ARP-Anfragen erfolgen, da andernfalls fortwdhrend der falsche
Switch-Ausgang zur Weiterleitung verwendet werden wiirde. Realisieren l3sst sich solch eine hiufige
Aktualisierung durch Reduzierung der Giiltigkeitsdauer gefundener ARP-Auflésungen. Dabei wirken
sich allerdings die durch den Auflésungsprozess kurzfristig auftretenden Verzdgerungszeiten nachteilig
aus, da wahrend dieser Zeit keine Ende-zu-Ende-Kommunikation stattfinden kann.
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Abbildung 6.26: Darstellung des grundlegenden Simulationsszenarios ,1 OAP" a) in xy-Ebene und
b) in xz-Ebene mit insgesamt zwei OAPs, wobei sich der mobile OAP im Laufe der
simulierten Zeit entlang der x-Richtung fortbewegt.

6.2.3 Experimentelle Verifikation des Simulationsmodells

Um die mittels Simulationsmodell gewonnen Aussagen hinsichtlich ihrer Giiltigkeit bewerten zu kénnen,
wurde das in Kapitel 6.2.2 Szenario , 1 OAP" experimentell nachgestellt. Der Aufbau ist in Abbildung
6.30 dargestellt.

Als Hardware-Referenz diente hierbei ein optisches Ubertragungssystem des Fraunhofer-Instituts fiir
Photonische Mikrosysteme (IPMS) namens ,Li-Fi Hotspot™ [105], welches in Abbildung 6.29 zu sehen
ist. Abbildung 6.29b zeigt dabei die optische aktive Frontseite bei demontierter Optik, d.h. das Array
aus Transmitter-LEDs sowie die Photodiode, Abbildung 6.29c die dazugehorige bestiickte Riickseite.
Der , Li-Fi Hotspot” stellt einen Konverter fiir die Bitiibertragungsschicht, d.h. eine sog. Bridge, dar.
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Abbildung 6.27: Zeitlicher und ortsabhangiger Verlauf des auf Anwendungsebene erreichten Durchsat-
zes im Basisszenario ,1 OAP". Der Empfanger bewegt sich mit konstanter Geschwin-
digkeit von 0,1ms_1 in positiver x-Richtung. Mit Eintritt in den Empfangsbereich
zwischen x = 4,50 m und = = 5,54 m, wird der theoretisch maximale Datendurchsatz
von 9,571 Mbit/s erreicht.

4 octets 7 octets 1 octets 6 octets 6 octets 2 octets |20 octets |8 octets|18 - 1472 octets 4 octets
Frame Check |--- MAC |[Start Frame| Destination Source MAC Type 1P UDP Application Frame Check
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-
12 octets - 1500 octets g
Inter-Frame Gap Network Protocol Data Unit

Abbildung 6.28: Aufbau eines Datenrahmens nach IEEE 802.3u, welcher ein UDP-Datagramm trans-
portiert

Kabelgebunden erfolgt die Bitiibertragung gemal des im IEEE-Standard 802.3i beschriebenen Prinzips,
welches auch als 10BASE-T bezeichnet wird (10 Mbit/s via ,, Twisted Pair*). Die Konvertierung erfolgt
dann von, respektive nach, 10BASE-FL (10 Mbit/s via Glasfaser). In der vom IPMS zur Verfiigung
gestellten Bridge wird jedoch nicht in eine Glasfaser eingekoppelt, sondern mittels des Transmitter-LED-
Arrays kabellos gerichtet emittiert. Empfangerseitig erfolgt die Signaldetektion iiber die vorhandene
Photodiode. Der Offnungswinkel der Photodiode O, ist mit +35°, der des LED-Arrays O, mit +
10° angegeben, wobei die mittlere optisch Ubertragungsleistung 21 mW betrigt.

Zur Untersuchung des auf Anwendungsebene erzielbaren Durchsatzes, wird das Programm ,iPerf"
in der Version 3.0 [106] verwendet, welches Dateniibertragungen mittels UDP und TCP sowie das
Einstellen zahlreicher Protokollparameter erlaubt. Auf dem Computer, welcher Daten empfangen soll
(in Abbildung 6.30 als iPerf-Server bezeichnet) wird ,iPerf" im Server-Modus gestartet, auf dem zweiten
Computer (in Abbildung 6.30 als iPerf-Client bezeichnet), erfolgt der Start des Verbindungstests im
Client-Modus mit dem folgenden Aufruf:

iperf3 -c 10.0.0.2 -b10OM -05 -t65 -M1460 -w65535 --logfile out.txt

Als Parameter werden hier die Zielbandbreite von 10 Mbit/s (-b10M), eine um fiinf Sekunden ver-
z0gerte Aufzeichnung zur Vermeidung der Erfassung von Einschwingvorgangen (-05), eine Erfas-
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Tabelle 6.5: Allgemeine Simulationsparameter

Bereich Parameter Wert
FOV Offnungswinkel Tx LED, O, 16,92°
FOV Offnungswinkel Rx PD, O, 14,93°
Optische Sendeleistung, Pr, 21 mW
Empfindlichkeit der PD, Spp 05AW™
Front-End Flache der PD, A 120 mm?
Bandbreite optischer Filter 20 nm
Wellenlange 1080 nm
Verstarkung des TIAs, Grra 20 kS
Systembandbreite, B 20 MHz
FEC RS-Code (64,32)
PHY Modulationsart 2-PAM (OOK)
Datenrate PHY 10 Mbit/s
Hintergrundhelligkeit, P, 6 mW/(cm® nm)
Temperatur, T’ 203K
Umgebung  Hohe Infrastruktur-OAP, A fizeq = heeir 3m
Héhe mobiler OAP, h,,opie 1m
Geschwindigkeit mobiler OAP, v,,,0pize 0,1m 5!
UDP PaketgroRe 1472B
UDP Paketintervall 1,23047 ms
TCP Datenvolumen 125 MB
TCP Maximale SegmentgroBe (MSS) 1460B
TCP Maximale FenstergroRe 65536
Anwendung  TCP Initial Soft Start Threshold 65536

TCP Verzogerte Empfangsbestatigungen  nein
TCP Selektive Empfangsbestatigungen nein

TCP Nagle-Algorithmus nein
TCP Fensterskalierung nein
TCP Zeitstempelunterstiitzung nein

sungsdauer von 65s (-t65), eine maximale TCP-SegmentgroRe (MSS) von 1460 B (-M1460), eine
TCP-UbertragungsfenstergroRe von 65535 B (-w65535) sowie ein Dateiname zur Aufzeichnung der
Erfassung angegeben (--logfile out.txt). Gleichzeitig wurde jede Datenverbindung mit dem
Programm ,Wireshark™ [107] mitgeschnitten, was eine spatere Analyse ermdglicht.

Angefangen mit einer Positionierung des mobilen OAPs direkt unterhalb des deckenmontierten
OAPs, wird der Versatz in x-Richtung in Schritten von 5cm erhoht. Die Durchsatzmessung erfolgt
dabei stationdr an den jeweiligen Messpunkten. Die Messergebnisse sind in Abbildung 6.31 gemeinsam
mit den aus der Simulation fiir das Experimentalszenario gewonnen Werten dargestellt. Es zeigt sich,
dass die winkelabhangige Entwicklung des Durchsatzes mit einer relativen Abweichung von ca. 3%
durch das Simulationsmodell dargestellt werden kann und dabei unterschatzt wird. Die Abweichung
im Bezug auf die effektiv abgedeckte Flache betragt dabei 9,1 %. Als wahrscheinlichste Ursache fiir
die Abweichung kommt hierfiir die Modellierung der LED als Punktlichtquelle im Gegensatz zum im
Experimentalsystem verbauten LED-Array in Frage, da die Uberlagerung einzelner Offnungswinkel zu
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Abbildung 6.29: Zur experimentellen Verifikation verwendetes System ,Li-Fi Hotspot” des Fraunhofer
IPMS in Dresden [105]

einer Aufweitung des effektiven Offnungswinkels fiihrt. Da keine Datenblattwerte fiir die optischen
Eigenschaften der vor der PD liegenden Linse verfiigbar sind, konnte ihre konzentrierende Wirkung nicht
quantitativ beriicksichtigt werden. Weiterhin lassen sich Mehrwegeausbreitungen sowie Imperfektionen
des Experimentalsystems nicht ausschlieRen.

Die Datenblattwerte fiir die Offnungswinkel bzw. die FOVs miissen aufgrund der groBen Abweichung
von ca. 63,93 % zu den durch die Gehdusegeometrie vorgegebenen Werten kritisch betrachtet werden.
Leider liegen dariiber hinaus keine weiteren unabhangigen Messungen des Systems vor, die als Referenz
dienen kdnnen.

Der im Experiment maximal erzielte Durchsatz liegt mit 8,18 Mbit/s reproduzierbar unterhalb des
in den Simulationen ermittelten Werts von ca. 9,571 Mbit/s (UDP). Als Ursache fiir die Abweichung
von ca. 14,53 % kamen zunichst Bit- respektive Paketfehler in Frage. Deshalb wurde ein weiteres
Experiment durchgefiihrt, um den mit dem verfiigbaren , Li-Fi Hotspot“-System maximal erzielbaren
Durchsatz bestimmen zu kdnnen. Zwei optische Einheiten wurden dabei in einem Abstand von 1,2m
auf einer eben Flache positioniert und ohne Versatz zu einander ausgerichtet. Zur Gewahrleistung
optimaler Ubertragungsbedingungen wurde der Raum verdunkelt und anschlieRend erneut eine 655
dauernde Ubertragung mit Hilfe des Programms ,iPerf" gestartet (5s Vorlauf). Durch zeitgleiches
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Mitschneiden der Dateniibertragung mit Hilfe von ,Wireshark", lieRen sich die stattfindenden Ereignisse
im Nachgang analysieren. Dabei zeigte sich, dass der Anteil an wiederholten Paketen (10 von insgesamt
73.859) mit 0,014 % zu vernachldssigen ist und die signifikante Abweichung des erzielten Durchsatzes
nicht erklaren kdnnen. Abbildung 6.32 zeigt den Verlauf des mittels Wireshark ermittelten Durchsatzes.

Li-Fi Hotspot
10BASE-T-Ethernet-Link
Iperf-Client Iperf-Server
192.168.0.1/24 Ag ' 192.168.0.2/24

Abbildung 6.30: Experimenteller Aufbau zur Ermittlung des positions- und abstandsabhdngigen Durch-
satzes auf Anwendungsebene
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Abbildung 6.31: Vergleich des auf Basis der Datenblattwerte bzw. der Gehdusegeometrie simula-
tiv ermittelten mit dem experimentell bestimmten Durchsatz in Abhangigkeit der
Positionierung in x-Richtung
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Abbildung 6.32: Mittels ,Wireshark” ermittelter Anwendungsdurchsatz im verdunkelten Raum bei
1,2 m optischer Distanz zwischen zwei , Li-Fi Hotspots"

6.2.4 Optimierungen der Umgebungsbedingungen
Storungen

Die ambiente Beleuchtung sowie Storungen durch andere optische Strahler beeinflussen maligeblich das
Rauschverhalten am Empfanger. In Abhangigkeit der Installationsumgebung (Hintergrundbeleuchtung,
Sonneneinstrahlung, andere optisch aktive Einheiten) ist die Komponente B, in (2.28) mehr oder
weniger stark ausgepragt. Infolgedessen ergibt sich beim Empfang einer optischen Ubertragung ein
entsprechendes Signalrauschverhiltnis. In Abbildung 6.33 ist die SNIR fiir unterschiedliche Hintergrund-
beleuchtungsintensitaten bei konstanter optischer Sendeleistung dargestellt. Das thermische Rauschen
stellt hierbei, als eine von der optischen Strahlungsleistung unabhangige additive Konstante, die untere
Grenze der Rauschleistung dar (vgl. (2.28)). Mit zunehmend groBerem optischen Leistungseintrag
wirkt sich das Schrotrauschen der PD starker aus, bis es letztlich die Rauschleistung dominiert. Daraus
resultiert das ungewdhnlich konstante Verhalten nach dem sich Sende-FOV des Infrastruktur-OAP
und Empfangs-FOV des mobilen OAPs zwischen z = 3,5m und x = 6,5 m Uberlagern.

6.2.5 Optimierungen in der Bitiibertragungsschicht
Offnungswinkel Sender/Empfinger

Die Offnungswinkel von Sender und Empfinger bestimmen unmittelbar die effektiv erzielbare Abde-
ckung. Durch eine geeignete Wahl der Optiken von Sender und Empfanger lassen sich zum einen die
abgedeckten Bereiche stark beschranken, was durch die gréRere Anzahl von realisierbaren Femto- bzw.
Attozellen zu einer verbesserten Nutzung des zur Verfiigung stehenden Frequenz- bzw. Spektralberei-
ches ermoglicht. Weiterhin l3sst sich so die Prazision der Nutzerlokalisierung erhéhen. Im Gegenzug
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Abbildung 6.33: Signalrauschabstand in Abhangigkeit von Abstand, Orientierung und Hintergrundbe-
leuchtungsintensitdt mit einer 1024-PAM im Szenario , 1 OAP"

erhoht sich die Anzahl der zu installierenden OAPs, bzw. kommunikationsfahiger Beleuchtungseinheiten,
um eine gleichbleibende Abdeckung zu gewahrleisten.

Soll die Abdeckung innerhalb eines Raumes mit mdoglichst geringer Anzahl von OAPs erfolgen,
empfiehlt es sich andererseits die Offnungswinkel von Sender und Empfianger moglichst groR zu
wihlen. Erfolgt eine zu dichte Platzierung bzw. werden die Offnungswinkel zu groR gewshlt, sind zur
Vermeidung von Zellinterferenzen entweder ausreichend groBe Abstinde der Tragerwellenlangen und

stark selektive optische Filter (WDMA) oder mehrbenutzerorientierte Ubertragungsverfahren wie bspw.
DSSS/PSSS oder OFDM-A zu verwenden.

Abbildung 6.34 veranschaulicht den im mobilen Host auf Anwendungsebene resultierenden durch-
schnittlichen Durchsatz fiir verschiedene Kombinationen von Offnungswinkeln in den Szenarien ,1 OAP"
bis , 15 OAP". Es zeigt sich, dass der empfingerseitige Offnungswinkel © p, einen gréReren Einfluss
auf die Ubertragung hat, jedoch, wie zu erwarten, eine Wechselbeziehung mit dem senderseitigen
Offnungswinkel ©, besteht. Zusatzlich offenbart sich die Unterabdeckung im Szenario ,1 OAP". Hier
wird selbst in der giinstigsten Offnungswinkelkombination nur ein durchschnittlicher Durchsatz von
7,8 Mbit/s erreicht, da hier der fiir die Simulationen gewihlte maximale senderseitige Offnungswinkel
Or, von 25° limitierend wirkt.

Mit steigender Anzahl vorhandener Infrastruktur-OAPs vergroBert sich der Abdeckungsbereich und
der durchschnittlich erzielte Durchsatz steigt. In Abhangigkeit der Kombination von O, und O, lassen
sich dabei Sattigungseffekte beobachten. So wird beispielsweise mit einer Anzahl von 15 Infrastruktur-
OAPs fiir alle Offnungswinkelkombinationen der maximal erzielbare durchschnittliche Durchsatz von
9,571 Mbit/s erreicht (siehe Abbildung 6.34h). In Abhingigkeit der gewahlten Offnungswinkel lasst
sich mit Hilfe des Simulationsmodells also die geringstmdgliche Anzahl von OAPs bestimmen. Hierbei
ist anzumerken, dass der simulierte Bewegungspfad des mobilen OAPs entlang der Mittelachse des
Raumes erfolgt.
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Abbildung 6.34: Durchschnittlich erreichter Durchsatz auf Anwendungsebene in Abhangigkeit der
Offnungswinkels ©, und O, sowie der Anzahl verfiigbarer Infrastruktur-OAPs
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Modulationsverfahren

Der theoretisch maximal erzielbare Durchsatz auf Anwendungsebene ist unmittelbar vom gewahlten
Modulationsverfahren abhangig, da dieses den Durchsatz der Bitiibertragungsschicht bestimmt. Wie
bereits in Kapitel 2.2.2 erl3utert, lassen sich Ein- oder Mehrtragerverfahren unterscheiden. Beispiele
fir Eintragerverfahren sind Pulsamplitudenmodulation (PAM) oder Pulsphasenmodulation (PPM).
Bei beiden Verfahren lasst sich die Anzahl der moglichen diskreten Amplituden bzw. Pulspositionen
M festlegen (M-PAM bzw. M-PPM). Bei gleicher Symbolrate erhdht sich so die Datenrate, wobei die
Stérempfindlichkeit (M-PAM) bzw. der Bandbreitenbedarf (M-PPM) ebenfalls zunimmt.

Um den Einfluss des eingesetzten Modulationsverfahrens auf den Anwendungsdurchsatz und die
effektiv erzielbare Abdeckung quantitativ bestimmen zu kdnnen, wurden vergleichende Simulationen
mit variiertem Parameter M fiir verschiedene Szenarien durchgefiihrt. Die Ergebnisse sind in Abbildung
6.35 dargestellt. Beim Einsatz einer Optik mit kleinen Offnungswinkeln, wie sie beim Referenzsystem
existiert, zeigt sich, dass vom kleinstmoglichen Wert M = 2 mit einer physikalischen Datenrate
von 10 Mbit/s bis zu mindestens M = 1024 mit einer physikalischen Datenrate von 100 Mbit/s
entlang der Mittelachse des Raumes eine vollstandige Abdeckung méglich ist, falls zehn Infrastruktur-
OAPs installiert sind (Szenario ,10 OAP"). Beim Einsatz einer Optik mit anndhernd doppelt so
groBen Offnungswinkel und demzufolge auf fiinf reduzierter Anzahl von Infrastruktur-OAPs, ist
ebenfalls noch eine vollstandige Abdeckung moglich. Erst bei einem Modulationsgrad von M = 1024
kommt es in diesem Szenario zu Einbriichen des auf Anwendungsebene erzielten Durchsatzes in
den Bereichen zwischen den Infrastruktur-OAPs. Dies stellt eine Auswirkung der bei identischer
BER infolge des hoheren Modulationsgrad M erhohten Anforderung an die SNR dar. Im Vergleich
zum Szenario mit schmal abstrahlender, respektive erfassender, Optik, wird hier die Sendeleistung
auf groBere Raumwinkel verteilt, so dass sich insbesondere in den Abstrahlungsrandbereichen der
durch das Lambertsche Gesetz in (2.23) eine deutlich reduzierte effektive Abstrahlleistung einstellt.
Infolgedessen sinkt der Signalrauschabstand auf ca. 48dB, wodurch die Bitfehlerrate auf 2,35 %
und die Paketfehlerrate trotz Vorwartsfehlerkorrektur mittels RS(64,32) auf 92,04 % ansteigen. Der
Abdeckungsbereich pro Infrastruktur-OAP reduziert sich dabei von 3,14 m” um ca. 5,86 % auf 2,96 m°.
Um die Abdeckungsliicken auszugleichen, kann das System einerseits mit einem Modulationsgrad
von maximal M = 512 betrieben werden, wodurch sich der maximal erzielbare Durchsatz um 10 %
reduziert, oder die Anzahl der verflighbaren Infrastruktur-OAPs wird erhoht. Fiir das Szenario ,6 OAP"
sind keine Einbriiche des Durchsatzes zu verzeichnen (siehe Abbildung 6.35¢).

Wird statt M-PAM M-PPM als Modulationsverfahren eingesetzt, zeigen sich andere Resultate. In
Abbildung 6.36 ist erneut der auf Anwendungsebene erzielte Durchsatz in Abhangigkeit von Zeit
und Position in x-Richtung dargestellt. In keinem Szenario sind Abdeckungsliicken auffillig, d.h. bei
identischer Hintergrundrauschleistung und identischer optischer Sendeleistung wird eine geringere
Bitfehlerrate erreicht. Dieses Verhalten liegt im eingesetzten Modulationsverfahren begriindet. Bei
M-PPM handelt es sich, im Gegensatz zu M-PAM, um ein energie-, aber nicht bandbreiteneffizientes
Verfahren. Die Information wird mit Hilfe der Position eines innerhalb eines zeitlichen Bezugsrahmens
verschiebbaren Pulses mit variabler Lange, aber konstanter Energie, iibertragen. Mit steigendem
Modulationsgrad M reduziert sich die Pulsdauer, da der Bezugsrahmen zeitlich konstant ist. Durch
die Verkiirzung der Pulsdauer muss die Sendeleistung erhoht werden, um die Signalenergie konstant
zu halten. Trotz der auf Grund der groReren notwendigen Bandbreite am Empfinger ebenfalls
groBeren Rauschenergie, sinkt die SNR-Anforderung zur Erzielung identischer Bitfehlerraten bei
hoheren Modulationsgraden M. Dies ist der Fall, da die rauschrelevante Bandbreite am Empfanger
mit M [log, M, die Spitzenleistung im Signal jedoch mit M wachst (siehe [108], [109], [110]). Das
|asst einen hohen Modulationsgrad zunachst wiinschenswert erscheinen. Um die kurzen Pulse mit
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(c) Szenario ,,6 OAP" mit O7x =20° und Ozx = 30°

Abbildung 6.35: Durchsatz auf Anwendungsebene fiir verschiedene Modulationsgrade einer PAM sowie
unterschiedliche Offnungswinkel 07y bzw. 0z bei Vorwirtsfehlerkorrektur mittels
RS(64,32) in den Szenarien , 10 OAP", ,5 OAP" und ,6 OAP*
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hoher Leistung zur erzeugen und zu detektieren, werden allerdings hohe Anforderungen an die Treiber-
bzw. Empfangerschaltungen gestellt, was die Implementierungskosten deutlich steigen lasst [111].

100 2-PPM .
90 - 8-PPM
80 - - 32-PPM —«—
70 [; H—a—t=—a—e—a—e—a—e—a—t—ta—a—a—-u—a-ua-t N 1é§i_ggm
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Abbildung 6.36: Durchsatz auf Anwendungsebene in Abhangigkeit der Anzahl von mdglichen Pulspo-
sitionen M fiir das Modulationsverfahren M-PPM mit 675 = 20° und 0zx = 30° im
Szenario ,5 OAP"

Vorwartsfehlerkorrektur

Wie bereits in Kapitel 2.2.1 beschrieben, lasst sich der Datendurchsatz bei einer Ubertragung iiber
rauschbehaftete Kanile mittels Vorwartsfehlerkorrektur (,,Forward Error Correction”/FEC) verbessern.
Vor allen Dingen bei widrigen Ubertragungsbedingungen erlaubt es der Einsatz von FEC iiberhaupt
erst, dass Daten iibertragen werden kénnen. Im Kontext von OWC bedeutet dies, dass sich die
effektive Abdeckung vergréRern l3sst, da die Anforderungen an den zur Ubertragung notwendigen
Signalrauschabstand verringert werden konnen. Zur quantitativen Untersuchung der Auswirkungen des
Einsatzes von Algorithmen zur Vorwartsfehlerkorrektur, wurden die Parameter fiir die im Simulations-
modell verfiigbaren Reed-Solomon-Codes (RS(n, k)) in einer Parameterstudie verglichen. Dabei wird
in Abhangigkeit der Parameter n und k, des Signalrauschverhiltnisses, des Modulationsverfahrens
sowie der Lange des zu empfangenden Pakets die Wahrscheinlichkeit fiir das Vorhandensein eines
nicht korrigierbaren Fehlers berechnet und mit einem Zufallswert aus dem geschlossenen Intervall (0, 1)
verglichen. Ist das Paket fehlerhaft, wird es nach dem Empfang im OAP verworfen und fliebt somit nicht
in die Berechnung des Anwendungsdurchsatzes ein. Der simulativ ermittelte Anwendungsdurchsatz fiir
verschiedene RS-Codes sowie 2- bzw. 1024-PAM mit zwei verschiedenen Offnungswinkelkombinationen
im Simulationsszenario ,, 1 OAP" ist in Abbildung 6.37 dargestellt.

In der Basiskonfiguration (siehe Parameterwerte in Tabelle 6.5) mit einer Kodierungsrate von 0,5,
d.h. 50 % Redundanz, wird ein Anwendungsdurchsatz von 9,571 Mbit/s erreicht. Dabei ergibt sich 2m
unterhalb des Infrastruktur-OAPs ein Abdeckungskreis mit einem Durchmesser von ca. 0,98 m. Ohne
Redundanz verdoppelt sich der Anwendungsdurchsatz, aufgrund der relativ kleinen Offnungswinkel
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und des daraus resultierenden giinstigen Signalrauschverhiltnisses, reduziert sich der Durchmesser des
Abdeckungskreises selbst ohne FEC fast nicht. Der Einfluss des gewahlten RS-Codes offenbart sich
erst bei Nutzung von 1024-PAM (siehe 6.37b) oder Optiken mit groReren Offnungswinkeln, wie in den
Abbildungen 6.37c und 6.37d dargestellt.

Bei Offnungswinkeln von 67y = 20° und fgyx = 30° und Nutzung einer 1024-PAM zeigen sich
deutliche Auswirkungen des gewahlten RS-Codes auf den erzielbaren Durchsatz, respektive den Abde-
ckungsbereich. Da sich durch die grokere Aufspreizung der optisch emittierten Leistung bei konstanter
Hintergrundrauschleistung ein geringeres Signalrauschverhiltnis ergibt, steigt die Bitfehlerwahrschein-
lichkeit in den Abdeckungsrandbereichen. Mit einer Kodierungsrate von 0.5, d.h. 50 % Redundanz,
erzielt man unter Nutzung von RS(64,32) einen Abdeckungsbereich mit einem Durchmesser von
ca. 1,84 m bzw. 2,66 m*> Abdeckungsfliche bei einem Anwendungsdurchsatz von 95,71 Mbit/s. Mit
RS(255,127) kann der Abdeckungskreis auf einen Durchmesser von 1,98 m, d.h. um ca. 7.6 % vergro-
Rert werden. Die Abdeckungsflache steigt auf 3,08 m> bzw. vergroBert sich um 15,8 %. Durch die von
M =6 auf M =8 erhdhte Symbolldnge ergeben sich insgesamt mehr Korrekturmdglichkeiten, weshalb
groRBe Werte fiir n, bzw. k erstrebenswert scheinen. Der fiir eine schnelle En- sowie Dekodierung
notwendige Hardwareaufwand wachst jedoch ebenfalls vor allem mit der Redundanz [112],[113], so dass
heute iiblicherweise Codes wie RS(255, 239) und RS(255,251) zum Einsatz kommen (z.B. xDSL, oder
Audio-CD). Verwendet man im simulierten Szenario RS(255,251), erhdht sich der maximal erzielbare
Anwendungsdurchsatz auf 188,4 Mbit/s, womit im Vergleich zu den Ergebnissen fiir RS(255,1272
allerdings eine Verringerung der abgedeckten Flache um 62,0 % einhergeht. Diese betrdgt nun 1,17 m
bzw. der Durchmesser des Abdeckungskreises misst 1,22 m.

Auch in diesem Aspekt des Anwendungsbeispiels zeigen sich die Wechselwirkungen zwischen
erzielbarem Durchsatz und abgedeckter Flache sowie den Systemparametern auf der Ebene der
Bitiibertragungsschicht. Sind die Kanaleigenschaften eines Ubertragungskanals bekannt, beispielsweise
ob es sich um GauBsches oder Ricesches Fading handelt, sowie der sich einstellende Signalrauschabstand,
lassen sich, wie in [114] gezeigt, optimale Kodierungsraten wahlen, um ein auszulegendes optisches
Kommunikationssystem gemaR den Nutzer- oder Gebdudeanforderungen zu entwerfen.

6.2.6 Optimierungen in der Datensicherungsschicht

Da das Simulationsmodell an das Experimentalsystem angepasst, bzw. diesem nachempfunden wurde,
werden iiber die optische Verbindungsstrecke sog. Ethernet-Frames iibertragen. Jeder dieser Datenrah-
men enthalt dabei eine im IEEE-Standard 802.3 definierte Priifsumme (,,Frame Check Sequence” bzw.
FCS) mit einer Lange von vier Oktetten, die mittels 32-Bit CRC ermittelt wird.

Auf der optischen Ubertragungsstrecke kommen dariiber hinaus weder zusitzliche Datensiche-
rungsmalnahmen noch ein Medienzugriffsverfahren zum Einsatz, da das zur Verfligung stehende
Experimentalsystem diese ebenfalls nicht unterstiitzt. Die eingesetzte Vorwartsfehlerkorrektur mittels
RS-Codes ist der Bitiibertragungsschicht zuzuordnen.

6.2.7 Optimierungen in der Vermittlungsschicht

Die Vermittlungsschicht wird, wie in Kapitel 6.2.1 beschrieben, mittels IPv4 realisiert. lhre Aufgabe ist
die Ermittlung einer Route zum Zielsystem, wozu das ,,Address Resolution Protocol”, kurz ARP, genutzt
wird. Hauptsachlich besteht somit eine Abhangigkeit zur Topologie des Netzwerks. Das zur Simulation
verwendete Netzwerk (siehe Abbildung 6.25) enthilt einen Switch zur Verbindung der Infrastruktur-
OAPs mit dem Host A. Nach dem Start der Simulation muss zunichst eine Route zum Zielsystem,
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Abbildung 6.37: Durchsatz auf Anwendungsebene fiir 2-PAM und 1024-PAM fiir verschiedene RS-
Codes zur Vorwirtsfehlerkorrektur sowie unterschiedliche Offnungswinkel 67y bzw.

Orx

dem Host B, ermittelt werden. Dazu werden zunichst sog. ARP-Requests als Broadcast-Nachricht
vom Host A versendet, welche der Switch {iber alle seine Ausgangs-Ports an alle Infrastruktur-OAPs
weiterleitet. Ist eine optische Kommunikation zwischen Infrastruktur- und Mobil-OAP mdéglich, wird
der ARP-Request an den Ziel-Host weitergeleitet und dort mittels ARP-Response beantwortet. Nach
anschlieBender optischer Ubertragung, gelangt diese Antwort iiber den Port, an welchem der zur
Ubertragung benutzte Infrastruktur-OAP angeschlossen ist, zum Switch. Dieser extrahiert die im
Datenrahmen enthaltene MAC-Adresse und tragt die Kombination aus MAC-Adresse und Port fiir
zukiinftige Weiterleitungen in seine ,Source Address Table" ein.

Da die optische Ubertragungsstrecke oberhalb der Bitiibertragungsschicht vollstindig transparent
ist, kommt es im Verlauf der Simulation zu einem Weiterleitungsfehler und somit Datenverlust, falls
UDP eingesetzt wird. Der mobile OAP verldsst nach einiger Zeit das FOV des zur urspriinglichen
Routenfindung benutzten Infrastruktur-OAPs. Da der Switch die fiir das Zielsystem bestimmten
Datenrahmen aber weiterhin an den initial bestimmten Port weiterleitet, kdnnen diese das Zielsystem
nicht mehr erreichen. Um dieses Problem zu beheben, muss der Prozess der Routenfindung erneut
gestartet werden. Dazu ist es moglich, den Parameterwert fiir die Giiltigkeitsdauer der in den Hosts
gespeicherten ARP-Aufldsungsergebnisse auf einen kleinen Wert zu setzen (Standardwert nicht definiert,
aber oft zwischen 60s und 300s).

Die Auswirkungen dieses Verhaltens sind in Abbildung 6.38 dargestellt. Durch die fehlerhafte
Paketweiterleitung und die ausbleibende Zustellung werden die TCP-internen Antwortzeitschranken
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tiberschritten und das ,Slow Start“-Verfahren lduft wiederholt an. Infolgedessen sinkt der erzielte
Durchsatz signifikant. Kommt hingegen UDP zum Einsatz, fillt der Durchsatz zwar wahrend der Zeit
der fehlerhaften Weiterleitung, steigt danach aber unmittelbar wieder auf das Maximalniveau an, da es
sich bei UDP um ein verbindungsloses Protokoll handelt. Die deutlich kiirzere Giiltigkeitsdauer der ARP-
Auflésungsergebnisse bewirkt eine hdufigere Adressauflésung, wodurch sich der auf Anwendungsebene
erzielte Maximaldurchsatz um ca. 1,26 % reduziert (UDP). Im Gegenzug kann durch diese MaRnahme
der im Simulationsszenario erzielte durchschnittliche Durchsatz auf Anwendungsebene fiir TCP-
Ubertragungen von 6,94 Mbit/s auf 7,64 Mbit/s, d.h. um 9,61 %, gesteigert werden. Kommt UDP als
Transportprotokoll zum Einsatz, erhoht sich der durchschnittliche Anwendungsdurchsatz durch die
haufigere Aktualisierung von 5,54 Mbit/s auf 9,47 Mbit/s um 70,94 %. Diese deutliche Verbesserung
ist darauf zuriick zu fiihren, dass keine gesicherte Dateniibertragung stattfindet. Verldsst der mobile
OAP das FOV des aktuell via ARP ermittelten Infrastruktur-OAPs, werden bei langerer Giiltigkeit
der ARP-Auflésungsergebnisse deutlich mehr Pakete nicht zugestellt. Erst nach neu ausgelSster
Adressauflosung kann wieder erfolgreich iibertragen werden. In Abbildung 6.38b ist dieser Effekt
deutlich an den ca. 0,5m langen Abschnitten ohne erfolgreiche Ubertragungen erkennbar.

6.2.8 Einfluss des Transportprotokolls

Jedes der bei der Dateniibertragung eingesetzten Protokolle tragt durch das Hinzufiigen von Verwal-
tungsinformationen (,,Header” und ,Footer") zur Expansion der Anwendungsdaten bei. Weiterhin haben
auch die protokollspezifischen Kontrollmechanismen einen signifikanten Einfluss auf die Ubertragung.
Ein Beispiel hierfiir ist das eingesetzte Transportprotokoll. Je nach Art der zu libertragenden Daten
kommen hier in der Regel TCP [115] oder UDP [116] zum Einsatz, in seltenen Fallen auch IPX [117],
AppleTalk [118] oder NetBIOS [119].

Um die Auswirkungen der Wahl des Transportprotokolls sowie dessen Konfiguration auf den Daten-
durchsatz auf Anwendungsebene darstellen zu kénnen, wurden vergleichende Simulationen durchgefiihrt.
Dabei wurden fiir das UDP PaketgréRe und Sendeintervall vorgegeben, die in Kombination dem theo-
retischen Durchsatzmaximum entsprechen. Bei Ubertragungen mittels TCP ist dies nicht moglich,
da Pakete in Abhangigkeit vom Eintreffen der Empfangsbestatigungen (ACKs), d.h. selbsttaktend,
gesendet werden. Fiir TCP-Simulationen wurde deshalb eine zu iibertragende Datenmenge vorge-
geben, die ausreichend grol8 dimensioniert ist, um auch bei maximalem Durchsatz nicht innerhalb
der simulierten Zeit iibertragen werden zu kdnnen (siehe Tabelle 6.5). Weiterhin kann das Verhalten
von TCP durch die Wahl der TCP-Variante, die GrRe des maximalen Ubertragungsfensters (,Maxi-
mum Window Size”/MSS), ob verzégerte Empfangsbestatigungen genutzt werden sollen, ob selektive
Empfangsbestatigungen gesendet werden sollen sowie ob kleine Pakete unmittelbar oder erst nach
Wiartezeit versendet werden sollen (Nagle-Algorithmus) bestimmt werden.

In Abbildung 6.39 ist der auf Anwendungsebene gemessene Durchsatz in Abhangigkeit vom zeitlichen
Bewegungsverlauf bzw. Position in x-Richtung dargestellt. Bereits zu Beginn zeigt sich deutlich der
Unterschied im Verhalten. Wihrend die UDP-basierte Ubertragung unmittelbar nach der erfolgreichen
Ermittlung der Route zum Ziel-Host mittels ARP und IP beginnt, muss zunichst die fiir die TCP-
Ubertragung notwendige TCP-Verbindung hergestellt werden. Danach beginnt der sog. ,Slow Start" der
in RFC 5681 ,, TCP Congestion Control* [120] definiert ist. Zu Beginn wird das Ubertragungsfenster auf
2-MSS, 3-MSS oder 4-M SS initialisiert. AnschlieBend wird das Ubertragungsfenster pro empfangener
Empfangsbestatigung (ACK) um maximal ein M SS vergroBert, was zu einem exponentiellen Wachstum
fiihrt. Sobald nun der sog. ,Soft start threshold” erreicht ist, wird das Ubertragungsfenster um maximal
ein MSS pro Paketumlaufzeit (Round-Trip-Time RTT), d.h. linear, erhoht, solange der Empfang
aller Pakete vom Empfanger rechtzeitig quittiert worden ist (,Congestion avoidance”). Das Wachstum
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Abbildung 6.38: Datendurchsatz auf Anwendungsebene fiir verschiedene Giiltigkeitsdauern von ARP-
Auflosungsergebnissen und die Transportprotokolle TCP und UDP im Szenario ,,10
OAP", d.h. mit 10 optischen Access Points. Die kontinuierliche Bewegung in x-
Richtung bewirkt einen , Zellenwechsel”, der einen Einbruch der effektiven Durchsatz-
rate zur Folge hat.
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Tabelle 6.6: Maximaler und durchschnittlicher Durchsatz auf Anwendungsebene in Abhingigkeit der
Giiltigkeitsdauer fiir ARP-Aufldsungsergebnisse im Szenario ,, 10 OAP"

Konfiguration Durchsatz
) e 1 Transport- ) . Standard-
Topologie  Giiltigkeitsdauer orotokoll Mittelwert Maximum abweichung
0ls TCP 3,73 Mbit/s 6,39 Mbit/s 4,54 Mbit/s
Switch ’ UDP 9,52 Mbit/s 9,54 Mbit/s 0,55 Mbit/s
50s TCP 8,00 Mbit/s 9,54 Mbit/s 3,44 Mbit/s
’ UDP 5,54 Mbit/s 9,57 Mbit/s 4,70 Mbit/s
Ols TCP 3,73Mbit/s 9,46 Mbit/s 4,51 Mbit/s
Hub ’ UDP 9,56 Mbit/s 9,57 Mbit/s 0,30 Mbit/s
50s TCP 8,31 Mbit/s 9,54 Mbit/s 3,10 Mbit/s
’ UDP 9,56 Mbit/s 9,57 Mbit/s 0,31 Mbit/s

endet, sobald die vom Empfinger angezeigte maximale UbertragungsfenstergroBe erreicht ist oder
der Empfang eines Pakets nicht rechtzeitig quittiert wird (,, Timeout"). Ist letzteres der Fall, wird
das Ubertragungsfenster wieder auf den Initialwert zuriick gesetzt und der , Slow-Start-Algorithmus
beginnt erneut.

Dieses Verhalten lasst sich in Abbildung 6.39 gut erkennen. Ab einer Position von ca. 0,37 m
auf der x-Achse, sind die Ubertragungsbedingungen stabil genug, so dass alle Pakete erfolgreich
zugestellt werden koénnen. Im Abdeckungsiibergangsbereich des bei 0,5m platzierten ersten von
insgesamt zehn Infrastruktur-OAPs, treten erste Paketverluste auf (siehe x = 1,1 m), woraufhin der
Anwendungsdurchsatz abrupt einbricht, da hier der , Slow-Start"-Algorithmus erneut gestartet wird.
Wie auch im vorangegangen Abschnitt 6.2.7 beschrieben, fallt infolgedessen der durchschnittliche
Anwendungsdurchsatz bei Einsatz von TCP mit 7,64 Mbit/s um ca. 19,3 % geringer aus als beim
Einsatz von UDP mit 9,47 Mbit/s (siehe Tabelle 6.6).

Es besteht die Mdoglichkeit, das Verhalten von TCP durch Parameter zu beeinflussen. Diese
entstammen zum einem dem urspriinglichen RFC 793 [115], aber auch den darauf folgenden Erweiterung
(z.B. RFC 2018, TCP Selective Acknowledgment Options” [121], RFC 6582, The NewReno Modification
to TCP's Fast Recovery Algorithm” [122] oder RFC 6691 ,, TCP Options and Maximum Segment Size
(MSS)” [123]).

Ein wichtiges Mall bzw. Eigenschaft einer Datenverbindung stellt das Verzdgerungs-Bandbreiten-
Produkt (englisch ,bandwidth-delay product”, BDP) dar. Es symbolisiert die Menge an Daten, die
notwendig ist, um bei einem Ubertragungskanal mit Verzdgerung den maximalen Durchsatz zu erzielen.
Sendet ein Kommunikationsteilnehmer eine geringere Datenmenge, wird der Datendurchsatz durch
die verzogerte, da paketorientierte Empfangsbestitigung limitiert (z.B. 1 ACK pro Paket) und die
Verbindung erfihrt Leerlaufzeiten. Bei Uberschreiten der optimalen Datenmenge, muss ein Teil der
Pakete im ausgangsseitigen Sendepuffer zwischengespeichert werden, da die Verbindung konstant
ausgelastet ist. Die Menge an Daten, die bei einer TCP-basierten Ubertragung maximal unbestitigt
ausstehend sein darf ist durch das vom Empfianger angegebene Empfangsfenster bestimmt. Die
TCP-Optionen erlauben es, die GroRe dieses beworbenen Ubertragungsfensters zu wihlen, wodurch
indirekt Einfluss auf die maximal erzielbaren Durchsatz genommen wird.
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Abbildung 6.39: Vergleich des auf Anwendungsebene erzielten Durchsatzes in Abhadngigkeit des ver-
wendeten Transportprotokolls im Szenario ,,10 OAP" mit einer Giiltigkeitsdauer fiir
ARP-Auflésungsergebnisse von 0,1s

Der Zusammenhang zwischen dem maximal zu erwartenden Durchsatz auf Transportebene (OSI Layer
4) und der durch die Teilstrecken akkumulierten Paketumlaufzeit (RTT) sowie der Paketverlustrate p
kann mit Hilfe der sog. Mathis-Gleichung [124] approximativ beschrieben werden:

MSS
RTTp

Durchsatz <

(6.1)

Padhye et al. stellten 1998 ebenfalls ein empirisch validiertes Modell zur Errechnung des Durchsatzes
unter Einbeziehung der maximalen TCP-FenstergroRe und des initialen ,Retransmit Timers" vor [125].
Das Modell kann durch (6.2) approximiert werden, wobei die Abweichung bei der in [125] durchgefiihrten
Validierung hochstens 0,5 % betrug. Es gilt zu beachten, dass sich die Angabe des Durchsatzes auf die
Transportebene bezieht (OSI Layer 4). Aus dieser kann mit Kenntnis der MTU sowie der GroBe der
durch IPv4 und TCP hinzugefiigten Zusatzinformationen die pro Paket enthaltene Nutzdatenmenge
errechnet werden. Die Standard-MTU bei Ethernet-Frames betragt 1500 B, die Header von IPv4
und TCP sind zusammen mindestens 40 B groR, wodurch pro Ethernet-Frame maximal 1460 B an
Nutzdaten versendet werden diirfen, um Fragmentierung durch das IP zu vermeiden. Die ,Maximum
Segment Size" (MSS) miisste in diesem Fall auf 1460 B eingestellt werden.

Wmaz 1
RTT’

Durchsatz(p) = min (6.2)

RTT\22+ 1T, - mm(l 3 3bp) (1 +32p?)

Hier bezeichnet p erneut die Paketverlustrate, b die Anzahl der von einem ACK bestatigten
Pakete (b = 1, falls keine selektiven ACKs verwendet werden), W,,,,,. die maximale GroRe des TCP-
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Ubertragungsfensters und T, den initialen Wert des ,Retransmit Timers" (iiblicherweise Ty, = 15,
kann adaptiert werden).

Um den erzielbaren Durchsatz gemal (6.2) abschatzen zu kdnnen, miissen fiir RTT und p entweder
Werte angenommen oder beispielsweise mit Hilfe einer Simulation bestimmt werden. Um die RTT
so unverfalscht wie méglich zu bestimmen, sollte eine Messung im unbelasteten Zustand erfolgen.
Hierflir bieten sich die zum Aufbau der TCP-Verbindung im Rahmen des sog. ,, Three-Way-Handshakes"
versendeten Pakete an, welcher in Abbildung 6.40 dargestellt ist. Zundchst sendet der TCP-Client
ein sog. SYN-Paket zum TCP-Server. Dieser bestitigt den Erhalt mit Hilfe eines SYN+ACK-Pakets.
Nachdem dieses beim Empfanger eingetroffen ist, bestitigt er seinerseits den Empfang mit Hilfe
eines ACK-Pakets. Danach wird die Verbindung von beiden Seiten als hergestellt betrachtet Die RTT
im unbelasteten Zustand entspricht der Verzégerung vom initialen Senden des SYN-Pakets bis zum
Eintreffen des SYN+ACK-Pakets.

Client Server
RTT-Messung _ —y
| gyN+ACK ack=xt1i €47
Verbindung ACK ack
=y+1;5 =
hergestellt w Verbindung
ATEN hergestellt

Abbildung 6.40: Im Rahmen des TCP-Verbindungsaufbaus iibertragene Pakete und Messzeitraum zur
Bestimmung der unverfilschten RTT

Der simulierte Verlauf von RTT fiir die in Tabelle 6.8 aufgelistete TCP-Konfiguration A ist
in Abbildung 6.41 dargestellt. Die RTT im unbelasteten Zustand betrdgt ca. 1,65ms, wodurch
sich bei einer Datenrate von 10 Mbit/s ein Verzégerungs-Bandbreiten-Produkt von aufgerundet
2062 B ergibt. Wird die GroRe des TCP-Ubertragungsfensters groBer gewshlt, stellt sich nach einem
Einschwingvorgang ein konstant erhéhter RTT-Wert ein, der sich aus dem Fiillstand der innerhalb
der Datenverbindungsstrecke existenten Puffer ergibt (siehe Abbildung 6.42). Die Warteschlangen
ermoglichen das nahezu vollstandige Ausnutzen der zur Verfiigung stehenden Bandbreite. Der sich aus
den Puffern ergebende Nachteil ist jedoch die VergroRerung von Latenz bzw. RTT. Beim Auftreten von
Uberlastspitzen oder dauerhaften Uberlastsituationen (die Bandbreite der Verbindung wird erschopft)
wachst der Fiillstand in den Warteschlangen. Die sich vergroernde RTT bewirkt ein verzégertes
Eintreffen von ACKs und somit einen verzogerten Versand von neuen TCP-Segmenten. Insgesamt
ergibt sich dadurch im eingeschwungenen Zustand ein konstanter Fiillstand, dessen Wert sich aus
der Differenz zwischen Verzégerungs-Bandbreiten-Produkt und dem TCP-Ubertragungsfenster ergibt.
W3hlt man die GroRe des TCP-Ubertragungsfensters hingegen zu klein, d.h. im schlechtesten Fall so
groR wie die MSS, ergibt sich ein signifikant anderer Verlauf. Da die Verbindungskapazitit nun nicht
mehr ausgeschépft wird, bleibt die RTT konstant bei einem sehr niedrigen Wert, welcher dem der
minimalen RTT beim Verbindungsaufbau entspricht. Zusatzliche Pufferzeiten treten in diesem Fall
nicht auf. Das beschriebene Verhalten stellt eine Fehlkonfiguration dar, die sich allerdings ebenfalls
mit Hilfe des Simulationsmodells darstellen bzw. untersuchen lasst.
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Tabelle 6.7: Gegeniiberstellung RT T-basierter Abschatzungen mit simulationsbasierten Ergebnissen fiir
die mittels TCP durchschnittlich erzielte Durchsatzrate im Szenario ,,10 OAP* (T, =1,

b=1)
RTT Paketfehler- TCP- Mathis-  erweitertes  Simulation
(eingeschwungen)  wahrscheinlichkeit FenstergrolRe Gleichung Modell
D (6.1) (6.2)
9,36 ms 410x107* 65535 108,29 Mbit/s 0,50 Mbit/s 84,25 Mbit/s

Tabelle 6.8: Standardparameter fiir die TCP-assoziierten Untersuchungen

Parameter Wert
TCP-Variante TCPReno
TCP-Fenstergrole 65535B
Maximum Segment Size (MSS) 1460B
Nagle-Algorithmus (RFC 896 [126]) nein
verzogerte ACKs (RFC 1122 [127]) nein
begrenzte Ubertragung (RFC 3042) [128] nein
vergroRertes Startfenster (RFC 3390) [129] nein
selektive ACKs (RFCs 2018 [121], 2883 [130] & 3517 [131]) nein
Fensterskalierung (RFC 1323) [132] nein
Zeitstempel (RFC 1323) nein

Die Paketverlustrate kann experimentell bestimmt oder angenommen werden. Wird der erzielbare
Durchsatz in Abhangigkeit von der Paketfehlerrate bestimmt, zeigt sich, dass das von Mathis et al.
beschriebene Modell (6.1) fiir sehr kleine Paketfehlerraten nur eingeschrankt nutzbar ist, da es eine
viel zu optimistische obere Grenze angibt. Das von Padhye et al. beschriebene erweiterte Modell (6.2)
trifft eine Unterscheidung zwischen paketfehlerdominierter und bandbreiten- bzw. laufzeitdominierter
Datenverbindung und ist zur Vorhersage des maximal zu erwartenden Durchsatzes theoretisch deutlich
besser geeignet. Ein numerischer Vergleich fiir verschiedene Konstellationen von RTT, Paketfehlerwahr-
scheinlichkeit p und vorgegebenem TCP-Ubertragungsfenster ist in Tabelle 6.7 gegeben. Dabei wurde
die Paketverlustrate innerhalb der Datenverbindung auf Basis des Quotienten der vom Infrastruktur-
Host ausgehenden und beim mobilen Host eingehenden Pakete ermittelt. Der Vergleich zeigt, dass
die mittels 6.1 ermittelten Werte den tatsichlichen Durchsatz um 28,54 % iliberschatzen, wahrend
das in 6.2 ausgedriickte Modell in diesem Anwendungsszenario um den Faktor 168,5 unterschatzt.
Beide Modelle sind also nur eingeschrankt bzw. ganzlich ungeeignet, um in den zu Grunde liegenden
— hochgradig dynamischen — Szenarien den beim Einsatz von TCP erzielbaren Durchsatz sinnvoll
abschatzen zu konnen. Weiterhin unterstreicht dieser Sachverhalt, dass ein geeigneter Mechanismus
fiir einen koordinierten Zellenwechsel (,Handover") dringend notwendig ist, um trotz Fortbewegung
innerhalb des Gebaudes eine gleichbleibend gute ,Quality of Service” sicherzustellen.

Tabelle 6.8 verdeutlicht die Anzahl der verfiigbaren Konfigurationsparameter mit deren Hilfe sich
das Verhalten von TCP beeinflussen lasst. Die einzelnen Implementierungsvarianten unterscheiden sich
im Wesentlichen durch die Reaktion auf das Auftreten von sog. ,duplicate ACKs". Diese werden immer
dann versendet, wenn innerhalb einer Sequenz von TCP-Paketen einzelne Pakete den Empfanger
nicht erreichen. Der Empfanger quittiert zwar den Empfang der weiteren Pakete, behalt allerdings die
Sequenznummer innerhalb des ACKs bei, so dass der Empfang des letzten Pakets vor Auftreten des
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Abbildung 6.41: Resultierende Paketumlaufzeit RTT fiir das Simulationsszenario ,,1 OAP” und TCP-
Konfiguration A mit TCP-FenstergroRen von win = 65535 bis win = 1460
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Abbildung 6.42: Resultierender Fiillstand des Puffers innerhalb des optischen Ubertragungsmoduls fiir
TCP-UbertragungsfenstergroBen von win = 1460 bis win = 65535
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Verlusts mehrfach quittiert wird. Der Sender zahlt die Anzahl der mit identischer Sequenznummer
eingehenden ACKs und fiihrt bei Erreichen eines Schwellwerts von iiblicherweise drei ein ,Fast
Retransmit" des bzw. der fehlenden Pakete durch. Dieser Mechanismus hilft das Uberschreiten der
Zeitschranke fiir die Bestatigung mittels ACK zu vermeiden, was sonst unmittelbar zu Reduzierung
des erzielbaren Durchsatzes fiihren wiirde.

Je nach Wahl der Werte fiir die Konfigurationsparameter, stellt sich ein unterschiedliches Protokoll-
respektive Systemverhalten ein, was zu unterschiedlichem Durchsatz fiihren kann. Mit Hilfe des
vorgestellten Simulationsmodells ist es moglich, fiir ein Simulationsszenario alle giiltigen Kombinationen
von TCP-Parameterwerten innerhalb von Minuten zu vergleichen (s. bTabelle 6.11), das heilt den
Entwurfsraum vollstindig abzudecken. Ein Vergleich des durchschnittlichen Durchsatzes der sich
ergebenden 256 Simulationsdurchldufe ist in Abbildung 6.43 dargestellt. Die Werte schwanken zwischen
0,56 Mbit/s und 9,24 Mbit/s was den signifikanten Einfluss — und somit die Wichtigkeit — der Wahl
geeigneter Parameterwerte offenbart.

10 |
- - J | i Dol Lk e e o — ———— ———————
“ ‘ H ‘ @ sinnvolle
‘ ‘ ‘ ‘ ‘ Konfigurationen _|
""" palle
Konfigurationen |
@Durchsatz
~ Mbit/s ]
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Abbildung 6.43: Ubersicht iiber den auf Anwendungsebene durchschnittlich erzielten Durchsatz fiir
alle 256 giiltigen Parameterkonfigurationen und das Simulationsszenario ,,10 OAP",
die mittels paralleler Simulationslaufe innerhalb von wenigen Minuten erzeugt werden
kann.

Die Parameterkombination, die im Rahmen des Simulationsszenarios zum gréRtmdoglichen durch-
schnittlichen Durchsatz fuhrt, |asst sich durch eine einfache Suche des Maximums bestimmen. Es
bleibt allerdings die Frage, welche Parameter den groRten Einfluss auf das Ergebnis haben. Um dieser
Frage nachzugehen, wurden alle 256 Simulationslaufe statistisch ausgewertet. Dabei sollen die, sich aus
den in Tabelle 6.8, insgesamt neun unabhangigen Variablen, davon sieben dichotome, eine mehrstufige
und eine quantitative, die abhangige quantitative Variable , durchschnittlicher Durchsatz” erklaren.
Der Wert fiir die MSS wurde unverandert beibehalten.

Zunachst kann mit Hilfe der in Tabelle 6.9 dargestellten Korrelationsmatrix untersucht werden, welche
Parameter den durchschnittlichen Durchsatz positiv, negativ oder nur sehr geringfiigig beeinflussen.
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Tabelle 6.9: Korrelationsmatrix fiir die einzelnen TCP-Konfigurationsparameter im Bezug auf den
durchschnittlichen Durchsatz auf Anwengungsebene

vergrol.

Fenster- erz.
verz Start- Nagle

begrenzte sel. TCP- TCP- TCP- Fenster- Zeit- ]

groRe ACKs fenster Ubertragung ACKs Reno NewReno Tahoe skalierung stempel Durchsatz
FenstergroRe 1 0 0 0 0 0 0 0 0 - 0 0,579
verz. ACKs 0 1 0 0 0 0 0 0 0 - 0 -0,565
vergroR. Startfenster 0 0 1 0 0 0 0 0 0 - 0 0,000
Nagle-Algorithmus 0 0 [} 1 0 0] 0 0 (0] - 0 0]
begr. Ubertragung 0 0 0 0 1 0 0 0 0 - 0 0,003
sel. ACKs 0 0 0 0 0 1 0,578 -0,333 -0,333 - 0 0,012
TCPReno 0 0 0 0 0 0,578 1 0,578 0,578 - 0 0,007
TCPNewReno 0 0 0 0 0 -0,333 -0,578 1 -0,333 - 0 -0,006
TCPTahoe 0 0 0 0 0 -0,333 -0,578 -0,333 1 - 0 -0,013
Fensterskalierung - - - - - - - - - 1 - -
Zeitstempel 0 0 0 0 0 0 0 0 0 0 1 -0,013

Es fillt auf, dass die Parameter FenstergréRe, begrenzte Ubertragung und selektive ACKs den
durchschnittlichen Durchsatz positiv beeinflussen. Negativ wirken sich hingegen die Verwendung
verzogerter ACKs sowie der Einsatz der TCP-Varianten , TCPNewReno” bzw. , TCPTahoe" aus.
Besonders auffillig ist der extrem geringe Durchsatz fiir die Konfigurationen 193 bis 256 (siehe
Abbildung 6.43) als Ergebnis der Verwendung eines Ubertragungsfensters mit der minimalen GroRe
einer MSS, also 1460B, in Kombination mit verzégerten ACKs (RFC 1122 [127]). Da hier nur
ein einziges Segment ausstehend sein darf und gleichzeitig die Bestatigungen um maximal bis zu
0,5s verzdgert werden kdnnen, um sowohl die Verbindung als auch beide Verbindungspartner zu
entlasten, kommt es haufig zu deutlichen RTT-VergréRerungen sowie Zeitiiberschreitungen und somit
Ubertragungswiederholungen. Es handelt sich in diesem Fall um eine zu vermeidende Fehlkonfiguration,
die jedoch mit Hilfe des Simulationsmodells aufgezeigt werden kann.

Um die Vermutung zu bestatigen, dass bereits eine geeignete Wahl der zwei Parameter TCP-
FenstergroRe sowie verzogerte ACKs in Verbindung mit der Implementierungsvariante ,,TCPReno" zu
einem signifikant besseren durchschnittlichen Durchsatz fiihrt, wurde die entsprechende Teilmenge
Soptimum aus der Grundgesamtheit der 256 Ergebnisse selektiert und analysiert. Es zeigt sich, dass der
durchschnittliche Durchsatz im Mittel 9,06 Mbit/s betragt und somit 1,91 % liber dem gemitteltem
Durchsatz von 8,89 Mbit/s fiir die Teilmenge der 192 sinnvollen Konfigurationen Sg;,n.0n liegt
(siehe Tabelle 6.10). Weiterhin steigt der minimal erzielte Durchsatz um 7,01 % von 8,31 Mbit/s auf
8,90 Mbit/s.

Die durch die Wahl geeigneter TCP-Parameter erzielten Verbesserungen im Bezug auf den Anwen-
dungsdurchsatz fallen im untersuchten Szenario relativ gering aus. Die Untersuchung zeigt allerdings,
dass eine Verbesserung auf Basis der Entwurfsraumexploration mit geringem Aufwand méglich ist. Das
Verbesserungspotential in anderen Szenarien kann mit Hilfe des Simulationsmodells ebenfalls leicht
bestimmt werden.

6.2.9 Simulationsperformance

Wie bereits in Kapitel 6.1.6 erldutert, bestimmt die Simulationsperformance den Aufwand fiir die
Entwurfsraumexploration. Das erstellte Simulationsmodell soll bei Wahrung der Exaktheit in moglichst
kurzer Zeit Ergebnisse generieren, um so Parameterstudien oder vollstandige Suchen innerhalb des
Entwurfsraums zu ermdglichen. Die zur vollstdndigen Durchfiihrung der Simulation ndtige Zeit richtet
sich dabei nach der Anzahl von Ereignissen, die simuliert werden miissen. Diese steigt mit der
Menge der iibertragenen Daten bzw. der Datenrate und der Anzahl der Teilnehmer. Weiterhin sind
Netzwerkeffekte, die beispielsweise zur Vervielfaltigung von Nachrichten fiihren, zu beriicksichtigen.
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6 Modellgestiitzte Parameteroptimierung von Drahtloskommunikationssystemen

Tabelle 6.10: Vergleich der im Szenario ,10 OAP" auf Anwendungsebene erzielten durchschnittlichen
Durchsatzraten fiir eine Teilmenge Soptimum Mit einer UbertragungsfenstergroBe von
65535, selektiven ACKs und der TCP-Variante ,,TCPReno" mit der Grundgesamtheit
aller Simulationsergebnisse S¢esam: Sowie der Grundgesamtheit abziiglich der Fehlkonfi-
gurationen 192 - 256 Sgq;,nvol

Konfiguration Durchsatz
Minimum Mittelwert Maximum Median Stan.dard—
abweichung
SGesamt 0,06 Mbit/s 6,69 Mbit/s 9,24 Mbit/s 8,83 Mbit/s 3,84 Mbit/s
S Sinnvoll 8,31 Mbit/s 8,89 Mbit/s 9,24 Mbit/s 8,90 Mbit/s 0,18 Mbit/s
Soptimum 8,90 Mbit/s 9,06 Mbit/s 9,24 Mbit/s 9,06 Mbit/s 0,13 Mbit/s

Zu beachten ist hierbei, dass die einzelnen Simulationsdurchlaufe als eigener Prozess gestartet werden
und mit nur einem Thread arbeiten.

Das Szenario mit der geringsten Komplexitat und somit auch Simulationszeit ist das Szenario ,,1 OAP"
in Verbindung mit einer 2-PAM ohne Vorwartsfehlerkorrektur und UDP als Transportprotokoll. Auf
einem unbelasteten Server mit einer CPU vom Typ Intel Xeon E5-2683 v4 und 32 physisch vorhandenen
Kernen sowie 256 GB Hauptspeicher ist der Simulationsdurchlauf nach durchschnittlich 38 s CPU-Zeit
abgeschlossen. Die durchschnittlichen Ausfiihrungszeiten weiterer Durchldufe in Abhangigkeit der
gewahlten Simulationsparameter sind in Tabelle 6.11 aufgefiihrt.

In Szenarien mit einer groReren Anzahl von Infrastruktur-OAPs steigt das Nachrichtenaufkommen
durch den insgesamt groeren Abdeckungs- bzw. Kommunikationsbereich. Im Szenario ,10 OAP*
mit FEC via RS(64,32) und ansonsten unverdnderten Simulationsparametern benétigt der Simulati-
onsdurchlauf deshalb 317 s. Weiterhin bewirkt eine Erhéhung des Modulationsgrads von M = 2 auf
M = 1024 einen Anstieg der Anzahl versendeter Pakete um den Faktor 5,55. Da jede dieser Nachrichten
mindestens ein zu simulierendes Ereignis darstellt, steigen deren Anzahl sowie die Ausfiihrungszeit um
einen Faktor von 5,93 bzw. 5,97 (siehe Tabelle 6.11).

Wird statt eines Switchs ein Hub zur Verbindung der Infrastruktur-OAPs eingesetzt, verlangern sich
die Ausfiihrungszeiten von ca. 32 Minuten auf fast sieben Stunden (Faktor = 13), wobei die Anzahl zu
simulierender Ereignisse auf das 6,6-Fache ansteigt.

Dieses Verhalten offenbart den Nachteil der diskreten und ereignisbasierten Simulationsmethode
im Vergleich zu stochastischen oder analytischen Methoden, wo wie im Abschnitt 3.2.1 beschrieben,
Parameteranderungen nur numerische Veranderungen bedeuten, aber keine oder nur sehr geringe
Auswirkung auf die Ausfiihrungszeit haben.

6.2.10 Diskussion der Ergebnisse

Das hier dargestellte Anwendungsbeispiel eignet sich, um zum einen die Auswirkungen der fiir die
optische Ubertragung spezifischen Ubertragungsparameter auf bspw. den erzielbaren Durchsatz zu
untersuchen, aber auch, um den Einfluss der eingesetzten Protokolle sowie deren Parametrierung
aufzuzeigen. Der Vergleich zwischen experimentell und simulativ ermittelten Durchsatzraten (6.2.3)
offenbart eine gute Ubereinstimmung im Bezug auf die riumliche Abbildung des Ubertragungsverhaltens
fiir die geometrisch ermittelten Ubertragungseigenschaften. Die Abweichung von 14,53 % des maximal
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6.2 Anwendungsbeispiel beleuchtungsintegriertes Drahtloskommunikationssystem

Tabelle 6.11: Vergleich der iiber drei Durchginge gemittelten durchschnittlichen CPU-Zeiten fiir
Simulationslaufe in Abhangigkeit der konfigurierten Simulationsparameter bei Ausfiihrung
auf einem Server mit Intel Xeon E5-2683v4 Prozessor und 256 GB Arbeitsspeicher

Topologi Anzahl Modulati Giiltigkeitsdauer  Transport- Daten- Anzahl Anzahl @ CPU-
opologie OAPs odulation ARP-Ergebnisse protokoll aufzeichnung  Nachrichten Ereignisse Zeit
Switch 10 2-PAM 0,1s TCP nein 9017665 10005638 317s
Switch 10 2-PAM 0,1s TCP ja 9017665 10005638 339s
Switch 10 2-PAM 0,1s UDP nein 4258335 5143310 144 s
Switch 10 2-PAM 0,1s UbP ja 4258335 5143310 151s
Switch 10 2-PAM 5,0s TCP nein 5413160 6375130 183s
Switch 10 2-PAM 5,0s TCP ja 5413160 6375130 199s
Switch 10 2-PAM 5,0s UDP nein 3297200 4022045 106 s
Switch 10 2-PAM 5,0s UDP ja 3297200 4022045 123s
Switch 10 1024-PAM 0,1s TCP nein 50084473 59305703 1716s
Switch 10 1024-PAM 0,1s TCP ja 50084473 59305703 1894 s
Switch 10 1024-PAM 0,1s UbP nein 35543988 44435684 1170s
Switch 10 1024-PAM 0,1s UDP ja 35543988 44435684 1297s
Switch 10 1024-PAM 5,0s TCP nein 63872989 75768629 2258s
Switch 10 1024-PAM 5,0s TCP ja 63872989 75768629 2380s
Switch 10 1024-PAM 5,0s UDP nein 33130396 40552356 1076s
Switch 10 1024-PAM 5,0s UbP ja 33130396 40552356 1165s

Hub 10 1024-PAM 0,1s TCP ja 496272054 392652218 24531s
Hub 10 1024-PAM 0,1s UDP ja 268861428 214336645 10605s

erzielten Durchsatzes lasst sich indes leider nicht abschlieBend kliren. Da aber Ubertragungsfehler
durch die Analyse von Mitschnitten der gesamten Verbindungen ausgeschlossen werden konnten, ist
die Ursache im Bereich der Interaktion zwischen Netzwerkschnittstellentreiber und Betriebssystem
zu vermuten. Diese lasst sich jedoch nicht ohne erheblichen Aufwand analysieren. Leider besteht aus
rechtlichen Griinden auch nicht die Moglichkeit die interne Funktionsweise des zur Verfiigung stehenden
Experimentalsystems ndher zu untersuchen bzw. im Rahmen dieser Arbeit darzustellen, weshalb dieses
als sog. ,Black Box" behandelt werden musste. Weiterhin beschranken sich die Vergleichsmoglichkeiten
im Rahmen der experimentellen Validierung, bedingt durch die geringe Verfiigbarkeit beschaffbarer
OWC-Systeme, mit dem , Li-Fi Hotspot” des Fraunhofer IPMS auf lediglich eine Referenz.

Aufgrund der konsequenten Modularisierung des Simulationsmodells sind vergleichende Simula-
tionen sehr leicht umsetzbar. So lieB sich beispielsweise die Auswirkung des Einsatzes verschiedener
Modulationsverfahren auf das Verhalten des Gesamtsystems untersuchen. Hier zeigte sich, dass die
Wahl des Modulationsgrads nicht nur einen Einfluss auf den maximal erzielbaren Durchsatz hat,
sondern auch erheblich den Abdeckungsbereich bestimmt. Gleichzeitig konnte in Abschnitt 6.2.5
gezeigt werden, dass in bestimmten Konstellationen eine Steigerung des Modulationsgrads und somit
des Durchsatzes nicht unbedingt mit einer Reduktion der Abdeckung einhergeht, da die SNR noch
ausreichend hoch ist. Weiterhin konnte in Abschnitt 6.2.5 der Einfluss des gewahlten FEC-Verfahrens
auf den Abdeckungsbereich gezeigt werden. Bei der Verwendung von RS-Codes, in Verbindung mit
einer 1024-PAM modulierten Dateniibertragung, ergaben sich Unterschiede der abgedeckten Flachen
von bis zu 62,3 %. Das Simulationsmodell, respektive der simulative Ansatz, sind an dieser Stelle ideal
geeignet, um bei der Auslegung eines optischen Ubertragungssystems dessen Leistungsfahigkeit mit
der aktuellen Parametrierung im Betrieb abzuschatzen.

Ein signifikanter Anteil des dynamischen Systemverhaltens wird durch die zum Einsatz kommenden
Protokolle in den OSI-Schichten 2 bis 7 bestimmt. Hier wurden vor allen Dingen die Auswirkungen von
Parameterveranderungen in der Transportschicht (OSI-Schicht 4) untersucht. Die diskrete eventbasierte
Simulation erlaubt es, dynamische Vorgdnge darzustellen und nachzuvollziehen. Dabei zeigte sich, dass
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6 Modellgestiitzte Parameteroptimierung von Drahtloskommunikationssystemen

im Fall des Einsatzes mehrerer optischer Femtozellen eine Verbindungsiibergabe (,Handover”) analog
zum Mobilfunknetz zum Einsatz kommen sollte oder alternativ die Routenaktualisierung durch sehr
kleine Giiltigkeitsdauern fiir ARP-Antworten provoziert werden muss. Dieses Vorgehen sorgt jedoch,
wie in 6.38a dargestellt, fiir Durchsatzeinbriiche bei Dateniibertragungen mittels TCP, da hier der
Paketverlust detektiert wird und das ,Slow Start"-Verfahren wiederholt anlauft.

Ebenso ist erkennbar, dass sich die in den TCP-RFCs festgelegten Zeitkonstanten an den Anforde-
rungen des Internets orientieren und zur Reaktion auf transiente Verdnderungen auf optischen oder
drahtlosen Ubertragungsstrecken in kleinen Netzwerken zu groR bemessen sind. Beispielsweise ist das
in RFC 6298 [133] definierte ,Retransmission Timeout” mindestens 1s lang, d.h. der Verlust von
Segmenten bzw. Empfangsbestatigungen sorgt erst nach dieser Zeit fiir eine Neuiibertragung, sollte der
Mechanismus der ,Fast Retransmissions” nicht genutzt werden. Dadurch kénnen auf Anwendungsebene
deutlich spiirbare Verzégerungen entstehen, die durch groRe Datenpuffer ausgeglichen werden miissten.

6.3 Auswertung der Optimierungsergebnisse der
Anwendungsbeispiele

Wie in den verschieden Aspekten der Anwendungsbeispiele gezeigt wurde, ist die Entwurfsraumexplo-
ration mit Hilfe der erstellten diskreten Netzwerksimulationsmodelle in kurzer Zeit mdglich. Dadurch
konnen geeignete Werte fiir die Auslegungs- oder Betriebsparameter von funkbasierten oder optisch
arbeitenden Kommunikationssystemen auf Basis von Parameterstudien bzw. schichtiibergreifenden
Analysen bestimmt werden. Weiterhin ist es aber auch moglich, das Systemverhalten insgesamt
statistisch zu analysieren, um die Bedeutsamkeit der einzelnen Parameter zu bestimmen. Ein Ansatz
hierfiir ist die sukzessive Untersuchung des BestimmtheitsmaRes R* von unabhdngigen Variablen
(Systemparametern), die das Systemverhalten (abhangige Variable) im Rahmen eines linearen Re-
gressionsmodells erklaren sollen. Dabei wird jeweils fiir jede unabhingige Variable, aber auch fir
jede Variablenkombination, tiberpriift inwieweit die Variation bzw. Varianz der abhangigen Variablen
durch sie erklart werden kann. Diese Analyse wurde exemplarisch fiir die gegen Ende des Abschnitts
6.2.8 dargestellte Untersuchung von, zur Steigerung des durchschnittlichen Anwendungsdurchsatzes,
geeigneten Parameterwerten fiir TCP durchgefiihrt. Hierbei kam das fiir die Programmiersprache R
verfiigbare Paket ,hier.part” [134] zum Einsatz, welches automatisiert die Anpassungsgiite fiir die aus
N unabhiangigen Variablen entstehenden Modellhierarchien bestimmt. Aus der Differenz der Ergebnisse
fiir verschiedene Partitionierungen lassen sich die individuellen Beitrdge zum Bestimmtheitsmall der
einzelnen unabhangigen Variablen errechnen, welche in Abbildung 6.44 dargestellt sind.

Es zeigt sich, dass die Variablen ,FenstergroRe” und ,verzogerte ACKs" einen wesentlichen Erklarungs-
anteil im Rahmen der linearen Regression aufweisen. Dabei muss allerdings angemerkt werden, dass
insbesondere im Bereich der Netzwerksimulation nichtlineare Zusammenhinge existieren konnen, die
durch eine lineares Modell nur schlecht nachgebildet werden konnen. In diesem Fall sollten nichtlineare
Regressionsmodelle zum Einsatz kommen, deren BestimmtheitsmaR R? deutlich von Null verschiedene
Werte aufweisen wird.

Im Vergleich mit alternativen Simulationsansatzen erlaubt es, die diskrete Simulation das dynamische
Verhalten und somit auch dynamische Effekt aufzuzeigen. Als Beispiele lassen sich hier die Routingvor-
gange aus dem Anwendungsbeispiel der elektronischen SchlieBanlage nennen. Beispielsweise profitiert
das System bei Nutzung vom simplen Fluten von einer endstandigen Position des Access Points, da die
Ausbreitung dann in Form einer Wellenfront erfolgt. Bei einer flurmittigen Positionierung kollidieren
hier Anfragen aus mehreren Raumrichtungen, so dass Ubertragungsfehler resultieren. Weiterhin lassen
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Abbildung 6.44: Individuelle Beitrdge der unabhingigen Variablen (TCP-Parameter) zum Bestimmt-
heitsmaR R? fiir die Modellierung der zu erkldrenden Variablen ,durchschnittlicher
Durchsatz” mittels linearer Regression, d.h. die Starke des Einflusses einzelner Para-
meter auf den Durchsatz

sich die Uberlastbedingungen sehr prizise evaluieren, da die konkret auftretenden Paketwiederholungen
zusatzlich zur, durch das gemeinsame Aufwachintervall zeitlich verdichteten, Grundlast auftreten und
ebenso abgearbeitet werden miissen. Mittels Bedientheorie, Petrinetzen oder ,Network Calculus” lassen
sich nur Verteilungen analysieren, so dass das dynamische auftretende Ubertragungsvolumen zusitzlich
modelliert werden miisste.

Ahnlich stellt sich die Situation bei der Durchsatzanalyse im Anwendungsbeispiel des optischen
Kommunikationssystems dar. Hier fiihren die Ubertragungsbedingung beim Zellenwechsel sowie die
anschlieBenden Anderungen der zur Ubertragung notwendigen Route zu Reaktionen innerhalb der
verwendeten Transportschicht, in diesem Beispiel TCP bzw. UDP. Infolgedessen zeigen sich irregulére
Muster im ortsbezogenen Verlauf des anwendungsbezogenen Datendurchsatzes.
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KAPITEL [

Zusammenfassung

Der Trend einer fortschreitenden Digitalisierung und Vernetzung spiegelt sich auch im Bereich der
Geb&ude-Infrastruktur wider. Hier versprechen vernetzte Systeme deutliche Energieeinsparungen, eine
Erhéhung der Gebaudesicherheit und auch einen maBgeblichen Komfortgewinn durch Automatisierung.
Die hieraus erwachsenden Anforderungen an Durchsatzrate bzw. verfiigbare Bandbreite sind gering.
Im Fokus steht stattdessen die Moglichkeit, viele Gerdte oder Komponenten im gleichen limitierten
Spektrum kommunizieren zu lassen, die effektive Verlustleistungsaufnahme der Endgerate sowie bei
latenzkritischen Anwendungen die Einhaltung maximaler Schranken fiir die Verzégerung. Aus Kosten-
griinden und aus Griinden der Nachriistbarkeit bei Altbestanden sind hier drahtlose Lésungen klar
zu praferieren. Ebenso gehort auch die Bereitstellung von drahtlosen Kommunikationsnetzwerken fiir
mobile Nutzer zur Standardaufgabe im Geb&udekontext (z.B. WLAN nach IEEE 802.11). Hieraus
resultieren sehr hohe Anforderungen an die zur Verfligung stehende Bandbreite, wahrend die energe-
tischen Anforderungen fiir verbundene mobile Geradte wichtig, fiir die Infrastruktur jedoch zumeist
nachrangig sind. Vor dem Hintergrund dieser gegensatzlichen Auslegungsziele sowie des vieldimensiona-
len Entwurfsraums, stellt der anwendungsbezogene Entwurf von drahtlosen Kommunikationssystemen
eine besondere Herausforderung dar.

Im Kapitel 3 dieser Arbeit, wurden deshalb zundchst Moglichkeiten der modellbasierten Entwurfs-
raumexploration untersucht und hinsichtlich ihrer Prazision, des entstehenden Modellierungsaufwands
und der Qualitdt der Ergebnisse bewertet. Dabei zeigte sich, dass analytische Modelle die komplexen
Vorgange innerhalb eines Netzwerks nur approximieren oder iiber Zufallsprozesse abbilden konnen.
Das Verfahren der diskreten, ereignisbasierten Simulation ermdglicht die Abbildung mit der groRten
Genauigkeit, was jedoch mit einem vergleichsweise hohen Aufwand fiir die Erstellung des Simulations-
modells sowie dessen Verifikation einhergeht. Weiterhin ist die bendtigte Simulationszeit abhangig
vom Ereignisaufkommen, das heilt der Anzahl der Teilnehmer sowie der Modellierungsgranularitat.
Da jedoch eine schichtiibergreifende Betrachtung aller Vorgange innerhalb des Netzwerks sowie seiner
Teilnehmer erfolgt und diese aufgrund der zugrunde liegenden Zeitbasis direkt mit Abldufen in real
existierenden Netzwerken vergleichbar sind, kann der Aufwand als vertretbar angesehen werden.

Ein Vergleich moglicher Werkzeuge zur integrierten Durchfiihrung diskreter Netzwerksimulationen
ist in Kapitel 4 gegeben. Unter Beriicksichtigung der Kriterien Quelloffenheit, kostenlose Verfiigbarkeit
sowie akzeptable Simulationsleistung reduzierte sich die Menge der in Frage kommenden Kandidaten
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7 Zusammenfassung

auf ns-2, ns-3 sowie OMNeT++. Wahrend ns-2, der innerhalb des akademischen Umfelds immer
noch den De-facto-Standard darstellt, aufgrund veralteter Simulator- und Modellbasis allerdings als
iiberholt zu bezeichnen ist, war ns-3 zum Zeitpunkt der Erstellung dieser Arbeit noch nicht ausreichend
ausgereift. Beiden gemein war und ist der Mangel einer integrierten, die verschiedenen Arbeitsablaufe
unterstiitzenden, Entwicklungsumgebung. Diese ist jedoch fester Bestandteil bei OMNeT++, wes-
halb dieses Werkzeug zum Einsatz kam. Weiterhin ist der modulare Entwurf hier ein Kerngedanke,
wodurch das Ziel einer weitestgehenden Modularisierung bei der Erstellung umfangreicher diskreter
Simulationsmodellen erfiillt werden konnte.

Wie in Kapitel 5 beschrieben, muss die Umsetzung dahingehend erfolgen, dass beispielsweise in
Standards wie |IEEE 802.15.4 aufgefiihrte Methoden, Ablaufe oder Datenstrukturen beriicksichtigt
werden. Existiert eine solche Vorgabe nicht, erfolgt eine inhaltliche Gliederung nach Funktion bzw. vor
dem Hintergrund der Austauschbarkeit dieser. Durch diese MaRnahmen kann die Verifikation sehr gut
mittels Modul- und Integrationstests erfolgen, wie sie auch im Rahmen des angewendeten V-Modells
vorgegeben sind. Die letzte Stufe stellte hier die funktionale Verifikation eines Simulationsszenarios,
d.h. der Vergleich des simulierten mit dem zu erwartenden Verhalten, dar. Parallel dazu musste
das entstandene Simulationsprogramm auf statische und Laufzeitfehler iiberpriift werden, da diese
eine Ausfiihrung unmoglich machen, zum vorzeitigen Simulationsabbruch oder zu funktionalem
Fehlverhalten fiihren kdnnen. Hier stellte sich heraus, dass insbesondere die Integrationstests sowie das
abschnittsweise Testen im Rahmen des Simulationsszenarios sehr zeitaufwandig waren. Das Debuggen
innerhalb der Benutzeroberfliche von OMNeT++ erlaubt es zwar die Ausfiihrung des Programms
mit Hilfe so genannter Breakpoints an beliebigen Stellen im Quellcode zu unterbrechen, jedoch
muss dazu das verursachende Ereignis im Simulationsverlauf zunichst bestimmt werden. Dabei ist es
jedoch nicht méglich, bereits zu vergangenen Zeitpunkten/Ereignissen zuriick zu kehren, so dass der
Simulationslauf hierflir erneut gestartet werden muss. Insbesondere im Fall von Abweichungen zum
erwarteten Verhalten innerhalb eines Simulationsszenarios, wird die Riickverfolgung der Ursache so
erschwert.

Im Anschluss an die Erstellung der Simulationsmodelle, wurden diese innerhalb zweier Anwendungs-
falle mit gegensatzlichen Anforderungsprofilen zur simulationsbasierten und anwendungsorientierten
Systemauslegung eingesetzt. Die erste, in Kapitel 6 dargestellte, Fallstudie ist ein Netzwerk von
elektronischen SchlieRzylindern. Hier ergibt sich als Anforderung eine mdoglichst niedrige durchschnitt-
liche Verlustleistungsaufnahme. In der Variante als Online-System ist die sich im Betrieb fiir den
Benutzer bei der TiirschlieBung wahrnehmbare Verzégerung zu minimieren. Bereits im ersten Beispiel
offenbart der alle OSI-Schichten iiberspannende Simulationsansatz sein Potential zur Analyse der
leistungsrelevanten Systemparameter. Angefangen von der Darstellung der Ubertragungseigenschaften
des Kanals mittels austauschbarer Pfadverlustmodelle bis hin zur Abbildung alternativer Umsetzungen
auf Anwendungsebene, konnen die Einfliisse auf das vom Benutzer erfahrene Systemverhalten veran-
schaulicht werden. Im Rahmen der in Summe 1392 durchgefiihrten Simulationsldufe wurden unter
anderem die Auswirkungen des Einsatzes zweier moglicher SoCs mit unterschiedlichen Eigenschaften
verglichen. Dabei zeigte sich, dass die Verlustleistungsaufnahme im Empfangsbetrieb im dargestellten
Anwendungsfall von gréRerer Bedeutung ist als schnelle Wechsel des Transceiver-Betriebszustands.
Die zur Weiterleitung von Paketen eingesetzten Routingalgorithmen haben ebenfalls einen deutlichen
Einfluss auf die wesentlichen Kennwerte Lebensdauer bzw. durchschnittliche Verlustleistungsaufnahme
sowie orts- und szenarioabhingige Verzégerung. Weiterhin kann, wie im Fall von ,Minimal Energy
Relay Routing” (MERR), ein Algorithmus auf Basis der Zustellerfolgsquote als sehr geeignet erscheinen,
wohingegen sich dessen Einsatz unter Beriicksichtigung der Verteilung der energetischen Belastung
verbietet. Dariiber hinaus konnten verschiedene Varianten der Benutzerauthentifizierung beziiglich
ihres Einflusses auf die Systemleistung hin untersucht werden. Es l3sst sich belegen, dass der Wechsel
von einer Authentifikation mittels leicht zu falschender Hardware-ID des RFID-Transponders (,,Unique
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Identifier” /UID) hin zu einer energieaufwandigeren Authentifikation iiber einen auf dem Transponder
gespeicherten Schliissel bei einem Online-System die Batterielebensdauer nur geringfiigig verkiirzt.
Der geringe zusatzliche Energieaufwand steht mit ca. 11 % Anteil am Gesamtenergiebedarf deutlich
hinter dem durch die dauerhafte Empfangsbereitschaft verursachten Anteil zuriick (ca. 76 %).

Das zweite Anwendungsbeispiel thematisiert ein optisches beleuchtungsintegriertes Kommunikati-
onssystem, welches Konnektivitat fiir mobile Benutzer bietet. Im Gegensatz zu batteriebetriebenen,
vernetzten elektronischen Schlielzylindern, wird in diesem Kontext von Kommunikationseinheiten
ausgegangen, die wie das Leuchtmittel dauerhaft elektrisch versorgt werden. Insbesondere dadurch
standen weder die durchschnittliche Verlustleistungsaufnahme noch die Latenz im Vordergrund, sondern
der anwendungsbezogene Durchsatz und der pro Einheit effektiv erzielte Abdeckungsbereich. Weiterhin
folgte die Umsetzung keinem der gegenwartig in Entwicklung bzw. Weiterentwicklung befindlichen Stan-
dards, wodurch sich vor allem im Bereich der zu verwendenden Ubertragungsparameter deutlich mehr
Entwurfsfreiheiten ergaben als noch im ersten Beispiel. Nach experimenteller Verifikation mit Hilfe eines
prototypischen , Optical Wireless Communication”-Systems (OWC), wurden zunichst Simulationen
vorgenommen, welche die quantitativen Zusammenhinge zwischen Hintergrundbeleuchtungsintensitét,
Modulationsverfahren und -grad sowie Grad der Vorwartsfehlerkorrektur auf den Durchsatz sowie
den effektiven Abdeckungsbereich verdeutlichen sollten. Bei Verwendung kleiner Offnungswinkel oder
dem Einsatz eines niedrig modulierten Signals, zeigen sich zwischen den mittels unterschiedlicher
Varianten von RS-Codes abgesicherten Ubertragungen nur duRerst geringe Unterschiede. In solchen
Anwendungsszenarien kann also auf eine Vorwartsfehlerkorrektur verzichtet und so der erzielbare
Durchsatz deutlich gesteigert werden. Zur Beurteilung des sich fiir eine Anwendung ergebenden
Durchsatzes wurden die Vermittlungsprotokolle TCP und UDP parametriert und in die Simulationen
eingebunden. Dadurch offenbarten sich deutlich Wechselwirkungen zwischen der Netzwerktopologie,
der Parametrierung des zur Routenfindung eingesetzten Protokolls und dem resultierenden Durchsatz.
Weiterhin konnte gezeigt werden, dass sich die simulierten Durchsatzraten nicht mit gebrauchlichen
analytischen Ansatzen vorhersagen lieRen, da diese die im Simulationsszenario vorhandene Dynamik
nicht beriicksichtigen konnen.

In beiden Fallstudien iiberzeugte der gewahlte simulative Ansatz durch eine hohe Abbildungsprazision.
Es ist jedoch anzumerken, dass die Entwicklung der Modelle mittels OMNeT++ inklusive der
durchgefiihrten Verifikation sehr zeitintensiv war. Zusatzlich bendtigen die Simulationslaufe Rechenzeit,
die mit der Anzahl der vom Simulationskernel zu verarbeitenden Nachrichten, nahezu linear skaliert.
Im Kontext der auf Parameterstudien basierenden Entwurfsraumexploration, kdnnen und sollten
Simulationslaufe parallelisiert gestartet werden, solange es die zur Verfligung stehenden Ressourcen
erlauben. Weiterhin lassen sich innerhalb eines Modells vorhandene Teilschritte zusammenzufassen (z.B.
Beitritt zu einem Netzwerk als ein Ereignis anstatt Suche, Beitrittsanfrage und Beitrittsbestatigung),
um das Abstraktionsniveau zu erhdhen bzw. die Ausfiihrungszeiten der Simulationen zu verkiirzen.

Insgesamt erlaubt es die Mischung aus Modularitdt und Parametrisierbarkeit des Ansatzes sowie
der erstellten Simulationsmodelle nahezu beliebige Anwendungsszenarien zu definieren, um so das zu
erwartende Systemverhalten vorab zu schatzen und dahingehend anzupassen, dass die aus der Anwen-
dung resultierenden Anforderungen erfiillt werden. Die vorliegende Arbeit leistet damit einen wertvollen
Beitrag zur Verfligbarkeit systematischer simulationsbasierter Ansatze zur Entwurfsraumexploration
sowie zur anwendungsspezifischen Optimierung von drahtlos kommunizierenden Systemen.
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ANHANG A

Anhang

A.1 Parameter fiir das empirische Pfadfverlustmodell der
ITU-R
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Tabelle A.1: Verlustleistungskoeffizienten, NV, zur Berechnung von Ubertragungsverlusten im Innenbe-
reich (aus [135])

Frequency Residential Office Commercial Factory Corridor
900 MHz - 33 20 - -
1,25 GHz - 32 22 - -

19GHz 28 30 22 - -
2,1GHz - 255" 20 21,1 17°
2,4 GHz 28 30 - - -
2,625 GHz = 44° = 33° -
3.5 GHz - 07 - - -
4 GHz - 28 22 - -
5,2 GHz 30%/28° 31 - - -
5,8 GHz - 24 - - -
28 GHz - - 27.6° _ _
60 GHz' - 22 17 - 16"
70 GHz' - 22 - - -

! Die Werte fiir 60 GHz and 70 GHz setzen eine Ubertragung innerhalb eines Raumes voraus und gelten nicht fiir

Ubertragungen durch Wande.

Apartment/Wohnung: Ein- oder zweigeschossige Wohnstatte fiir mehrere Haushalte. Die meisten Wande sind aus

Haus: Ein- oder zweigeschossige Wohnstétte fiir einen Haushalt. Die meisten Wande sind aus Holz.
4 . . .
Computerraum mit vielen im Raum verteilten Computern.

Beton.

> Sender und Empfanger befinden sich auf derselben Etage und beide Antennen sind in der Deckenhdhe von 2,7 m
angebracht.

0 Der Pfad zwischen Sender und Empfanger ist teilweise durch metallische Materialien abgeschirmt, wobei sich beide

Antennen auf einer Hohe von 1,5 m befinden.

" Sende- und Empfangsantenne haben einen Offnungswinkel von 15,4°.
® Bahnhof (170m x 45m x 21 m (Hohe)) und Flughafenterminal (650 m x 82m x 20 m (Hdhe)): Ubertragung ohne
Sichtverbindung, Sendeantenne mit Offnungswinkel von 60° befindet sich in 8 m Hohe und die Empfangsantenne mit

einem Offnungswinkel von 10° ist auf dem Boden in 1,5m Hohe platziert. Der Wert reprisentiert den maximalen

Pfadgewinn bei mehreren Sende- und Empfangsantennenorientierungen.

o Sender und Empfanger befinden sich in Sichtlinie auf einem Flur.
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Tabelle A.2: Verlustfaktor bei Bode-/Deckendurchdringung, L;(dB), wobei n die Anzahl der durch-
drungenen Boden/Decken darstellt (n > 1), zur Berechnung von Ubertragungsverlusten
im Innenbereich(aus [136])

Frequency Residential Office Commercial
900 MHz - 9(n=1),19(n=2),24 (n=3) -

1,8 GHz bis 2 GHz 4n 15 + 4(n - 1) 6+3(n-1)
2,4 GHz 10", 5 (house) 14 -
3,5 GHz - 18 (n=1), 26 (n = 2) -
5,2 GHz 134, 72 16 (n = 1) -
5,8 GHz - 22(n=1),28(n=2) -

1
Pro Betonwand
2
Verputzte Holzwand
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ANHANG B

Aufbau von Nachrichten verwendeter Protokolle der Vermittlungsschicht

B.1 Aufbau der Nachrichten des Protokolls ,,Ad-Hoc
On-Demand Distance Vector Routing” (AODV)
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Typ JIR|G|D|U Reserviert Hop Anzahl
RREQ ID

Netzwerkadresse Ziel

Zielsequenznummer

Netzwerkadresse Ursprung

Ursprungssequenznummer

(a) Aufbau der ,RREQ"-Nachricht:
Typ = ,1%, J = Join-Flag (Multicast), R = Repair flag (Multicast), G = Gratuitous RREP (unange-
forderte RREP an Ziel senden), D = Destination only (Antwort nur durch Zielknoten), U = Unknown
Sequence Number (Zielsequenznummer unbekannt), Hop Count = Anzahl Hops zwischen Ursprungs- und
bearbeitendem Knoten

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Typ RIA Reserviert Prafixgrole Hop Anzahl

Netzwerkadresse Ziel

Zielsequenznummer

Netzwerkadresse Ursprung

Lebensdauer

(b) Aufbau der ,RREP“-Nachricht: Typ = ,2“, R = Repair flag (Multicast), A = Acknowledgment required
(Bestatitung erforderlich), PrafixgroBe = angegebener nichster Hop darf fiir alle Knoten mit identischem
Routen-Prafix wie das Ziel verwendet werden, Hop Count = Anzahl Hops von Ursprung zu Ziel des
dazugehdrigen RREQs, Lebensdauer = Zeit in ms, die die Route als giiltig betrachtet werden darf

0 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Typ N Reserviert Zielanzahl

Netzwerkadresse unerreichbares Ziel

Sequenznummer unerreichbares Ziel

weitere Netzwerkadresse unerreichbares Ziel

weitere Sequenznummer unerreichbares Ziel

(c) Aufbau der ,RERR"-Nachricht: Typ = ,3", Zielanzahl = Anzahl der enthaltenen unerreichbaren Ziele

Abbildung B.1: Fiir AODV in RFC 3561 definierte Nachrichtentypen
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B.2 Aufbau der Nachrichten des Protokolls
,Energy-efficient Multi-Path Routing” (EEMP)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Message Sequence Message Type Sender ID (1)
Sender ID (2) Node Type Hop Count Forward Node ID (1)
Forward Node ID (2) Forward Node Energy Level (1)
Forward Node Energy Level
(2

Abbildung B.2: Aufbau der ,,HELLO"-Nachricht:
Typ =,1%, J = Join-Flag (Multicast), R = Repair flag (Multicast), G = Gratuitous
RREP (unangeforderte RREP an Ziel senden), D = Destination only (Antwort nur
durch Zielknoten), U = Unknown Sequence Number (Zielsequenznummer unbekannt),
Hop Count = Anzahl Hops zwischen Ursprungs- und bearbeitendem Knoten

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Message Sequence Message Type Sender ID (1)

Sender ID (2) Sink Numbers Sink 1 1D

Sink 1 Hops Sink 2 ID Sink 2 Hops

Abbildung B.3: Aufbau der ,CONNECTIVITY"-Nachricht:

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Message Sequence Message Type Source ID (1)
Source ID (2) Sink ID Route ID
Path Cost
Forward Node ID (2) Forward Node Energy Level (1)
Forward Nod(e )Energy Level
2

Abbildung B.4: Aufbau der ,,ASSIGN“-Nachricht: Typ = ,3" Zielanzahl = Anzahl der enthaltenen
unerreichbaren Ziele

129



0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Message Sequence Message Type Source ID (1)
Source ID (2) Sink ID Route ID
Data Count Time Stamp (1)
Time Stamp (2) Load
Max 40 B
Payload
Load (n)
Path Cost

Forward Node ID (2)

Forward Node Energy Level (1)

Forward Node Energy Level
(2)

Abbildung B.5: Aufbau der ,,DATA"-Nachricht: Typ = ,3", Zielanzahl

unerreichbaren Ziele

= Anzahl der enthaltenen

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Reserviert

Zielanzahl

Netzwerkadresse unerreichbares Ziel

Abbildung B.6: Aufbau der ,RESET"-Nachricht: Typ = ,3", Zielanzahl = Anzahl der enthaltenen

unerreichbaren Ziele
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