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A. Einleitung - Armin Talke, Staatsbibliothek zu Berlin-PK, 7.3.2018

Durch das Inkrafttreten der Datenschutz-Grundverordnung und der konkretisierenden nationalen

Gesetze dndert sich nicht alles, aber vieles. Da wir aber nicht davon ausgehen kénnen, dass die

Leserinnen und Leser dieser Handreichung mit der alten Rechtslage gut vertraut waren, sprechen wir

hier nicht von den Anderungen, sondern von den Regelungen insgesamt. Die Handreichung ist

allerdings keinesfalls abschlieRend oder ausreichend, um die Datenschutzbelange der Bibliotheken zu

beschreiben, geschweige denn zu I6sen. Es ist immer zu bedenken, dass bei allen

datenschutzrechtlich relevanten Verfahren die behordlichen Datenschutzbeauftragten zu

informieren sind. Sie sind diejenigen, die die Bibliotheken beraten und unterstiitzen oder ihnen ihre

Bedenken mitteilen missen.

Was ist Datenschutz ?
Im Datenschutz(recht) geht es um die rechtlichen Voraussetzungen flr die Verarbeitung
personenbezogener Daten.
Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. GemalR Artikel 8 Absatz 1 der Charta der Grundrechte der Europaischen Union
(im Folgenden ,Charta”) sowie Artikel 16 Absatz 1 des Vertrags tGber die Arbeitsweise der
Europaischen Union (AEUV) hat jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten®.
Das Recht auf Schutz der personenbezogenen Daten ist nicht unbeschrankt, denn es muss im
Hinblick auf seine gesellschaftliche Funktion gesehen und unter Wahrung des
VerhiltnismaRigkeitsprinzips gegen andere Grundrechte abgewogen werden®. AuRerdem
sind personenbezogene Daten im Bereich der Datenschutzgesetzgebung nur bis zum Tod?
der betroffenen Person zu bericksichtigen. Nach dem Tod handelt es sich also nicht mehr
um ,personenbezogene Daten”, so dass die Datenschutznormen nicht mehr angewandt
werden missen. Das heil3t aber nicht automatisch, dass solche Informationen oder Inhalte
vollig frei verbreitet werden diirfen, denn es kann sein, dass nach spezifischen Normen wie
z.B. den Archivgesetzen noch ein langerer Schutz besteht (in Landes- und
Bundesarchivgesetzen gilt der Schutz i.d.R. bis 10 Jahre nach dem Tod, in Einzelfdllen auch
langer). Das Urheberrecht gilt, wo einschlagig, bis 70 Jahre nach dem Tod des Urhebers.

Normen im Datenschutzrecht
Mit dem Inkrafttreten der EU-Datenschutz-Grundverordnung (DSGVO) am 25.5.2018 dndert
sich das Normgefiige EU-weit. Wahrend die bisherigen EU-Regel, die Datenschutz-Richtlinie”
den Mitgliedstaaten einen weiten Spielraum fiir ihre nationale Gesetzgebung lieRRen, hat die
DSGVO lberwiegend unmittelbare Wirkung und bedarf weitgehend gar keines nationalen
Gesetzes mehr.

! Erwsgungsgrund 1 der DSGVO: http://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE ; Uibersichtliche Webseite mit dem Verordnungs-

Text: https://dsgvo-gesetz.de/

2 Erwagungsgrund 4 der DSGVO
3 Erwagungsgrund 27 der DSGVO
* Richtlinie 95/46/EG: http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:31995L0046
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Die bis zum 24.5.2018 geltenden Datenschutzgesetze’ regelten im Zusammenspiel mit
bereichsspezifischen Normen (z.B. Landeskrankenhausgesetze, Sozialgesetzbuch,
Telemediengesetz) in Deutschland den Datenschutz mehr oder weniger abschlieRend.

Die DSGVO regelt aber nicht alles allein. Sie Uberldsst vielmehr an vielen Stellen den
nationalen Gesetzgebern durch Offnungsklauseln die Konkretisierung.

Wegen der Bundes- und Landeszustandigkeiten flr die Gesetzgebung gibt es jetzt also neue
und ganz andere Bundes®- und Landesdatenschutzgesetze, die ebenfalls am 25.5.2018 in
Kraft treten. Sie fiillen die Offnungsklauseln der DSGVO nach der gleichen Aufteilung wie
friher, also nach Bundes-, Landes und privaten Stellen.

EU Datenschutz-Grundverordnung (DSGVO)

Offnungsklauseln fiir Konkretisierungen durch die
nationalen Datenschutzgesetze aller EU-
Mitgliedstaaten

Unmittelbare Wirkung |

Deutschland

BDSG LDSG
Private Bundesbehorden Landesbehoérden

M. Woraus ergeben sich die Méglichkeiten der verantwortlichen Stellen ?

Die Stellen — bei den Bibliotheken handelt es sich ja regelmaRig um o6ffentliche Stellen des Bundes
oder der Lander — dirfen Gberhaupt nur personenbezogene Daten verarbeiten, wenn es dafir
entweder eine gesetzliche Grundlage gibt oder aber eine Einwilligung der Betroffenen vorliegt, vgl.
Art 2 Abs.1 und 6 Abs.1 DSGVO . Gesetzliche Grundlagen flr 6ffentliche Einrichtungen sind z.B. ganz
allgemein in Art.6 Abs.1 e) DSGVO, Art.89 DSGVO (Archiv, Wissenschaft, Forschung), konkretisierend
z.B.in § 23 Abs.1 Nr.7 BDSG-2018 (etwa fiir Organisationsuntersuchungen), § 4 BDSG-2018
(Videolberwachung). Die Voraussetzungen fir die Einwilligung sind in Art. 7 und 8 DSGVO geregelt.
Naheres zu den o.g. Normen wird weiter unten behandelt.

> Bundesdatenschutzgesetz flr die 6ffentlichen Stellen des Bundes und Private / Landesdatenschutzgesetze fiir
offentliche Stellen der Lander

e BGBI.1, 2017, 44, S.2097 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und
zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-
EU)
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Iv. Was ist die ,Verarbeitung” , personenbezogener Daten” ?
Der Begriff der personenbezogenen Daten ist in Art. 4 Nr.1 DSGVO definiert:

»»personenbezogene Daten” [sind] alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden , betroffene Person”) beziehen; als identifizierbar
wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen
Person sind, identifiziert werden kann*.

Der Begriff ist also denkbar weit, z.B. fallt darunter:

- Die Information, dass eine bestimmte Person registrierte/r Benutzerln der Bibliothek ist;
- ob bzw. wann eine Person den Lesesaal betreten hat;

Unter den Begriff der ,,Kennung” fallt z.B. auch die Benutzernummer, mit mittelbar (Uber das
Benutzungssystem) ja die Identifikation der Person maglich ist. Unter online-Kennung féllt schon eine
IP-Adresse, die in den Logfiles von Webseitenbetreibern auftaucht, denn auch hier kénnte mit Hilfe
des Serviceproviders des Webseitenbesuchers der Anschlussinhaber identifiziert werden.

Der Begriff der ,Verarbeitung” ist in Art.4 Nr.2 DSGVO definiert:

»Verarbeitung” [ist jeder] mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlequng durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrinkung, das Léschen
oder die Vernichtung;

Neben automatisierter Verarbeitung fallt auch die manuelle Verarbeitung von personenbezogenen
Daten darunter, wenn die personenbezogenen Daten in einem Dateisystem gespeichert sind oder
gespeichert werden sollen’.

Allerdings ,,sollten” Akten oder Aktensammlungen sowie ihre Deckblatter, die nicht nach bestimmten
Kriterien geordnet sind, nicht in den Anwendungsbereich der DSGVO fallen®.

Man kann also fast sagen: Alles, was mit personenbezogenen Daten in der Bibliothek passiert, fallt
darunter.

7 Erwagungsgrund 15 der DSGVO

8 Erwagungsgrund 15 der DSGVO
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V. In allen Fillen geltende Bedingungen fiir die rechtmaBige Datenverarbeitung

Ganz unabhangig davon, ob die Daten aufgrund einer Einwilligung oder auf Basis einer gesetzlichen
Grundlage verarbeitet werden, miissen bestimmte Prinzipien bericksichtigt werden: Nach Art.5
DSGVO gehoren zur Datenverarbeitung (grob beschrieben) folgende Gebote:

e ,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz” (wird u.a. durch die
Informations- und Auskunftspflichten konkretisiert, s.u.)

o ,Zweckbindung” (Datenerhebung und-verarbeitung nur fir festgelegte, eindeutige und
legitime Zwecke )

e ,Datenminimierung” (dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaR beschrankt)

e Richtigkeit” (auf dem neuesten Stand)

e ,Speicherbegrenzung” (heilft: Anonymisierung so friih wie moglich;)

e, Integritdt und Vertraulichkeit” (Sicherheit durch technische und organisatorische
Schutzmafnahmen

e ,Rechenschaftspflicht” (...gegenliber Datenschutzbeauftragten und Aufsichtsbehdrden)

Nach Art.25 DSGVO hat die datenverarbeitende (,,verantwortliche”) Stelle den Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen sicherzustellen.
Neben geeigneter technischer und organisatorischer MaRnahmen kann dazu u.a. die
Pseudonymisierung gehoren, die, auch wenn sie den Personenbezug nicht aufhebt, trotzdem die
Identifizierung der betroffenen Person durch eine Verschlisselung erschwert.

Auch der Begriff der ,Pseudonymisierung” ist im Gesetz (Art.4 Nr.5 DSGVO) definiert:

»Pseudonymisierung” [ist] die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Mafnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

Wenn statt des Namens z.B. bei der Zugangskontrolle die Benutzernummer erhoben und
gespeichert wird, fallt das i.d.R also noch nicht unter ,,Pseudonymisierung”, weil die
Benutzernummer wohl durch alle Mitarbeiterinnen, die Zugriff auf das Benutzungssystem haben,
mit dem Namen und den (brigen im Ausleihsystem enthaltenen Daten in Verbindung gebracht
werden kann. Die Benutzernummer mdsste fiir eine Pseudonymisierung also zusétzlich
verschlisselt und der Verschliisselungs-Algorithmus an sicherer Stelle verschlossen werden.
Wenn die Daten ohnehin nicht mehr zu datenschutzrechtlich anerkannten Zwecken gebraucht
werden, missen sie gleich ganz geléscht oder anonymisiert werden (s. dazu auch unten).

B. Informierte Einwilligung nach DSGVO (Art. 7-8 und 13-15 DSGVO) - Elke Brehm,
Datenschutzbeauftragte der TIB, Stand 9.2.2018
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Es gilt nach wie vor, dass eine Verarbeitung von Daten nur auf der Grundlage einer Rechtsvorschrift
oder mit Einwilligung des Betroffenen erfolgen darf. Es muss daher bei der Verarbeitung
personenbezogener Daten weiterhin Gberprift werden, ob fiir die Verarbeitung der Daten eine
entsprechende Rechtsgrundlage existiert.

e  Privater Nutzungsvertrag siehe Art. 6 Abs. 1 b) DSGVO
e Andere Rechtsgrundlage nach Art. 6 Abs. 1 ¢) DSGVO

Sofern keine andere Rechtsgrundlage eingreift, kann die Datenverarbeitung durch eine Einwilligung
gerechtfertigt sein (Art. 6 Abs. 1 a DSGVO). Sofern Bibliotheken 6ffentlich-rechtlich organisiert sind,
ist die Benutzungsordnung Rechtsgrundlage fir alle im Aufgabenbereich der Bibliothek liegenden
Verarbeitungen von Nutzerdaten. Wenn die Bibliothek Dienstleistungen anbietet, die Uber die
reguldren Aufgaben einer Bibliothek hinausgehen oder in einer anderen Rechtsform Dienstleistungen
anbietet, ist gegebenenfalls eine Einwilligung fiir die Verarbeitung der Daten erforderlich. Das muss
im Einzelfall gepruft werden. Mit Einfiihrung der DSGVO werden die Wirksamkeitsvoraussetzungen
der Einwilligung Betroffener vereinheitlicht. Die Vorgaben der DSGVO sind unmittelbar in allen
Landern anwendbar. Die Regelungen der DSGVO ersetzen die bisher geltenden Regelungen der
nationalen Gesetzgeber. Eine anderweitige Regelung in nationalen Gesetzen ist nun nicht mehr
zul3ssig.

1. Voraussetzungen der wirksamen Einwilligung
a) Allgemeines

Eine , Einwilligung” der betroffenen Person wird nach Art. 4 Nr. 11 DSGVO definiert als ,jede freiwillig
fir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erkldarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist”.

Voraussetzungen fir eine wirksame Einwilligung sind danach’:

o freiwillig

o flr bestimmten Zweck

e ininformierter Weise

e unmissverstandlich in Form einer Erklarung oder sonstigen eindeutigen bestdtigenden
Handlung abgegebene Willensbekundung

e (iber das Einverstandnis mit einer konkreten Verarbeitung von personenbezogenen Daten
des Betroffenen.

Untatigkeit und Stillschweigen konnen nicht als Einwilligung gewertet werden, eine konkludente
(durch eindeutige Handlung) abgegebene Einwilligung ist aber moglich (Erwagungsgrund 32 der
DSGVO). Im Forschungskontext gilt der sogenannte ,broad consent”: Wahrend normalerweise eine
Einwilligung nur bezogen auf einen konkreten Zweck gegeben werden kann, kann im
Forschungskontext eine Einwilligung pauschal fiir einen oder mehrere bestimmte Bereiche
wissenschaftlicher Forschung oder Projekte erteilt werden (Erwagungsgrund 33 DSGVO).

% Schulz in: Gola, DS-GVO, Art. 4 Rn. 67 ff;
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An die Freiwilligkeit der Einwilligung werden deutlich hdhere Anforderungen gestellt. Es gilt das
»Koppelungsverbot”: Die Erteilung der Einwilligung darf nicht an die Erbringung einer Leistung
gekoppelt werden, die nicht im Zusammenhang mit der Nutzung der Daten steht. Die Unfreiwilligkeit
ist dann stets indiziert. Auf welche Falle dies anwendbar ist, ist aber im Einzelfall noch zu klaren. Flr
unterschiedliche Verarbeitungsvorgange muss gesonderte Erteilung der Einwilligung moglich sein
(horizontales Koppelungsverbot)™.

Sonstige Anforderungen fiir Wirksamkeit sind, dass das Ersuchen um Einwilligung in klarer und
einfacher Sprache, von der Form her verstandlich und leicht zuganglich und dem jeweiligen
Sachverhalt leicht zuordenbar ist. Ansonsten ist die Einwilligung nicht verbindlich.

Die Einwilligung ist jederzeit widerruflich. Wird die Einwilligung widerrufen, bleibt die Verarbeitung
der personenbezogenen Daten bis zum Zeitpunkt des Widerrufs zuldssig. Der Betroffene muss vor
Erteilung der Einwilligung Gber die Widerruflichkeit hingewiesen werden. Der Widerruf muss so
einfach erfolgen kdnnen wie die Erteilung der Einwilligung.

b) Beschiftigtendatenschutz:

Die DSGVO macht keine besonderen Vorgaben fiir die Erteilung von Einwilligungen im
Beschéftigungsverhaltnis, dies ist durch die Bundes- bzw. Landesdatenschutzgesetze zu regeln.
Gleichwohl ist das Vorliegen der Freiwilligkeit bei Erteilung der Einwilligung besonders zu priifen, da
ein Abhangigkeitsverhaltnis besteht. In der Regel spielt die Einwilligung nur dann eine Rolle, wenn
Verarbeitungen vorgenommen werden, die nicht unter Art. 6 Abs. 1 b (Erflllung eines Vertrags mit
Betroffenem) und f (Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten nach
Abwdagung mit Betroffeneninteressen) fallen. Zu beriicksichtigen ist hier die Legitimierung von
Verarbeitungen von Mitarbeiterdaten durch Betriebsvereinbarungen, die nicht umgangen werden
dirfen, die aber auch die Betroffenenrechte nicht unzulassig beschranken dirfen (§ 26 Abs. 4 BDSG
und die Landesrechte)’. Fiir die Freiwilligkeit und damit Wirksamkeit der Einwilligung eines
Beschaftigten spricht, wenn der Beschaftigte ,,einen materiellen oder rechtlichen Vorteil erlangt oder
Arbeitgeber und Mitarbeiter gleichgelagerte Interessen verfolgen” (26 Abs. 2 BDSG). In der Regel
bedarf die Einwilligung der Schriftform, es sei denn es liegen besondere Umstande vor. Es kann auch
in die Bearbeitung der in Art. 9 Abs. 1 DSGVO genannten besonders sensiblen Personendaten
eingewilligt werden. Die Einwilligung muss sich dann besonders darauf beziehen.

c) Einwilligung Minderjahriger

Einwilligung Minderjahriger fiir ihnen direkt angebotene Dienste (Art. 8 DSGVO): Zulassig ist die
Einwilligung durch ein Kind, das das 16. Lebensjahr vollendet hat. Zwischen 13 und 16 kénnen
Mitgliedsstaaten in bestimmten Fallen eine Einwilligung des Minderjahrigen geniigen lassen, im
Ubrigen muss aber die Zustimmung des Tréagers der elterlichen Verantwortung vorliegen.

d) Nachweispflichten'*:

% 5chulz in: Gola, DS-GVO, Art. 4 Rn. 68;
"' Schulz in: Gola, DS-GVO, Art. 7 Rn. 46 ff.;
2 Hierzu ausfiihrlicher: Schulz in: Gola, DS-GVO, Art. 4 Rn. 38 ff.;
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Der Verantwortliche muss die Erteilung der Einwilligung jederzeit nachweisen kénnen (Art. 7 Abs. 1
DSGVO). Zwar sind neben schriftlichen, auch miindliche und elektronische Einwilligungserklarungen
wirksam moglich. Der Verantwortliche muss jedoch auch spater den Nachweis erbringen kénnen,
dass eine wirksame Einwilligung erteilt wurde. Insofern empfiehlt sich auch bei elektronischen
Einwilligungen, z. B. durch Mitprotokollierung der Zustimmung auf der Website, dass ein Verfahren
vorgesehen wird, bei dem sich der Einwilligende zuverlassig authentifizieren muss und bei dem die
Einwilligung zuverlassig protokolliert, sicher gespeichert wird und auch spater noch zuganglich bleibt.

e) Folgen einer fehlerhaften Einwilligung

VerstolRe gegen einwilligungsspezifische Vorgaben der DSGVO filihren zur umfassenden Ungiiltigkeit
der betroffenen Teile der Einwilligung. Wie weit die Unwirksamkeit reicht, muss durch Auslegung
ermittelt werden. Alle darauf beruhenden Verarbeitungen von personenbezogenen Daten sind ohne
Rechtsgrundlage erfolgt. Ist die Einwilligung vollumfanglich unwirksam, sind die erhobenen Daten zu
l6schen™.

2. Informationspflichten des Verantwortlichen:

Mit Einfiihrung der DSGVO gelten erhdhte Anforderungen an die Informationspflichten des
Verantwortlichen gegeniiber dem Betroffenen.

Grundsatzlich muss der Betroffene vor Erhebung der Daten und Erteilung der Einwilligung umfassend
informiert werden. Woriber genau zu informieren ist, ergibt sich aus Art. 13 Abs. 1 und 2 DSGVO.

Sofern die Daten bei Dritten erhoben werden (z. B. anderen Institutionen oder Behdrden) muss der
Betroffene eine ,,angemessene Frist nach Erlangung der Daten, langstens jedoch innerhalb eines
Monats” Gber die Erhebung der Daten bei dem Dritten informiert werden. Bei der Frist handelt es
sich um eine Maximaldauer, die eher den Ausnahmefall darstellen sollte®. Sofern es aber rechtlich
oder tatsachlich unmoglich ist den Betroffenen zu informieren, oder die Erteilung mit einem
unverhéltnismaRigen Aufwand verbunden ist, kann auf die Information des Betroffenen verzichtet
werden. Dies ist unter anderem eine Privilegierung fir im 6ffentlichen Interesse liegende Archiv- und
Forschungszwecke. Diese Ausnahmen sind allerdings eng auszulegen und bediirfen einer
eingehenden Prifung. Worliber zu informieren ist, ergibt sich aus Art. 14 DSGVO.

Stilistisch gesehen muss die Information prazise, transparent, verstandlich, leicht zuganglich und in
klarer und einfacher Sprache und in der Regel unentgeltlich erfolgen. Als leicht zuganglich gelten die
Informationen auch, wenn der Zugang tiber einen QR-Code oder Kurzlink erfolgt™®.

Die Information kann ,,schriftlich oder in anderer Form, gegebenenfalls auch elektronisch” an den
Betroffenen libermittelt werden (Art. 12 Abs. 1 und 5 DSGVO). Nach deutscher Rechtsdiktion erfasst
das eine der folgenden Formen: Schriftform, Textform, elektronische Form oder vereinbarte Form

Y Schulz in: Gola, DS-GVO, Art. 7 Rn. 52;

" Kurzpapier der unabhangigen Datenschutzbehérden des Bundes und der Lander (Datenschutzkonferenz) zu
Informationspflichten bei Dritt- und Direkterhebung:
https://www.lfd.niedersachsen.de/startseite/dsgvo/anwendung_dsgvo kurzpapiere/ds-gvo---kurzpapiere-
155196.html

> Franck in: Gola, DS-GVO, Art. 14 Rn. 18;

'® Franck in: Gola, DS-GVO, Art. 12 Rn. 17 ff.;
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(8§ 126-127 BGB) V. Auf Anfrage ist bei nachgewiesener Identitit auch eine mindliche Erteilung
moglich (Art. 12 Abs. 1 S. 3 DSGVO).

Im Interesse der die Daten nutzenden Institution sollte die Erfiillung der Informationspflichten
dokumentiert werden.

Bei VerstoRen gegen die Informationspflichten aus Art. 13 und 14 DSGVO drohen hohe GeldbuBen
(Art. 83 Abs. 5 b DSGVO). BuRgelder konnen gemal § 43 Abs. 3 BDSG aber nicht gegen offentliche
Institutionen verhdngt werden. Dies gilt jedoch nicht fiir Einrichtungen, die mit ihren
Dienstleistungen am Wettbewerb teilnehmen, § 43 Abs. 2 BDSGlS, das wird aber auf die meisten
Bibliotheken nicht zutreffen.

3. Folgen der Anderungen

Die Anforderungen an die Wirksamkeit einer Einwilligung durch Betroffene und die neuen
Informationspflichten des Verantwortlichen sind deutlich héher als vor Erlass der
Datenschutzgrundverordnung. Nach dem 25.5.2018 eingeholte Einwilligungen miissen den
Anforderungen der DSGVO geniigen. Verfahren fir die Erteilung von Einwilligungen durch Betroffene
miissen daher auf Einhaltung der nun geltenden Bedingungen liberpriift und entsprechend
umgestaltet werden.

Es stellt sich aber die Frage, ob eine fiir eine abgeschlossene oder laufende Verarbeitung bereits
nach den bisher geltenden Regelungen wirksam erteilte Einwilligung mit Inkrafttreten der DSGVO am
25.5.2018 weiterhin die Verarbeitung der Daten legitimieren kann, auch wenn sie die Anforderungen
der DSGVO nicht erfillt, oder ob sie unter Beachtung der mit der DSGVO eingefiihrten Vorgaben
erneut eingeholt werden muss.

Grundsatzlich gelten bereits erteilte Einwilligungen fort, sofern sie die Anforderungen der RL
95/46/EG erfullen und ,der Art nach” auch nach DSGVO zulassig sind, dies gilt wohl fir alle nach
altem Recht wirksam erteilten Einwilligungen. Der Art nach nicht den Anforderungen der DSGVO
geniigen wohl Einwilligungen, die durch Opt-Out-Klauseln eingeholt wurden®. Fiir laufende
Verarbeitungen von Betroffenendaten sollten die Einwilligungen jedoch innerhalb von 2 Jahren
angepasst, also erneut unter Einhaltung der jetzt geltenden Vorgaben eingeholt werden, dies ist aber
nicht zwingend (Erwagungsgrund 171).

" Franck in: Gola, DS-GVO, Art. 12 Rn. 23;

'® Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680, BT Drucksache 18/1325, S. 109;

¥ schulz in: Gola, DS-GVO, Art. 7 Rn. 59;
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C. Datenschutz-Folgenabschitzung nach DSGVO (Art. 35)% - Elke Brehm, Datenschutzbeauftragte
der TIB, Stand 9.2.2018

Die durch die DSGVO neu eingefiihrte Datenschutzfolgenabschatzung ersetzt die bisher nach
deutschem Datenschutzrecht durchgefiihrte Vorabkontrolle nach § 4d Abs. 5 BDSG. Das Verfahren
dient dem nach Art. 25 Abs. 1 DSGVO vorgegebenen Prinzip Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen zu gewahrleisten, indem vor Einfiihrung eines
Verfahrens Risiken bewertet und technische und organisatorische AbhilfemalRnahmen aufeinander
abgestimmt werden, um die festgestellten Risiken zu minimieren.

Wahrend die Vorabkontrolle als reine RechtmaRigkeitspriifung ausgestaltet war und entfiel, wenn
eine Einwilligung des Betroffenen vorlag, sind mit der Datenschutz-Folgenabschatzung nun auch
umfangreiche Dokumentationspflichten bzgl. der Risikobewertung und getroffenen technisch
organisatorischen AbhilfemaRnahmen hinzugekommen. Eine Stellungnahme des
Datenschutzbeauftragten allein geniligt nicht mehr.

Eine Folgenabschatzung kann fiir einzelne oder mehrere dhnliche Verarbeitungsvorgange
durchgefiihrt werden (Erwagungsgrund 92).

1. Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung

Eine Datenschutz-Folgenabschatzung ist bei Verarbeitungen erforderlich, die ,,aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen” mit sich bringen (Art. 35 Abs. 1 DSGVO). Ein
entsprechendes hohes Risiko ist bei

e Vernichtung

e Verlust

e Veranderung

e unbefugte Offenlegung oder unbefugter Zugang

der Daten gegeben (Erwagungsgrund 83).

Aufgrund des Risikos muss die Entstehung eines physischen, materiellen, immateriellen Schaden
moglich sein. Dies kann z.B. im Verlust der Kontrolle tiber personenbezogene Daten,
Einschrankungen der Rechte, Diskriminierung, Identitatsdiebstahl, finanzielle Verluste, unbefugte
Aufhebung der Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit von
Berufsgeheimnissen unterliegenden Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile flir betroffene Person liegen (Erwagungsgrund 85).

% Zum Thema insgesamt: , Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage,
ob eine Verarbeitung im Sinnde der Verordnung 2016/679 ,, wahrscheinlich ein hohes Risiko mit sich bringt““
der Datenschutzgruppe nach Art. 29, 17/DE WP 248 Rev. 01:
http://www.Ifd.niedersachsen.de/startseite/dsgvo/leitlinien art 29gruppe/ oder
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083 ; Nolte/Werkmeister in: Gola, DS-GVO,
Art. 35 Rn. 1 ff,;

Die Inhalte dieser Handreichung werden unter der Lizenz CC by 3.0 Deutschland (https://creativecommons.org/licenses/by/3.0/de)
bereitgestellt. Dies gilt nicht flr zitierte oder verlinkte Inhalte anderer Autoren.



https://creativecommons.org/licenses/by/3.0/de/
https://creativecommons.org/licenses/by/3.0/de/
http://www.lfd.niedersachsen.de/startseite/dsgvo/leitlinien_art_29gruppe/
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

11

a) Hohes Risiko:

Ob ein hohes Risiko vorliegt, ergibt sich aus einer wertenden Betrachtung im Einzelfal

1%, Es liegt vor,

wenn die mit Verarbeitung verbundenen Risiken lber allgemein mit der Datenverarbeitung

verbundene Risiken hinausgehen. Dies kann sich aus der Art, dem Umfang, der Umstande als auch

der Zwecke der Verarbeitung ergeben. Zu beriicksichtigen ist auch die Ursache des Risikos. Ein hohes

Risiko kann insbesondere dann vorliegen, wenn eine neue Datenverarbeitungstechnologie eingefiihrt

wird?.

Die Verfahren miissen nach folgenden neun Kriterien bewertet werden?®:

1.

Liegt ein ,Bewerten und Einstufen“ insbesondere auf der Grundlage von , Aspekten, die die
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen, die
Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel der Person
betreffen” vor? (Erwagungsgrinde 71, 91)

Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich bedeutsamer
Wirkung (Art. 35 Abs. 3 a)

Systematische Uberwachung in Form von Beobachtung, Uberwachung oder Kontrolle von
Betroffenen durch Erfassung von Daten (iber Netzwerke oder ,eine systematische [...]
Uberwachung &ffentlich zugénglicher Bereiche” (Art. 35 Abs. 3 c)

Vertrauliche Daten oder hochst personliche Daten in Sinne von Art. 9 Abs. 1 DSGVO
Datenverarbeitung ,,in groBem Umfang” (Erwagungsgrund 91): Zu beriicksichtigen sind
dabei die Zahl der Betroffenen, die verarbeitete Datenmenge, Dauer oder Dauerhaftigkeit
der Datenverarbeitung, geografisches Ausmali der Datenverarbeitung

Abgleichen oder Zusammenfiihren von Datensatzen

Daten zu schutzbediirftigen Betroffenen, insbesondere Kinder (Erwagungsgrund 75)
Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer
Losungen (Erwadgungsgrund 89, 91, Art. 35 Abs. 1 DSGVO): Wann eine Nutzung innovativ ist
oder eine neue technologische oder organisatorische Losung vorliegt bestimmt sich aus dem
jeweiligen Stand der Technik. Beispiele sind das Internet der Dinge oder die Kombination aus
Fingerabdruck- und Gesichtserkennung zum Zwecke der Zugangskontrolle.

Hindert die Verarbeitung , die betroffene Person an der Ausiibung eines Rechts oder der
Nutzung einer Dienstleistung bzw. Durchfiihrung eines Vertrags“? Ein Beispiel sind Anfragen
zur Kreditwirdigkeit bei Kreditauskunfteien.

Werden zwei dieser Kriterien erfillt, muss in der Regel eine Datenschutz-Folgenabschatzung

durchgefiihrt werden?*. Sofern der fiir die Datenverarbeitung Verantwortliche ein nach diesen

Kriterien risikoreiches Verfahren nicht als mit einem ,hohen Risiko” behaftet einschatzt, muss er den

*! Nolte/Werkmeister in: Gola, DS-GVO, Art. 35 Rn. 13;

2 Leitlinien zur Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29, S 9;

> Leitlinien zur Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29, S 9 ff.;

* Weitere Beispiele siehe: Leitlinien zur Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29,

S.13f,;

Die Inhalte dieser Handreichung werden unter der Lizenz CC by 3.0 Deutschland (https://creativecommons.org/licenses/by/3.0/de)

bereitgestellt. Dies gilt nicht flr zitierte oder verlinkte Inhalte anderer Autoren.


https://creativecommons.org/licenses/by/3.0/de/
https://creativecommons.org/licenses/by/3.0/de/

12

Verzicht auf die Datenschutz-Folgenabschatzung unter Einbeziehung der Position des
Datenschutzbeauftragten begriinden und dokumentieren®.

b) Erforderlichkeit einer Datenschutz-Folgenabschatzung ohne Risikopriifung:

Zwingend erforderlich ist eine Datenschutz-Folgenabschatzung nach Art. 35 Abs. 3 DSGVO
insbesondere in folgenden Fallen, die per se ein hohes Risiko darstellen:

e Systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die
sich auf automatisierte Verarbeitung einschlielRlich Profiling griindet und Grundlage fir
Entscheidungen ist, die Rechtswirkung gegeniber natiirlichen Personen entfaltet

e Umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten (siehe
Art. 9 Abs. 1 DSGVO) oder von personenbezogenen Informationen tber strafrechtliche
Verurteilungen und Straftaten (Art. 10 DSGVO)

e Systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche

In der Bibliothekspraxis ist in der Regel nur der zweite Fall im Kontext Beschaftigtendatenschutz
relevant. Dies betrifft dann aber alle Bibliotheken, da in den Personalakten oder im Betrieblichen
Eingliederungsmanagement immer Gesundheitsdaten der Beschaftigten verarbeitet werden. Bei
Universitatsbibliotheken kommt auch der erste Fall im Hinblick auf Forschungsinformationssysteme
in Betracht, wobei je nach Ausgestaltung zu prifen ist, wie umfassend und intensiv der Eingriff ist.
Ein Beispiel fur den dritten Fall ist die Einflihrung der Videolberwachung in einem 6ffentlichen
Bereich.

Zu beachten ist, dass die fir Datenschutzbelange zustandige Aufsichtsbehorde der Bibliothek
festlegen kann, flr welche Verfahren eine Datenschutz-Folgenabschatzung durchgefiihrt werden
muss und fiir welche nicht.

c) Entbehrlichkeit einer Datenschutz-Folgenabschitzung

Eine Datenschutz-Folgenabschatzung muss in folgenden Féllen nicht durchgefiihrt werden (Art. 35
DSGVO):

e Die Verarbeitung bringt ,,wahrscheinlich [kein] hohes Risiko* fiir Rechte und Freiheiten
natiirlicher Personen mit sich

e Wenn bereits eine Datenschutz-Folgenabschétzung fiir ein Verfahren durchgefiihrt wurde,
dass sich von dem vorliegenden Verfahren bzgl. Art, Umfang, Umstande und Zweck der
Verarbeitung nur geringfligig unterscheidet.

e Wenn das Verfahren vor Mai 2018 durch die Aufsichtsbehérde gepriift wurde und die
Bedingungen sich nicht gedndert haben (Erwadgungsgrund 171)

e Bei Schaffung einer Rechtsgrundlage wurde bereits eine Datenschutz-Folgenabschatzung
durchgefiihrt (Art. 6 Abs. 1 c und e, 35 Abs. 10 DSGVO)

e Konkretes Verfahren ist auf einer von der Aufsichtsbehorde erstellten optionalen Liste von
Verarbeitungsvorgingen, fiir die keine Folgenabschitzung erforderlich ist.

> Weitere Beispiele siehe: Leitlinien zur Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29,
S. 14;
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e Bei bereits laufenden und unverandert gebliebenen Verarbeitungstatigkeiten ist eine
Folgenabschatzung auch dann entbehrlich, wenn bei Einfiihrung des Verfahrens durch den
Datenschutzbeauftragten oder die Aufsichtsbehorde eine Vorabkontrolle nach Art. 20 der
Richtlinie 95/46/EG durchgefiihrt wurde (Erwagungsgrund 171)

Bei bereits laufenden Verarbeitungstatigkeiten, die zwar datenschutzkonform eingefiihrt wurden, bei
denen sich aber Anderungen ergeben haben, bei denen die Risikobewertung zur Feststellung eines
hohen Risikos flihren wiirde, muss innerhalb von zwei Jahren eine Datenschutz-Folgenabschatzung
durchgefiihrt werden.

2. Ablauf/Durchfiihrung der Datenschutzfolgenabschitzung®’:

a) Vorbereitungsphase

b) Definition des Priifungsgegenstand

c) Identifikation und Bewertung der Risiken

d) Identifikation und Planung geeigneter SchutzmaRBnahmen

Gegebenenfalls muss die Einbindung geeigneter Stakeholder organisiert werden. Bei hohen
Restrisiken muss die Aufsichtsbehdrde hinzu gezogen werden®.

3. Inhalt der Datenschutz-Folgenabschitzung (Art. 35 Abs. 7 DSGVO)*’:

a) Umfassende Sachverhaltsschilderung und Definition des Priifgegenstands: Systematische
Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbeitung ggfls.
einschlieRlich der damit verfolgten berechtigten Interessen

b) Bewertung der Notwendigkeit und VerhaltnismaRBigkeit der Verarbeitungsvorgange mit
Bezug zum Zweck

c) Bewertung der Risiken fiir Rechte und Freiheiten der betroffenen Person

d) Die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen einschliefRlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz der Daten sichergestellt und
Nachweis erbracht wird, dass diese Verordnung eingehalten wird

Sofern die Aufsichtsbehorde hinzugezogen werden muss, sind dariber hinaus noch die in Art. 36 Abs.
3 DSGVO genannten Informationen der Aufsichtsbehdrde zur Verfligung zu stellen.

Veroffentlichung: Eine Pflicht zur Veroffentlichung der Datenschutz-Folgenabschatzung besteht
nicht™®.

In besonderen Fallen kann eine Pflicht zur Konsultation der Aufsichtsbehorde bestehen (Art. 36
DSGVO).

?® Nolte/Werkmeister in Gola, DS-GVO, Art. 35 Rn. 28 ff.;

7 7ur Durchfiihrung insgesamt siehe Nolte/Werkmeister in Gola, DS-GVO, Art. 35 Rn. 37 ff., Leitlinien zur
Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29, S. 17 ff,;

%8 Leitlinien zur Datenschutz-Folgenabschatzung der Datenschutzgruppe nach Art. 29, S. 23;

2 Nolte/Werkmeister in Gola, DS-GVO, Art. 35 Rn. 62;

30 Nolte/Werkmeister in Gola, DS-GVO, Art. 35 Rn. 65;
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4. Rechtsfolgen von VerstoBen®:

Durchfiihrung der Folgenabschatzung ist keine Voraussetzung fir die RechtmaRigkeit der konkreten
Verarbeitung. Unterlassen der Durchfiihrung kann aber einen VerstoR gegen Art. 25 Abs. 1

begriinden.

VerstoRRe gegen Art. 35 sind bulRgeldbewehrt (Art. 83 Abs. 4 a), begriinden aber keine
Schadensersatzpflicht gegentiber der betroffenen Person.

BuRgelder kénnen gemaR § 43 Abs. 3 BDSG nicht gegen 6ffentliche Institutionen verhangt werden.
Dies gilt jedoch nicht fir Einrichtungen, die mit ihren Dienstleistungen am Wettbewerb teilnehmen, §
43 Abs. 2 BDSG*?, das wird aber auf die meisten Bibliotheken nicht zutreffen.

D. Befugnisse offentlicher Stellen®® zur Nutzung personenbezogener Daten ohne Einwilligung
der Betroffenen
Armin Talke, Staatsbibliothek zu Berlin-PK, aktualisiert am 31.5.2018

Dieser Abschnitt widmet sich den Grundsatzen der Datenverarbeitung in 6ffentlichen Einrichtungen.
Dabei geht es vor allem um die Frage, inwieweit in 6ffentlichen Einrichtungen wie z.B. Universitats-
Landes- oder Gemeindebibliotheken ohne Einwilligung des/der Betroffenen Daten erhoben und
verarbeitet werden dirfen. Detailfragen z.B. der technischen Vorkehrungen oder der Informations-
und Dokumentationspflichten werden hier noch nicht behandelt.

l. Wer fallt unter die Regeln fiir ,,6ffentliche Stellen” ?

Weil im Datenschutzrecht haufig zwischen nichtéffentlichen und 6ffentlichen Stellen unterschieden
wird, helfen Definitionen bei der Abgrenzung: Nach § 2 Abs.1 BDSG-neu sind ,,6ffentliche Stellen”
(des Bundes) — grob gesagt —

e Behdrden, Justiz, bundesunmittelbare Kérperschaften, Anstalten und Stiftungen des Bundes
e Privatrechtliche Vereinigungen offentlicher Stellen, soweit sie tiber ein Land hinaus tatig
werden oder der Bund die Mehrheit der Stimmen hat

Unter Bundes- oder Landesbehérden (s. § 2 Abs.2) fallen nattrlich auch:

- Offentliche Bibliotheken als Teil der Gemeindeverwaltung,

- Universitatsbibliotheken als Teil der ,Behérde” Universitat und

- National- und Staatsbibliotheken als Teil von 6ffentlich-rechtlichen Stiftungen, 6ffentlich
rechtlichen Anstalten oder unmittelbarer Teil der Landesverwaltung.

*! Nolte/Werkmeister in Gola, DS-GVO, Art. 35 Rn. 73 ff.;

32 Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680, BT Drucksache 18/1325, S. 109;

** Nicht behandelt sind in diesem Kapitel u.a.: Datenlibermittlung (§25 BDSG-2018)Beschéftigten-Datenschutz
(Art. 9 Abs.2 b DSGVO; § 26 BDSG-2018)
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1l Was diirfen die 6ffentlichen Stellen ohne Einwilligung des/der Betroffenen tun ?

Wie oben gezeigt, ist das Regelungsgeflecht im Datenschutzrecht komplizierter geworden. Fast®*
ganz oben in der Regelungshierarchie steht die DSGVO. Sowie diese obligatorische oder fakultative
Offnungsklauseln enthilt, kann oder muss der nationale und in Deutschland nach den
Gesetzgebungszustandigkeiten des Grundgesetzes auch der Landesgesetzgeber tatig werden. Das
BDSG regelt insoweit das Datenschutzrecht fiir die 6ffentlichen Stellen des Bundes und die
Landesdatenschutzgesetze das Datenschutzrecht fiir die 6ffentlichen Stellen der jeweiligen Lander.

Flr die Verarbeitung in Bund und Landern gilt Art.6 DSGVO, der entweder

- eine Einwilligung des Betroffenen in die Datenverarbeitung (Abs.1 a))
- oder bestimmte Zwecke fir die Datenverarbeitung (Abs.1 b) bis f))

erfordert. Fir die Datenverarbeitung in 6ffentlichen Bibliotheken kommt vor allem Abs.1 e) DSGVO in
Betracht: , die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen
wurde”.

Naheres dazu kann der nationale Gesetzgeber (per , Fakultativer Offnungsklausel”) regeln *.
AulRerdem braucht es eine konkrete Rechtsgrundlage fiir diese Datenverarbeitung in diesem
Rahmen*®. Dem entsprechend ist z.B. in § 3 BDSG geregelt, dass die Datenverarbeitung zuléssig ist,
,wenn sie zur Erfillung der” [...] ,,Aufgabe oder in Auslibung 6ffentlicher Gewalt, die dem
Verantwortlichen tbertragen wurde, erforderlich ist.” Auch wenn das ziemlich allgemein klingt: Das
heillt nicht, dass hier erleichterte Bedingungen herrschen, denn die allgemeinen Grundsatze des
Datenschutzes®” sind auch hier immer zu beriicksichtigen.

Auf Spezialgesetze zu besonderen Arten von Daten (z.B. der Umgang mit Sozialdaten ist im SGB X
geregelt) kann hier nicht eingegangen werden.

EU-DS-GVO, Art.6 Abs.1 e) : Erhebung der Daten im
offentlichen Interesse

Fakultative Offnungsklausel fiir nationale
Gesetzgeber zu Regelung von Details
(Art.6 Abs.2), Nationale Rechtsgrundlage
fiir die Verarbeitung( Art.6 Abs.3 lit. b)

** Dariiber steht noch das EU-Primirrecht wie z.B. der Vertrag iiber die Européische Union und der Vertrag
Uber die Arbeitsweise der Europaischen Union
* DSGVO, Art.6 Abs.2
** DSGVO, Art.6 Abs.3 S.1
37
S.o
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Datenschutzgesetze der EU-Mitgliedstaaten

v

In Deutschland: u.a. § 3 BDSG-neu (fur Bundesbehorden) und
entspr. Regeln in Landesdatenschutzgesetzen (fiir Landesbehdérden)

§ 3 BDSG-2018 schafft fur o6ffentliche Stellen im Rahmen der jeweiligen Aufgabenerfillung eine
nationale Erlaubnisnorm fiir die Verarbeitung personenbezogener Daten. Er ist eine subsidiare,
allgemeine Rechtsgrundlage fir Datenverarbeitungen mit geringer Eingriffsintensitat in die Rechte
der betroffenen Person®. Sie gilt also nur, wenn es keine speziellen Rechtsgrundlagen fiir den
jeweiligen Bereich gibt. Solche Speziellen Erlaubnisnormen gibt es z.B. flir Forschung, Archivzwecke
und Videoulberwachung.

4. Datenverarbeitung fiir Forschung und Archivzwecke, Art. 89 DSGVO

Unter Berlicksichtigung der Grundséatze des Art.89 DSGVO dirfen personenbezogene Daten fir ,im
offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen

“«

Forschungszwecken...” verwendet werden. Nach Art.89 DSGVO missen personenbezogene Daten
Uberall, wo dies moglich ist, anonymisiert werden. Solange dies im Interesse der Archiv-,
Wissenschafts- und Forschungszwecke nicht machbar ist, muss dem Datenschutz durch andere
Sicherungen Rechnung getragen werden, z.B. durch technische und organisatorische MaBnahmen
oder Pseudonymisierung. Gemal Art.89 Abs.3 DSGVO konnen die nationalen Gesetzgeber
Erleichterungen bzw. Ausnahmen vorsehen. In Deutschland ist das mit § 27 (Forschung, Statistik) und

§ 28 (Archiv) erfolgt.

5. Videoiliberwachung 6ffentlicher zuganglicher Rdume, § 4 BDSG-2018

Unter Anderem zur Wahrnehmung ihres Hausrechts ist unter Beriicksichtigung der
VerhaltnismaRigkeit die Videoliberwachung erlaubt. Die Speicherung der Bilddaten ist nur erlaubt,
wenn das fiir den Zweck unter Berlicksichtigung der Schutzwiirdigen Belange erforderlich ist. Die
Erforderlichkeit setzt voraus, dass die MaRnahme geeignet ist, d. h. das Uberwachungsziel tatsichlich
erreicht wird, und dass dafiir kein anderes, gleich wirksames, zumutbares, aber den Betroffenen
weniger in seinen Rechten beeintrachtigende Mittel zur Verfligung steht. Insofern ist eine
Beobachtung mit Aufzeichnung nicht erforderlich, wenn der Einrichtung auch die bloRe Beobachtung
méglich und zumutbar ist®. Es gelten auch hier wieder die allgemeinen Grundsatze der
Datenminimierung, der technisch-organisatorischen MaBnahmen etc.

Bei der Videoliberwachung ist den Betroffenen durch geeignete MaBnahmen bekanntzumachen:

38 Regierungsentwurf vom 24.2.2017, BT-Dr. 18/11325, S. 81
** Gola/Klug/Kérffer in: Gola/Schomerus, Bundesdatenschutzgesetz
12. Auflage 2015, § 6b, Rn. 18a /b
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- Der Umstand, dass beobachtet wird. Dafiir reicht es aus, dass die Kamera fiir jedermann sichtbar
ist”’. In Zweifelsféllen ist sicher ein gut sichtbarer Hinweis erforderlich
- der Name und die Kontaktdaten des Verantwortlichen

Die Daten sind unverziiglich zu [6schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich
sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung entgegenstehen.

6. Weiterverarbeitung von Daten durch o6ffentliche Einrichtungen des Bundes: § 23 BDSG-
2018:

Soweit personenbezogene Daten nach anderen Normen rechtmaRig erhoben sind, kann die
Weiterverarbeitung durch 6ffentliche Stellen auf diese Vorschrift gestiitzt werden.

$ 23 BDSG

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu dem
die Daten erhoben wurden, durch 6ffentliche Stellen im Rahmen ihrer Aufgabenerfiillung ist zuldssig,
wenn

1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund zu der
Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung verweigern wiirde,

2. Angaben der betroffenen Person (liberpriift werden miissen, weil tatsdchliche Anhaltspunkte fiir
deren Unrichtigkeit bestehen,

6.sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung oder der
Durchfiihrung von Organisationsuntersuchungen des Verantwortlichen dient; dies gilt auch fiir die
Verarbeitung zu Ausbildungs- und Priifungszwecken durch den Verantwortlichen, soweit
schutzwiirdige Interessen der betroffenen Person dem nicht entgegenstehen.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz
1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als zu demjenigen, zu dem die Daten
erhoben wurden, ist zulédssig, wenn die Voraussetzungen des Absatzes 1 und ein
Ausnahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach § 22
vorliegen.

§ 23 Abs.1 Nr.6 gab es im Wortlaut fast gleich im alten BDSG, §14 Abs.3. In Bibliotheken diirfte von
den dort geregelten zulassigen Zwecken der Datenverarbeitung insbesondere die , Organisations-

untersuchungen” eine Rolle spielen. Solche Untersuchungen liefern notwendige
Entscheidungsgrundlagen fiir die Optimierung der Aufbau- und Ablauforganisation®". In solche
Organisationsprifungen dirfen nur personenbezogene Daten einbezogen werden, die von der

0 Gola/Klug/Kérffer in: Gola/Schomerus, Bundesdatenschutzgesetz
12. Auflage 2015, § 6b, Rn.23
*! Simitis, BDSG, 8.Aufl., 2014, § 23 Rn.99
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verantwortlichen Stelle selbst zu ihrer sonstigen Aufgabenerfiillung gespeichert oder genutzt
werden®.

Soweit der Anonymisierungsaufwand nicht unverhaltnismaRig grof8 ist, sind
Organisationsuntersuchungen bevorzugt mit anonymisierten Daten durchzufiihren. In solchen Féllen
sind keine Personlichkeitsrechte betroffen und das Datenschutzrecht nicht zu beriicksichtigen.
Soweit aber die (auch mittelbare) Erkennbarkeit einzelner Personen nicht ausgeschlossen werden
kann, sind sie in ihren Interessen stark beriihrt**. Daher miissen die Einrichtungen durch
Zugriffsbeschrankungen und Verschlisselungen zumindest fiir eine deutliche Erschwerung der
Identifikation sorgen, z.B. durch eine starke Pseudonymisierung mit Beschrankung der Zugriffsrechte
auf das absolut Notwendige™.

Beispiel: Nutzerforschung

Eine Bibliothek mochte untersuchen, wie viele Benutzerinnen den Lesesaal nutzen, wie viele und
wie lange ihn temporar verlassen. Daraus kann sich ableiten, ob bessere Aufenthalts- und
Verpflegungsmoglichkeiten im Lesesaal oder auf dem Bibliotheksgelande geschaffen werden sollten.
Da dabei untersucht werden muss, ob dieselben Benutzerlnnen den Lesesaal verlassen, die auch
hineingegangen sind, missen die Benutzernummern der ein- und ausgehenden Personen, die per
RFID am Ein- und Ausgang ausgelesen werden, abgeglichen werden. Diese Nummer ist eindeutig
einer Person zugewiesen und kann im Benutzungssystem mit der Person in Verbindung gebracht
werden. Die Identifizierbarkeit muss durch Verschlisselung/Pseudonymisierung erschwert werden,
so dass der Aufwand fir die Riickrechnung der verschliisselten Daten in die Benutzernummer mit
hohem Aufwand verbunden ist.

7. Verarbeitung von Daten, die von der betroffenen Person selbst 6ffentlich gemacht wurden

Aus Art.9 Abs.2 lit.e, der die Verarbeitung sogar besonders sensibler Daten erlaubt, wenn sie von der
betroffenen Person ,,offensichtlich 6ffentlich gemacht” wurde, dirfte sich ergeben, dal’ dies fur
weniger sensible personenbezogene Daten erst recht gilt. Das ergibt sich zusatzlich in diesen Fallen
wohl aus § 23 Abs.1 Nr.1 DSGVO (s.0.). Ganz genau kann man aber nicht sagen, wie die
Rechtsprechung hierzu aussehen wird und was als ,,offensichtlich 6ffentlich gemacht” gilt. Immerhin
gab es ja friither ahnliche Regelungen in Bezug auf alle personenbezogenen Daten in den alten
Erlaubnisnormen fir 6ffentliche Stellen, §§ 13 Abs.2 Nr.4 und 14 Abs.2 Nr.5 BDSG. Sie wurden nicht
in die DSGVO oder ins BDSG-2018 {ibernommen.

8. Verscharfte Bedingungen bei besonderen Kategorien von Daten, u.a. Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung

Die Verarbeitung besonders sensibler (,besonderer Kategorien”) personenbezogener Daten ist nach
Art.9 Abs.1 der DSGVO prinzipiell untersagt. Ausnahmen von diesem Verbot sind in Art.9 Abs.2
geregelt, z.B.

* Gola / Schomerus, BDSG, 12. Aufl., 2015, § 14 Rn.25, in Bezug auf das alte BDSG
* Simitis, § 23 Rn.100
“ S.o.; Vgl. Simitis, BDSG, § 3 Rn.217a; das Gebot der Pseudonymisierung folgt direkt aus Art.6 Abs.4 e) DSGVO
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- Daten, ,die die betroffene Person offensichtlich 6ffentlich gemacht hat”“ (Abs.2 e)

- Verarbeitung erlaubt, soweit sie ,fiir im 6ffentlichen Interesse liegende Archivzwecke, fur
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke“ [...]
yerforderlich” ist (Abs.2 j) ist“. Die EU-Mitgliedstaaten dirfen hierzu (weitere) eigene Gesetze
erlassen. Das wurde in Deutschland in § 27 BDSG-neu fiir die Wissenschaft und in § 28 BDSG-
neu fur die Forschung getan. Danach gelten hierfiir sehr verschiarfte Bedingungen. Die
Veroffentlichung ohne Einwilligung der Betroffenen Person ist immer unzulassig.

Beispiele:

e In Nachlassen finden sich haufig Brief-Korrespondenzen mit anderen Personen, in denen
sensible Daten zu finden sind. Auch Katalogdaten, z.B. die Angabe der
Korrespondenzpartnerinnen oder Inhaltsangaben, konnen solche sensiblen Daten sein.

e Ausleihdaten: Aus diesen kann sich z.B. auf politische Uberzeugungen, sexuelle Vorlieben
oder gesundheitliche Belange schlieSen lassen

1. Informationspflichten, Art. 13-15 DSGVO, §§ 32-34 BDSG-neu

Auch in Situationen, in denen fir die Erhebung und Verarbeitung personenbezogener Daten keine
Einwilligung erforderlich ist (z.B. nach Art.6 DSGVO und § 23 BDSG-neu), sind die
datenverarbeitenden Einrichtungen regelmalig dazu verpflichtet, die Betroffenen lber die

Verarbeitung der auf ihre Person bezogenen Daten zu informieren. Die Gegenstande dieser
Informationspflicht sind vor allem in Art.14 DSGVO geregelt.

Was ist den Personen mitzuteilen ?
Nach Art.14 DSGVO sind den Betroffenen u.a. folgende Informationen zu geben:
Informationen zu Adressaten.:

e den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters sowie die Kontaktdaten des Datenschutzbeauftragten;

o die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fir die Verarbeitung;

e Bei Auftragsdatenverarbeitung durch ein Unternehmen oder auf einem Server, der in einem
Staats auBerhalb der EU gelegen ist: Die Absicht des Verantwortlichen, die
personenbezogenen Daten an einen Empfanger in einem Drittland oder einer internationalen
Organisation zu Gbermitteln, sowie das Vorhandensein oder das Fehlen eines von der EU-
Kommission anerkannten Verfahrens oder Garantien

AuBerdem:

e die Dauer, fiir die die personenbezogenen Daten gespeichert werden

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (iber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung
der Verarbeitung und eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf
Dateniibertragbarkeit;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;
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e aus welcher Quelle die personenbezogenen Daten stammen ...
Zeitpunkt der Mitteilung:

e .. innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen Daten,
langstens jedoch innerhalb eines Monats

Bei beabsichtigter Anderung des Zwecks der Daten-Nutzung:

Wenn die Daten fir einen anderen Zweck weiterzuverarbeiten als den, fiir den die
personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen iber diesen anderen Zweck und alle anderen maligeblichen
Informationen gemaR Art.14 Absatz 2 (s. oben: ,AulRerdem®) zur Verflgung.

Keine der o.g. Informationen ist erforderlich, wenn die betroffene Person bereits liber die
Informationen verfligt

E. Auskunftsrecht der betroffenen Person, Art.15 DSGVO - Armin Talke, Staatsbibliothek zu
Berlin-PK, 7.3.2018

Die betroffene Person, z.B. eine Bibliotheksbenutzerin, hat nach Art.15 DSGVO (Ergdnzend: § 34
BDSG-2018 bzw. entsprechende Landesgesetze) das Recht, Auskunft dariiber zu verlangen, ob die
Einrichtung Daten Uber sie verarbeitet und ggf. welche das sind.

Das ist u.a. deswegen sehr relevant fiir die Einrichtungen, weil sie selbst a) einen Uberblick tiber die
von ihr verarbeiteten personenbezogenen Daten haben miissen, b) diese zligig und moglichst ohne
groRen Aufwand zusammenfihren kdnnen missen und c) sie innerhalb einer Frist von 1 Monat dem
Antragsteller zur Verfligung stellen missen, Art. 12 Abs.3 DSGVO. Diese Frist kann in komplexen
Fallen um zwei Monate verlidngert werden. Uber Fristverldngerungen ist die betroffene Person unter
Angabe der fiir die Verzégerung verantwortlichen Griinde innerhalb eines Monats nach Eingang ihres
Antrags zu informieren.

Gemal der Art. 12 Abs. 1 und Art. 5 Abs. 2 DSGVO haben Verantwortliche bereits vorbereitend
geeignete organisatorische Mallnahmen zu treffen, um betroffenen Personen beantragte Auskiinfte
fristgerecht und in einer geeigneten Form zur Verfligung zu stellen.

Die wesentlichen Gesichtspunkte des Auskunftsrechts in Listenform:

e Der Antrag auf Auskunft: Keine bestimmte Form vorgeschrieben

e Die Form der Auskunft: Die Einrichtung muss eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, zur Verfligung stellen. Wenn der Antrag elektronisch
gestellt wird, missen die Informationen in einem gangigen elektronischen Format zur
Verfligung gestellt werden, soweit der/die Antragstellerin dies wiinscht. Nach
Erwagungsgrund 63 zur DSGVO heildt es diesbeziiglich, dass der Verantwortliche nach
Moglichkeit den Fernzugang zu einem sicheren System bereitstellen kénnen sollte, der der
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betroffenen Person direkten Zugang zu ihren personenbezogenen Daten ermoglichen wiirde.
In jedem Fall ist bei der Auskunftserteilung darauf zu achten, dass angemessene
Sicherheitsanforderungen eingehalten werden.
e Wesentlicher Inhalt der Auskunft (u.a.) nach Art. 15 DSGVO (hier nicht abschlieRend !):
e die Verarbeitungszwecke
e die Kategorien personenbezogener Daten, die verarbeitet werden (durchaus
relevant, weil von Ausleihdaten besondere Kategorien i.S.d. Art.9 Abs.1 DSGVO (z.B.
politische Meinungen, religiése oder weltanschauliche Uberzeugungen) beriihrt sein
kénnen
o falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fir die Festlegung dieser
Dauer
e das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung
das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

e wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfligbaren Informationen tiber die Herkunft der Daten

e Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
Ubermittelt, so hat die betroffene Person das Recht, iber die geeigneten Garantien gemaR
Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden. (s.u. zur
Auftragsdatenverarbeitung im Ausland)

e Keine Beeintrachtigung der Datenschutzrechte Dritter, indem z.B. Informationen auch liber
diese auf den Kopien mitgeliefert werden

e Konsequenzen bei Nichterteilung der Auskunft: Der/die Betroffene kann verlangen, dass die
Information der Datenschutz-Aufsichtsbehorde erteilt wird, § 34 Abs.3 BDSG-neu

Ausnahmen von der Auskunftspflicht:

e Forschung/ Archive: Keine Auskunft geboten, wenn

e die Auskunft bestimmte Forschungszwecke unméglich machen oder
unverhaltnismaRig behindern wiirde, § 27 Abs.2 BDSG-neu (gestiitzt auf Art. 89 DSGVO)
¢ Archivmaterial nicht durch den Namen der Person erschlossen ist oder das Archivgut
auch anderweitig nicht mit vertretbarem Aufwand auffindbar ist

Nach § 34 Abs.2 BDSG-neu sind die Griinde der Auskunftsverweigerung zu dokumentieren.
Die Ablehnung der Auskunftserteilung ist gegeniber der betroffenen Person zu begriinden,
soweit nicht durch die Mitteilung der tatsachlichen und rechtlichen Griinde, auf die die
Entscheidung gestitzt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefahrdet
wirde.

e Keine automatische Verarbeitung
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Uber Daten, die die Stelle weder automatisiert verarbeitet noch nicht automatisiert
verarbeitet und in einem Dateisystem gespeichert hat, muss nur Auskunft erteilt werden,
soweit die betroffene Person Angaben macht, die das Auffinden der Daten erméglichen, und
der fir die Erteilung der Auskunft erforderliche Aufwand nicht aulRer Verhaltnis zu dem von
der Betroffenen Person geltend gemachten Informationsinteresse steht.

F. Recht auf Berichtigung und Loschung (,,Recht auf Vergessenwerden”) - Armin Talke,
Staatsbibliothek zu Berlin-PK, 7.3.2018

Vorlaufig machen wir Sie an dieser Stelle nur auf die einschlagigen Gesetzestexte aufmerksam:

Artikel 16 DSGVO
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke
der Verarbeitung hat die betroffene Person das Recht, die Vervollstandigung unvollstandiger
personenbezogener Daten — auch mittels einer erganzenden Erklarung — zu verlangen.

Artikel 17 DSGVO
Recht auf Loschung (,,Recht auf Vergessenwerden”)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geldscht werden, und der Verantwortliche ist
verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer der folgenden Griinde
zutrifft:

a) Die personenbezogenen Daten sind flr die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaR Artikel 6
Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fir die Verarbeitung.

c) Die betroffene Person legt gemal Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein und
es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder die betroffene
Person legt gemalR Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.
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e) Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche
unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemafk
Absatz 1 zu deren Léschung verpflichtet, so trifft er unter Beriicksichtigung der verfligbaren
Technologie und der Implementierungskosten angemessene MaRnahmen, auch technischer Art, um
flr die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dariiber
zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hat.

(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Auslibung des Rechts auf freie MeinungsauRRerung und Information;

b) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im offentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Gbertragen wurde;

c) aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Artikel 9
Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d) fur im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemaR Artikel 89 Absatz 1, soweit das in Absatz 1
genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht
oder ernsthaft beeintrachtigt, oder

e)zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Die Erwagungsgriinde 65 und 66 der DSGVO sind fiir die Interpretation und Anwendung der o.g.
Normen wichtig:

(65)

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbezogenen
Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ihrer Daten gegen
diese Verordnung oder gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem der
Verantwortliche unterliegt, versto3t. Insbesondere sollten betroffene Personen Anspruch darauf
haben, dass ihre personenbezogenen Daten geldscht und nicht mehr verarbeitet werden, wenn die
personenbezogenen Daten hinsichtlich der Zwecke, fiir die sie erhoben bzw. anderweitig verarbeitet
wurden, nicht mehr bendtigt werden, wenn die betroffenen Personen ihre Einwilligung in die
Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der sie betreffenden
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personenbezogenen Daten eingelegt haben oder wenn die Verarbeitung ihrer personenbezogenen
Daten aus anderen Griinden gegen diese Verordnung verstoRt. Dieses Recht ist insbesondere wichtig
in Fallen, in denen die betroffene Person ihre Einwilligung noch im Kindesalter gegeben hat und
insofern die mit der Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen konnte
und die personenbezogenen Daten — insbesondere die im Internet gespeicherten — spater I6schen
mochte. Die betroffene Person sollte dieses Recht auch dann ausiiben kdnnen, wenn sie kein Kind
mebhr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch rechtmalig sein,
wenn dies fiir die Ausiibung des Rechts auf freie MeinungsaulRerung und Information, zur Erfiillung
einer rechtlichen Verpflichtung, fir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde, aus
Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, fiir im 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder
zu statistischen Zwecken oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

(66) Um dem ,,Recht auf Vergessenwerden” im Netz mehr Geltung zu verschaffen, sollte das Recht
auf Léschung ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen Daten
offentlich gemacht hat, verpflichtet wird, den Verantwortlichen, die diese personenbezogenen Daten
verarbeiten, mitzuteilen, alle Links zu diesen personenbezogenen Daten oder Kopien oder
Replikationen der personenbezogenen Daten zu I6schen. Dabei sollte der Verantwortliche, unter
Beriicksichtigung der verfligbaren Technologien und der ihm zur Verfligung stehenden Mittel,
angemessene MalRnahmen — auch technischer Art — treffen, um die Verantwortlichen, die diese
personenbezogenen Daten verarbeiten, (iber den Antrag der betroffenen Person zu informieren.

G. Der Datenschutzbeauftragte (Art. 37 bis 39 DSGVO) - Karin Knaf, Bayerische
Staatsbibliothek, 22.02.2018

Die Verpflichtung zur Benennung eines Datenschutzbeauftragten, seine Stellung und seine Aufgaben
regelt die DSGVO in den Art. 37ff. Im Erwdgungsgrund 97 finden sich dazu ergdnzende
Ausfiihrungen.

1. Benennung eines Datenschutzbeauftragten

Offentliche Stellen haben nach Art. 37 Abs. 1 Buchst. a DSGVO jedenfalls einen
Datenschutzbeauftragten zu benennen, soweit sie eine Verarbeitung von personenbezogenen Daten
durchfihren. Das wird in wissenschaftlichen Bibliotheken regelmaRig der Fall sein.

Neu ist, dass der Datenschutzbeauftragte einer 6ffentlichen Stelle nicht mehr zwingend ein
Beschéftigter dieser Einrichtung sein muss (Art. 37 Abs. 6 DSGVO). Die Benennung des
Datenschutzbeauftragten erfolgt auf Grundlage seiner Qualifikation und seines Fachwissens auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis sowie seiner Fahigkeit zur Erflllung der
Aufgaben nach Art. 39 DSGVO.
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Wie bisher kann flir mehrere Behorden und Dienststellen unter Bertlicksichtigung ihrer
Organisationsstruktur und ihrer GréRe ein gemeinsamer Datenschutzbeauftragter benannt werden.

Als Neuerung sieht die DSGVO vor, dass der Verantwortliche bzw. Auftragsverarbeiter die
Kontaktdaten des Datenschutzbeauftragten veréffentlichen muss und die Daten der
Aufsichtsbehorde® mitzuteilen hat.

2. Stellung des Datenschutzbeauftragten

Art. 38 DSGVO regelt die Stellung des Datenschutzbeauftragten. So ist der Datenschutzbeauftragte
frihzeitig und ordnungsgemaR (Abs. 1) in alle mit der Verarbeitung der personenbezogenen Daten
zusammenhangenden Fragen einzubinden. Er ist von der 6ffentlichen Stelle bei seinen Aufgaben zu
unterstltzen und es sind ihm die zur Aufgabenerfiillung erforderlichen Ressourcen (Sachmittel,
Personal) zur Verfligung zu stellen.

Bei der Erfiillung seiner Aufgaben ist der Datenschutzbeauftragte grundsatzlich unabhangig von
fachlichen Weisungen. Er darf auch nicht wegen der Erfiillung seiner Aufgaben abberufen oder
benachteiligt werden. Dies wird in Art 38 Abs. 2 DSGVO klargestellt.

Betroffene Personen kdnnen sich zu allen im Zusammenhang mit der Verarbeitung ihrer
personenbezogenen Daten stehenden Fragen unmittelbar an den Datenschutzbeauftragten wenden.
Dies wird in Abs. 4 klargestellt. Der Datenschutzbeauftragte selbst ist an die rechtlichen Vorgaben zur
Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden (Abs. 5).

3. Aufgaben des Datenschutzbeauftragten

Art. 39 Abs. 1 DSGVO legt die gesetzlichen Mindestaufgaben des Datenschutzbeauftragten fest: Diese
sind zunachst Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten hinsichtlich
der datenschutzrechtlichen Pflichten aber auch - jetzt neu — die Uberwachung der Einhaltung der
datenschutzrechtlichen Vorschriften. Dadurch erfahrt die innerbehoérdliche Stellung des
Datenschutzbeauftragten eine , grundsitzliche Wesensverinderung“®.

Dennoch bleibt die Verantwortung fiir die Einhaltung des Datenschutzes weiterhin bei der Leitung
der offentlichen Stelle.

Dazu kommen noch die Beratung auf Anfrage im Zusammenhang mit der Datenschutz-
Folgenabschitzung (Art. 35 DSGVO) und Uberwachung der Durchfiihrung sowie die Zusammenarbeit
mit der Aufsichtsbehorde (Art. 39 Abs. 1 d) und e).

Das Fihren des Verzeichnisses der Verarbeitungstatigkeiten (Art. 30 DSGVO) ist keine originare
Aufgabe des Datenschutzbeauftragten. Sie kann ihm aber nach Art. 38 Abs. 6 DSGVO (bertragen
werden; ein Konflikt mit den sonstigen Aufgaben ist nicht zu befurchten.

*7.B.in Bayern fiir 6ffentliche Stellen dem Bay. Landesbeauftragten fiir den Datenschutz
*® S0 der Bay. Landesbeauftragter fur den Datenschutz https://www.datenschutz-
bayern.de/datenschutzreform2018/ueberblick-4.html

* Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern, 26. AL, 10/2016, Erl. Zur DSGVO, Art. 39.
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Es ist davon auszugehen, dass beziiglich der behordlichen Datenschutzbeauftragten diverse
ergidnzende landesrechtliche Bestimmungen getroffen werden. Daher sind die jeweiligen an die
Datenschutz-Grundverordnung angepassten Datenschutzgesetze der Lander abzuwarten und
daraufhin zu priifen. In Bayern ist eine solche Regelung zum behérdlichen Datenschutzbeauftragten
etwa im Art 12 BayDSG- E (Entwurfs des angepassten Bayerischen Datenschutzgesetzes) zu finden™,
wonach dem Datenschutzbeauftragten vor dem erstmaligen Einsatz oder einer wesentlichen
Anderung automatisierter Verfahren Gelegenheit zur Stellungnahme zu geben ist.

H. Auftragsverarbeitung (Art. 28, 29 DSGVO) ) - Karin Knaf, Bayerische Staatsbibliothek,
22.02.2018

Art. 28 DSGVO regelt die Auftragsverarbeitung. Die DSGVO hat den gewohnten Begriff
,Auftragsdatenverarbeitung" damit durch den neuen Begriff , Auftragsverarbeitung" ersetzt. Dieser
neue Begriff selbst flihrt dabei nicht zu verdnderten Anforderungen.

Nach wie vor bleibt die Auftragsverarbeitung privilegiert, d.h. der Auftragsverarbeiter ist nicht
,Dritter” im Sinne des Datenschutzrechts mit der Folge, dass keine gesonderte Rechtsgrundlage fiir
die Ubermittlung von Daten an ihn erforderlich ist und keine RechtméaRigkeitspriifung nach Art. 6
DSGVO.

Positiv ist zu bewerten, dass es mit der Neuregelung zu einer Vereinheitlichung der Vorschriften der
Auftragsverarbeitung kommt.

Die grundsatzlichen Verantwortlichkeiten zwischen Verantwortlichen und Auftragsverarbeiter sind
klar geregelt: der Verantwortliche ist nach Art. 5 Abs. 2 DSGVO fiir die Einhaltung der
datenschutzrechtlichen Vorschriften verantwortlich. Er ist auch Adressat der Betroffenenrechte und
hat gegeniliber dem Auftragsverarbeiter Weisungsbefugnis.

Zur Haftung ist festzustellen, dass grundsatzlich sowohl der Verantwortliche wie auch der
Auftragsverarbeiter haften. Der Auftragsverarbeiter jedoch nur bei einem VerstoRR gegen die ihm
durch die DSGVO auferlegten Pflichten oder bei Nichtbeachtung einer Weisung.

Grundsatzlich soll durch die Vorschriften zur Auftragsverarbeitung gewahrleistet werden, dass auch
bei Einschaltung eines Auftragsverarbeiters (vgl. zum Begriff Art. 4 Nr. 8 DSGVO) der Schutz der
betroffenen Personen nicht beeintrachtigt wird. Dazu werden dem Auftragsverarbeiter aber auch
dem Auftraggeber verschiedene Pflichten auferlegt.

So ist etwa die sorgféltige Auswahl des Auftragsverarbeiters notwendig (Art. 28 Abs. 1 DSGVO),
ebenso wie die Festlegung der gegenseitigen Rechte und Pflichten in einer Vereinbarung. Art. 28 Abs.
3 DSGVO sieht insoweit vor, dass die Verarbeitung auf der Basis eines Vertrags erfolgt, der den
Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und Gegenstand und Dauer der

* LTDrs. 17/19628 vom 12.12.2017
https://www.datenschutzbayern.de/datenschutzreform2018/baydsg neu 12 12 2017.pdf
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Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die
Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen festlegt. Die
detailierten Regelungsgegenstande des Vertrags sowie die weiteren datenschutzrechtlichen
Anforderungen sind ausfihrlich in Art. 28 Abs. 3 ff DSGVO und Art. 29 DSGVO vorgegeben.

In Anbetracht des Umfangs und der Komplexitat der Regelungen ist jedenfalls ein schriftlicher
Vertrag geboten, obgleich die Schriftform nur zur Regelung des Einsatzes eines Unter-
Auftragsnehmers nach Art. 28 Abs. 2 DSGVO zwingend ist. Um die Anforderungen gesetzeskonform
bewiltigen zu kdnnen, ist zu empfehlen, die von den Aufsichtsbehdrden zu dieser Thematik zu
erwartenden Orientierungshilfen und Mustervertrage zu nutzen.

Hinzuweisen ist darauf, dass fiir die nach altem Recht abgeschlossenen Vertrage kein Bestandsschutz
besteht! Das heiRt, diese Vertrage sind auf den Priifstand zu stellen und den Erfordernissen des
neuen Rechts anzupassen.

Fir die Auftragsverarbeitung in Drittstaaten (d.h. Staaten auRerhalb der Europaischen Union) sind
unbedingt die Art. 44-49 DSGVO zu beriicksichtigen. Eine Ubermittlung von personenbezogenen
Daten in ein Drittland oder eine internationale Organisation ist nur zulassig, wenn der
Verantwortliche und der Auftragsverarbeiter die fiir diese Dateniibermittlung in der DSGVO
festgelegten Bedingungen erfiillen und auch die sonstigen Bestimmungen der DSGVO eingehalten
werden: das heiRt, der Verantwortliche muss zunachst prifen und sicherstellen, dass die allgemeinen
Vorgaben der DSGVI eingehalten werden. Dann sind die Voraussetzungen der Art. 44 ff DSGVO zu
priifen.

Nach Art. 45 DSGVO ist demnach eine Ubermittlung zuldssig, wenn die Européische Kommission
entschieden hat, dass ein angemessenes Schutzniveau besteht. Liegt kein solcher
Angemessenheitsbeschluss vor, darf der Verantwortliche oder Auftragsverarbeiter
personenbezogene Daten in ein Drittland oder an eine internationale Organisation nur Gbermitteln,
wenn die Voraussetzungen des Art. 46 DSGVO vorliegen, also sofern er geeignete Garantien
vorgesehen hat und durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen: so
etwa rechtlich bindende und durchsetzbare Dokumente zwischen Behérden und 6ffentlichen
Stellen (Art. 46 Abs. 2a) DSGVO), unternehmensinterne Datenschutzvorschriften (,,Binding Corporate
Rules“- BCRs, vgl. Art. 47 DSGVO) oder Standarddatenschutzklauseln (SCCs), die von der
Kommission oder der Aufsichtsbehérde in einem bestimmten Verfahren angenommen werden (Art.
46 Abs. 2c) und d) DSGVO) sowie genehmigte Verhaltensregeln (Codes of Conduct- CoC) — Art. 46
Abs. 2e) DSGVO oder Zertifizierungen (Art. 46 Abs. 2f) DSGVO)

In Sonderfallen kann nach Art. 49 DSGVO eine Dateniibermittlung erfolgen. Praxisrelevant z.B. beim
Vorliegen einer ausdriicklichen Einwilligung, bei der die betroffene Person zuvor tiber die Risiken
einer Datenlibermittlung informiert worden sein muss (Art. 49 Abs. 1 a) DSGVO) oder wenn die
Datenlbermittlung zur Erfiillung eines Vertrags (Art. 49 Abs. 1 b) c) DSGVO) oder zur
Geltendmachung von Rechtsanspriichen (Art. 49 Abs. 1 e) DSGVO) erforderlich ist.

Hinzuweisen ist noch auf Art. 48 DSGVO. Danach kdnnen Gerichtsurteile und behordliche
Anordnungen von Drittstaaten, die eine Datenlibermittlung in diese fordern, unbeschadet anderer
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Regelungen nur anerkannt und durchgesetzt werden, wenn sie auf einer internationalen
Ubereinkunft, wie einem Rechtshilfeabkommen, beruhen.

I. Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DSGVO)

Art 30 Abs. 1 DSGVO verpflichtet Unternehmen und Behoérden zur Fiihrung eines , Verzeichnisses von
Verarbeitungstatigkeiten”. Nach Art. 30 Abs. 2 DSGVO muss auch der Auftragsverarbeiter ein
Verzeichnis fihren.

Konkret ist das Verzeichnis von Verarbeitungstatigkeiten vom , Verantwortlichen” zu fiihren, also von
der 6ffentlichen Stelle, die Gber die Verarbeitung entscheidet (Art. 4 Nr. 7 DSGVO).

Das Verzeichnis von Verarbeitungstatigkeiten ist daher nicht mehr - wie etwa bisher das
Verfahrensverzeichnis nach Art. 26 Abs. 1 BayDSG — rechtlich zwingend vom behérdlichen
Datenschutzbeauftragten zu fihren.

Der Behordenleiter kann aber die Flihrung dieses Verzeichnisses dem behérdlichen
Datenschutzbeauftragten nach Art. 38 Abs. 6 DSGVO behdrdenintern als besondere Aufgabe
Ubertragen, da entgegenstehende Interessenskonflikte nicht erkennbar sind (vgl. oben).

Auch das vom Auftragsverarbeiter zu fiihrende Verzeichnis kann so delegiert werden.

Neu ist, dass auch nicht automatisierte Verarbeitungstatigkeiten aufzunehmen sind (Art. 2 Abs. 1
DSGVO).

Das Verzeichnis der Verarbeitungstatigkeiten enthalt nach Art. 30 Abs. 1 Satz 2 DSGVO folgende
Angaben:

e den Namen und die Kontaktdaten des/der Verantwortlichen
(Bezeichnung der Beh6rde/6ffentlichen Stelle sowie ihre Postanschrift, E-Mail-Adresse und
Telefonnummer) Sind mehrere Stellen fiir eine Verarbeitung verantwortlich, sind die Daten
aller verantwortlichen zu nennen

e den Namen und die Kontaktdaten des Datenschutzbeauftragten
(Familiennamen, dienstliche Postanschrift, E-Mail-Adresse und Telefonnummer)

o die Zwecke der Verarbeitung
RegelmaRig wird der Zweck sich aus der Erfiillung der der Einrichtung zugewiesenen Aufgabe
ergeben

e eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten
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e die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieBlich Empfanger in
Drittlandern oder internationalen Organisationen

e gegebenenfalls Angaben zu Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation. Im Falle einer Ubermittlung an ein Drittland oder
eine internationale Organisation nach Art. 49 Abs. 1 Unterabsatz 2 DSGVO sind die
geeigneten Garantien, in Bezug auf den Schutz personenbezogener Daten festzuhalten -
soweit erforderlich ist dazu auf ergdnzende Dokumente zu verweisen;

e wenn moglich, die vorgesehenen Fristen fiir die Léschung der verschiedenen
Datenkategorien;

e wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
Malnahmen gemaR Art. 32 Absatz 1 DSGVO.

Das Verzeichnis des Auftragsverarbeiters nach Art. 30 Abs. 2 DSGVO sieht eine neue Verpflichtung
flr die Auftragsverarbeiter vor. Sie missen kiinftig ein ,Verzeichnis zu allen Kategorien von im
Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung” mit folgenden
Angaben flhren:

e den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und
jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist
Jeder Auftragsverarbeiter muss hier neben seinem eigenen Namen und seinen Kontaktdaten
(s.0.) auch die Namen und Kontaktdaten aller 6ffentlichen Stellen und ggf. privater
Unternehmen auffiihren, in deren Auftrag personenbezogene Daten verarbeitet werden;

e den Namen und die Kontaktdaten des Datenschutzbeauftragten (s.o.);

e die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt
werden

e gegebenenfalls Angaben zu Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation

e wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
Malnahmen gemaR Artikel 32 Absatz 1 DSGVO.

Die beiden Verzeichnisse kénnen schriftlich oder elektronisch gefiihrt werden (Art. 30 Abs. 3 DSGVO)
und sind der Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

Eine Veroffentlichung der Verzeichnisse ist von der DSGVO nicht mehr vorgesehen. Auch gibt es kein
Recht auf Einsichtnahme in das Verzeichnis der Verarbeitungstatigkeiten (vgl Erwdgungsgrund 82).

Auskunftsersuchen des Betroffenen, ob und ggf. welche Daten zu seiner Person von der Behorde

oder offentlichen Stelle verarbeitet werden, sind im Rahmen des Art. 15 DSGVO zu I6sen.
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Auskunftsersuchen liber den Inhalt der Verzeichnisse richten sich nach den allgemeinen
Informationszugangsrechten und den dort festgelegten Anspruchsgrundlagen.

Die Ausnahme von der Pflicht zur Flihrung der Verzeichnisse nach Art. 30 Abs. 5 DSGVO findet keine
Anwendung fir Behdrden und o6ffentliche Stellen.

Hinsichtlich der Gestaltung der Verzeichnisse ist keine gesetzliche Vorgabe gegeben; es ist aber auch
hier zu empfehlen die zu erwartenden Mustervorgaben der Aufsichtsbehdrden zu beriicksichtigen.

J. Einige Quellen:
- Uberblick des Unabhiangigen Landeszentrum fiir Datenschutz Schleswig-Holstein
https://www.datenschutzzentrum.de/dsgvo/

- Hinweise zum Verzeichnis von Verarbeitungstatigkeiten:
https://www.datenschutzzentrum.de/uploads/dsgvo/Hinweise-zum-Verzeichnis-von-

Verarbeitungstaetigkeiten.pdf

- Muster Verarbeitungsverzeichnis Auftragsverarbeiter:
https://datenschutzzentrum.de/uploads/dsgvo/Muster-Verarbeitungsverzeichnis-

Auftragsverarbeiter.pdf

- Muster Verarbeitungsverzeichnis Verantwortlicher:
https://datenschutzzentrum.de/uploads/dsgvo/Muster-Verarbeitungsverzeichnis-

Verantwortlicher.pdf

- Kurzpapier der unabhangigen Datenschutzbehérden des Bundes und der Lander
(Datenschutzkonferenz) zu Informationspflichten bei Dritt- und Direkterhebung:
https://www.lfd.niedersachsen.de/startseite/dsgvo/anwendung dsgvo kurzpapiere/ds-gvo-
--kurzpapiere-155196.html
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