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Abstract

In the era of ongoing digitalization, where technology increasingly infiltrates our society, fun-
damental human values such as ethics, fairness, privacy, and trust have taken center stage.
Digital systems have seamlessly penetrated both personal and professional spheres, offering
users swift connectivity, information access, and assistance in their daily routines. In exchange,
users willingly share copious amounts of personal data with these systems. However, this data
collection means that that users’ privacy sphere is increasingly at stake. Therefore, educating
users about the information being collected and its subsequent processing is key to protect
users’ privacy sphere.

Legislation has established privacy policies as a means of communicating data practices.
Unfortunately, these documents often prove fruitless for end users due to their extensive, va-
gue, and jargon-laden nature, replete with legal terminology that often requires a deeper level
of specialized knowledge.The result is a lack of user-centric solutions to communicate privacy
information transparently and understandably.

To bridge this gap, this thesis explores the concept of explainability as a crucial quality
aspect for improving communication between systems and users concerning data practices,
in a clear, understandable, and comprehensible manner. To this end, this thesis proposes an
approach consisting of three theories supported by seven artifacts that outline the role of
explainability in the context of privacy and provide guidelines for communicating privacy
information. These theories and artifacts are intended to help software professionals (a) to
identify privacy-relevant aspects, (b) to communicate them to users in a contextually relevant
and understandable way, and (c) to design privacy-aware systems.

To validate the efÏcacy of the proposed approach, evaluations were conducted, including
literature reviews, workshops, and user studies. The results endorse the suitability of the de-
veloped theories and artifacts, offering a promising foundation for developing privacy-aware,
fair, and transparent systems.
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Zusammenfassung

ImZeitalter der fortschreitendenDigitalisierung, in dem die Technologie zunehmend in unsere
Gesellschaft eindringt, rücken sogenannte human values wie Ethik, Fairness, Privatsphäre und
Vertrauen weiter in den Mittelpunkt. Digitale Informationssysteme dringen immer stärker in
private und berufliche Bereiche vor und bieten denNutzernUnterstützung, schnell und einfach
mit anderen Menschen in Kontakt zu treten, bei der Informationsbeschaffung und helfen bei
der Erledigung täglicher Aufgaben. Im Gegenzug geben die Nutzer bereitwillig große Mengen
an persönlichen Daten an diese Systeme weiter. Diese Datenerfassung bedeutet jedoch, dass
die Privatsphäre der Nutzer zunehmend gefährdet ist. Daher ist die Aufklärung der Nutzer
über die gesammelten Informationen und ihre anschließende Verarbeitung der Schlüssel, die
Privatsphäre der Nutzer zu schützen.

Der Gesetzgeber hat Datenschutzerklärungen als Mittel zur Kommunikation von Daten-
praktiken eingeführt. Leider erweisen sich diese Dokumente für die Endnutzer als praktisch
nutzlos, da sie umfangreich, vage formuliert und mit Fachausdrücken gespickt sind, die oft ein
tieferes Fachwissen erfordern. Das Ergebnis ist ein Mangel an nutzerorientierten Lösungen
zur transparenten und verständlichen Vermittlung von Datenpraktiken.

Um diese Lücke zu schließen, wird in dieser Arbeit das Konzept der Erklärbarkeit als ent-
scheidender Qualitätsaspekt zur Verbesserung der Kommunikation zwischen Systemen und
Nutzern in Bezug auf Datenpraktiken in einer klaren, verständlichen und nachvollziehbaren
Weise untersucht. Zu diesem Zweck wird ein Ansatz vorgeschlagen, der aus drei Theorien be-
steht, die durch sieben Artefakte gestützt werden, die die Rolle der Erklärbarkeit im Kontext
der Privatsphäre skizzieren und Leitlinien für die Kommunikation von Datenschutzinforma-
tionen aufstellen. Diese Theorien und Artefakte sollen Software-Experten unterstützen, (a)
privatsphärerelevante Aspekte zu identifizieren, (b) diese kontextrelevant und verständlich an
den Nutzer zu kommunizieren, um (c) datenschutzfreundliche Systeme zu designen. Um die
Wirksamkeit des vorgeschlagenen Ansatzes zu validieren, wurden Evaluierungen durchge-
führt, darunter Literaturrecherchen,Workshops und Nutzerstudien. Die Ergebnisse bestätigen
die Eignung der entwickelten Theorien und Artefakte und bieten eine vielversprechende
Grundlage für die Entwicklung datenschutzfreundlicher, fairer und transparenter Systeme.
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1
Einführung

Wir leben im digitalen Zeitalter, in dem wir allgegenwärtig von intelligenten, digitalen Ge-
räten wie Smartphones, Smartwatches, etc. umgeben sind [11]. Diese Geräte sind so eng mit
unseremAlltag verwoben, das wir sie kaum nochwahrnehmen. Die auf diesen Geräten laufen-
den Algorithmen unterstützen uns beispielsweise bei der Entscheidungsfindung [12, 13, 14],
formen und beeinflussen somit wiederum unsere Gesellschaft [12, 15, 16]. So helfen uns Algo-
rithmen im Gesundheitswesen bei der Diagnose von Krankheiten [17, 18], bei der Vermittlung
von Mitfahrgelegenheiten [19] oder auch in der Justiz, um beispielsweise Rückfälligkeit bei
strafällig gewordenen Personen vorherzusagen [20]. Es gibt aber auch invasivere Arten, wie
Algorithmen Einflüsse auf die Gesellschaft nehmen. Sie könnenMeinungen in der Gesellschaft
beeinflussen oder verzerren [21] und schließlich sogar Einfluss aufWahlen nehmen [22, 23, 24].
Der Treibstoff dieser Algorithmen sind dabei Daten.

1.1 Motivation

Im Jahr 2017 titelte der The Economist, „die wertvollste Ressource der Welt ist nicht mehr Öl,
sondernDaten“ [25, 26]. Persönliche Daten sind längst zu einer Art virtuellenWährung gewor-
den [27, 28, 29], wodurch eine florierende Industrie entstehen konnte. Die sogenannten Data
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Broker. Bei jeder Interaktion mit einem Informationssystem hinterlassen wir unseren digita-
len Fußabdruck, denn all die dabei entstehenden Daten werden für gewöhnlich gespeichert,
zusammengeführt und ausgewertet [26, 30, 31]. Wenn wir im Auto fahren, wird beispielsweise
der Druck, mit dem wir auf das Gaspedal treten sowie auch die damit verbundene Geschwin-
digkeit gespeichert. Diese Daten können anschließend Diagnosezwecken dienen oder bei der
Untersuchung von Unfällen herangezogen werden [31].

Mit jeder Interaktion von Software-Systemen gehen wir also bewusst oder unbewusst ei-
nen Trade-Off in Bezug auf die Vorteile ein, die die Nutzung des Systems uns bietet sowie
den persönlichen Daten, die wir dabei hinterlassen [32]. Gründe für diesen impliziten Daten-
austausch sind auf Nutzerseite motiviert durch den Konsum von „freien“ Informationen [33],
personalisierten Inhalten, Rabatte [34], Treueprogramme [35] und andere ökonomische An-
reize [36]. Obwohl diese persönlichen Daten uns gehören, geschieht die Offenlegung dieser für
gewöhnlich ohne unsere explizite Zustimmung und oft auch ohne unser Wissen [37]. Im Eng-
lischen spricht man von „informed consent“, was übersetzt „informierte Zustimmung“ oder
„Einwilligung nach Aufklärung“ bedeutet. Beide Übersetzungen sind im deutschen jedoch
nicht eindeutig und in diesem Kontext eher ungebräuchlich. Daher verwende ich im Rah-
men meiner Dissertation den Terminus der „expliziten Zustimmung“. Dieser beinhaltet im
Kontext der Privatsphäre die Aufklärung sowie ein Verständnis über die Nutzung der eigenen
persönlichen Daten und die damit einhergehende Zustimmung dieser Nutzung.

Viele Internetseiten (über 60% in Europa [38]) setzen auf sogenannte Cookie1 Banner (Ab-
schnitt 2.6.3.1), im Englischen zutreffender als Cookie Consent Notice bezeichnet. Sie sollen
dazu dienen, Seitenbesucher über die Datenpraktiken eines Anbieters zu informieren und
anschließend dessen Zustimmung für die Datennutzung einzuholen. Allerdings weisen die
Implementationen dieser Cookie Banner meist substantielle Usability-Probleme auf [38, 40].
Demzufolge ist es häufig für den Seitenbesucher unklar, welche Daten gesammelt sowie ge-
speichert werden und vor allem – zu welchem Zweck. Neben den Cookie Bannern gibt es
zusätzlich noch die Datenschutzerklärungen (DSEs). DSEs oder auch kurze Datenschutzhin-
weise (englisch: privacy notices) stellen den primären Kanal dar, über den Service-Anbieter wie
Internetseitenbetreiber, Social Media-Anbieter oder Streaming-Dienste, aber auch Banken,
Versicherer, Telekommunikationsanbieter etc. ihre Konsumenten über die eigenen Datenprak-
tiken informieren. Das Problem bei dieser Art Medium ist, dass Benutzer sie weitestgehend
ignorieren [41, 42, 43, 44], da DSEs aus sehr umfangreichen, schwer zu verstehenden Texten
bestehen, die vage und verwirrend formuliert sind sowie juristisches Hintergrundwissen für

1„Zeichenfolge, die mit einer Web-Seite vom Server geladen werden kann und bei einer erneuten Anfrage
an den Server mitgesendet wird. Sinn ist, unter anderem Besucher wiederzuerkennen, so dass es beispielsweise
nicht erforderlich ist, Nutzerdaten neu einzugeben“ [39]
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tiefer gehendes Verständnis erfordern [45, 46, 47, 48, 49], denn sie sind „von Anwälten für An-
wälte“ geschrieben [41, 49]. Somit stellen sowohl DSEs als auch Cookie Banner kein geeignetes
Medium zur Aufklärung der Nutzer über Datenpraktiken dar.

Dieses Dilemma macht deutlich, wie wichtig es ist, über Alternativen bei der Aufklärung
über die Verwendung unserer persönlichen Daten nachzudenken und diese zu erforschen.
Der Ansatz sollte hierbei nutzerzentriert sein und sich zum Ziel setzen, mehr Transparenz,
Vertrauenswürdigkeit und ethischen Umgang mit den Daten zu fördern. Bezugnehmend auf
Garcia-Rivadulla [32] sollten Unternehmen dies nicht als Bedrohung wahrnehmen, sondern
als „eine Chance, im Zusammenhang mit dem Schutz der Privatsphäre innovativ zu sein und
das Vertrauen der Verbraucher zu gewinnen“ [41]. Cummings et al. [50] zeigten in einer Studie,
wenn Nutzern verständliche Informationen über Datenpraktiken bereitgestellt werden, sind
diese eher gewillt, ihre persönlichen Daten preiszugeben. Allerdings stellten Phelps et al. [51]
auch fest, dass es je nach Art der Information deutlich variieren kann. Zusammenfassend führt
dieses Dilemma nun zu der folgenden Problemstellung für diese Dissertation:

Problemstellung Während Datenschutzerklärungen (DSEs) oder auch kurze Datenschutz-
hinweise als primärer Kanal verwendet werden, um Hinweise über Datenpraktiken eines
Anbieters oder Services zu transportieren und zu vermitteln, bietet diese Art der statischen
Dokumente wenig aufklärende und verständliche Informationen für Benutzer. Vielmehr sollte
eine nutzerzentrierte und -orientierte Lösung angestrebt werden. Hierfür könnte das Kon-
zept der Erklärbarkeit als eine Art Hebel betrachtet werden bzw. Mittel zum Zweck sein.
Denn Erklärbarkeit als nicht-funktionale Anforderung (NFR) ermöglicht mangelnde Trans-
parenz eines Systems abzuschwächen und den Endnutzern ein Verständnis für das Verhalten
eines Systems zu vermitteln, indem Erklärungen gegeben und Informationen offengelegt wer-
den [4, 52]. Das wiederum bedeutet, dass andere benutzerorientierte Qualitätsziele durch die
Spezifikation und Erfüllung von Erklärbarkeitsanforderungen erfüllt werden können. Es ist
daher notwendig zu erforschen, wie die Erklärbarkeit hier die Informationslücke zwischen
Anwender und zur Anwendung kommenden Datenpraktiken schließen kann, in dem die für
das Verstehen und Nachvollziehen notwendigen Informationen angemessen und zufrieden-
stellend transportiert werden. Darüber hinaus sollten Konzepte entwickelt werden, wie solche
Lösungen in Software-Systeme eingebunden werden können und mit Hilfe des Potentials der
Erklärbarkeit die Privatsphäre der Nutzer besser respektiert werden kann.
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1.2 Forschungsziel

Basierend auf der Problemstellung verfolgt die Doktorarbeit das nachfolgend formulierte
Forschungsziel, um Möglichkeiten zu untersuchen, Endbenutzer mit verständlichen, nach-
vollziehbaren und zweckdienlichen Informationen bezüglich ihrer Privatsphäre zu versorgen.
Dazu habe ich mich bei der Formulierung des Forschungsziels an der Goal Definition-Vorla-
ge [53, 54] orientiert, um sicherzustellen, dass der Forschungsrahmen dieser Doktorarbeit klar
definiert und eindeutig abgesteckt ist.

Forschungsziel Analysiere die Nutzung des Konzepts der Erklärbarkeit zur Kommunika-
tion von Privatsphäreaspekten zum Zweck der Informierung und Aufklärung der System-
nutzer in Bezug auf Usability und Effektivität der kommunizierten Informationen aus der
Sicht von Endbenutzern imKontext von Software-Systemen, die private Daten von Nutzern
sammeln und verwenden.

Das Ziel dieser Dissertation ist zu untersuchen, ob sich das Konzept der Erklärbarkeit eig-
net, um mit Endbenutzern in einen Dialog über die Nutzung ihrer persönlichen Daten zu
treten. Hierbei stehen die Aspekte Usability und Effektivität im Fokus. Beide beziehen sich
auf die kommunizierten Informationen aus Sicht der Benutzer, also deren Wahrnehmungen
bezüglich der Erklärungen. Nielsen [55] sagt, „Usability bezieht sich auf alle Aspekte eines
Systems, mit denen ein Mensch interagieren kann, einschließlich der Installations- und War-
tungsprozeduren“. Demzufolge würde auch ein effektiver Umgang mit einem System in den
Bereich der Usability fallen. Ich trenne aber bewusst bei der Formulierung des Forschungs-
ziels diese zwei BegrifÒichkeiten auf, um beide Aspekte abgrenzend voneinander betrachten
zu können. Somit bezieht sich der Aspekt der Usability in diesem Kontext auf den techni-
schen Rahmen eines Software-Systems. Also wie ist die Erklärung implementiert, stört diese
den Benutzer oder behindert sie ihn sogar bei der Nutzung des Systems. Usability beinhaltet
im Software Engineering (SE) mehr als nur rein technische Aspekte.

Die Effektivität konzentriert sich auf Verständnis, Nachvollziehbarkeit und Akzeptanz der
kommunizierten Informationen. Hat der Benutzer verstanden, dass (a) Daten genutzt werden,
(b) welche Daten das sind sowie (c) zu welchem Zweck, ist er somit in der Lage, der Nutzung
explizit zustimmen zu können. Zusammenfassend bezeichnet die Usability also die technische
Umsetzung von Erklärungen und die Effektivität die Güte der transportierten Informationen,
beides aus Sicht (Wahrnehmung) der Endbenutzer. Basierend auf dem Forschungsziel ergeben
sich nun folgende Forschungsfragen (RQs):
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RQ1: In welcher Beziehung stehen Erklärbarkeit und Privatsphäre zueinander und
wie ist deren Auswirkung auf die Softwarequalität?

Erklärbarkeit (englisch: explainability) und Privatsphäre (englisch: privacy) sind
hier als Qualitätsaspekte2 von Software-Systemen zu verstehen. Es geht bei der
Untersuchung dieser Frage darum, welche Wechselbeziehung es zwischen diesen
beiden Qualitäten gibt und welcher Art diese Beziehung ist. Dieses Verständnis
ist notwendig, um effektive Lösungen zu erforschen, wie das Konzept der Er-
klärbarkeit im Kontext der Privatsphäre sinnvoll und zielführend eingespannt
werden kann. Dafür ist es darüber hinaus wichtig, die Auswirkungen beider auf
die Softwarequalität zu verstehen. Dazu ist ein detaillierter Überblick notwendig,
welcheQualitätsaspekte durch Erklärbarkeit und Privatsphäre beeinflusst werden
können.

RQ2: Wie kann die Verwendung von Privatsphäreaspekten erklärt werden?

Dokumente wie z.B. DSEs sind offensichtlich keine geeignete Art, Nutzer über
die Verwendung ihrer persönlichen Daten zu informieren, respektive Sie aufzu-
klären, um diese wiederum in die Lage zu versetzen, bewusste Entscheidungen
über die explizite Zustimmung ihrer Daten treffen zu können. Daher soll, auch
auf Grundlage der Ergebnisse aus RQ1, untersucht werden, wie das Konzept der
Erklärbarkeit dazu beitragen kann, Endbenutzer hinsichtlich der Nutzung ihrer
persönlichen Daten zu informieren und aufzuklären und zwar mit dem Ziel, dass
diese schlussendlich bewusste Entscheidungen in Bezug auf ihre Privatsphäre
treffen können.

RQ3: Welchen Einfluss haben Erklärungen von Privatsphäreaspekten auf den End-
benutzer und was ist bei deren Umsetzung zu beachten?

Damit ein System verwendet wird, muss es von seinen Nutzern akzeptiert wer-
den. Dies beinhaltet nach Nielsen [55] die practical acceptance wie auch die social
acceptance. Laut Nielsen umfasst die practical acceptance Aspekte wie Kosten,
Kompatibilität und Zuverlässigkeit, aber auch die Nützlichkeit (englisch: useful-
ness). Bei Letzterer geht es laut Nielsen um die Frage, „ob das System genutzt
werden kann, um ein gewünschtes Ziel zu erreichen“ [55]. Die Social acceptance
beinhaltet u.a. Aspekte wie Transparenz, Fairness und Ethik [56]. Die Frage zielt
nun darauf ab, die praktische Akzeptanz von Erklärungen zu Privatsphäreaspek-
ten zu untersuchen wie auch deren sozialer Akzeptanz, was auch Verständnis

2Der Begriff der Qualitätsaspekte wird in Abschnitt 2.3 erläutert.
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und Nachvollziehbarkeit umfasst, ebenso Design-Konzepte zu untersuchen, die
Akzeptanz und Verständnis auf Seiten der Endbenutzer ermöglichen und fördern.

1.3 Forschungsansatz

Um die Forschungsfragen zu beantworten und somit das Forschungsziel zu erreichen, ori-
entiere ich mich am Vorgehen von Design Science und Information System Research. Beim
Design Science geht es um die Schaffung von Theorien und Artefakten, die ein zuvor identi-
fiziertes relevantes organisatorisches Informationstechnologie (IT) Problem adressieren und
lösen [57]. Zudem wird dieses geschaffene Artefakt (oder auch die Theorie) anhand einer
vorhanden bzw. geschaffenen Wissensbasis evaluiert. Weiterführende Details zu Design Scie-
ne und Information System Research sind im Kapitel 3 zu finden. Folgende Artefakte liefert
die vorliegende Dissertation: Definitionen für erklärbare Systeme, Privatsphäre und Online-
Privatsphäre, Modell der Beziehung von Erklärbarkeit und Privatsphäre im Zusammenspiel
mit anderenQualitätsaspekten, das Konzept der Erklärungen zu Privatsphäreaspekten, Anfor-
derungen für deren Umsetzung, Einflussfaktoren, Design-Empfehlungen und den Vorschlag
des Trialogs der Privatsphäre.

1.4 Struktur der Arbeit

Theoretischer

Hintergrund
Grundlagen und verwandte Arbeiten

Kapitel

2
Hintergrundwissen Definitionen

Entwickelte Theorien

und Artefakte
Unterstützung der Endbenutzer beim Verständnis von Datenschutzerklärungen

Das Konzept der Erklärbarkeit

Erklärbarkeit und Privatsphäre – Eine

nutzerzentrierte Lösung

Vom Konzept hin zur technischen

Umsetzung von Privacy Explanations

Kapitel

4

Kapitel

5

Kapitel

6

Kapitel

7

Konzeptualisierung des wissenschaftlichen Vorgehens
Kapitel

3
Methodik

T1 A1 Definition A2 Model

T2 A3 Definition A4 Definition

T3 A5 Anforderungen A6 Design-Konzept

Zusammenfassung

und Ausblick
Conclusio

Kapitel

8
T3 A7 Trialog of Privacy

Abbildung 1.1: Struktur der Dissertation. Legende: Ti: Theorie, Ai: Artefakt

Die Struktur der Doktorarbeit ist in Abbildung 1.1 abgebildet. Zunächst vermittelt Kapi-
tel 2 das zum weiteren Verständnis nötige Hintergrundwissen und stellt verwandte Arbeiten
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vor. Kapitel 3 beleuchtet das Forschungsvorgehen im Detail. Das Konzept der Erklärbarkeit
wird in Kapitel 4 diskutiert und bildet die Forschungsbasis für diese Dissertation. Kapitel 4
liefert zudem die ersten beiden Forschungsartefakte A1 und A2

3. Ein erster Ansatz hin zu Er-
klärungen für die Privatsphäre wird in Kapitel 5 untersucht. Chronologisch und aus Sicht
meiner Forschung darauf aufbauend beschäftigt sich Kapitel 6 mit einer Verfeinerung der
Erkenntnisse aus den vorangegangenen Kapiteln und mündet in dem Konzept der Privacy
Explanations4(A3), dessen prototypische Umsetzung Schritt für Schritt in Kapitel 7 diskutiert
wird. Kapitel 8 schließt mit einer Zusammenfassung und einem Ausblick.

3Details zu den Artefakten sind in Abschnitt 3.1 zu finden
4Für eine Definition des Begriffs „Privacy Explanation“ siehe Abschnitt 6.1.3
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2
Grundlagen und verwandte Arbeiten

2.1 Grundlagen

Diese Dissertation beschäftigt sich mit dem Thema Datenschutz und Privatsphäre im Kontext
des Software bzw. Requirements Engineerings. In diesemKapitel vermittle ich Grundlagen, ge-
be wichtige Hintergrundinformationen und definiere Begriffe, die für das weitere Verständnis
meiner Dissertation notwendig sind.

Laut Valacich [58] ist ein Informationssystem1 „die Kombination aus Menschen und Infor-
mationstechnologie, die nützlicheDaten erstellen, sammeln, verarbeiten, speichern und vertei-
len“. Für meine Dissertation verschmelze ich Valacichs [58] Auslegung des Begriffs Informati-
onssystem und Sommervilles [59] Begriffsbestimmung für Software-Systeme zur nachfolgenden
Definition, denn Software-Systeme lassen sich als Untermenge von Informationssystemen
verstehen:

1Im Rahmen meiner Dissertation verwende ich die Begriffe System und Informationssystem synonym.
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Definition 2.1.1: Informationssystem [58, 59]

Informationssysteme bestehen aus Hardware, Software (-Systemen) und Telekommuni-
kationsnetzen, die vonMenschen entwickelt, gemanagt und genutzt werden, um zweckdien-
liche Daten zu sammeln, zu erstellen und zu verbreiten, häufig in einem Unternehmenskon-
text. Ein Software-System besteht aus einer Reihe von separaten Computer-Programmen
sowie zugehörigen Konfigurationsdateien und Benutzerdokumentationen, die zusammen
operieren und wiederum ein Informationssystem formen.

Ein weiterer wichtiger Terminus ist der des Stakeholders. Bezugnehmend auf den IEEE2-
Standard 1471 [60] ist ein Stakeholder „ein Individuum, ein Team oder eine Organisation (oder
Klassen davon) mit Interessen oder Anliegen [(englisch: stakes)] in Bezug auf ein [Software-
]System“. Laut Freeman [61] umfasst der Begriff des Stakeholders jede Person, Gruppe oder
Organisation, die die Erreichung der Ziele der Organisation oder des untersuchten Systems be-
einflussen kann oder davon betroffen ist. Dieser Einfluss kann sowohl negativ als auch positiv
sein und wirkt sich auch auf die Anforderungen3 aus [61, 62, 63, 64]. Darüber hinaus clustert
McManus [65] Stakeholder als primäre (Eigentümer, Lieferanten, Mitarbeiter, Kunden, lokale
Gemeinschaften und Manager), sekundäre, erweiterte und externe Stakeholder. Es ist wichtig,
nicht nur die von einem System positiv betroffenen Akteure zu berücksichtigen. Stattdessen
ist es auch wichtig, die negativen Stakeholder zu berücksichtigen und zu identifizieren [66, 67].
Ein gutes Beispiel für einen negativen Stakeholder geben Ballejos et al. [66]. Sie definieren
sie als „diejenigen, die als Folge der Systemimplementierung eine Art von Schaden erleiden
oder durch die Entwicklung des Systems beeinträchtigt werden (z.B. Verlust des Arbeitsplat-
zes, Verlust der Entscheidungsbefugnis, physischer Schaden, finanzieller Schaden usw.)“ [66,
p.285]. Auf der Grundlage der Gemeinsamkeiten dieser Definitionen definiere ich Stakeholder
wie folgt:

Definition 2.1.2: Stakeholder
Ein Stakeholder ist eine Person oder eine Gruppe von Personen, die ein Anliegen (eng-
lisch: stake) an einem System haben (in positiver oder negativer Weise) und/oder direkt
oder indirekt von einem System betroffen sind.

Darüber hinaus übernehme ich die Definition für Software Engineering (SE) von Sommer-
ville [59]:

2IEEE steht für Institute of Electrical and Electronics Engineers
3Der Begriff der Anforderung wird in Definition 2.2.1 definiert.
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Definition 2.1.3: Software Engineering [59]

Das Software Engineering befasst sich mit allen Aspekten der Software-Produktion, von
den frühen Phasen der Systemspezifikation bis zur Wartung des Systems nach seiner
Inbetriebnahme.

Ebenfalls basierend auf Sommerville [59] definiere ich den Software Engineer4 wie folgt:

Definition 2.1.4: Software Engineer [59]

Ein Software Engineer ist eine Person, die sich mit der Spezifikation, demDesign, der Kon-
struktion, der Entwicklung, demVertrieb (Rollout) und derWartung von Software-Systemen
beschäftigt. Beispiele für Rollen des Software Engineers sind: Requirements Engineers,
Software-Architekten, Entwickler und Tester.

2.2 Requirements Engineering

Requirements Engineering (RE) ist ein Feld des SE und beschäftigt „sich mit den realen Zie-
len für die Funktionen von Software-Systemen und den Beschränkungen“ [68]. Der Erfolg
eines solchen Systems wird daran gemessen, „inwieweit es den Zweck [(reale Ziele)] erfüllt,
für den es gedacht war“ [69]. Nuseibeh und Easterbrook geben an, dass RE der Prozess ist,
der die „Entdeckung dieses Zwecks durch die Identifizierung der Beteiligten [Stakeholder]
und ihrer Bedürfnisse und die Dokumentation dieser Bedürfnisse in einer Form, die eine Ana-
lyse, Kommunikation und anschließende Implementierung ermöglicht“ [69]. Dokumentiert
werden diese Bedürfnisse mit Hilfe sogenannter Anforderungen (englisch: requirements). Für
meine Dissertation nutze ich die Definition von Glinz [70], die die ofÏzielle Definition des
International Requirements Engineering Board (IREB) darstellt:

Definition 2.2.1: Anforderung (Requirement) [70]

1. Ein von einem Stakeholder wahrgenommener Bedarf.
2. Eine Fähigkeit oder Eigenschaft, die ein System haben muss.
3. Eine dokumentierte Darstellung eines Bedarfs, einer Fähigkeit oder einer Eigenschaft.

Für das RE existieren eine Reihe unterschiedlicher Definitionen, Referenzmodelle oder
auch Frameworks, die einen Überblick über das RE geben [62, 68, 69, 71, 72, 73, 70, 74, 1].

4Ich behalte den englischen Begriff des Engineers bei, da die deutsche Rolle des Ingenieurs hier nicht ganz
zutreffend ist.
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Alle beschreiben im Kern aber die gleichen Ziele und weisen eine gemeinsame Basis auf. Im
Rahmen meiner Dissertation verwende ich die folgende Definition von Glinz [70]:

Definition 2.2.2: Requirements Engineering [70]

Ein systematischer und disziplinierter Ansatz für die Spezifikation und das Management
von Anforderungen mit den folgenden Zielen:
(1.) Kenntnis der relevanten Anforderungen, Erzielung eines Konsenses zwischen den
Stakeholdern über diese Anforderungen, Dokumentation nach vorgegebenen Standards und
systematische Verwaltung dieser Anforderungen,
(2.) Verstehen und Dokumentieren der Wünsche und Bedürfnisse der Stakeholder,
(3.) Spezifizieren und Verwalten von Anforderungen, um das Risiko zu minimieren, ein
System zu liefern, das nicht den Wünschen und Bedürfnissen der Stakeholder entspricht.

In Abbildung 2.1 ist das von Börger et al. [1] vorgeschlagene RE-Referenzmodell dar-
gestellt, welches das Requirements Engineering in zwei Hauptbereiche mit den jeweils
damit verknüpften Aktivitäten untergliedert. Das Requirements Management umfasst das
ChangeManagement und Tracing. Diese Aktivitäten befassen sichmit der Verwaltung von aus-
gearbeiteten Anforderungen und damit verbundenen Informationen, um Change Requests und
deren Nachverfolgbarkeit zu gewährleisten. Im Rahmen dieser Dissertation liegt der Schwer-
punkt eher bei der Requirements Analysis und den damit verbundenen Aktivitäten, also mit
Fokus auf den Bedürfnissen und Erwartungen von Endbenutzern an ein Informationssystem.
Das Requirements Management sei daher nur der Vollständigkeit halber erwähnt.
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Abbildung 2.1: Requirements Engineering Referenzmodell nach [1]
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Die Requirements Analysis beinhaltet die Aktivitäten, die sich mit der Exploration,
Bewertung, Dokumentation und schließlich der Bestätigung von Anforderungen an ein In-
formationssystem befassen. Ein Großteil der Fehler und Risiken, die bei der Entwicklung
von Systemen auftreten, resultieren aus unzureichend definierten Anforderungen [73, 75, 76]
und entstehen in der Phase der Requirements Analysis, was wiederum hohe Kosten ver-
ursacht [73]. Daher ist diese Phase von entscheidender Bedeutung für den Erfolg eines
Systems.

Eliciation Aufgabe der Elizitierung ist, relevante Informationen zu gewinnen sowie Quel-
len für Anforderungen zu identifizieren wie z.B. Bedürfnisse und Ziele der Stakeholder, deren
Aufgaben sowie deren (Arbeits-) Umgebungen. Aber auch Altsysteme oder existierende Doku-
mente können solche Quelle darstellen. Ein Requirements Engineer muss hierfür eng mit den
Stakeholdern zusammenarbeiten, damit er auf der Grundlage der gewonnen Informationen
die Grenzen des zu entwickelnden Systems definieren kann. Mit Hilfe dieses definierten Scope
des Systems, kann der Requirements Engineer nun Bedürfnisse und (Qualitäts-) Erwartungen
der Stakeholder in sogenannten Rohanforderungen (abstrakte Anforderungen) festhalten [73].

Interpretation Die Interpretation dient dazu, ein tieferes Verständnis über die erhobe-
nen Rohanforderungen zu erhalten. Diese werden während der Interpretation analysiert
und strukturiert, wie z.B. in funktionale und nichtfunktionale Anforderungen, Geschäftszie-
le, Aufgaben usw. So können Abhängigkeiten, Konflikte, Unklarheiten und mögliche Lücken
aufgedeckt werden, die im nächsten Schritt (Negotiation) dann geklärt werden können.

Negotiation Im Allgemeinen muss ein System die unterschiedlichen Bedürfnisse, Wünsche
und Ziele verschiedener Stakeholder erfüllen. Jeder Stakeholder bringt hier seine ganz eigene,
persönliche Sicht und Erfahrung mit, so dass es zu unterschiedlichen Meinungen und Konflik-
ten kommen kann. Diese sollen in dieser Aktivität sichtbar gemacht werden. Requirements
Engineer und Stakeholder arbeiten hierfür dann Kompromisse und Lösungen aus.

Documentation Der Schwerpunkt dieser Aktivität „liegt in der Dokumentation und Spe-
zifikation der erhobenen Anforderungen nach den festgelegten Dokumentations- und Spezi-
fikationsregeln“ [71]. Dieser Schritt dient dazu, das zuvor gewonnene Wissen rund um die
Anforderungen dauerhaft zu speichern und organisiert darzustellen.

Validation/Verification Validierung und Verifikation dienen der formalen und inhaltlichen
Prüfung der elizitierten Anforderungen. Die Validierung beschreibt den Prozess der Bestä-
tigung der Anforderungen. Es wird geprüft, ob die Anforderungen mit den Bedürfnissen
der Stakeholder übereinstimmen. Bei der Verifikation wird geprüft, ob die Anforderungen
auch korrekt spezifiziert wurden. Es wird also geschaut, ob erhobene Rohanforderungen und
zugehörige Informationen auch mit den spezifizierten Anforderungen übereinstimmen.
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2.2.1 Gemeinsames Verständnis – Shared Understanding

RE umfasst nicht nur das Erheben und Spezifizieren von Anforderungen, sondern erfordert
auch eine effektive Kommunikation mit und zwischen den verschiedenen Stakeholdern [69,
77]. Ein gemeinsames Verständnis (englisch: shared understanding) spielt hier eine ganz ent-
scheidende Rolle für den Erfolg von qualitativ hochwertiger Software, die den Bedürfnissen der
Stakeholder gerecht werden soll [78, 79]. Vereinfacht gesagt, kann gemeinsames Verständnis
erreicht werden, wenn alle Beteiligten ein äquivalentes mentales Modell haben. Bezugneh-
mend auf Norman sindmentaleModelle „konzeptionelleModelle in den Köpfen derMenschen,
die ihr Verständnis davon darstellen, wie Dinge funktionieren. Verschiedene Menschen kön-
nen unterschiedlichementaleModelle desselben Gegenstandes haben. Ein und dieselbe Person
kann sogar mehrere Modelle desselben Gegenstands haben, von denen sich jedes mit ei-
nem anderen Aspekt seiner Funktionsweise befasst: Die Modelle können sogar in Konflikt
miteinander stehen“ [80, S. 26]. Diese „Dinge“ oder „Gegenstände“ können auch Informations-
systeme oder Teile davon sein. Ich definiere den Begriff des mentalen Modells in Anlehnung
an Norman [80] wie folgt:

Definition 2.2.3: Mentales Modell
Ein mentales Modell ist die konzeptionelle Vorstellung eines Individuums, die dessen indivi-
duelles Verständnis davon darstellt, wie etwas (beispielsweise ein System oder Teile davon)
funktioniert.

Nachdem nun der Begriff des mentalen Modells definiert ist, definiere ich den Begriff des
gemeinsamen Verständnisses unter Berufung auf Easterbrook [81] wie folgt:

Definition 2.2.4: Gemeinsames Verständnis (Shared Understanding)

Zwei oder mehr Personen teilen ein gemeinsames Verständnis einer Situation, wenn die Ele-
mente ihrer mentalen Modelle, die sich auf diese Situation beziehen, im Einklang stehen. Im
Einklang stehen bedeutet, dass ihre mentalen Modelle dieselben Erklärungen, Erwartungen
und Vorhersagen für diese Situation liefern.

2.3 Softwarequalität

„An Softwarequalität denkt man im normalen Leben eigentlich nur, wenn etwas damit nicht
stimmt“ [82]. Probleme bei der Qualität von Software können unterschiedliche Auswirkun-
gen haben, wie zum Beispiel das Umgehen eines Kopierschutzes bei einem Videospiel [83],
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das Offenlegen privater Daten5 oder auch katastrophale Auswirkungen wie das böswillige
Eindringen in das Kontrollsystem eines Kernkraftwerks [83]. Softwarequalität ist ein mehr-
dimensionales Konzept [85], steht im direktem Bezug zur Kundenzufriedenheit [86] und
Gebrauchstauglichkeit6 [88]. Der IEEE Standard for Software Quality Assurance Processes (IEEE
Std. 730-2014) sagt, Softwarequalität ist „der Grad, in dem ein Softwareprodukt festgeleg-
te Anforderungen erfüllt; die Qualität hängt jedoch davon ab, inwieweit diese festgelegten
Anforderungen die Bedürfnisse, Wünsche und Erwartungen der Stakeholder genau wiederge-
ben“ [89]. Beschrieben werden derartige Merkmale der Qualität u.a. durch nicht-funktionale
Anforderungen (NFRs) [90]. Im Kontext meiner Dissertation verwende ich den Begriff des
Qualitätsaspekts und synonym auch Qualitätsmerkmals, um mich sowohl auf NFRs als auch
auf Aspekte zu beziehen, die sich wiederum auf NFRs beziehen oder diese zusammensetzen.
In diesem Sinne folge ich Glinz und betrachte NFRs als „ein Attribut oder eine Einschränkung
eines Systems“ [91].

2.4 Erklärbarkeit

Häufig ist nicht ganz klar, warum ein Software-System ein bestimmtes Ergebnis anzeigt oder
warum eine bestimmte Interaktion mit einem System nicht zum gewünschten Ziel führt. Das
kann wiederum zu Frustration auf Seiten des Benutzers führen [92]. Erklärbarkeit kann dazu
beitragen, derartige Irritationen abzuschwächen und Benutzern helfen, Verhalten oder Ergeb-
nisse von Systemen besser zu verstehen. Erklärbarkeit ist kein neues Konzept und ist häufig
in der Domäne Maschinelles Lernen (ML) bzw. genauer gesagt bei eXplainable Artificial In-
telligence (XAI) anzutreffen und wird dort ebenfalls intensiv beforscht. In der Literatur wird
Erklärbarkeit häufig mit den Begriffen Interpretierbarkeit, Transparenz und Verständlichkeit
(englisch: understandability) gleichgesetzt. In der Tat sind diese Begriffe und die zugrunde
liegenden Konzepte dahinter eng miteinander verwoben, ich messe der Erklärbarkeit aber
eine eigenständige Rolle bei. „Genauer gesagt sind Erklärungen Operationalisierungen der
Erklärbarkeit (objektiver Faktor). Erklärungen können durch die Bereitstellung von Infor-
mationen die Interpretierbarkeit und Verständlichkeit des Systems beeinflussen (subjektive
Faktoren)“ [56]. Im Allgemeinen haben Erklärungen ein Zweck zu erfüllen. Aus philosophi-
scher Sicht ist eine Erklärung eine Antwort auf eine vorgegebene Frage, warum etwas so
ist oder passiert [93, 94]. Darüber hinaus können Erklärungen auch als Argumente definiert
werden, die darlegen, wie das zu Erklärende (Explanandum) eine Art der Ableitung aus Na-
turgesetzen und empirischen Bedingungen ist [95]. Diesem Gedankengang folgend, füllt eine

5Durch eine Sicherheitslücke im sozialen Netzwerk Google+ wurden die privaten Daten von fast 500000
Personen offengelegt, die das soziale Netzwerk zwischen 2015 und März 2018 genutzt haben [84].

6Im englischen Original: „fitness for purpose“ [87].
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Erklärung also eine mögliche Wissenslücke und kann zum Verständnis beitragen, indem sie
Zustände der Verwirrung oder auch Abweichung adressiert, die auftreten können, wenn das
verinnerlichte mentale Modell eines Individuums im Konflikt mit einer bestimmten Situati-
on steht, was auch von Schank [96] so beschrieben wird. Das bedeutet, dass Erklärungen es
ermöglichen, das mentale Modell eines Benutzers anzugleichen und ggf. auch zu korrigieren.
Für meine Dissertation nutze ich sowohl die Definition einer Erklärung (englisch: explanation)
also auch die Definition von Erklärbarkeit (englisch: explainability) von Chazette [56].

Definition 2.4.1: Erklärung und Erklärbarkeit nach [56]

Eine Erklärung ist eine Information, die dazu beiträgt, dass der Adressat ein Explanandum
in einem bestimmten Kontext versteht.

Erklärbarkeit ist die Fähigkeit oder der Akt der Offenlegung von Informationen, die für
einen Adressaten notwendig sind, um einen bestimmten Aspekt eines Systems in einem
bestimmten Kontext zu verstehen, was durch die Bereitstellung von Erklärungen erreicht
werden kann.

2.5 Privatsphäre

Einige Autoren differenzieren zwischen den Begriffen Privatsphäre und Privatheit [97, 98, 99].
So beschreiben Behrendt et al. [99] das das Wort „Privatheit“ ein aus dem englischen Wort
„Privacy“ abgeleiteter Neologismus ist. „Näher an der deutschen Alltagssprache [ist] der
der Ausdruck ‚Privatsphäre‘“ [99, vgl.]. Allerdings – und damit beziehen sich die Autoren
auf das in Privatsphäre enthaltene Wort Sphäre – sind sie der Ansicht, das Privatsphäre
„stark auf einen geschützten Ort rekurriert, wohingegen das Private in seiner gesamten Be-
deutungsbreite daneben auch dezisionale und informationelle Bereiche umfasst, für die die
Ortsmetapher unpassend ist“ [99]. Semantisch gesehen stimme ich hiermit überein, entschei-
de mich aber dennoch im Rahmen meiner Dissertation für den Begriff der Privatsphäre, da
dieser gebräuchlicher ist und somit das Gesamtverständnis vereinfacht.

Privatsphäre ist ein normatives Konzept. Es ist nichts Neues für unsere moderne Gesell-
schaft, sondern existiert schon seit sehr langer Zeit und ist tief in soziologischen, philoso-
phischen, rechtlichen, politischen und wirtschaftlichen Traditionen verwurzelt [100]. In der
Vergangenheit beispielsweise, als die Menschen noch Jäger und Sammler waren, war es von
entscheidender Bedeutung zuwissen, wo undwann es reife Früchte gab oder wo sich die näch-
steWasserquelle befand. DieWeitergabe dieser Informationen an nur bestimmte Personen der
eigenen Gemeinschaft konnte möglicherweise das Überleben einer Gruppe sichern [101].
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Dem deutschen Grundgesetz ist der Begriff der Privatsphäre als solcher nicht bekannt, al-
lerdings wird das, „was man umgangssprachlich als ‚Privatsphäre‘ bezeichnen könnte, durch
das Zusammenwirken mehrerer grundrechtlicher Normen geschützt, insbesondere durch das
allgemeine Persönlichkeitsrecht aus Art. 2 Abs. 1 i.V. mit Art. 1 Abs. 1 Grundgesetz (GG), das
Post- und Fernmeldegeheimnis aus Art. 10 GG und die Unverletzlichkeit der Wohnung aus
Art. 13 GG“ [97]. Privatsphäre ist ein vielschichtiges Phänomen und ein „Bedeutungsraum, in
dem je nach System verschiedene Handlungen, Situationen, Zustände mentaler oder körperli-
cher Art des oder der Subjekte stattfinden, die in historisch und sozial variablem Ausmaß der
Kontrolle des Außenraums entzogen werden“ [98].

Rössler bricht die Komplexität des Privaten auf drei Dimensionen herunter: informationelle
Privatheit, dezisionale Privatheit und lokale Privatheit [102]. Bei der informationellen Privat-
heit „geht es um Daten über eine Person, also generell darum, was andere über mich wissen“.
Private Entscheidungen und Handlungen fallen in den Bereich der dezisionalen Dimension
der Privatheit „und steht die Privatheit meiner Wohnung zur Debatte, dann rede ich von lo-
kaler Privatheit“, schreibt Rössler [103]. „Trotz der Heterogenität der Verwendungsweisen des
Privaten und trotz der Unterschiedlichkeit“ dieser drei Dimensionen des Privaten tragen die-
se dazu bei, „einen gemeinsamen Nenner ausmachen“, so Rössler [103]. Dieser besteht darin,
die Frage „was diese Privatheit jeweils schützen soll“ zu beantworten: „Privatheit schützt die
individuelle Freiheit und Autonomie von Personen“ [103].

Demnach lässt sich nun folgendes zur Privatsphäre festhalten: Privatsphäre umfasst ei-
nen Zustand des sich Zurückziehens mentaler oder auch physischer Art, was wiederum
wichtig für Autonomie, Selbstentwicklung, Gesundheit und Wohlergehen einer Gesellschaft
ist [98, 102, 104, 105, 106, 107]. In diesem gesellschaftlich akzeptierten und durch rechtliche
Grundlagen gestützten Zustand, hat ein Individuum das Recht sich selbst (physisch) zurück-
zuziehen, seine Gedanken, Gefühle, Gewohnheiten oder Haltungen zurückzuhalten oder diese
mit vom Individuum selbst bestimmten anderen Individuen teilweise oder ganz zu teilen.

Trotz der hier erfolgten Hintergrundinformationen besteht weiterhin die Notwendigkeit,
genauer zu spezifizieren was Privatsphäre im Kontext von Informationssystemen meint und
wie Software Engineers Privatsphäre operationalisieren können. Daher wird das hier heraus-
gearbeitete Hintergrundwissen zur Privatsphäre später noch durch eine Definition des Begriffs
Privatsphäre in Kapitel 6 ergänzt. Für den weiteren Verlauf der Arbeit sind die hier gegebenen
Informationen aber vorerst ausreichend. Es sei an dieser Stelle noch ergänzt, das streng ge-
nommen unterschieden werden muss zwischen Privatsphäre und Privatheit im digitalen Raum,
also der Online-Privatsphäre. Da diese Arbeit sich aber ausschließlich mit Konzepten und
Maßnahmen der Online-Privatsphäre beschäftigt, sofern es nicht explizit anders angegeben
wird, verwende ich aus Gründen der Lesbarkeit nur den Begriff der Privatsphäre, meine damit
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aber die Online-Privatsphäre (informationelle Privatheit). Eine Abgrenzung beider Begriffe
und eine Definition der Online-Privatsphäre, im Kontext des Software Engineerings, gebe ich
zu gegebener Zeit in Abschnitt 6.1.2.

2.5.1 Privacy Attitudes und das Privacy-Paradoxon

Die individuelle Haltung/Einstellung zur Privatsphäre ist wichtig, „wenn es darum geht, das
Verhalten der Menschen in Bezug auf die Privatsphäre zu verstehen“ [108]. Diese Haltung
oder auch Einstellung wird als Privacy Attitude bezeichnet. Die Berücksichtigung von Pri-
vacy Attitudes spielt eine wichtige Rolle beim Design von digitalen Systemen, da aus den
unterschiedlichen Privacy Attitudes der verschiedenen Endbenutzer auch unterschiedliches
Verhalten in Bezug auf die eigene Privatsphäre im Umgang mit dem System resultiert. Da-
her sollte ein System, um seinen Nutzern entsprechenden Mehrwert zu bieten, auch ihre
unterschiedlichen Privacy Attitudes mit einbeziehen [109]. Haltung und Verhalten in Be-
zug auf die eigene Privatsphäre sind nicht immer im Einklang und Nutzer verhalten sich
häufig gegenteilig ihrer eigenen Haltung. In der Literatur ist diese Phänomen als Privacy-
Paradoxon bekannt. Dieser Begriff wurde von Barnes [110] geprägt und ist von vielen
anderen [111, 112, 113, 114, 115] gut erforscht. Kurz gesagt besagt das Privacy-Paradoxon:
„Ich bin mir bewusst, dass meine Privatsphäre verletzt wird, dennoch nutze ich diesen Dienst
weiterhin“. Das Privacy-Paradoxon betrifÚ alle Generationen [116] und „kann nicht allein auf
ein mangelndes Verständnis oder ein mangelndes Interesse am Datenschutz zurückgeführt
werden“ [113].

2.5.2 Privacy Awareness

Der Begriff aware bedeutet laut dem Cambridge Dictionary:7 „knowing that something exists,
or having knowledge or experience of a particular thing“, sich also einer Sache bewusst bzw.
gewahr sein. Mit Blick auf die Online-Privatsphäre bedeutet es also, sich bewusst zu sein, dass
persönliche Information in einem Interaktionskontext mit einem digitalen System und/oder
Dritten anfallen und verarbeitet werden. Etwas formaler ausgedrückt und in Anlehnung an
Pötzsch [114]: Privacy Awareness liegt vor, wenn ein Benutzer sich im klaren ist, dass seine
persönlichen Informationen mit anderen (System(e) und/oder andere Nutzer) geteilt werden,
wann das geschieht, welche Informationen das sind und in welchem Umfang diese erhoben
und verarbeitet werden. „Vollständige“ Privacy Awareness kann aus meiner Sicht nur sehr
begrenzt bzw. in selten Fällen vorliegen, da es nicht immer vollständig ersichtlich und trans-
parent ist, ob ein System Daten sammelt, welche das sind oder wie diese genutzt werden.

7
https://dictionary.cambridge.org/dictionary/english/
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Man spricht in der Literatur aber auch schon von Privacy Awareness, wenn einem Benut-
zer klar ist, dass dieser in einem gegebenem Interaktionskontext persönliche Informationen
preisgeben könnte [112, 117, 118, 119]. Ziel vieler privatsphärefördernden Mechanismen ist
eine Sensibilisierung für bzw. Stärkung der Privacy Awareness des Endbenutzers. Ebendieses
Ziel verfolgt auch mein hier vorgestelltes Konzept.

2.5.3 Privatsphäreaspekte

Das Cambridge Dictionary definiert einen Aspekt als „ein Teil einer Situation, eines Pro-
blems oder eines Themas, etc.“. Das Oxford Advanced American Dictionary8 definiert einen
Aspekt als „ein bestimmter Teil oder ein bestimmtes Merkmal einer Situation, einer Idee, ei-
nes Problems usw.; eine Art und Weise, in der es betrachtet werden kann“. Ein Aspekt ist
also etwas, das einer Einheit (Subjekt, Objekt, Situation usw.) zugeordnet werden kann und
einen Teil des Ganzen ausmacht. In diesem Sinne zählt grundsätzlich alles, was die Privatsphä-
re einer Person betrifÚ, als Aspekt der Privatsphäre. Das können zum Beispiel die Gedanken
oder Gefühle, aber auch Gewohnheiten oder Haltungen einer Person sein. In Bezug auf die
Online-Privatsphäre (Abschnitt 6.1.2) beziehen sich Privatsphäreaspekte zudem auch auf Da-
ten und/oder Informationen von/über eine Person. Dies können neben Name, Adresse sowie
Bankdaten, aber auch der Standort (GPS) einer Person sein, also Daten, die die Identifikati-
on einer Person ermöglichen. Primär im US-amerikanischen Raum hat sich der Begriff der
Personally Identifiable Information (PII) weitestgehend etabliert. Unter PII versteht man „alle
Informationen über eine Person […], einschließlich (1) aller Informationen, die zur Unter-
scheidung oder Rückverfolgung der Identität einer Person verwendet werden können, wie
z.B. Name, Sozialversicherungsnummer, Geburtsdatum und -ort, Mädchenname der Mutter
oder biometrische Aufzeichnungen; und (2) alle anderen Informationen, die mit einer Per-
son verknüpft sind oder verknüpft werden können, wie z. B. medizinische, Bildungs-, Finanz-
und Beschäftigungsinformationen“ [120]. Mein Begriff des Privatsphäreaspekts umfasst eben-
falls diese Informationsmenge der PII, geht aber über den reinen Datenbezug hinaus, da auch
Gedanken und Haltungen eingeschlossen sind.

2.6 Datenschutzgrundverordnung und Datenschutzerklärun-
gen

Der Datenschutz in der Bundesrepublik Deutschland wird durch das Bundesdatenschutzge-
setz geregelt. Es ergänzt und präzisiert die Datenschutzgrundverordnung (DSGVO) in den

8
https://www.oxfordlearnersdictionaries.com

19

https://www.oxfordlearnersdictionaries.com


Bereichen, die den einzelnen Mitgliedstaaten der Europäischen Union (EU) überlassen sind.
Entstanden ist das Datenschutzrecht „als Reaktion auf das Sammeln und Bearbeiten von
Personendaten durch staatliche Behörden“ [121]. Als das weltweit erste formelle Datenschutz-
gesetz gilt das hessische Datenschutzgesetz von 1970 [121]. Die ersten Datenschutzgesetze
regelten ausschließlich „das Bearbeiten von Personendaten durch Behörden“ und wurden auf
das Verarbeiten von Personendaten durch Unternehmen 1977 im Bundesdatenschutzgesetz
ausgedehnt [121].

2.6.1 Datenschutzgrundverordnung

Das aktuelle Datenschutzrecht in Deutschland und auch in der gesamten EU ist durch
die DSGVO [122] geregelt. Die DSGVO ist geprägt durch den Grundsatz des Verbots der Daten-
verarbeitung ohne eine Einwilligung. Danach ist die Verarbeitung personenbezogener Daten
grundsätzlich verboten, es sei denn, es liegt eine gesetzliche Erlaubnisgrundlage oder die Ein-
willigung der betroffenen Person vor. Damit soll sichergestellt werden, dass der Einzelne in
der Regel selbst über die Preisgabe und Verwendung seiner personenbezogenen Daten ent-
scheiden kann und somit sein Grundrecht auf den Schutz personenbezogener Daten (Art. 8
Charta der Grundrechte der EU [123]) wahrnehmen kann [124].

Um dieses Grundrecht zu schützen und durchzusetzen, verlangt das europäische Da-
tenschutzrecht, dass die Nutzer umfassend über die Datenverarbeitung durch Software und
andere Anwendungsprogramme informiert werden. Daher schreibt die DSGVO in unserer Ge-
setzgebung vor, dass die Datenverarbeitung fair und transparent erfolgen muss. Konkretisiert
wird dies in den Artikeln 12 und 13 der DSGVO, die einerseits umfassende Informationen for-
dern, gleichzeitig aber auch eine einfache Sprache verlangen. Zu den obligatorischen Angaben
gehören: die Kontaktdaten des für die Verarbeitung Verantwortlichen und eine Erläuterung
der Rechte der betroffenen Person, die für die einzelnen Verarbeitungsvorgänge verwendeten
Daten, die Begründung für die einzelnen Verarbeitungsvorgänge, der Zweck der Verarbeitung
und die Dauer der Speicherung der Daten. Darüber hinaus können fakultative Informationen
über die Weitergabe von Daten an Dritte, die Übermittlung in sogenannte Drittländer (außer-
halb der EU) oder die Verwendung automatisierter Einzelentscheidungen gegeben werden.
Diese Informationen werden jeweils durch die rechtliche Begründung ergänzt.

2.6.2 Fair Information Practices: Überblick weiterer Regularien

Der Vollständigkeit wegen sei an dieser Stelle noch erwähnt, dass es neben der DSGVO, die
als umfassendste Datenschutzregelung gilt [125], weitere Empfehlungen oder Leitlinien zum
Umgang mit persönlichen Daten gibt, die sogenannten FIPPs. Laut Schwartz [126] zählen die
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FIPPs zu den Grundbausteinen des modernen Datenschutzrechts. Sie gründen auf dem Privacy
Act von 1974 [127], der sich zum Ziele setzte, „das Interesse des Einzelnen an der Privatsphäre
zu wahren und gleichzeitig den legitimen Bedarf der Regierung an Informationen anzuerken-
nen“ [128]. Die FIPPs „sind eine Sammlung allgemein anerkannter Grundsätze, die von den
Behörden bei der Bewertung von Informationssystemen, Prozessen, Programmen und Akti-
vitäten, die sich auf die Privatsphäre des Einzelnen auswirken, angewandt werden. Bei den
FIPPs handelt es sich nicht um Vorschriften, sondern vielmehr um [allgemeine Grundsät-
ze], die von jeder Behörde entsprechend ihrem jeweiligen Auftrag und den Anforderungen
an das Datenschutzprogramm angewandt werden sollten“ [10]. Die FIPPs sind in Tabelle A.1
und Tabelle A.2 aufgelistet.

Die DSGVO ist bislang einzigartig, nicht zuletzt was die Regelung der Datenverarbei-
tung über Landesgrenzen hinweg betrifÚ. In den United States of America (USA) gibt es
seit 2018 den California Consumer Privacy Act (CCPA) [129, 130]. Zielsetzung des CCPA ist,
den Konsumenten mehr Kontrolle über ihre privaten Daten, die von Unternehmen bei ihren
Geschäftsprozessen gesammelt und verarbeitet werden zu geben. Der CCPA verankert eher
allgemein das Recht der Konsumenten bei Verarbeitung ihrer Daten durch Unternehmen und
basiert nicht auf den FIPPs. Mit dem California Privacy Rights Act (CPRA) erhält der CCPA
eine Art Verfassungszusatz [131]. Der CPRA ist eine Art Pendant zur DSGVO und regelt die
Rechte der Benutzer im Internet in Bezug auf ihre privaten Daten und deren Verarbeitung.
Der CPRA basiert auf den FIPPs und weißt somit einige Ähnlichkeiten zur DSGVO auf. So-
wohl CCPA als auch CPRA sind Regelungen des Bundesstaats Kalifornieren und somit in den
USA nicht landesweit gültig.

Die International Standard Organization (ISO) hat mit dem ISO 29100 Standard [132] ein
High-level Framework geschaffen, dass den Schutz personenbezogener Daten, basierend auf
der Umsetzung vonDatenschutzprinzipien spezifiziert. „Die in diesem Standard beschriebenen
Datenschutzprinzipien wurden von bestehenden Prinzipien abgeleitet, die von einer Reihe von
Staaten, Ländern und internationalen Organisationen entwickelt wurden“ [131].

2.6.3 Datenschutzerklärungen

Eine Datenschutzerklärung (DSE) beschreibt, „welche Personendaten und sonstigen Informa-
tionen von einer Organisation auf welche Weise und zu welchem Zweck bearbeitet werden.
Sie dient der Transparenz und Aufklärung der betroffenen Personen und ermöglicht Ihnen
die Ausübung ihrer datenschutzrechtlichen Rechte“ [133]. Letzteres wird als das Prinzip von
Notice und Choice bezeichnet [134]. Lepperhoff und Petersdorf [135] ergänzen zudem, das
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Unternehmen mit einer DSE signalisieren, „wozu sie persönliche Angaben nutzen. Die so her-
beigeführte Transparenz stellt eine wichtige Grundlage für Vertrauen dar. Aus diesem Grund
liegen Datenschutzerklärungen im Eigeninteresse von Unternehmen“.

DSEs wie sie aktuell gestaltet sind, stehen immer noch im Kontrast zu dem, was die
DSGVO einfordert [136, 137, 138] und es existieren bislang fast keine anderweitig umgesetzten
Hinweise oder Informationen für den Endnutzer.

2.6.3.1 Tracking-Techniken und Cookie Banner

Ergänzend zu den DSEs gibt es noch eine weitere Art, die Nutzer über Datenpraktiken zu
informieren, wenn auch nur rudimentär, da hier lediglich ein Hinweis auf eine mögliche Da-
tenverarbeitung gegeben wird, Details dazu aber i.d.R. in den DSEs zu finden sind. In Kenntnis
gesetzt werden die Nutzer über sogenannte Cookie Banner oder auch synonym Cookie Con-
sent Notices. ImWesentlichen wird zwischen funktionalen Cookies (auch technisch notwendig
genannten Cookies) und nichtfunktionalen Cookies unterschieden [137]. Hierbei werden die
funktionalen Cookies benötigt, um zum Beispiel das korrekte Darstellen einer Internetseite zu
gewährleisten, wo hingegen die nichtfunktionalen Cookies einen optionalen Wert haben und
das Ablehnen dieser keinen Einfluss auf das Benutzererlebnis einer Internetseite oder eines
digitalen Dienstes hat. Die nichtfunktionalen Cookies werden häufig von Drittanbietern zu
Werbezwecken und/oder zur Erstellung von Surf-Profilen eingesetzt. Eine Internetseite muss
seit 2009 [139] Benutzer über die eigenen Cookie-Richtlinien aufklären. Dies geschieht über
Cookie Banner. Benutzer können hier der Verwendung von Cookies zustimmen und ggf. nicht-
funktionale Cookies ablehnen. Die Implementationen dieser Cookie Banner weisen allerdings
eklatante Schwächen auf, scheinen bewusst irreführend gestaltet zu sein und nutzen zudem
Aspekte des Privacy Paradoxons aus, um Nutzer schnell zur Zustimmung der Verwendung
von nichtfunktionalen Cookies zu bewegen [38, 137, 140, 141, 142].

2.7 Vertrauen & Vertrauenswürdigkeit

Ohne ein Mindestmaß an Vertrauen würden wir unseren Alltag kaum bewältigen können. Un-
bestimmte Ängste und ein damit einhergehendes Gefühl der Angst würden uns lähmen [143].
Vertrauen ist zentral für zwischenmenschliche Beziehungen; diesewären ohneVertrauen nicht
denkbar. Überall dort, wo Interdependenz, Ungewissheit und Risiko herrschen, übernimmt
Vertrauen die Rolle eines Vermittlers [144]. Vertrauen ist daher aus gesellschaftlichen und auch
wirtschaftlichen Gründen entscheidend [145]. Es ist wichtig für das gesellschaftliche Zusam-
menleben sowie dessen Solidarität und ist ein entscheidender Faktor für die Leistungsfähigkeit
und Entwicklung von Wirtschaftssystemen [146].
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2.7.1 Abgrenzung von Vertrauen & Vertrauenswürdigkeit im Kontext
des Software Engineering

Beim RE und dem Design von Informationssystemen spielt Vertrauen ebenfalls eine we-
sentliche Rolle [147, 148, 149]. Viele sehen in dem Konzept der Erklärbarkeit ein geeignetes
Mittel, um das Vertrauen in ein System bzw. das Vertrauen der Stakeholder zu stärken
[150, 151, 152, 153]. Vor diesem Hintergrund könnte es sinnvoller sein, Anforderungen an
die Erklärbarkeit zu erheben, als direkt Anforderungen an das Vertrauen zu stellen.

Wichtig ist hierbei aber zu differenzieren. Auch wenn Erklärungen dazu beitragen können,
das Vertrauen in ein System zu erhöhen, bedeutet dies nicht notwendigerweise, dass ein Sy-
stem dann auch vertrauenswürdig (englisch: trustworthy) ist. Dies hängtwiederum sowohl von
der Motivation als auch von der Umsetzung ab. Gegeben sei beispielsweise ein System, das Ge-
setzgeber und Juristen bei der Entscheidungsfindung rechtlicher Angelegenheiten unterstützt.
Hier ist es wichtig, dass das System verlässliche, faire und ethische Empfehlungen liefert, die
innerhalb der Rechtsprechung vertrauenswürdig sind. Erklärungen können hier nützlich sein,
um diese Ziele zu unterstützen und den Argumentationsprozess des Systems - das Reasoning
- verständlich und nachvollziehbar zu machen, aber zusätzliches gerechtfertigtes Vertrauen
(englisch: warranted trust) in die Interna des Systems ist notwendig, um die Vertrauenswür-
digkeit des Systems zu gewährleisten. Vertrauenswürdigkeit kann als Mediator für Vertrauen
fungieren [154]. Das Beispiel verdeutlicht, dass es bei der Entwicklung von Systemen durchaus
wichtig sein kann, zwischen Vertrauen und Vertrauenswürdigkeit zu unterscheiden.

Nach Kästner et al. ist [154] Vertrauen „eine Haltung, die ein Stakeholder gegenüber einem
Systemhat“. ImGegensatz dazu beschreiben die AutorenVertrauenswürdigkeit als „Eigenschaft
eines Systems: intuitiv ist ein System für einen Stakeholder vertrauenswürdig, wenn es für den
Stakeholder gerechtfertigt ist, Vertrauen in das System zu setzen“. Vor diesem Hintergrund
sollte ein System in einem bestimmten Kontext richtig funktionieren. Für das obige Beispiel
bedeutet dies, dass das System, das Gesetzgeber und Juristen bei der Entscheidungsfindung
unterstützt, fair und gerecht sein muss und niemanden diskriminieren darf und absolut ge-
setzeskonform agiert. Dies muss gewährleistet sein. Dann wäre das System vertrauenswürdig.
Insbesondere im Hinblick auf den Schutz der Privatsphäre ist es wichtig, zwischen Vertrauen
und Vertrauenswürdigkeit zu unterscheiden, denn wenn die Endnutzer Systemen vertrauen
sollen, müssen sie auch sicher sein, dass diese Systeme vertrauenswürdig sind.
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2.8 Verwandte Arbeiten

Die in diesem Kapitel bisher genannten Arbeiten stehen alle in Bezug zu meiner Dissertation
und ich erachte diese daher als verwandte Arbeiten, ebenso wie die zahlreichen Arbeiten in
den nachfolgenden Kapiteln, auf denen sich meine Forschungen begründen. Darüber hinaus
möchte ich hier dennoch eine kleine Auswahl verwandter Arbeiten vorstellen, die kompri-
miert die Bereiche der Erklärbarkeit und der Datenschutzerklärungen (DSEs) betrachten, um
dem Leser einen Überblick über die Forschungen in diesen Bereichen zu verschaffen.

2.8.1 Erklärbarkeit

Erklärbarkeit ist im Bereich des maschinellen Lernens (ML) weder von einer einheitlichen
noch konsistenten Terminologie umgeben [155]. Es koexistieren diverse, teils synonym
verwendete Begriffe wie interpretability [156, 157], scrutability [158] oder auch transparen-
cy [159]. Die Erklärbarkeit ist besonders in der XAI-Domäne [160] ein intensiv beforschtes
Thema. Dabei geht es im wesentlichen darum, dass „Innenleben“ eines Systems besser
zugänglich und die Ergebnisse wie Vorhersagen oder Empfehlungen, berechenbar bzw. be-
wertbar (englisch: assessable) zu machen. Es geht also darum, die Blackboxness9 eines Systems
transparenter und verständlicher zu gestalten. Das Ziel dabei sindQualitätsziele wie accounta-
bility [162], fairness [163], trust [164], understandability [153] etc. zu erreichen. Erklärbarkeit,
als eigenständige NFR [165, 52], steht in Wechselwirkung mit vielen anderen Qualitätsaspek-
ten und kann diese sowohl positiv als auch negativ beeinflussen [4]. Zum Beispiel können zu
viele oder schlecht designte Erklärungen einen negativen Einfluss auf die User Experience ei-
nes Systems haben [166, 167]. Ebenso kann zu viel Transparenz das Vertrauen in ein System
sowie dessen Verständlichkeit schwächen [168, 169]. Daher ist es wichtig, beim Design erklär-
barer Systeme die Adressaten der zu gebenden Erklärungen zu berücksichtigen, sowie deren
unterschiedlichen Bedarfe.

Langer et al. [170] stellen ein Modell vor, was die verschiedenen Stakeholder von erklär-
baren Systemen klassifiziert und ihre unterschiedlichen Desiderata (NFRs) in Beziehung setzt.
Das Modell soll bei der Bewertung, Anpassung, Auswahl und Entwicklung von Erklärungs-
ansätzen helfen, die Wünsche und Bedarfe der unterschiedlichen Stakeholder in Einklang zu
bringen und zu erfüllen. Chazette et al. [171, 172] machen ebenfalls Vorschläge die Entwick-
lung erklärbarer Systeme zu verbessern. Hierzu stellen die Autoren u.a. ein Framework vor,
dass den Entwicklungsprozess von der Erhebung der Erklärbarkeitsanforderungen über deren
Implementation bis hin zum Testen unterstützen soll.

9Der Begriff Blackboxness bezieht sich darauf, dass einige ML-Modelle für uns so geheimnisvoll wie eine
Blackbox sein können, da ihr Innenleben undurchsichtig und schwer zu interpretieren und zu erklären ist [161].
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Einfach nur Erklärungen in ein System zu implementieren ist nicht zielführend und kann
das System auf verschiedene Arten schwächen und schädigen, wie bereits erwähnt. „Die
Bewertung der Erklärbarkeit erlaubt eine Beurteilung der Qualität von Erklärungen und
ermöglicht den Vergleich verschiedener Erklärungsvarianten“ [173]. Die Evaluierung der Eig-
nung von Erklärungen ist nicht trivial, da es hierbei u.a. davon abhängt welche Qualitätsziele
durch Erklärungen erreicht werden sollen. Deters et al. [173] setzen bei der Bewertung der
Erklärbarkeit im Hinblick auf vordefinierte Ziele das Konzept zielorientierter Heuristiken ein,
um zu prüfen, ob das jeweilige Ziel mittels der Erklärbarkeit erreicht wurde.

2.8.2 Datenschutzerklärungen und -hinweise

Untersuchungen haben gezeigt, dass die durchschnittliche DSE zwischen 2600 und 5200
Wörter umfasst, die oft in komplizierter Sprache verfasst, unverständlich und uneindeutig
formuliert sind [174, 48, 175]. Dennoch sind sie nachwie vor das wichtigsteMittel zur Informa-
tion und Aufklärung der Nutzer über die Datenverarbeitung [48]. Bereits 2002 wurdenmit dem
freiwilligen Standard Platform for Privacy Preferences (P3P) erste Anstrengungen unternom-
men, um DSEs maschinenlesbar zu machen [176]. Ziel war es, die DSEs für die Nutzer leichter
zugänglich zu machen. Ein Ansatz, der diesen Standard nutzte, wurde als P3P-Benutzeragent
[177] vorgestellt, der in der Lage war, DSEs auf der Grundlage dieses Standards zu verarbeiten.
Der Standard wurde jedoch nie eingeführt.

Es gibt verschiedeneAnsätze und Tools DSEs automatisiert aufzubereiten bzw. zu analysie-
ren. Privee [178] ist das erste mir bekannte Tool zur automatischen Analyse von DSEs. Privee
nutzt dafür maschinelles Lernen sowie das Crowd-Sourcing-Datenschutzanalyse-Framework
ToS;DR10. Harkous et al. [179] stellen ein Framework (Polisis) zur automatisierten Analyse
von DSEs vor. PriBot, ein ChatBot-ähnliches System baut auf Polisis auf. Es ermöglicht dem
Nutzer, aktiv Fragen zu einer DSE zu stellen, wie z.B. „Werdenmeine Daten an Dritte weiterge-
geben?“.Mobile App Privacy System – kurzMAPS – [180] ist eine Anwendung, umKonformität
zwischen Code und den entsprechenden DSEs mobiler Android Apps zu prüfen. Die Autoren
deckten mit Hilfe von MAPS „zahlreiche Hinweise auf mögliche Verstöße“ [180] gegen die
DSEs auf. PolicyLint [181] ist ein Tool, das potenzielle Widersprüche innerhalb von DSEs
aufdecken kann. PrivacyGuide [182] ist ein nicht öffentliches Tool, ähnlich zu PrivacyCheck
v2 [183], das mit Hilfe von maschinellem Lernen und natürlicher Sprachverarbeitung DSEs in
Anlehnung an die DSGVO analysiert und verarbeitet.

Neben der automatisierten Analyse von DSEs gibt es zahlreiche Arbeiten, die darauf ab-
zielen, DSEs benutzerfreundlicher und nutzerorientierter zu gestalten [175, 184, 185, 186] und
sie sogar kontextabhängig darzustellen [187, 188], d. h. sie so anzupassen, dass nur die für den

10
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jeweiligen Nutzungskontext relevanten Informationen angezeigt werden [189, 190]. Kulyk et
al. [191] zeigten, dass die Bereitstellung geeigneter (einfacher und verständlicher) Informatio-
nen für die Nutzer, diese in die Lage versetzt, eine explizite Zustimmung (informed consent)
zu geben und bessere Entscheidungen in Bezug auf ihre Privatsphäre zu treffen. In ihrer Arbeit
verwendeten sie dazu einen Informations-Flyer alsMedium, um die relevanten Datenschutzin-
formationen zu vermitteln. Shulman et al. [192] führten eine Studie durch, um herauszufinden
wie und ob sich das Verhalten der Teilnehmer beimOffenlegen privater Informationen ändern,
wenn den Nutzern Privatsphärehinweise gezeigt werden. Shulman et al. fanden heraus, „dass
die Effektivität der Informierung der Nutzer durch Benachrichtigungen vom Zeitpunkt, Inhalt
und Layout dieser Benachrichtigungen abhängen kann“ [192]. Ein weiterer interessanter Ef-
fekt der sich in den Ergebnissen zeigte – ähnlich wie beim Konsumverhalten wo z.B. Rabatte
oder Treueprogramme [34, 35] einen Einfluss auf die Entscheidung der eigenen Privatsphäre
haben können –, dass Neugier ein ähnliches Verhalten triggert. Ein hohes Maß an Neugier
ließ Nutzer eher Informationen offenlegen, „während Rationalität mit mehr Rücksicht auf die
Privatsphäre verbunden ist“ [192]. Das gleiche scheint für positive und negative Emotionen zu
gelten. „Ein positiver Affekt wird mit geringeren Erwägungen zum Schutz der Privatsphäre in
Verbindung gebracht, während ein negativer Affekt mit verstärkten Erwägungen zum Schutz
der Privatsphäre einhergeht“, so Shulman et al. [192]. Kelley et al. [193] zeigten in ihren Studi-
en, das eine Standardisierung in der visuellen Repräsentation von DSEs einen positiven Effekt
auf das schnelle und treffsichere AufÏnden spezifischer Informationen haben kann. Zum Ein-
satz kamen hier Kennzeichnungen in Anlehnung an Produktkennzeichnungen wie man sie
von Lebensmitteln oder Elektrogeräten kennt [194]. Andere Ansätze versuchen Konsumenten-
vertrauen über Privatsphäresiegel (englisch: privacy seals) zu etablieren [195, 196]. Die Siegel
werden dabei nach Prüfung durch Dritte vergeben. Ein Hindernis besteht hierbei allerdings
darin, dass Nutzer weder wissen, was ein Anbieter tunmuss, um ein solches Siegel zu erhalten,
noch wie ein echtes Siege ausschaut [197]. Eine Herausforderung, sowohl bei den Kennzeich-
nungen als auch den Siegeln, bleibt allerdings für die Endbenutzer weiterhin bestehen, nämlich
Details zu den Datenpraktiken der Anbieter eigenständig herauszufinden. Die Privatsphäre-
siegel und Kennzeichnungen können eine sinnvolle Ergänzung darstellen, um beispielsweise
die Vertrauenswürdigkeit oder Datenkonsum eines Anbieter auf einen Blick zu erfassen. Als
detaillierte und aufklärende Informationsquelle für Endbenutzer sind sie aber eher ungeeignet.

Der Vollständigkeit halber sei noch erwähnt, dass DSEs neben der Informierung über Da-
tenpraktiken ebenfalls für das Requirements Engineering eine wichtige Rolle spielen [198].
Sie können alsQuellen für Anforderungen dienen [199, 200]. Nicht verwunderlich ist, dass bei
der automatisierten Extraktion von Anforderungen zu ähnlichen Probleme kommt, wie sie der
Endnutzer hat: Mehrdeutigkeiten, die unterschiedliche Interpretationen zulassen [201, 202].
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3
Konzeptualisierung des wissenschaftlichen

Vorgehens

Dieses Kapitel beleuchtet den für diese Arbeit gewähltenwissenschaftlichen Ansatz zur Beant-
wortung der Forschungsfragen und somit zur Erreichung des Forschungsziels. Der gewählte
Ansatz orientiert sich an der Design Science Research (DSR) [57, 203] und der Information
System Research (ISR) [2, 204, 205]. ISR ist eine angewandte Forschungsdisziplin, da hier
„Theorien aus anderen DisziplinenwieWirtschaft, Informatik und Sozialwissenschaften“ [206]
zum Einsatz kommen, „um Probleme an der Schnittstelle von Informationstechnologie und
Organisationen zu lösen“ [206]. Das Ziel der ISR besteht darin, „Wissen zu schaffen, das die
Anwendung der Informationstechnologie für Management- und Organisationszwecke ermög-
licht“ [2], um den zuvor genannten Problemen zu begegnen. Hierfür sollte die ISR laut Hevner
und March [2] „Kreativität und Präzision der Designwissenschaft (Design-Science) mit der
Empirie und Disziplin der Verhaltenswissenschaft verbinden.“

Das Paradigma der Designwissenschaft hat seinen Ursprung laut Hevner et al. [57] im In-
genieurwesen und in den Wissenschaften des Künstlichen (The Sciences of the Artificial, Simon
1996 [207]). Hierbei ist die Zielsetzung der Designwissenschaft, Artefakte oder auch Innova-
tionen zu kreieren. Diese wiederum verkörpern die Ideen, technischen Fähigkeiten, Praktiken
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sowie Produkte, die notwendig sind, um (a) die Analyse, (b) den Entwurf, (c) die Implemen-
tierung sowie (d) die Nutzung, von Informationssystemen auf eine efÏziente Art und Weise
durchzuführen [2, 57].

Im Kern bedeutet dies, dass der Beitrag der Forschung in der Domäne der Informati-
onssysteme darin besteht, Theorien und Artefakte zu entwickeln, die zum einen auf realen
Herausforderungen und Bedürfnissen beruhen (somit also relevant sind), zum anderen existie-
rende wissenschaftliche sowie fachliche Erkenntnisse mit einbeziehen, um stringent, schlüssig
und exakt zu sein.

3.1 Details zum Forschungsvorgehen

Abbildung 3.1 veranschaulicht das auf ISR und DSR gründende Forschgunsvorgehen, ein-
gebettet in das ISR Framework. Die realen Bedürfnisse und Herausforderungen wurden
anhand von vorhandener Literatur sowie unterstützend durch Umfragen identifiziert. Die vor-
handene Wissensbasis verhalf dazu, Konzepte und gängige Praktiken der Softwarequalität,
Erklärbarkeit und Privatsphäre zu ermitteln.
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Abbildung 3.1: Information Systems Research Framework, in Anlehnung an [2]
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Bei der Durchführung der Studien wurden multimethodische Ansätzen verfolgt, sowie Daten-
Triangulation eingesetzt. Bezugnehmend auf Wilson [208], bedeutet der Begriff der Trian-
gulation im Kontext von Forschungsmethoden, dass „dass bei der Forschung mehr als ein
bestimmter Ansatz verwendet wird, um reichhaltigere, umfassendere Daten zu erhalten un-
d/oder die Ergebnisse der Forschung zu bestätigen“ [208]. Der Begriff der Daten-Triangulation
wurde von Flick [209] geprägt und gemeint ist u.a. das Verwenden unterschiedlicher Quellen
von Daten mit dem Ziel „den Umfang, die Tiefe und die Kohärenz des methodischen Vorge-
hens“ [209, S.457] zu erhöhen und somit höhere Zuverlässigkeit der Ergebnisse zu erreichen.
Triangulation kann sowohl für quantitative als auch qualitative Forschung genutzt werden
undWilson gibt zu bedenken, dass es so scheint, als sei es ein anderer Term fürmixed-methods-
Ansätze [208]. Daher werden im Rahmen dieser Arbeit die Begriffe multimethodischer Ansatz
und mixed-method-Ansatz synonym verwendet. Die genauen Ansätze, die bei den jeweiligen
Studien zum Einsatz kamen, werden jeweils in den entsprechenden Kapiteln vorgestellt und
erläutert.

3.2 Einbettung des Vorgehens in das ISR Framework

Literatur und Umfragen im Bereich der Erklärbarkeit und Privatsphäre haben dazu beigetra-
gen, das relevante Problem zu identifizieren.

Relevantes Problem Informationen über die Verwendung persönlicher Daten er-
halten Benutzer digitaler Systeme aktuell primär über DSEs. Bezugnehmend auf
die Problemstellung (siehe 1.1) dieser Dissertation, verfehlen diese aber im Hin-
blick auf Informierung und Aufklärung der Nutzer ihren Zweck [35, 43, 44, 45, 46,
47, 48, 45]. Organisationen auf der anderen Seite könnten ebenfalls davon profitie-
ren, einfachere und nachvollziehbarere Hinweise bezüglich ihrer Datenpraktiken
bereitzustellen. Denn Nutzer sind durchaus beispielsweise durchaus gewillt, von
Vorteilen im Tausch für Ihre privaten Daten zu profitieren [33, 34, 36]. Allerdings
möchten sie auch darüber dementsprechend informiert werden [50, 51]. Nach-
vollziehbare Aufklärung über Datenpraktiken ist also ein relevantes IT-Problem
sowohl von der Perspektive der Unternehmen als auch der Endbenutzer.

Basierend auf dem festgestelltem (relevanten) Problem werden Lösungen entwickelt – die
Theorien undArtefakte. Diese bauen auf dem festgestelltem Problem auf. DieTheorien imRah-
men dieser Dissertation sind von empirischer Natur. Bezugnehmend auf Shadish et al. [210]
setzt eine empirisch basierte Theorie, wie der Name schon vermuten lässt, empirische Mittel
ein. Dadurch ist es möglich, analytisch zu verallgemeinern, um somit Prozesse oder Phäno-
mene zu erklären, in denen eine statistische Verallgemeinerung nicht wünschenswert oder
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möglich ist. Das kann z.B. bei Fallstudien über Populationen hinweg der Fall sein oder auch
bei Experimenten aus den Bereichen der Sozial- und Verhaltenswissenschaften mit denen sich
das empirische Software Engineering wesentliche Eigenschaften teilt [211]. Laut Sjøberg et
al. [211] kann eine Theorie sowohl für die Forschung als auch für die Praxis hilfreich sein.
Eine Theorie hat im Grunde genommen auch immer etwas Praktisches, da sie Beobachtungen
oder Phänomene voneinander differenziert, diese greifbar macht oder deutet. Währendmeiner
Forschungen und den damit verbundenen Recherchen zur Beantwortung der Forschungsfra-
gen (siehe Abschnitt 1.2), habe ich drei Theorien (Tn) entwickelt und sieben Artefakte (An)
geschaffen.

Geschaffene Theorien und Artefakte Die erste Theorie T1 – Erklärbarkeit im
Kontext der Privatsphäre – ist ein Mix aus Analyse- und Erklärungstheorie [211],
die zum einen das Konzept der Erklärbarkeit beschreibt sowie in einer Definiti-
on für erklärbare Systeme konzeptualisiert (A1, Abschnitt 4.2) und zum anderen
ein Modell (A2, Abschnitt 4.3), das zur Beantwortung von RQ1 führt. A2 be-
schreibt die Beziehung zwischen Erklärbarkeit und Privatsphäre sowie im Einfluss
stehender weitererQualitäten und deren Auswirkungen. Meine zweite entwickel-
te Theorie T2 – Online-Privatsphäre im Kontext des Software Engineerings –, ist
ebenfalls wie T1 eine hybride Theorie. Sie beschreibt den Begriff der Online-
Privatsphäre (A3, Abschnitt 6.1.2) im Kontext des Software Engineerings und
zeigt eine Möglichkeit auf, wie das Konzept der Erklärbarkeit eingespannt wer-
den kann, um Privatsphäreaspekte auf nutzerzentrierte Art undWeise zu erklären
(A4, Abschnitt 6.1.3), was zur Beantwortung von RQ2 führt. Dafür verbindet T2

das konzeptionelle Modell A2 das die verschiedenen Einflussfaktoren beschreibt,
die bei der Erklärung von Privatsphäreaspekten von Relevanz sind und A1. T3

ist eine sogenannte Design und Action-Theorie [211] – Erklärbarkeit und Privat-
sphäre in der Praxis. T3 umfasst nicht nur theoretische Konzepte, sondern liefert
wichtige Artefakte, wie sich so genannte Privacy Explanations1 in der Praxis
umsetzen lassen und was dabei zu beachten ist. Hierfür stelle ich neben An-
forderungen an Privacy Explanations (A5, Abschnitt 7.2.3), ein Design-Konzept,
bestehend aus dem Prinzip von Context, Content und Consent und dem Layered-
Ansatz, als sechstes Artefakt (A6, Abschnitt 7.2.2) vor und zeige mit dem Trialog
of Privacy (A7, Abschnitt 8.2.3) eine Möglichkeit auf, privatsphärebewusste Ent-
scheidung im Entwicklungsprozess zu verankern. A5 und A6 führen schließlich
zur Beantwortung von RQ3.

1Der Begriff „Privacy Explanation“ wird in Kapitel 6 definiert.
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Die Theorien und Artefakte formen die Lösungen zum relevanten Problem und tragen zur
Beantwortung meiner Forschungsfragen bei. Während der Evaluation wird geprüft, ob Theo-
rien und Artefakte auch hilfreich dazu beitragen, reale Bedürfnisse und Herausforderungen
zu befriedigen bzw. zu lösen.

Evaluation und Verfeinerung Die Theorien und Artefakte wurden mit Hilfe
von Literaturrecherchen, Workshops, Umfragen und Benutzerstudien entwickelt,
bewertet und validiert. Die Ergebnisse der Evaluierungen wurden wiederum dazu
verwendet, die Artefakte zu verfeinern und die Wissensbasis zu erweitern.
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4
Das Konzept der Erklärbarkeit

Erklärbarkeit als solches wird schon seit langer Zeit von anderen Disziplinen wie der Philoso-
phie oder Psychologie erforscht. Aber auch für die Informatik alsWissenschaft erschien bereits
1984 die erste große Arbeit hierzu [212]. Im Bereich der XAI, ein Teilgebiet der Informatik, ist
Erklärbarkeit ebenfalls ein schon seit längerem sehr prominentes Forschungsthema. Denn be-
sonders im Bereich des maschinellen Lernens sind Schlussfolgerungen sowie Entscheidungen
dieser Systeme und der zugrunde liegendenModelle häufig äußerst undurchsichtig undwirken
daher wie mysteriöse Black-Boxen [213, 161]. Diese sogenannte Blackboxness gepaart mit der
gesellschaftlich engen Verflechtung digitaler Systeme, regte einen Anstoß für eine Diskussi-
on über Ethik und Transparenz dieser Systeme an [214]. Verantwortungsvolle Datenpraktiken,
Privatsphäre und Sicherheit sind hierbei nur einige neben vielen weiteren Bedenken. Daher ist
es wichtig zu verstehen, wie diese Bedenken beimDesign und Entwurf von Software-Systemen
zu berücksichtigen sind.

Erklärbarkeit als NFR wird zunehmend als Hilfsmittel hin zu einer Lösung gesehen, dieser
„Blackboxness“ zu begegnen und dem Mangel an Transparenz eines Systems entgegenzuwir-
ken [165]. Erklärbarkeit kann Gefühle der Frustration vermeiden [215] und wirkt sich zudem
auf das Vertrauen in ein System aus [216]. Darüber hinaus haben andere Studien gezeigt, dass
Erklärbarkeit auch mit anderen Qualitätsaspekten wie Überprüfbarkeit (englisch: auditabili-
ty) und Bedienbarkeit verbunden ist [165, 217, 218]. Ebenso wie bei anderen NFRs auch, ist
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Erklärbarkeit als Qualität schwer zu elizitieren und zu validieren. Das liegt an der interak-
tiven, relativen und subjektiven Natur von NFRs, was für Requirements Engineers oft eine
große Herausforderung ist [219]. Das hat seinen Ursprung darin, dass die Interpretation von
NFRs von einer Reihe von Faktoren abhängt, „wie z. B. dem jeweiligen System, das entwickelt
wird“ [219] und der Art und Weise der Beteiligung der Stakeholder. „NFRs können von ver-
schiedenen Personen und in verschiedenen Kontexten, in denen das System entwickelt wird,
unterschiedlich betrachtet, interpretiert und bewertet werden. Folglich sind die positiven oder
negativen Beziehungen zwischen ihnen nicht immer offensichtlich.“ [219]. Darüber hinaus
sind NFRs dafür bekannt, „einen make-or-break-Status im Software-Entwicklungsprozess zu
haben, lassen sich aber nur schwer formell behandeln“ [220]. Da Qualitätsaspekte in der rea-
len Welt verwurzelt und somit von abstrakter Natur sind, ist es unerlässlich, dass sie genau
verstanden werden, um in korrekt spezifizierte Anforderungen übersetzt werden zu können.
Dafür ist aber wichtig für den Erfolg im Software-Entwicklungsprozess, dass ein gemeinsames
Verständnis aller Stakeholder gerade in Bezug auf NFRs vorhanden ist [221]. Sowohl in agilen
als auch in traditionellen Entwicklungsprojekten wird das gemeinsame Verständnis durch die
Erhebung von Anforderungen und anschließender Formalisierung in einer Spezifikation, Sto-
ries, Upfront-Testfällen oder anderen Design-Artefakten erreicht [79]. Eine Möglichkeit für
ein gemeinsames Verständnis unter und mit allen Beteiligten bei der Software-Entwicklung
zu sorgen besteht darin, sicherzustellen, dass alle die verwendeten Begriffe und Fachtermini
auf die gleiche Art und Weise verstehen bzw. wahrnehmen [222, 223].

Da Erklärbarkeit eine neu entstandene NFR ist, besteht noch kein ausreichend struktu-
riertes Wissen über diese Qualität. Das Ziel dieses Kapitels ist, diese Lücke mit Wissen um
eine gemeinsame Terminologie und Semantik zu schließen, um die Diskussion und Analyse
der Erklärbarkeit während des RE-Prozesses zu erleichtern. Darauf aufbauend wird dann die
Beziehung von Erklärbarkeit und Privacy eingehender untersucht. Dafür beginnt das Kapitel
mit der Beschreibung unseres1 Forschungsvorgehens (Abschnitt 4.1). In Abschnitt 4.2 wird ei-
ne Definition für erklärbare Systeme vorgestellt und das Kapitel schließt mit der Betrachtung
der Beziehung zwischen Erklärbarkeit und Privacy in Abschnitt 4.3.

Zugehörige Publikationen Der in diesem Kapitel vorgestellte Forschungsbeitrag entstand
in Kollaborationmit zwei anderen Forschern: Larissa Chazette und Timo Speith. Dieses Kapitel
gründet auf der gemeinsamen Zusammenarbeit und die Ergebnisse dazu wurden in [4] und [3]
veröffentlicht, worauf dieses Kapitel basiert.

1Aufgrund der Kollaboration mit meinen Forschungskollegen verwende ich das „wir“ in diesem und in
anderen Kapiteln dieser Dissertation, wenn die Forschung durch Kollaboration entstand.
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4.1 Forschungsvorgehen

Das hier angewandte Forschungsvorgehen besteht aus zwei einander ergänzenden Vorge-
hen, die zu der Definition für erklärbare Systeme und dem Modell der Beziehungen von
Erklärbarkeit und Privatsphäre führten. Beide Forschungsvorgehen verfolgten einenmultime-
thodischen Ansatz bestehend aus einer systematischen Datenerhebung und einer qualitativen
Analyse der Daten. Nachfolgend erläutere ich zunächst das Vorgehen aus der Forschungs-
kooperation mit Larissa Chazette und Timo Speith. Anschließend gehe ich ausführlich auf
den Teil der eigenen Forschung ein, die zum Modell der Beziehungen von Erklärbarkeit und
Privatsphäre führte.

4.1.1 Forschungsvorgehen - Definition erklärbare Systeme und Ein-
fluss der Erklärbarkeit

Im Folgenden beschreibe ich unser Vorgehen in Grundzügen, welches in Abbildung 4.1 dar-
gestellt ist. Weitere Details wie genaue Anzahl an selektierten Publikationen der SLR etc. sind
in Anhang B zu finden. Zudem ist dieser Teil der Forschungskooperation bereits ausführlich
in der Dissertation von Chazette [56] beschrieben.

Datenerhebung und Analyse Datenvalidierung Strukturierung des Wissens

Systematische Literaturrecherche

Kodierung und Analyse

Workshop mit Philosophen

Workshop mit Req. Engineers

Zusammenfassung der Ergebnisse

Einordnung der Ergebnisse

1 2 3

Abbildung 4.1: Übersicht des Forschungsvorgehens mit Bezug auf [3, 4]

4.1.1.1 Datenerhebung und Analyse

Systematische Literaturrecherche Wir haben uns für eine interdisziplinäre SLR entschie-
den, weil andere Disziplinen wie Philosophie und Psychologie bereits über eine jahrzehn-
telange Erfahrung im Bereich der Erklärbarkeit verfügen. Diesen Erfahrungsschatz anderer
Disziplinen wollten wir nutzen, um zu schauen was das SE bzw. RE von diesen Disziplinen
lernen kann. Bei der Durchführung der SLR folgten wir den Richtlinien von Kitchenham et
al. [224] undWohlin [225]. Die Suchstrategie der SLR beinhaltete eine manuelle Suche, gefolgt
von einem Snowballing-Prozess. Bei der manuellen Suche inspiziert ein Forscher spezifische
(relevante) Quellen wie Konferenzbände, Workshops oder Journals und zwar Ausgabe für
Ausgabe [226]. Dafür haben wir zuerst relevante Quellen aus dem Bereich der Informatik,
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Psychologie und Philosophie identifiziert und diese haben wir anschließend zwecks Sicher-
stellung der Güte derQuellen von unabhängigen Experten aus den entsprechenden Bereichen
überprüfen lassen. Eine Übersicht der Quellen ist in Abschnitt B.1.1 zu finden. Bei der manu-
ellen Suche konnten wir 104 Publikationen als relevant selektieren, die dann unser Startset
für die SLR formten. Anschließend komplementierten wir unsere Ergebnisse mit Snowballing
(vorwärts und rückwärts). „Beim Forward Snowballing werden neue Arbeiten auf der Grund-
lage der Arbeiten identifiziert, die die untersuchte Arbeit zitieren […]“ [225]. Beim Backward
Snowballing untersucht man die Referenzliste der zu untersuchenden Arbeit und prüft die-
se Referenz für Referenz auf Eignung, um diese in die Auswahl der Publikationen der SLR
aufzunehmen. Sowohl bei der manuellen Suche, als auch beim Snowballing sind wir unse-
rem Auswahlprozess (siehe Abschnitt B.1.3) gefolgt. Beide Suchen wurden von uns Dreien
unabhängig voneinander durchgeführt und die Zuverlässigkeit der Auswahlverfahren wurde
anhand der Fleiss’ Kappa-Statistik [227] bewertet. Die Fleiss’ Kappa-Statistik hilft bei der Be-
rechnung des Grades der Übereinstimmung zwischen mehreren Prüfern. Der berechnete Wert
von κ = 0.81 zeigte eine nahezu perfekte Übereinstimmung [228] bei der manuellen Suche,
ebenso wie für das Snowballing mit einem κ von 0.87. Eine Gesamtübersicht über die Anzahl
der in den verschiedenen Phasen der SLR geprüften und ausgewählten Publikationen findet
sich in Abschnitt B.1.2.

Unser SLR-Prozess basierte teilweise auf dem vonWolfswinkel et al. [229] vorgeschlagenen
Ansatz der GroundedTheory (GT) für Literaturrecherchen. Das Ziel bei diesemAnsatz besteht
darin, eine detaillierte und sachbezogeneAnalyse einesThemenfeldes zu erreichen sowie dabei
einige der Grundsätze der GT zu befolgen. Eine Literaturrecherche ist niemals vollständig,
sondern höchstens gesättigt, soWolfswinkel et al. [229]. Diese Sättigung ist erreicht, wenn sich
aus den Daten, also den analysierten Publikationen, keine neuen Erkenntnisse oder Konzepte
mehr ableiten lassen. Wir haben dieses Verfahren beim Snowballing angewandt und stellten
bei der Begutachtung der letzten Publikationen in der ersten Iteration fest, dass wir die oben
genannte Sättigung erreicht haben, denn gleich zu Beginn der zweiten Iteration konnten wir
keine neuen Erkenntnisse und Konzepte mehr feststellen. Somit beendeten wir unsere SLR
nach der ersten Iteration Snowballing, die in 125 Publikationen resultierte. Insgesamt lieferte
unsere SLR somit 229 Publikationen.

Kodierung und Analyse Die Datenextraktion in einer SLR ist äußerst kritisch. Jede Pu-
blikation wurde gründlich analysiert, um alle relevanten Informationen in Bezug auf unsere
Forschungsfragen zu extrahieren. Wir haben ein Formular zur Datenextraktion verwendet,
um die extrahierten Informationen zu erfassen. Das Datenerfassungsformular erfasst die fol-
genden Informationen: (i) Metainformationen zur Publikation, wie Autoren, Titel, Veröffentli-
chungsjahr, Venue, Forschungsdisziplin, Suchmethode, (ii) Abdeckung der Forschungsfragen,
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(iii) ob Ergbenisse durch Studien validiert wurden. Während der Datensynthese haben wir
die extrahierten Informationen zusammengetragen und zusammengefasst, um Hinweise und
Belege für die Beantwortung der vorgeschlagenen Forschungsfragen zu sammeln.

Für die qualitative Datenanalyse verfolgten wir einen Open-Coding-Ansatz [230]. Dieser
Ansatz besteht aus bis zu drei aufeinanderfolgenden Kodierungszyklen. Für den ersten Zyklus
haben wir Initial Coding [231] genutzt, damit die Ansichten und Perspektiven der Autoren
im Code erhalten bleiben. Für den zweiten Kodierungszyklus setzten wir Pattern Coding [232]
ein, d.h. wir gruppierten die Codes des ersten Zyklus nach Ähnlichkeiten und konnten diese
somit kategorisieren. Diese Kategorien wurden ausführlich unter uns diskutiert, bis Konsens
darüber herrschte, dass die Kategorien die eigentliche Bedeutung der Codes korrekt wider-
spiegeln. Diese entstandenen Kategorien halfen bei der Analyse, um Ordnung in die Daten zu
bekommen und Muster in ihnen zu erkennen. Für den dritten Kodierungszyklus verwende-
ten wir Protocol Coding [233]. Der Kodierungsprozess deckt sich mit dem in Abschnitt 4.1.2.2
beschriebenen Prozess, so dass ich für Details an dieser Stelle dorthin verweise.

4.1.1.2 Datenvalidierung

Zur Validierung unserer in der Literatur gefundenen Daten, sowie dem Kodierungsprozess
führten wie zwei Workshops durch. Ein Workshop ausschließlich mit Philosophen und Psy-
chologen und einen ausschließlich mit Requirements Engineers. Der Workshop mit den
Philosophen und Psychologen hatte die Zielsetzung, unsere Daten bezüglich unserer Defi-
nition für erklärbare Systeme (4.2) zu diskutieren und validieren. Der Workshop mit den
Requirements Engineers zielte darauf ab, unsere Daten bezüglich Erklärbarkeit und den in Be-
ziehung stehenden Qualitätsaspekten zu diskutieren und validieren. Weitere Informationen
zu den Workshops und darin stattgefundenen Aktivitäten sind in Abschnitt B.1.4 zu finden.

4.1.1.3 Strukturierung des Wissens

Abschließend haben die unsere validierten Daten und das gewonnene Wissen aus den Schrit-
ten 1 und 2 zusammengetragen und strukturiert. Dazu haben wir zunächst das Konzept
der Erklärbarkeit in einem Systemkontext operationalisiert, indem wir eine Definition des
Konzepts herausgearbeitet haben. In dem Workshop mit Psychologen und Philosophen ha-
ben wir vorgeschlagene Definitionen mit denen aus der Literatur kombiniert. Die daraus
resultierende Definition enthält mehrere Variablen, um so flexibel wie möglich an spezifische
Projektkontexte angepasst werden zu können und gleichzeitig ein gemeinsames Verständnis
von Erklärbarkeit unter den Beteiligten zu schaffen.

Darüber hinaus haben wie ein konzeptionelles Modell erstellt, um unseren Wissenska-
talog zu gestalten. Dieses Modell veranschaulicht die Auswirkungen der Erklärbarkeit auf
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verschiedene Qualitätsdimensionen [4, 165], die bei der Entwicklung von erklärbaren System
berücksichtigt werden sollten. DerWissenskatalog umfasst die 57 von uns identifiziertenQua-
litätsmerkmale, die durch Erklärbarkeit beeinflusst werden können, positiv oder auch negativ.
Der vierte Beitrag dieser Forschungen ist ein Referenzmodell für Erklärbarkeit, das die vor-
geschlagene Definition, das konzeptionelle Modell und den Wissenskatalog in einem Artefakt
zusammenfasst. Dieses Referenzmodell soll Software Engineers bei der Entwicklung erklä-
rungsfähiger Systeme helfen, indem es ihnen einen Leitfaden für die Hauptaspekte bietet,
die während der drei wichtigsten Phasen des Software-Lebenszyklus zu berücksichtigen sind:
Anforderungsanalyse, Entwurf und Bewertung.

Der Fokus dieser Dissertation liegt allerdings im Zusammenspiel von dem Konzept der
Erklärbarkeit und Privatsphäre, daher seien die Forschungsbeiträge, des konzeptionelles Mo-
dells, des Wissenskatalogs und des Referenzmodells nur aus Gründen der Vollständigkeit
erwähnt. Im weiteren Verlauf nutze ich daher lediglich die Definition für erklärbare Systeme
(Abschnitt 4.2) als Artefakt für diese Dissertation.

4.1.2 Forschungsvorgehen - Modell der Beziehungen von Erklärbar-
keit und Privatsphäre

Wie in Abschnitt 4.1 erwähnt, habe ich hier ebenfalls einen multimethodischen Ansatz ge-
wählt. Auch dieser besteht aus einer systematischen Datenerhebung und einer qualitativen
Analyse der Daten. Abbildung 4.2 zeigt einen Überblick über das von mir durchgeführte
Forschungsvorgehen, das ich nachfolgend im Detail beschreiben werde.

Datenerhebung und Analyse

Literaturrecherche

Analyse und Kodierung

Datenbanksuche

Snowballing

Grounded Theory

Initial Coding

Pattern Coding

Protocol Coding

Validierung der Daten Strukturierung des Wissens

Resümee der Ergebnisse

Einordnung der Ergebnisse

Konzeptionelles 

Modell

Aufbereitung der 

Resultate

Fokusgruppe

4 Experten

Einzelaufgabe

Gruppenaufgaben

1 2 3

Teilnehmer der Fokusgruppe:

• 2 Forscher, die im Bereich Erklärbarkeit 

promoviert haben

• 2 Doktoranden, die im Bereich 

Erklärbarkeit promovieren

Abbildung 4.2: Übersicht des eigenen Forschungsvorgehens

4.1.2.1 Literaturrecherche

Um relevante Literatur zu identifizieren, die Aufschluss über das Zusammenspiel von Er-
klärbarkeit und Privatsphäre sowie deren Auswirkungen auf Softwarequalität gibt, habe ich
mich für eine Datenbanksuche entschieden. Hierfür habe ich einen Such-String, basierend
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auf für die Suche relevanten Schlüsselwörtern erzeugt. Die Schlüsselwörter hierfür, habe ich
im Einklang mit anderen Forschern in gegenseitigen Diskussionen ausgewählt. Der folgende
Such-String wurde für die Datenbanksuche verwendet:

(explain ∨ explanation ∨ explainability) ∧
((privacy ∧ (policy ∨ notice)) ∨ „privacy by design“ ∨ „privacy engineering“) -ai -xai

Da besonders intensiv im Bereich der künstlichen Intelligenz und XAI an Erklärbarkeit
geforscht wird, habe ich versucht Publikationen aus diesen Bereichen weitestgehend auszu-
schließen, da diese selten nur für meine Forschungen relevanten Bezug auf Softwarequalität
und das Zusammenspiel von Erklärbarkeit und Privatsphäre haben. Daher ergeben sich die Pa-
rameter „-ai -xai“ im Such-String. Die Identifikation von Publikationen für eine LR ist ein zeit-
und arbeitsintensiver Prozess. Daher erfolgte die Suche mit Google Scholar2. Google Scho-
lar zeigt Ergebnisse aller wichtigen Datenbanken, wie z.B. ACM Digital Library, IEEExplore,
Science Direct, Springer Link an. Bezugnehmend auf Yasnin et al. [234], die die Eignung von
Google Scholar in Bezug auf Literaturrecherchen untersuchten, ist Google Scholar für eine
Datenbanksuche geeignet, da 96% der Primärstudien im Vergleich zu herkömmlichen Daten-
banksuchen gefunden werden konnten. Aufgrund zeitlicher Beschränkungen habe ich mich
bei der Datenbank auf die ersten fünf Google Scholar-Ergebnisseiten beschränkt und die iden-
tifizierten Publikationen durch Snowballing komplementiert, um die Gefahr wichtige Literatur
zu übersehen, abzumildern. Denn laut Wohlin [225] findet Snowballing sowohl Publikationen,
die eine Datenbanksuche auch findet, so wie aber auch solche, die eine Datenbanksuche nicht
findet.

Wie auch schon bei der in Abschnitt 4.1.1 beschriebenen SLR habe ichmich dem vonWolfs-
winkel et al. [229] vorgeschlagenem Ansatz der GT orientiert. Ich konnte bereits während der
ersten Snowballing-Iteration eine Sättigung meiner Daten feststellen. Insgesamt führte meine
LR zu 53 Publikationen.

Auswahlprozess der Publikationen Sowohl bei der Datenbanksuche als auch des Snow-
balling habe ich ein zweistufiges Auswahlverfahren angewandt, wie in Abbildung 4.3 dar-
gestellt sowie meine zuvor definierten Einschluss- bzw. Ausschlusskriterien angewandt. In
Phase 1 habe ich die in Frage kommenden Arbeiten anhand des Titels, der Zusammenfassung
und der Keywords ausgewählt. In den Fällen, in denen diese Elemente keine ausreichenden
Informationen lieferten, haben wir die Conclusion in unsere Überprüfung einbezogen, wie es
Zhang und Babar [226] sowie Kitchenham [224] vorschlagen. Somit erhielt ich am Ende dieser

2
https://scholar.google.com
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ersten Phase eine Vorauswahl an möglichen Publikationen, die ich in einem nächsten Schritt
genauer analysiert habe.

Phase 1: Title, Abstract, Keywords, Conclusion*

Phase 2: Gesamte Arbeit

Check

(IC1 ∧ IC2 ∧ IC3) ∧ ¬(EC1 ∨ EC2)

Ausgeschlossen

Ausgewählt

Check Ausgeschlossen

(IC1 ∧ IC2 ∧ IC3) ∧ ¬(EC1 ∨ EC2 ∨ EC3)

*Wenn Titel, Abstract und Keywords nicht ausreichend Informationen geliefert haben, wurde die 

Conclusion mit einbezogen.

Abbildung 4.3: Übersicht des Auswahlprozesses meiner LR

Dazu habe ich in Phase 2 die vorausgewählten Arbeiten auf der Grundlage des Volltextes
ausgewählt. Also den gesamten Inhalt des Papers studiert. Wenn mindestens ein Ausschluss-
kriterium erfüllt war, wurde die Studie nicht ausgewählt und aussortiert. Folgende Einschluss-
und Ausschlusskriterien habe ich definiert:

IC1 Adressiert das Thema Privatsphäre, sowie die Erklärung oder Übermittlung relevanter
Informationen an den Endbenutzer

IC2 Veröffentlicht zwischen 04.2002 – 12.2022

IC3 Peer-reviewed Beitrag (Journal, Konferenz oder Workshop)

Ich habe Publikationen ausgeschlossen, die mindestens eines der folgenden Ausschlusskrite-
rien erfüllten:

EC1 nicht in englischer Sprache

EC2 Tutorials, Proposals oder andere non-peer-reviewed Publikationen

EC3 Arbeiten, die keinen Bezug zwischen Qualitätsaspekten sowie Privatsphäre und Erklär-
barkeit herstellen

Ich habe April 2002 als Startdatum gewählt, weil hier die Platform for Privacy Preferences
(P3P) Specification veröffentlicht wurde [235] (siehe Abschnitt 2.8.2). Durch die Wahl dieser
Zeitspanne wollte ich einen möglichst breiten Überblick über das Thema gewinnen. Um eine
Publikation aufzunehmen, müssen alle Einschlusskriterien erfüllt sein. Wenn mindestens ei-
nes der Ausschlusskriterien erfüllt war, wurde die Publikation abgelehnt. Formal ausgedrückt
bedeutet das:
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(IC1 ∧ IC2 ∧ IC3) ∧ ¬(EC1 ∨ EC2 ∨ EC3)

Da EC3 nur auf den gesamten Inhalt einer Publikation anzuwenden ist, wurde es in der ersten
Phase des Auswahlprozesses (Abbildung 4.3) nicht berücksichtigt.

4.1.2.2 Kodierung und Analyse

Um einen möglichst objektiven Kodierungsprozess zu gewährleisten und die Gefahr der ei-
genen subjektiven Färbung der Codes zu minimieren, habe ich für den Kodierungprozess
Unterstützung von einer Forscherin (Larissa Chazette) erhalten, die im Bereich der Erklär-
barkeit promoviert hat und über Hintergrundwissen im Bereich der Privatsphäre verfügt.
Wie in Absatz 4.1.1.1 bereits beschrieben bestand unser Vorgehen ebenfalls von drei auf-
einander folgenden Kodierungszyklen (siehe Abbildung 4.2). Dabei folgten wir wieder dem
Open-Coding-Ansatz [230]. Im ersten Zyklus setzten wir Initial Coding [231] ein, um die An-
sichten und Perspektiven der Autoren im Code zu erhalten. Beim zweiten Kodierungszyklus
nutzten wir Pattern Coding [232]. Dadurch gruppierten wir die Codes des ersten Zyklus nach
Ähnlichkeiten und konnten diese somit kategorisieren. Auch hier fanden Diskussionen bei
Uneinigkeit statt, bis Konsens herrschte und beide der Ansicht waren, dass die Kategorien die
eigentliche Bedeutung der Codes korrekt widerspiegeln.

Für die Analyse in Bezug auf die Beziehung zwischen Erklärbarkeit, Privatsphäre und
anderen Qualitätsaspekten, verwendeten wir Protocol Coding [233] als dritten Kodierungs-
zyklus. Hierfür diente uns die bereits existierende Liste von NFRs von Chung et al. [236].
Wurde eine Entsprechung zwischen einer NFR und einer Kategorie identifiziert, wurde der
entsprechende Code zugewiesen. Wenn der Fall eintrat, dass keine solche Entsprechung mit
der Liste von [236] identifiziert werden konnte, diskutierten wir und wiesen einen dem im
Textfragment dargestellten Konzept entsprechenden Aspekt zu. Informationen zu den Codes
sind in Abschnitt B.2 zu finden.

4.1.2.3 Validierung der Daten

Die Validierung der Ergebnisse aus Schritt 1 (Abbildung 4.2) fand in einer Fokusgrup-
pe stand. Diese bestand aus vier Teilnehmern. Zwei der Teilnehmer haben im Bereich der
Erklärbarkeit promoviert, die zwei übrigen Teilnehmer sind Doktoranden und werden im Be-
reich der Erklärbarkeit promovieren. Zudem verfügen zwei der Teilnehmer über fundiertes
Hintergrundwissen im Bereich der Privatsphäre.

Für das Treffen der Fokusgruppe war ein Zeitfenster von ca. 2,5 Stunden angesetzt und
ich habe im Vorfeld eine vorbereitende Aufgabe an alle Teilnehmer gestellt, diese bis vor dem
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Termin von allen Teilnehmern durchzuführen war. Zudem habe ich den Teilnehmern mit der
Vorbereitungsaufgabe alle von mir identifizierten Qualitätsmerkmale mitgesendet, jedoch oh-
ne Einordnung in die entsprechenden Dimensionen, um eine Beeinflussung der Teilnehmer
zu verhindern. Bei der Vorbereitungsaufgabe sollten die Teilnehmer sich mit den Qualitäts-
dimensionen aus [4] vertraut machen. Anschließend sollten sich die Teilnehmer auf Basis
Ihrer Expertise Gedanken machen, welche Qualitätsmerkmale Ihrer Meinung nach beim Zu-
sammenspiel von Erklärbarkeit und Privatsphäre eine wichtige Rolle spielen und mit der
mitgesendeten Liste abgleichen, ob eventuell Qualitäten fehlen oder Qualitäten dabei sind,
welche es Expertensicht nicht dazugehören würden. Unterstützend dafür, habe ich den Teil-
nehmern zwei Szenarien zur Verfügung gestellt, die als Unterstützung für Ihre Überlegungen
dienen sollten. Die Szenarien sind in Abschnitt B.2.1.2 zu finden.

Während des Treffens wurden zwei Aufgaben von der Gruppe bearbeitet. In der ersten
Aufgabe sollten die Experten die Qualitätsmerkmale, ggf. ergänzt durch die von ihnen iden-
tifizierten, den einzelnen Dimensionen zuordnen. Jeder Teilnehmer wählte hierzu aus der
alphabetisch sortierten Liste das nächste Qualitätsmerkmal aus und schlug eine Dimension
vor, in die es eingeordnet werden sollte. Jeder Teilnehmer musste seine Entscheidung begrün-
den und im Anschluss wurde diese mit der Gruppe diskutiert, bis Konsens erreicht wurde.
Nachdem diese Aufgabe abgeschlossen war (Dauer: 1,5 Stunden), habe ich den Teilnehmern
mein Modell mit den Qualitätsmerkmalen präsentiert. Anschließend habe wir die Unterschie-
de identifiziert und diskutiert, bis auch hier Konsens für jedes Qualitätsmerkmal erreicht
wurde (Dauer: 1 Stunde). Auf Basis der Ergebnisse aus der Fokusgruppe, konnte ich mein
nun validiertes Modell verfeinern und finalisieren.

4.1.2.4 Strukturierung des Wissens

Der letzte Schritt meiner Forschung bestand darin, das in den vorangegangenen Phasen ge-
sammelte Wissen zu strukturieren und zu verwerten. Dazu habe ich das gewonnene Wissen
aus der LR mit den Ergebnissen und Diskussionen der Fokusgruppe kombiniert. Das versetz-
te mich in die Lage, ein Modell der Beziehungen von Erklärbarkeit und Privatsphäre sowie
deren Beziehungen zur Softwarequalität zu konstruieren. Das Modell hilft bei der Begutach-
tung der Auswirkungen vom Zusammenspiel zwischen Erklärbarkeit und Privatsphäre auf
verschiedene Qualitätsdimensionen. Dieses geschaffene Artefakt, soll Software-Engineers bei
der Entwicklung von privacy-aware Systemen unterstützen.
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4.2 Definition für erklärbare Systeme

Eine rein abstrakte Definition von Erklärbarkeit ist für das RE nicht zweckdienlich, denn bevor
Requirements Engineers den Bedarf für Erklärbarkeit eines Systems ermitteln können, müs-
sen sie zuvor verstehen, was ein erklärbares System ausmacht. Daher wird eine Definition
benötigt, die sich auf die Anforderungen an erklärbare Systeme konzentriert.

Erklärbarkeit ist mit der Offenlegung von Informationen verbunden, Das kann durch das
Geben einer Erklärung erfolgen. Köhl et al. [52] vertreten die Auffassung, dass der Zugang
zu Erklärungen ein System erklärbar macht. Was aber nun genau erklärt werden soll, bleibt
hierbei allerdings offen. In der Literatur variieren die Definitionen von Erklärbarkeit in dieser
Hinsicht erheblich. Darüber hinaus hat unsere Untersuchung weitere Aspekte aufgezeigt, in
denen sich Definitionen von Erklärbarkeit unterscheiden. Folglich gibt es nicht eine Definition
von Erklärbarkeit, sondern mehrere Komplementäre.

Auf Grundlage der Daten unserer SLR, komplementiert mit den Ergebnissen des Work-
shops mit Philosophen und Psychologen, haben wir eine Definition für erklärbare Systeme
entwickelt, die je nach Projekt- oder Anwendungskontext angepasst werden kann.

Definition 4.2.1: Erklärbare Systeme

Ein System S ist in Bezug auf einen AspektX von S relativ zu einemAdressatenA im Kontext
C genau dann erklärbar, wenn es eine Entität E (den Erklärer) gibt, die es A durch Angabe
eines Informationskorpus I (die Erklärung von X) ermöglicht, X von S in C zu verstehen.

Unsere Definition fasst die für Requirements- und Software Engineers als relevant identi-
fizierten Variablen eines erklärbaren Systems zusammen. Diese Variablen dienen als Orientie-
rungshilfe für die Elemente, die in einem erklärbaren System von Bedeutung sind und daher
während der Elizitierung und dem Entwurf berücksichtigt werden müssen.

In der Literatur gab es Unterschiede hinsichtlich der Werte der folgenden Variablen, die
in der obigen Definition aufgeführt sind: Aspekte eines Systems, die erklärt werden sollten,
Kontexte, in denen erklärt werden soll, die Entität, die erklärt (der Erklärer), und dieAdressaten,
die die Erklärung erhalten. Sich dieser Unterschiede bewusst zu sein, ist für Requirements
Engineers von entscheidender Bedeutung, um die richtige Art von Erklärbarkeit für ein Projekt
herauszufinden und die passenden Anforderungen an Erklärungen zu spezifizieren.

4.2.1 Aspekte eines Systems

Für die Aspekte, die erklärt werden sollen, haben wir in der Literatur die folgenden Facet-
ten gefunden, die wir während unseres Workshops mit den Philosophen und Psychologen
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validierten: das System im Allgemeinen (z.B. globale Aspekte eines Systems) [237] sowie
etwas spezifischer dessen Argumentationsprozesse (z.B. Inferenzprozesse für bestimmte Pro-
bleme) [164]. Darüber hinaus die innere Logik des Systems (z.B., Beziehungen zwischen den
Eingaben und Ausgaben) [52], die Interna des zugrunde liegenden Modells (z.B. Parameter
und Datenstrukturen) [238], Intention (z.B. angestrebte Ergebnisse von Aktionen) [239] und
auch das Verhalten (z.B, Aktionen in der realen Welt) [240]. Des Weiteren fanden wir die
Entscheidung des Systems (z.B. zugrunde liegende Kriterien) [214], die Performanz (z.B. Vor-
hersagegenauigkeit) [241] und das Wissen des Systems über den Benutzer oder die Welt (z.B.
Benutzerpräferenzen) [240].

4.2.2 Kontext und Erklärer

EinKontextwird durch eine Situation bestimmt. Diese Situation besteht aus einer Interaktion
zwischen einem Benutzer, einem System, einer Aufgabe sowie einer Umgebung (englisch: en-
vironment) [242]. Hierbei können Zeitdruck, Anliegen an das System und die Art des Systems
selbst mögliche Einflüsse auf den Kontext sein [243].

Erklärer beziehen sich auf ein System oder bestimmte Teile eines Systems, die schließ-
lich die Stakeholder mit den benötigten Informationen versorgen. Semantisch gesehen erlaubt
unsere Definition, dass diese spezifischen Teile des Systems nicht notwendigerweise tech-
nische Komponenten (wie Algorithmen oder sogar Hardware-Elemente) des Systems selbst
sein müssen. In diesem Sinne könnte ein explainer auch eine Art Zwischeninstanz sein, eine
Art externer Mediator/Vermittler. Dieser Vermittler fungiert als Schnittstelle zwischen dem
System und dem Adressaten. Er erklärt „etwas“ und verhilft somit dem Adressaten, den
entsprechenden Aspekt des Systems zu verstehen [243].

Die Definition ist bewusst offenmit Hinblick auf solche Fälle formuliert. Es obliegt der Per-
son, die diese Definition anwendet zu entscheiden, wo die Grenzen eines erklärbaren Systems
gezogen werden sollen. Im Rahmen dieser Dissertation liegt der Fokus auf selbsterklärenden
Systemen. Also Systemen, die sich einem Endbenutzer direkt erklären. Um diesen Sachverhalt
etwas greifbarer zu machen, folgt nun ein auf [3] basierendes Beispiel dazu.

Beispiel. Ein Patient (Adressat) befindet sich in einem Krankenhaus und wurde von einem
Arzt (Kontext) mit Hilfe eines medizinischen Diagnosesystems untersucht. Die medizini-
schen Befunde werden von dem System verarbeitet (Aspekte) und dem Patienten direkt in
einem elektronischen Dashboard präsentiert. Diese Befunde können jedoch vom Patienten
nicht direkt interpretiert und verstanden werden, da er nicht über das notwendige medizini-
sche Fachwissen verfügt. Daher greift der Arzt als Vermittler ein und erklärt dem Patienten
die Untersuchungsergebnisse in einer für den Patienten verständlichen Weise.
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Dieses System könnte nach der vorgeschlagenen Definition als erklärungsfähig angesehen
werden, da es die Ergebnisse an den Arzt übermittelt, der sie versteht, und der Arzt (Mediator)
seinerseits in der Lage ist, dem Patienten die Ergebnisse des Systems auf der Grundlage der
erhaltenen Erklärungen zu erläutern (erklären).

Wie oben beschrieben liegt der Fokus (Blickwinkel) meiner Dissertation auf selbsterklä-
renden Systemen. Das bedeutet für das gegebene Beispiel, dass das System unter Berücksichti-
gung dieses Blickwinkels nur dann als erklärbar gilt, wenn der Arzt der beabsichtigte Adressat
der Erklärungen ist. Sind die Patienten hingegen die intendierten Adressaten, wäre das System
(nur) dann erklärbar, wenn sich es dem Patienten direkt und umfassend erklärt, ohne dass ein
Arzt als Vermittler eingreifen muss, um ein ausreichendes Verständnis auf Seiten des Patien-
ten zu schaffen. Das könnte bedeuten, das gegebenenfalls keine medizinische Terminologie
(Fachbegriffe) verwendet werden dürfen und die Untersuchungsergebnisse müssen für Laien
klar und verständlich dargestellt werden. Daher ist die Zielgruppe entscheidet dafür, ob ein
System als erklärbar angesehen werden kann oder auch nicht. Im Falle des obigen Beispiels
bedeutet das, sollten die Ärzte als Zielgruppe, also die Endbenutzer, des medizinischen Dia-
gnosesystems sein, gilt das System als erklärbar. Sind Patienten die Endbenutzer, wäre das
System nicht als erklärbar anzusehen.

4.2.3 Verständnis des Adressaten

In der Literatur wird vielfach auf das hervorgerufene Verständnis der Adressaten als wichtigen
Faktor für den Erfolg von Erklärbarkeit verwiesen, wie z.B. in [218, 237, 244, 245, 155]. Die
Betrachtung von Erklärbarkeit im Kontext von Verständnis hat den Vorteil, dass Erklärbarkeit
messbar wird. Es gibt eine Reihe an etabliertenMethoden, um das Verständnis einer Person für
etwas zu eruieren (z.B. A/B Tests [246, 247], Benutzerstudien [248, 249], Case Studies [250, 251],
Fragebögen [252, 253], Interviews [241, 254] oder auch Usability-Tests [165]),

4.3 Erklärbarkeit und Privatsphäre

Die Qualität eines Systems und somit dessen Erfolg wird u.a. durch die bei der Entwick-
lung berücksichtigen NFRs sowie dessen Umsetzungen bestimmt [255]. „Obwohl jede NFR
für sich genommen eindeutig und vom Stakeholder gewünscht sein kann, können […] die-
se aufgrund inhaltlicher Zielkonflikte unter Umständen nicht zusammen […]“ [73] realisiert
werden. Dieses Verhalten kann als antagonistische Beziehung zwischen einzelnen Qualitäten
bzw. Anforderungen angesehen werden [166, 256]. So kann von einem System beispielsweise
verlangt werden, dass es sehr performant in Bezug auf Geschwindigkeit sein soll, gleichzeitig
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soll es aber auch sehr sicher sein. In diesem Fall könnten aufwendige kryptografische Algo-
rithmen die Systemperformanz beeinträchtigen. Somit hätten Performanz und Sicherheit hier
eine antagonistische Beziehung.

Die beiden NFRs Erklärbarkeit und Privatsphäre (Privacy) pflegen ebenfalls eine antago-
nistische Beziehung [256]. Diese Erkenntnis konnten wir sowohl durch unsere SLR als auch
durch den Workshop mit den Requirements Engineers bestätigen. So muss sorgfältig ge-
prüft werden, was erklärt und wie erklärt werden soll. Denn Erklärungen können negative
Einflüsse auf die Privatsphäre haben, da möglicherweise zu viele Informationen preisgege-
ben [245, 257, 258] oder auch für Erklärungen benötigt werden [259, 260]. Darüber hinaus
besteht zudem ein potentiell negativer Einfluss zwischen Erklärbarkeit und der Privatsphä-
re von Unternehmen (in Bezug auf deren Geschäftsgeheimnisse) [161, 245, 166, 257]. Diese
potentiell negativen Auswirkungen machen einmal mehr deutlich, wie wichtig es ist, Erklär-
barkeit nicht als Allheilmittel, sondern als Mittel zum Zweck zu betrachten, um gewünschte
andere Qualitätsziele zu erreichen und dieses beim Entwurf von Informationssystemen zu
berücksichtigen.
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Abbildung 4.4: Beziehungen von Erklärbarkeit und Privatsphäre mit anderen Qualitätsmerkmalen unter
Einbeziehung der Dimensionen aus [4]

Den negativen Einflüssen stehen aber auch viele positive Einflüsse gegenüber, die mit ei-
ner Reihe anderer NFRs wiederum in Verbindung mit Privacy stehen und von essentieller
Bedeutung sind. Abbildung 4.4 zeigt das konzeptuelle Modell der 32 Qualitätsaspekte, die bei
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der Entwicklung von Systemen im Kontext von Erklärbarkeit und Privatsphäre berücksichtigt
werden sollten. Das Modell basiert auf unserer gemeinsamen Arbeit [4] und ich habe es im
Rahmen meiner eigenen Forschungen durch eine Literatursuche komplementiert, adaptiert
und erweitert, um es gezielt auf den Kontext von Erklärbarkeit und Privatsphäre auszurich-
ten. Das Modell enthält die essentiellen Qualitätsmerkmale, die von der Literatur genannt
werden, wenn es um die Informierung von Endbenutzern im Umgang mit Ihrer Privatsphä-
re geht, also den Benutzern Hinweise oder Informationen irgendeiner Art (statische Text wie
DSEs oder auch kurze Datenschutzhinweise) gegeben werden, um über Datenpraktiken ei-
nes Service-Anbieters in Kenntnis gesetzt zu werden. Berücksichtigt wurde hierfür Literatur,
die im Kontext der Privatsphäre DSEs analysiert, Anforderungen an diese erhebt oder andere
Verfahren vorschlägt, wie DSEs vereinfacht bzw. Nutzer in Bezug auf ihre Privatsphäre infor-
miert werden können. Details zur Literatursuche und dem damit verbundenem Vorgehen sind
in Abschnitt B.2 zu finden.

Die verschiedenen Qualitätsaspekte aus Abbildung 4.4 sind hierbei in die vier von uns
identifiziertenQualitätsdimensionen ( 1 Benutzerbedürfnisse, 2 Kulturelle Werte, Gesetzten
und Normen, 3 Domänenaspekte und Unternehmenswerte und 4 Projektbeschränkungen
und Systemaspekte) [4] eingebettet. Das fünfte Element Multidimensionale Qualitäten bildet
Fundament und Basis in Bezug auf Qualitätsziele in Verbindung mit Erklärbarkeit und Privat-
sphäre. Dieses Element kann als dimensionsübergreifend betrachtet werden, denn die darin
enthalten Qualitäten haben wechselseitige Beziehungen mit mehr als einer der anderen Di-
mensionen. Understandability als Beispiel hat einen Einfluss auf die Dimension des Benutzers.
Dieser soll in der Lage sein, eine erhaltene Erklärung zu verstehen. Dazumuss das System aber
so entworfen worden sein, dass es als erklärbar angesehen werden kann, also in der Lage ist,
sich dem Benutzer verständlich mitzuteilen.

4.3.1 Multidimensionale Qualitäten

Die multidimensionale Qualitäten sind, analog zu den foundational und superordinated Qua-
litäten, die wir in [4] identifiziert haben hier zusammen gefasst. Transparenz und Ver-
ständlichkeit bilden die Grundlage für alle vier Dimensionen und haben somit Einfluss
auf die anderen Aspekte innerhalb dieser Dimensionen. Erklärungen eines Systems, dessen
Prozesse und Ergebnisse können das Verständnis (understandability) auf vielen Ebenen
erleichtern [261, 48, 262]. Außerdem tragen Erklärungen zu einer höheren Systemtranspa-
renz (transparency) bei [263, 264, 265]. „Nutzer sollten in die Lage versetzt werden, die
Risiken für die Privatsphäre zu verstehen“ [266, 267], was wiederum ihrerseits in Nachvoll-
ziehbarkeit (comprehensebility) mündet [268, 269, 186]. Das führt auf Seiten der Nutzer
zu Vertrauen (trust) [41, 270, 271] und stärkt die Vertrauenswürdigkeit (trustworthiness)
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des Anbieters [184, 272, 273]. In dieser Dissertation verwende ich das Qualitätsmerkmal
(System-) Transparenz im Zusammenspiel von Erklärbarkeit und Privatsphäre in Bezug
auf Privatsphäreaspekte, also das Offenlegen von Datenpraktiken, ihren Konsequenzen und
Implikationen.

4.3.2 Kulturelle Werte, Gesetze und Normen

Gesetze und Normen gründen u.a. auf den kulturellen Werten einer Gesellschaft, weswe-
gen diese symbiotische Beziehung sich in dieser Dimension widerspiegelt. Anforderungen
an die Privatsphäre stützen sich auf gesetzliche Vorgaben und Regulierungen, sind also für
Unternehmen rechtlich bindend (accountability [271, 273, 274], lawful [275, 276, 277] und
compliance [276, 278, 279]) und folgen ethischen [263, 280, 281] und fairen [275, 277, 282]
Prinzipien im Umgang mit den Daten [283, 122].

4.3.3 Benutzerbedürfnisse

Aus der Sichtweise des RE zählen (End-) Benutzer ebenfalls zu einer wichtigen Klasse von
Stakeholdern [67]. In der Regel sind die Benutzer nicht mit den technischen Details und der
Funktionsweise der von ihnen verwendeten Systeme vertraut [243] und verfügen meist auch
nicht über fundiertes IT Wissen [284].

Wenn Erklärbarkeit in ein System „integriert“ wird, haben verschiedene Gruppen von Be-
nutzern auch unterschiedliche Erwartungen, Erfahrungen, persönliche Werte, Vorlieben und
Bedürfnisse. Das bedeutet, dass Individuen Qualität unterschiedlich wahrnehmen können.
Gleichzeitig beeinflusst die Erklärbarkeit Aspekte, die aus der Sicht der Nutzer äußerst wich-
tig sind. Das ist ebenfalls im Kontext der Privatsphäre der Fall. Es existiert eine ganze Reihe
an Forschung zu den unterschiedlichen Einstellungen und Haltungen (privacy attitudes) von
Endbenutzer in Bezug auf Ihre Privatsphäre [192, 111, 285, 112, 109, 286].

Es ist wichtig, dies bereits beim Entwurf und Design von Software-Systemen zu berück-
sichtigen [49, 140]. Auf oberster Ebene, kann die User Experience hier stark profitieren [282,
109, 114]. Verständliche und nachvollziehbare Informationen zum Datenschutz wirken sich
positiv auf die Privacy Awareness [111, 287, 189], den empfundenen Nutzen (perceived va-
lue) [49, 164, 109] und die empfundene Nützlichkeit (perceived usefulness) [192, 189, 288]
aus. Dadurch ermöglicht man dem Benutzer die Kontrolle über seine eigenen Daten (user
control) [270, 289, 290] zu behalten und befähigt ihn informierte Entscheidungen (decision
making) [164, 266, 48] in Bezug auf die Privatsphäre zu treffen. Das führt wiederum zu deut-
lich höherer Zufriedenheit (user satisfaction) [49, 140, 287] sowie Akzeptanz auf Seiten der
Nutzer (user acceptance) [281, 288, 291] und schließt somit den Kreis zur User Experience.
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4.3.4 Domänenaspekte und Unternehmenswerte

Diese Dimension wird von zwei Aspekten geprägt: (i) den Unternehmenswerten sowie der
Vision einer Organisation [292] und (ii) den Domänenaspekten, die das Design eines Systems
prägen, da Erklärungen in einigen Domänen dringlicher sein können als in anderen. Da i.d.R.
jedes Unternehmen Daten ihrer Kunden verarbeitet oder auch sammelt, ist es von entschei-
dender Bedeutung wie Unternehmen ihre Informationen zur Sicherheit und Datenpraktiken
darstellen. Denn es beeinflusst das Vertrauensverhältnis, welches Nutzer gegenüber diesem
Unternehmen aufbauen (customer trust) [184, 281, 288]. Dieses gewonnene Vertrauen wirkt
sich wiederum positiv auf die Kundenbindung/-treue (customer loyalty) [271, 184, 281] aus.
Vertrauen ist hierbei als ein Mediator zwischen „der wahrgenommenen Sicherheit im Umgang
mit privaten Daten und der Loyalität gegenüber“ eines Service Providers anzusehen [271]. Die
Verlässlichkeit (reliability) [273, 278, 293], ob Unternehmen sich an Gesetze und Normen im
Umgangmit persönlichenDaten halten und ob diese Informationen transparent kommuniziert
werden, ist ein weiterer wichtiger Faktor in dieser Dimension. Denn rechtskonformes Design
der Systeme „kann eine zuverlässige und transparente Infrastruktur für die Einbettung rele-
vanter rechtlicher Schutzmaßnahmen in die Benutzeroberflächen, Datenschutzrichtlinien und
Nutzungsbedingungen von Produkten undDienstleistungen […] bieten“ [273]. Die Verlässlich-
keit ist hierbei stark mit der Vertrauenswürdigkeit (trustworthiness) verwoben. Transparenz
und Offenheit im Umgang mit Daten sollten also keine Bedrohung für ein Unternehmen
darstellen, sondern vielmehr ein Chance, Vertrauen zu schaffen und Kunden zu binden.

4.3.5 Projektbeschränkungen und Systemaspekte

Personen, die Systeme designen, erstellen und programmieren, sind unter anderem Ent-
wickler, Qualitätsingenieure und Softwarearchitekten. Sie zählen ebenfalls zu den Stakehol-
dern [294], da ohne sie die Systeme gar nicht erst existieren würden. Im Allgemeinen verfügen
Vertreter dieser Gruppe über ein hohes Fachwissen über die Systeme und haben ein starkes
Interesse an deren Entwicklung und Verbesserung. Diese Dimension wird durch zwei Aspekte
geprägt: Projektbeschränkungen und Systemaspekte. Bei den Projektbeschränkungen handelt
es sich umdie nicht-technischenAspekte eines Systems [295], während sich die Systemaspekte
eher auf interne Aspekte des Systems beziehen, wie z. B. Leistung undWartbarkeit. Im Kontext
von Erklärbarkeit und Privatsphäre sind darüber hinaus auchweitere Systemaspekte von Rele-
vanz. Zugänglichkeit (accessibility) [48, 282, 118] ist beispielsweise besonders in der heutigen
Zeit sehr wichtig, da wir in vielen Situationen des Alltags von Software umgeben sind und da-
mit keine Personen oder Minderheiten ausgeschlossen werden [296]. Im Kontext der Privacy
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bedeutet dies zudem, dass Informationen zu Datenpraktiken sichtbar und leicht zugäng-
lich gemacht werden müssen. Zudem sollten hier adaptive Mechanismen entwickelt werden
(adaptability) [266, 272, 187]. Denn „kontext-adaptive Datenschutzmechanismen können den
Nutzern helfen, die Auswirkungen ihrerHandlungen und Entscheidungen auf die Privatsphäre
zu verstehen, wenn siemit […] Systemen interagieren“ [187] und das führt zuWahlmöglichkei-
ten durch die diese Informationen actionable werden [41, 184, 272]. Vor diesem Hintergrund
zeigt sich dann auch die Bedeutung des Kontextbezugs (contextual) [266, 192, 291]. Die
Entscheidung, die persönlichen Daten zu teilen, kann nämlich stark vom Kontext abhängen.
Betrachten wir dazu folgendes Beispiel in Anlehnung an [266]:

Alice wohnt in einem Smart Home, leidet unter einer chronischen Nierenerkrankung und
hat zu Hause ein Hämodialysegerät zur Therapie. Nun möchte der örtliche Stromversorger
gerne Verbrauchsdaten der Bewohner sammeln, um möglichst ökologisch und ökonomisch
den Strom in der Stadt zu verteilen. Darüber hinaus kann er den Verbrauchern so auch
detaillierte Energiespartips geben, damit diese Kosten und Verbrauch reduzieren können.
Grundsätzlich ist Alice an den Verbrauchertips des Stromversorgers interessiert und ist
bereit, feingranulare Daten über ihren Stromverbrauch mit dem Versorger zu teilen. Al-
lerdings möchte Alice das nicht, wenn sie ihr Hämodialysegerät verwendet, da sie ihrem
Stromversorger keine Auskünfte über ihren Gesundheitszustand zukommen lassen möchte.

Damit Alice nun aber derartige Entscheidungen treffen kann, müssen die Systeme ausrei-
chend Informationen bzw. Mechanismen bereitstellen (informativeness) [262, 283, 175], die
vollständig, korrekt (correctness) [275, 291, 297] und präzise (precision) [262, 186, 140]
(implementiert) sind. So entstehen schließlich efÏziente (efÏciency) [186, 278, 282] und
praktikable Lösungen.

4.4 Einschränkungen und Bedrohung der Validität

Die nun folgenden Erläuterungen zu den Einschränkungen und zur Bedrohung der Validität
beziehen sich auf beide hier in diesem Kapitel angewandten Forschungskonzepte. Beide Kon-
zepte verwenden ähnliche Ansätze und werden daher gemeinsam behandelt. Daher verwende
ich das Wort „wir“, wenn es beide Forschungsvorgehen betrifÚ, ansonsten das Wort „ich“.
Die hier angewandten Forschungsvorgehen (Abschnitt 4.1.1 und auch Abschnitt 4.1.2) basie-
ren ausschließlich auf einer qualitativen Datenanalyse. Dadurch ist die Möglichkeit gegeben,
dass abgeleitete Ergebnisse durch Subjektivität der Forscher im Zuge des Analyse beeinflusst
wurden. Um dieser Gefahr zu begegnen, haben wir uns für einen multimethodischen Ansatz
entschieden. Somit konnten Ergebnisse erzielt werden, die robuster und belastbarer sind, als
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bei Studien mit nur einer Methode. Nachfolgend erörtere ich die wichtigsten Bedrohungen,
die die Validität unserer Forschung bedrohen können.

(S)LR und Kodierung Der Recherche-Prozess bei einer SLR bzw. LR setzt ein gemeinsames
Verständnis aller Forscher, hinsichtlich der verwendeten Such- und Analysemethoden voraus.
Ein Missverständnis der Methoden und Konzepte birgt die Gefahr, dass Ergebnisse verfälscht
werden könnten. Abgemildert haben wir diese Gefahr, indem wir ein Überprüfungsprotokoll
erstellt und es zur Beginn der Literatursuche besprochen haben, um ein gutes gemeinsa-
mes Verständnis zu erreichen. Zudem haben wir Ein- und Ausschlusskriterien formuliert, um
Verzerrungen aufgrund subjektiver Entscheidungen im Auswahlprozess zu verringern. Da-
bei sind einige dieser Kriterien objektiv, wie z.B. der Zeitraum, andere aber, z.B. den Inhalt
betreffend immer noch subjektiv. Um das Problem der Voreingenommenheit zu verringern,
haben wir die Analyse unabhängig durchgeführt. Gleiches gilt hier für die durchgeführten
Kodierungsprozesse. D.h. sowohl bei der Literaturrecherche als auch bei der Kodierung wurde
die Entscheidung über die Aufnahme oder den Ausschluss (für ein Paper) bzw. die Code-
Zuweisung (für die extrahierten Daten) bei Uneinigkeit von allen Forschern getroffen und
durch die Fleiss’ Kappa-Statistik validiert.

Modell der Beziehungen von Erklärbarkeit und Privatsphäre Die Gruppierung und Ka-
tegorisierung derQualitätsaspekte in ihre verschiedenen Dimensionen war anfällig für eigene
subjektive Verzerrungen. Um dies abzumildern, habe ich mich bei der Kategorisierung auf
bekannte Konzepte aus der Literatur gestützt und die Fokusgruppe mit Experten aus die-
sem Bereich durchgeführt. Somit konnte ich die Gruppierung und Kategorisierung durch
interne und externe Validierung kontrollieren. Bei den internen Überprüfungen wurde die
Kategorisierung unter den zwei Forschern diskutiert. Dadurch konnten Unklarheiten geklärt
und Einigung erzielt werden. Bei den externen Überprüfungen habe ich die Erkenntnisse
aus der Literatur mit dem Expertenwissen verglichen. Aufgrund dieses Vorgehens bin ich
zuversichtlich, ein angemessenes Maß an Validität des Modells erreicht zu haben.

4.5 Fazit – Erklärbarkeit, Privatsphäre und Softwarequalität

Intuitiv hat die Erklärbarkeit einen großen Einfluss auf die Privatsphäre. Wenn Alice persön-
liche Informationen (Gefühle, Gedanken oder auch Daten wie Geburtsdatum etc.) über sich
preisgegeben soll, hängt die Herausgabe dieser mit Sicherheit von verschiedenen Variablen
bzw. Fragen ab: (i) wer möchte das wissen, (ii) warum ist das wichtig, (iii) vertraue ich der
Situation, usw. Fragt zum Beispiel eine vertraute Person wie Bob, Alice nach diesen Informa-
tionen, stellt die Herausgabe der Informationen womöglich kein größeres Problem für Alice
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dar. Fragt jemand Fremdes, könnte es schon anders aussehen und Alice würde gerne wissen,
warum die Herausgabe wichtig sei. Alice möchte also vor der Herausgabe der Information
eine Erklärung haben. Wie an diesem Beispiel zu sehen, sind hier eine ganze Reihe von Aspek-
ten wie Vertrauen, Vertrauenswürdigkeit, Verständnis, Nachvollziehbarkeit und Transparenz
involviert, die ebenfalls notwendig sind zu berücksichtigen, wenn wir mit Informationssy-
stemen interagieren. Während der Interaktion mit diesen Systemen sind zudem noch eine
Reihe weiterer Qualitätsaspekte involviert, die bereits beim Entwurf von Informationssyste-
men durch Software Engineers berücksichtigt werden sollten, wie das Modell in Abbildung 4.4
veranschaulicht, welches einen wichtigen Teil zur Beantwortung von RQ1 beiträgt.

Beantwortung RQ1: Die Beziehung von Erklärbarkeit und Privatsphäre kann von antago-
nistischer Natur sein, wenn Erklärungen z.B. ungewollt private Informationen preisgeben.
Im beiderseitigem Zusammenspiel beeinflussen Erklärbarkeit und Privatsphäre eine Reihe
unterschiedlicher Qualitätsaspekte in verschiedenen Dimensionen, was in Abbildung 4.4
dargestellt ist, und sie legen das Fundament für Transparenz, Verständnis, Aufklärung,
Vertrauen und Vertrauenswürdigkeit in und von Informationssystemen.

Die Antwort von RQ1 unterstreicht dieWichtigkeit des Konzepts der Erklärbarkeit im Kontext
der Privatsphäre. Aberwie kann das gewonneneWissen um das Konzept der Erklärbarkeit nun
für die Entwicklung datenschutzfreundlicher Systeme eingespannt werden? Dieser Frage gehe
ich in den folgenden Kapiteln auf den Grund.
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5
Unterstützung der Endbenutzer beim

Verständnis von Datenschutzerklärungen

Bei jeder Nutzung eines digitalen Dienstes oder beim „Betreten“ einer Internetseite gehen
wir automatisch und implizit eine Art Vertrag zwischen dem Anbieter des Dienstes bzw. der
Internetseite sowie der Freigabe unserer persönlichen Daten ein. Meist geschieht dies unwis-
sentlich. Hierbei stellt die reine Nutzung der privaten Daten a priori keine Bedrohung der
eigenen Privatsphäre dar. Allerdings hängt dieses primär vom Unternehmen selber ab, welche
Daten seiner Anwender es sammelt, verarbeitet und speichert. Die rechtlichen Rahmenbe-
dingungen hierzu werden durch Gesetze und Normen abgesteckt, die von regulatorischen
Instanzen (Regierungen oder Staatenverbunde wie die EU) festgesetzt und vorgeschrieben
werden, somit also rechtlich bindend für Unternehmenwerden. Der primäre undmeist einzige
Kanal, durch den Anwender das „Kleingedruckte“ dieses oben angesprochenen Datenüberlas-
sungskontraktes finden, sind die von den Unternehmen verfassten Datenschutzerklärungen
(DSEs). Diese orientieren sich an den gesetzlichen Vorgaben und haben das Ziel, Nutzer über
Datenpraktiken des jeweiligen Unternehmens aufzuklären.

Allerdings verfehlen DSEs in der Praxis dieses Ziel. DSEs sind sehr wortreich und lang-
atmig [45, 46], schwer zu verstehen [47, 48], da Sie meist in einer für den Endbenutzer
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schwer verständlichen (Fach-) Sprache verfasst wurden [175, 298], es zu lange dauert, die Tex-
te zu lesen [48, 109] und sie auch nicht immer leicht zugänglich sind [45, 270]. Als Folge
gelten DSEs als das am wenigsten gelesene Dokument einer Internetseite [48] und wer-
den von den Benutzern meist ignoriert [43, 44], ungeachtet ihrer Bedenken bezüglich des
Datenschutzes [51, 48].

Daher sind neue Ansätze erforderlich, um den Endbenutzern verständliche Informationen
zum Schutz der Privatsphäre zur Verfügung zu stellen. Es existieren unterschiedliche Ansätze
und Bemühungen der Forschung, DSEs zugänglicher und für den Benutzer verständlicher zu
machen [49, 45, 262, 265, 299]. Allerdings sind viele davon theoretische Ansätze oder erfordern
die Nutzung eines bestimmten Service Dritter. Ein Überblick zu verwandten Arbeiten dieses
Themenbereichs ist in Abschnitt 2.8.2 zu finden.

Der hier vorgestellte Ansatz zur besseren Verständlichkeit von DSEs, hatte u.a. die Zielset-
zung, praktisch und einfach nutzbar sowie direkt in der gewohnten Arbeitsumgebung eines
Endbenutzers eingebettet zu sein. Wir verknüpfen unseren Ansatz mit dem Konzept der Er-
klärbarkeit. Durch die Integration von Erklärungen in Systeme ist es zum Beispiel möglich,
Informationen unter anderemüber das Systemverhalten selbst, die Entscheidungsfindung oder
auch interne Parameter des Systems anzubieten, also eine Form der Transparenz zu schaffen.
Aus diesem Grund könnten Erklärungen auch ein efÏzientes Mittel sein, um die Nutzer über
Datenschutzaspekte zu informieren und sie in die Lage zu versetzen, bewusstere Entscheidun-
gen in Bezug auf das System zu treffen, dem sie vertrauen wollen. Nachfolgend bezeichne ich
das entwickelte Analysewerkzeug für DSEs als PriX - Privacy Policy eXplainer.

Zugehörige Publikationen Der in diesem Kapitel vorgestellte Forschungsbeitrag entstand
in Kollaboration1 mit fünf anderen Forschern: Larissa Chazette, Jil Klünder, Lukas Köhler, Kai
Korte und Kurt Schneider. Dieses Kapitel gründet auf der gemeinsamen Zusammenarbeit und
die Ergebnisse dazu wurden in [8], [42] und [118] veröffentlicht, worauf dieses Kapitel basiert.

5.1 Forschungsvorgehen

Unser Forschungsvorgehen besteht aus drei Hauptphasen: 1 Konzept und Planung, 2 Imple-
mentation und 3 Evaluation durch eine Benutzerstudie (siehe Abbildung 5.1). Die einzelnen
Phasen werden im Folgenden genauer beschrieben.

1Aufgrund der Kollaboration mit meinen Forschungskollegen verwende ich das „wir“.
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Konzept und Planung

Planung

Anforderungserhebung

Implementation Evaluation (Benutzerstudie)

Design der Studie

Durchführung der Studie

Architekturüberlegungen

1 2 3

Konzeptentwicklung

Technologieauswahl

UI Design Datenerhebung und Analyse

Abbildung 5.1: Übersicht des Forschungsvorgehens

5.1.1 Konzept und Planung

Zu Beginn haben wir verwandte Literatur (Abschnitt 2.8.2) herangezogen und einige der
existierenden Ansätze zur Aufbereitung von Datenschutzerklärungen [49, 262, 265, 300]
als Grundlage für unser weiteres Vorgehen genutzt. Da das Analysewerkzeug möglichst
nahtlos in die Arbeitsumgebung eines Endbenutzers eingebettet werden sollte, entschie-
den wir uns für eine Erweiterung, die in den jeweiligen Browser integriert werden kann
(Browser-Erweiterung) und eine spätere Evaluation durch eine Benutzerstudie.

5.1.1.1 Anforderungserhebung

Der Fokus von PriX liegt auf der visuellen Aufbereitung, die dem Endbenutzer einen schnellen
Überblick über die Datenpraktiken eines Service-Anbieters liefert und gleichzeitig Endbenut-
zer in Bezug auf ihre privaten Daten sensibilisieren soll. Darüber hinaus soll die Benutzung der
Softwaremöglichst geringe Computer-Kenntnisse und kein fundiertesWissen über denDaten-
schutz erfordern. Zu diesem Zweck wurden folgende, in Tabelle 5.1 zu findende, grundlegende
Anforderungen ermittelt.

5.1.1.2 Konzeptentwicklung

Das zugrunde liegende Konzept hinter PriX lässt sich mit dem in Abbildung 5.2 dargestellten
Schaubild beschreiben.

Prüfung Analyse Darstellung
1 2 3

Abbildung 5.2: Übersicht des Konzepts

Als erstes wird die Internetseite, die der Benutzer aktuell geöffnet hat automatisiert auf das
Vorhandensein einer DSE (Absatz 5.1.1.2) geprüft. Hat PriX eine DSE gefunden, wird diese
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Tabelle 5.1: Übersicht der grundlegenden Anforderungen an das Analysewerkzeug für DSEs nach Köhler [8]

Anforderung Beschreibung

R1 Die Anwendung soll einfach erlernbar sein.
R2 Die Anwendung muss einfache Möglichkeiten bieten, einen Überblick über

eine DSE zu erhalten.
R3 Die Anwendung muss, soweit möglich, autonom arbeiten, um die Anzahl

von Benutzerinteraktionen zu minimieren.
R4 Die wichtigen Informationen der DSE sollten klar erkennbar und schnell

erreichbar sein.
R5 Da die Anwendung als Browser-Erweiterung entwickelt werden soll, ist ein

modularer Aufbau der einzelnen Funktionen von besonderer Wichtigkeit.
R6 Die Analyse einer DSE soll die Inhalte korrekt wiedergeben.
R7 Die Anwendung soll portabel und in verschiedenen Browsern laufähig

sein.

analysiert (Absatz 5.1.1.2) und anschließend visuell für den Benutzer zwecks vereinfachtem
Verständnis aufbereitet (Absatz 5.1.1.2).

AufÏnden von Datenschutzerklärungen Es existiert kein einheitlicher Standard oder ein-
heitliches Format für die Struktur oder den Aufbau einer DSE. Darüber hinaus ist auch nicht
spezifiziert, wie eine Internetseite, die eine DSE anbietet, diese einbetten bzw. verlinken muss.
Um diese Herausforderung zu meistern, haben wir 100 der am häufigsten besuchten Internet-
seiten im Internet2 manuell überprüft.Wirwählten diese Liste aus, um sicherzustellen, dasswir
Internetseiten untersuchen, die im täglichen Surfverhalten der Endnutzer eine hohe Relevanz
haben. Ziel unserer Untersuchung war es, Gemeinsamkeiten in der Art und Weise zu ermit-
teln, wie eine DSE strukturiert ist und wie Internetseitenbetreiber diese in ihre Internetseiten
einbetten. Das Ergebnis hinsichtlich der Verlinkung von DSEs war, dass bei allen untersuchten
Internetseiten das Wort „privacy“ im Verzeichnispfad der URL3 oder in der Subdomain enthal-
ten war. In seltenen Fällen kann es vorkommen, dass Internetseiten mehr als eine DSE haben,
z.B. wenn ein Unternehmenmehr als ein Produkt verkauft und diese auf unterschiedliche DSEs
verweisen. In diesen Fällen hat der kürzeste Link (Anzahl der Zeichen in der URL) in der Re-
gel zu einer allgemeinen Datenschutzerklärung geführt. Dies wurde bei der Entwicklung des
Algorithmus, der automatisch nach der Datenschutzerklärung sucht, berücksichtigt.

Was den Inhalt einer Internetseite betrifÚ, so hat unsere Untersuchung ergeben, dass DSEs
in der Regel eine bestimmte Gruppe von Wörtern enthalten, die wir weiterhin als Policy-
Indikatoren bezeichnen. Typische Policy-Indikatoren sind Wörter bzw. Begriffe wie „privacy
notice“, „privacy statement“, „privacy policy“, „GDPR“, „your privacy“ oder „data protection“.

2
https://moz.com/top500, Stand vom: 15.07.2021

3URL steht für Uniform Resource Locator [301]
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Auf der Grundlage dieser Erkenntnisse sind wir in der Lage, die DSE einer Internetseite mit
einem sehr hohen Grad an Genauigkeit automatisiert zu finden. Formal ausgedrückt, ist dieses
Vorgehen in Algorithmus 1 und Algorithmus 2 zu finden.

Algorithmus 1 Suche Hyperlinkkandidaten zu einer Datenschutzerklärung
1 function getPRivacyURL
2 links ← fetchAllURLs()
3 privacyLinks ← new Dictionary()
4 for link ∈ links do
5 if link.text.contains(”privacy”) then
6 privacyLinks.add(link.hash(), link.href)
7 end if
8 end for
9 privacyPolicyLink ← getShortest(privacyLinks)

10 return privacyPolicyLink
11 end function

Zeile 2 der Funktion getPrivacyURL aus Algorithmus 1 sammelt alle Hyperlinks der ak-
tuell besuchten Internetseite. In der for-Schleife in Zeile 4 wird geprüft ob das Wort „privacy“
im Linkpfad enthalten ist und ggf. zum Dictionary hinzugefügt. In Zeile 9 wird dann über die
Funktion getShortest der kürzeste Linkpfad des Dictionarys gesucht und in Zeile 10 als
Rückgabewert zurückgegeben.

Algorithmus 2 URL-Prüfung auf Datenschutzerklärung
1 function isPRivacyPolicy(url)
2 indicators ← 0
3 for policyIndicator ∈ policyIndicators do
4 if getTitleTag(url).text.contains(policyIndicator) then
5 indicators ← indicators +1
6 end if
7 for tag ∈ getAllHeadingTags(url) do
8 if tag.text.contains(policyIndicator) then
9 indicators ← indicators +1

10 end if
11 end for
12 end for
13 return indicators ≥ needed ▷ needed ← 2
14 end function

Ist nun der Hyperlinkkandidat, der zur möglichen DSE der Internetseite führt identifiziert,
wird dieser nun auf das Vorhandensein der oben beschriebenen Policy-Indikatoren überprüft
(siehe Algorithmus 2). Die Variable indicators in Zeile 2 zählt die Anzahl der gefun-
denen Policy-Indikatoren. Diese muss größer gleich zwei sein, da die Indikatoren sowohl im
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Titel (Zeile 4) als auch in den Überschriften-Tags (<h1> bis <h6>, Zeile 8) der Internetseite
vorkommen müssen.

Analyse von Datenschutzerklärungen PriX nutzt ML für die Analyse und der OPP-115
Korpus [302] dient hierfür als Trainings-Set. OPP-115 steht hierbei für Online Privacy Policies,
set of 115. Das ist eine Sammlung von real existierenden DSEs, die in natürlicher Sprache
vorliegen (amerikanisches Englisch). Hierbei wurde jede dieser DSEs von drei graduierten
Studenten der Rechtswissenschaften gelesen und annotiert. Die einzelnenAbschnitte der DSEs
wurden von den Studierenden in die zehn Kategorien unterteilt, die in Tabelle 5.2 zu finden
sind. Der Datensatz wurde vom Usable Privacy Project4 für Lehr- und Forschungszwecke zur
Verfügung gestellt.

Tabelle 5.2: 10 Datenkategorien einer DSE, in Anlehnung an [8]

Kategorie Beschreibung

First Party Collection Informationen über Daten, die vom Betreiber der Inter-
netseite gesammelt und wie diese genutzt werden.

Third Party Sharing/Collection Informationen darüber, ob Daten mit Dritten getauscht
werden und in welchem Umfang dies geschieht.

Data Security Informationen darüber, ob und wie vom Betreiber ge-
speicherte Daten geschützt werden.

User Access, Edit and Deletion Informationen darüber, wie der Nutzer auf seine Daten
zugreifen und diese bearbeiten oder löschen kann.

User Choice/Control
Informationen darüber, ob und wie weit der Nutzer
selber entscheiden kann, welche Daten über ihn gespei-
chert werden dürfen.

Data Retention Informationen darüber, wie und wie lange Daten seitens
des Betreibers der Internetseite gespeichert werden.

Policy Change Informationen darüber, wie Veränderungen in der Da-
tenschutzerklärung veröffentlicht werden.

Do Not Track (DNT) Informationen darüber, wie mit DNT-Anfragen umge-
gangen wird.

International and Specific Audiences Informationen für Besucher aus dem Ausland und spe-
zifische Personengruppen.

Other
Andere Informationen, wie beispielsweise Möglichkei-
ten zur Kontaktaufnahme mit dem Betreiber der Inter-
netseite.

Für jede dieser zehn Kategorien haben wir separat einen Klassifizierungsalgorithmus
trainiert. Damit stellen wir eine möglichst genaue Einordnung der Sätze einer DSE in die
entsprechende Kategorie sicher. Als Klassifizierungsalgorithmen kommen Naive Bayes [303]
und Random Forest [304] zum Einsatz. Zu Beginn des Trainingsprozesses und zur Vorbe-
reitung der Daten für die Klassifizierungsalgorithmen werden die Daten zunächst mithilfe

4
https://usableprivacy.org
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eines Stemming-Algorithmus [305] bearbeitet und nachfolgend findet eine Feature-Extraction
mithilfe eines CountVectorizers [306] statt. Anschließend wird durch Verwendung des Tf-
idf-Maßes [307] den extrahierten Features eine bestimmte Relevanz zugeordnet. Die Daten
werden abschließend den Klassifizierern übergeben, damit diese die jeweiligen Trainingsmo-
delle erzeugen können. Je nach Performanz des Klassifizierers, wird der besser abschneidende
Algorithmus für die jeweilige Datenkategorie schließlich bei der Analyse von DSEs eingesetzt.

Visuelle Darstellung Die analysierten Informationen müssen nun dem Nutzer in angemes-
senerWeise präsentiert werden. Da der Nutzer die DSE verstehen soll, soll PriX eine Erklärung
liefern, um den Nutzer über Datenpraktiken zu unterrichten. Nach der Definition von erklär-
baren Systemen (Abschnitt 4.2) ist ein System erklärbar, wenn es einem Adressaten A eine
Erklärung I über einen bestimmten Systemaspekt X präsentiert, so dass A diesen X des Sy-
stems verstehen kann. Ausgehend von dieser Definition definieren wir eine Visual Explanation
(VE) wie folgt:

Definition 5.1.1: Visual Explanation

Eine Visual Explanation ist ein 3-Tupel VE ∶= (X,A,Vx), wobei X als Aspekt die Daten-
schutzerklärung darstellt, der Adressat A der Endbenutzer ist, der die Erklärung erhalten
soll und Vx eine visuelle Repräsentation einer Untermenge von X ist.

Eine visuelle Repräsentation Vx besteht aus zwei Komponenten. Die erste Komponente
von Vx ist eine Datenkategorie, die einen Abschnitt der DSE beschreibt, z.B. „Third Party
Collection“, wenn eine Internetseite die Daten mit anderen Parteien teilt. Diese Kategorie
fasst eine Textpassage zusammen und gibt relevante Informationen zum Verständnis sowie
zur Unterstützung der Entscheidungsfindung des Nutzers, was wiederum als Erklärung be-
trachtet werden kann. Um die Erklärung zu bereichern und um ihr Verständnis zu erhöhen,
sind Icons die zweite Komponente. Icons sind ein wesentlicher Bestandteil der Gestaltung von
Benutzeroberflächen. Sie machen eine Benutzeroberfläche benutzbar, helfen dem Benutzer,
sie zu verstehen und beschleunigen sogar den Verständnisprozess [308, 309, 310, 311]. Wir
haben Icons des Verein PRIVACY ICONS5 verwendet [312]. Jede Kategorie erhält hierbei ihr
entsprechendes Icon (siehe Abschnitt C.1).

5
https://privacy-icons.ch
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5.1.2 Implementation - Architektur und Technologie

Für die Implementation von PriX wurde eine Client-Server-Architektur gewählt, die auf drei
Schichten aufbaut. Eine Übersicht hierzu ist in Abbildung 5.3 dargestellt. Wie eingangs be-
schrieben ist PriX als Browser-Erweiterung konzipiert, basiert auf der WebExtension API6

und ist somit kompatibel mit Chromium-basierten Browsern wie Google Chrome, Microsoft
Edge, Opera, Vivaldi und auch Mozilla Firefox.

Client

Server

1. Extraktion 

Datenschutzerklärung

3. Verarbeitung 

Datenschutzerklärung

2. Anfrage 

an Server

(a) Client-Server-Aufbau

Flask Server

Klassifikationsschicht

Browser

PriX ExtensionWeitere Extensions

(b) Schichten-Aufbau

Abbildung 5.3: Architekturübersicht PriX

Der Server verwendet Flask7 als Web-Framework und ist in Python implementiert, ebenso wie
das Analysemodul (Klassifikationsschicht in Abbildung 5.3b). Die Kommunikation zwischen
Client und Server findet über eine REST-Schnittstelle8 statt. Hat PriX eine DSE identifiziert,
sendet es diese automatisch an den Server (siehe Abbildung 5.3a). Der Server nimmt die DSE
entgegen und reicht diese weiter an das Analysemodul. Da die DSE als HTML9-Code vor-
liegt, wird diese zunächst geparst und anschließend über die in Absatz 5.1.1.2 beschriebene
Klassifizierungs-Pipeline verarbeitet. Das Ergebnis wird dann zurück an den Client gesendet
und dort visuell aufbereitet.

5.1.2.1 UI Design von PriX

Die Benutzeroberfläche von PriX ist in Abbildung 5.4 dargestellt. Die grün eingekreisten
Zahlen sowie der blau umrandete Kasten dienen hier ausschließlich Erläuterungszwecken.
Letzterer markiert die beiden Komponenten einer Visual Explanation, bestehend aus dem Pri-
vacy Icon und der jeweiligen Datenkategorie. 1 gibt den Domänennamen an, von der die

6
https://developer.chrome.com/docs/extensions/reference/, Letzter Zugriff: 09.03.2023

7
https://flask.palletsprojects.com, Letzter Zugriff: 09.03.2023

8
https://tinyurl.com/ymtffyyn, Letzter Zugriff: 09.03.2023

9HTML bedeutet Hypertext Markup Language, https://www.w3schools.com/html/
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Abbildung 5.4: Benutzeroberfläche von PriX, annotiert mit Zahlen zur Erläuterung

DSE stammt. 2 ist das Privacy Icon der jeweiligen Kategorie. 3 gibt den Namen der je-
weiligen Datenkategorie an. 4 Beim Klick auf die Lupe gelangt der Nutzer direkt zu dem
entsprechenden Abschnitt in der DSE. 5 Ein Klick auf die Schaltfläche „Details“ zeigt Details
(siehe Abbildung C.2) zur aktuellen DSE an. 6 Ein Klick auf „Goto Privacy Policy“ öffnet die
DSE in einem neuen Browser-Fenster.

5.1.3 Evaluation durch Benutzerstudie

Um das Ziel unserer Studie zu formulieren, haben wir das Goal Definition Template [53, 54]
angewandt. Die Formulierung lautet wir folgt:

GoalDefinition:Analysiere das Konzept von PriX zumZweckder Evaluierung
von Auswirkungen und Wahrnehmung der Software-seitigen Unterstützung für
DSEs in Bezug auf Benutzerfreundlichkeit, Effektivität und Verständlichkeit aus
der Sicht von Endnutzern im Kontext einer Online-Studie unter Verwendung
der Think-Aloud-Methode.

Daraus ergeben sich die folgenden in Abbildung 5.5 abgebildeten Fragestellungen, die den
Kern unserer Evaluation bildeten mit samt den damit verbundenen Metriken.

1 AufÏnden der DSE (Q1): Da es keinen einheitlichen Standard gibt, wie eine DSE auf
einer Internetseite eingebettet sein muss, untersuchten wir beim ersten Aspekt, ob PriX End-
benutzer dabei unterstützt, die DSE einer Internetseite efÏzienter und vor allem schneller zu
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Q1: Unterstützt PriX den Endnutzer 

dabei, die Datenschutzerklärungen 

einer Website schneller zu finden?

Aufgabenzeiten

Q2: Hilft PriX dabei, eine bestimmte 

Information in einer Datenschutz-

erklärungen schneller zu finden?

Aufgabenzeiten

Q4: Empfinden die Endnutzer PriX

als einfach zu bedienen?

Usability Score

Q3: Unterstützt PriX den Endnutzer 

beim Verständnis von 

Datenschutzerklärungen?

Aufgabengenauigkeit

Subjektive Wahrnehmung Subjektive Wahrnehmung

Subjektive Wahrnehmung Subjektive Wahrnehmung

Abbildung 5.5: Fragen und damit verbundene Metriken

finden.

2 AufÏnden bestimmter Informationen in der DSE (Q2): In Fällen, in denen Benutzer
nur bestimmte Aspekte der Datenverarbeitung kennen lernenwollen und nicht die Zeit haben,
die gesamte DSE zu lesen, kann das AufÏnden einer bestimmten Information eine Herausfor-
derung darstellen. Viele DSEs bieten kein Inhaltsverzeichnis, mit dem die Benutzer direkt zu
dem Abschnitt navigieren könnten, der sie interessiert. Ein Inhaltsverzeichnis könnte den Be-
nutzern helfen, bestimmte Informationen schneller zu finden. Daher ist der zweite Aspekt,
zu untersuchen, ob unser Tool den Endnutzern hilft, eine bestimmte Information schneller zu
finden.

3 Verstehen einer DSE (Q3): Ohne einen juristischen Hintergrund sind die Seiten oft
schwer zu verstehen und die Informationen sind in langen Textpassagen versteckt. Dies kann
die Nutzer überfordern und dazu führen, dass die Seiten gar nicht gelesen werden. Aus diesem
Grund analysieren wir, ob PriX dem Endbenutzer hilft, eine DSE zu verstehen.

4 Wahrgenommene Benutzerfreundlichkeit (Q4): Die Benutzerfreundlichkeit von Soft-
ware ist einwichtiger Punkt für die Akzeptanz undNutzung eines Systems. Schlechte Usability
kann weitreichende Folgen haben, die von der Verärgerung der Benutzer bis zur Gefähr-
dung ihres Lebens reichen [313]. Daher untersuchen wir auch die Usability von PriX und die
Akzeptanz des Tools und identifizieren mögliche Usability-Nachteile.

5.1.3.1 Design der Studie

Um das oben genannte Ziel zu erreichen und die Aspekte zu analysieren, haben wir einen
Synchronous Remote Usability Test [314] mit einem Online-Fragebogen kombiniert. Aufgrund
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der Pandemie war es nicht möglich, eine Usability-Studie in Präsenz durchzuführen. Brush
et al. [315] stellten jedoch fest, dass es keinen quantitativen Unterschied zwischen einer
Remote- und einer lokalen Studie gibt. Um die Qualität unserer Umfrage zu gewährleisten,
haben wir uns an etablierte Richtlinien für die Umfrage- und Usability-Testgestaltung gehal-
ten [316, 317, 318]. Wir haben uns für ein Studien-Design mit zwei Gruppen entschieden, da
wir Gewöhnungs- und Lerneffekt vermeiden wollten, die die Studienergebnisse beeinflussen
könnten. Daher wurden die Teilnehmer nach dem Zufallsprinzip in zwei Gruppen aufgeteilt.
Die Experimentalgruppe, die PriX während der gestellten Aufgaben einsetzte und die Kontroll-
gruppe, die die Aufgaben ohne die Verwendung von PriX zu bewältigen hatte. Beiden Gruppen
wurden dieselben DSEs gezeigt, da dies sonst zu einer Verzerrung hätte führen können.

Beide Gruppen erhielten die gleichen Aufgaben, die auf zwei echten DSEs basierten. Eine
stammte von mozilla.org und die andere von netflix.com. Wir haben diese DSEs ausgewählt,
da die DSE von Mozilla im Verhältnis zur relativen Länge von DSEs recht kurz ist und die Mo-
zilla Foundation nur wenige Informationen über die Nutzer sammelt. Im Gegensatz dazu ist
die DSE von Netflix sehr umfangreich und enthält eine Reihe an Informationen über die Da-
tenpraktiken des Anbieters. Die Experimentalgruppe erhielt keine Einführung in die Nutzung
von PriX, sondern erfuhr zu Beginn des Experiments nur, über welches Symbol in der Sym-
bolleiste des Browsers PriX geöffnet werden kann. Ein Überblick über die gestellten Aufgaben
t1 bis t6 ist in Tabelle 5.3 zu finden.

Tabelle 5.3: Übersicht der Aufgaben t1 bis t6

Aufgaben-ID Beschreibung

Mozilla
t1 Bitte suchen Sie nun die Datenschutzerklärung von mozilla.org.
t3 Sammelt Mozilla Daten über Sie und wenn ja, auf welche Weise?
t4 Beschützt Mozilla Ihre Daten und wenn ja, auf welche Weise?

Netflix
t2 Bitte suchen Sie nun die Datenschutzerklärung von netflix.com.
t5 Nutzt Netflix Cookies? Wenn ja, wieso?
t6 Sammelt Netflix Daten über Sie und wenn ja, auf welche Weise?

5.1.3.2 Durchführung der Studie

Da es sich um eine Online-Studie handelt, haben wir Software wie TeamViewer10 bzw. Any-
Desk11 verwendet, um den Teilnehmern Zugang zu unserem Studien-Computer zu gewähren.
Auf diese Weise brauchten die Teilnehmer keine Software oder Plugins, auf ihren eigenen

10
https://www.teamviewer.com

11
https://anydesk.com
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Computern zu installieren. Darüber hinaus habenwir BigBlueButton12 für die Kommunikation
genutzt. Wir nutzten OBS13, um den Bildschirm des Computers des Experimentators aufzu-
zeichnen und das Experiment anschließend zu analysieren. Diese Bildschirmaufzeichnung
ermöglichte es uns auch, die Aufgabenzeiten genau zu messen. Während der Studie wurde
zudem dieThink-Aloud-Methode [319] angewandt, deren Daten ebenfalls in die anschließende
Analyse einflossen.

5.1.3.3 Datenerhebung und Analyse

Wir haben die Studie zwischen April und Mai 2021 durchgeführt. Die Studie wurde mit ins-
gesamt 65 Teilnehmern durchgeführt. Die Experimentalgruppe bestand aus 33 Teilnehmern,
während die Kontrollgruppe 32 Teilnehmer umfasste. Die Teilnehmer wurden den jeweiligen
Gruppen randomisiert zugewiesen. Die Teilnehmerakquise fand über akademische Kontakte
und Anfragen an Studierende der Leibniz Universität Hannover statt.

Variablen Während unserer Studie sammelten wir Daten zu den entsprechenden Variablen,
die bei der Bewertung der vier genannten Aspekte halfen (siehe Abbildung 5.5). Insbesondere
haben wir die für die Lösung bestimmter Aufgaben benötigten Zeiten, die Genauigkeit der
Aufgaben und die Benutzerfreundlichkeitsbewertung gemessen. Diese Metriken wurden wie
in Tabelle 5.4 angegeben definiert und berechnet. Zusätzlich zu diesen quantifizierbaren Me-

Tabelle 5.4: Metriken - Definition und wie sie berechnet werden

Variable Beschreibung

Aufgabenzeit
(in Sekunden) ist definiert als die Zeit, die benötigt wird, um eine bestimmte
Aufgabe zu lösen, z.B. das AufÏnden der DSE oder einer entsprechenden Infor-
mation darin. Es wird nicht zwischen richtiger und falscher Lösung differenziert.

Aufgabengenauigkeit

ist definiert als eine Ordinalskala, die vonA bis C reicht.A bedeutet, der Teilneh-
mer konnte die Aufgabe korrekt lösen. B bedeutet, der Befragte befand sich im
richtigen Abschnitt der DSE, konnte aber letztendlich die geforderten Informa-
tionen nicht korrekt angeben. C bedeutet, dass die Aufgabe nicht beantwortet
werden konnte oder dass die gegebene Antwort falsch war.

Usability Score ist definiert als der SUS [320], der als eine etablierte Metrik zur Bewertung der
Software-Usability gilt [321].

triken haben wir zusätzlich die subjektiven Wahrnehmungen der Teilnehmer berücksichtigt.
Die geschah über Likert-Skalen für die Fragen Q1-Q3.

12
https://bigbluebutton.org

13
https://obsproject.com
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Qualitative Analyse In den Fragebögen wurden offene und geschlossene Fragen gestellt.
So wurden beispielsweise offene Fragen zur Aufgabe t6 gestellt sowie Fragen für die Experi-
mentalgruppe zu den Visual Explanations (z.B. was eine bestimmte Datenkategorie bedeuten
könnte). Für die Analyse der offenen Fragen wurde ein offener Kodierungsansatz [230], analog
zu dem in Abschnitt 4.1.2.2 beschriebenem verwendet. Wir verwendeten zwei aufeinanderfol-
gende Kodierungszyklen. Wir nutzten In Vivo Coding [231] während des ersten Kodierzyklus,
um die Perspektiven der Teilnehmer zu reflektieren. Der zweite Kodierzyklus besteht aus dem
Pattern Coding [232], um die anfänglichen Codes in eine geringere Anzahl von Themen oder
Konstrukten zu unterteilen. Der Kodierungsprozess wurde unabhängig voneinander (von Lu-
kas Köhler und mir) durchgeführt. Bei Unstimmigkeiten diskutierten die Autoren diese, bis sie
einen gemeinsamen Konsens gefunden hatten.

Quantitative Analyse Um den Einfluss von PriX in Bezug auf die vier zuvor genann-
ten Aspekte zu messen, haben wir die Daten beider Studiengruppen auf Unterschiede hin
analysiert. Insbesondere haben wir die in Tabelle 5.5 zusammengefassten Nullhypothesen
getestet.

Tabelle 5.5: Nullhypothesen zum Testen der Daten auf Unterschiede zwischen den beiden Gruppen

ID Hypothesen Es gibt keinen Unterschied zwischen den beiden Gruppen…

H10 hinsichtlich der Zeit, die benötigt wird, um die DSE zu finden.
H1.10 in Bezug auf die Zeit, die benötigt wird, um die DSE von Mozilla zu finden.
H1.20 hinsichtlich der Zeit, die benötigt wird, um die DSE von Netflix zu finden.
H20 in Bezug auf die Zeit, die benötigt wird, um eine bestimmte Information zu finden.
H2.10 in Bezug auf die Zeit, die benötigt wird, um Informationen über die Datenerhebung in der

DSE von Mozilla zu finden.
H2.20 in Bezug auf die Zeit, die benötigt wird, um Informationen zum Datenschutz in der DSE

von Mozilla zu finden.
H2.30 in Bezug auf die Zeit, die benötigt wird, um Informationen über die Verwendung von

Cookies in der DSE von Netflix zu finden.
H2.40 in Bezug auf die Zeit, die benötigt wird, um Informationen über die Datenerfassung in

der DSE von Netflix zu finden.

DieHypothesenH1 undH2 beziehen sich auf die ersten beidenAspekte (d. h. das AufÏnden
der DSE und das AufÏnden einer bestimmten Information darin).

Da die Aufgabenzeiten positiv verzerrt sind, haben wir eine logarithmische Transformati-
on auf die Rohzeiten angewandt [322], um die Genauigkeit der Ergebnisse zu verbessern [323].
Nach dem zentralen Grenzwertsatz kann bei einer ausreichenden Stichprobengröße (n > 30)
eine Normalverteilung angenommen werden [324]. Daher haben wir den z-Test verwendet,
um H1.10 und H1.20 zu analysieren. Da wir jedoch zwei Tests durchgeführt haben, um die
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Haupthypothese H1 zu testen, wenden wir die Bonferroni-Korrektur an, was zu einem berei-
nigten p-Wert von pcorr = p/2 = 0, 025 führt. Das heißt, sobald eine der beiden Hypothesen
H1.1 und H1.2 mit einem p-Wert kleiner als pcorr signifikant ist, können wir davon ausgehen,
dass es Unterschiede zwischen den beiden Gruppen gibt, und somit können wir H1 verwerfen.

Um die Zeiten zu vergleichen, die benötigt wurden, um eine bestimmte Information in der
DSE zu finden, haben wir ein ähnliches Verfahren angewandt: Beide Gruppen bekamen die
gleichen Aufgaben (t3 - t6). Die Aufgaben t3 und t4 bezogen sich auf Mozillas DSE und t5 und
t6 auf die DSE von Netflix. Nach dem zentralen Grenzwertsatz kann auch hier eine Normal-
verteilung angenommen werden, da eine ausreichende Stichprobengröße (n > 30) vorliegt.
Wir haben auch hier eine logarithmische Transformation auf die Aufgabenzeiten angewendet
und den z-Test verwendet, um H2.10 bis H2.40 auf statistische Signifikanz zu testen. Da wir
wiederum vier Tests zur Überprüfung der Haupthypothese H2 durchgeführt haben, wenden
wir die Bonferroni-Korrektur an, die zu einem bereinigten p-Wert von pcorr = p/4 = 0, 0125
führt. Das heißt, sobald einer der beiden Tests mit einem p-Wert kleiner als pcorr signifikant ist,
können wir davon ausgehen, dass es Unterschiede zwischen den beiden Gruppen gibt.

Für den dritten Aspekt, das Verständnis einer DSE, analysierten wir die Genauigkeit der
Ergebnisse der Teilnehmer bei der Durchführung einer bestimmten Aufgabe unter Verwen-
dung des in Absatz 5.1.3.3 beschriebenen Schemas. Für den vierten Aspekt haben wir für die
Bewertung der Benutzerfreundlichkeit den SUS herangezogen.

5.2 Ergebnisse der Benutzerstudie

Die in Abschnitt 5.1.3 beschriebenen Benutzerstudie wurde mit insgesamt 65 Teilnehmern
durchgeführt, wovon 33 Probanden der Experimentalgruppe und 32 Probanden der Kon-
trollgruppe zugewiesen wurden. Die Zuweisung erfolgte randomisiert. Voraussetzung für die
Studienteilnahme waren neben rudimentären Computer-Kenntnissen lediglich grundlegende
Englischkenntnisse, da die Benutzerstudie (die verwendeten DSEs) englische Inhalte verwen-
dete. Mit rudimentären Computer-Kenntnissen ist gemeint, dass die Teilnehmer der Studie
lediglich einen Browser bedienen können mussten.

5.2.1 Demographische Daten und Privatsphäreverhalten

Das Alter der Teilnehmer reichte von 18 bis 59 Jahren (M=23,8, SD=5,4). Sofern nicht anders
angegeben stehen die Abkürzungen M für das arithmetische Mittel und SD für die Standard-
abweichung. Die Mehrheit der Teilnehmer (80%) waren Studenten. Insgesamt 64 Teilnehmer
(98,46%) gaben an, dass sie das Internet mindestens einmal am Tag nutzen. Der Aussage „Pri-
vatsphäre ist wichtig für mich“ stimmten 49 Probanden (75,38%) zu. Dies steht im Kontrast zu
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den Aussagen der Probanden, wie oft sie darauf achten, ob eine Internetseite eine DSE hat.
In diesem Fall gaben 72,31% der Befragten an, dass sie dies selten bis nie tun. Darüber hinaus
gaben nur sechs Teilnehmer (9,23%) an, dass sie die DSE der Internetseite, die sie gerade besu-
chen, häufig lesen. Drei Teilnehmer (4,62%) sagten, dass sie sie immer lesen, und neun (13,84%)
gaben an, dass sie dies gelegentlich tun. Darüber hinaus gaben 50 (76.92%) Teilnehmer an, dass
sie bei unterschiedlichenDiensten bzw. Anbietern auch unterschiedlichenWert auf den Schutz
ihrer Privatsphäre legen. Als Grund dafür gaben die Teilnehmer an, dass die Art und Menge
der Daten für sie relevant sei, die der jeweilige Dienst über sie sammelt. Bei Anbietern, die mit
Hilfe ihrer Internetseiten viele persönliche Daten über die Teilnehmer sammeln, gaben diese
an, auch mehr Wert auf ihren Datenschutz zu legen.

5.2.2 AufÏnden einer Datenschutzerklärung

Zunächst haben wir die Zeit verglichen, die benötigt wurde, um eine DSE mit oder ohne PriX
zu finden. Die Probanden beider Gruppen wurden gebeten, die vorgegebene Internetseite (t1 ∶
mozilla.org, t2 ∶ netflix.com) zu öffnen und dann die jeweilige DSE zu suchen und zu öffnen.
Um die Hypothese H1 zu testen (siehe Tabelle 5.5), haben wir die Hypothesen H1.1 und H1.2
mit dem z-Test getestet.

Tabelle 5.6: Ergebnisse des z-Tests, um H1 zu testen

ID Ergebnisse Signifikant?

H10 Ja
H1.10 z ≈ − 7.59, p < 0.01 Ja
H1.20 z ≈ − 2.13, p ≈ 0.03 Ja

Die Ergebnisse(siehe Tabelle 5.6) zeigen einen signifikanten Unterschied zwischen den bei-
den Gruppen zugunsten der Experimentalgruppe, so dass wir die Nullhypothesen H1.10 und
H1.20 verwerfen können. Da insbesondere der p-Wert für die DSE von Mozilla unter dem kor-
rigierten p-Wert von 0, 025 liegt, können wir auch die Haupthypothese H10 verwerfen und
davon ausgehen, dass die Verwendung von PriX die Zeit zum AufÏnden einer DSE signifikant
reduziert.

Auf die Frage nach dem Grad der Zustimmung zu der Aussage „Die DSE war leicht zu fin-
den“ stimmten alle Teilnehmer der Experimentalgruppe für beide DSEs (Mozilla und Netflix)
zu (oder stimmten voll zu). In der Kontrollgruppe stimmten 12,49% voll zu, 37,5% stimmten zu,
18,75% stimmten weder zu noch lehnten sie ab, 21,88% stimmten nicht zu und 9,38% lehnten
die Aussage für die DSE von Mozilla absolut ab. Im Falle von Netflix stimmten 53,11% voll zu,
37,5% stimmten zu und jeweils 3,13% stimmten weder zu noch stimmten sie zu, stimmten nicht
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zu oder stimmten absolut nicht zu (siehe Tabelle 5.7). Die Werte zeigen für die DSE von Mo-
zilla einen höheren Wert bei der Nicht-Zustimmung. Eine möglicher Erklärung ist, da Mozilla
für jedes ihrer Produkte (Firefox, Thunderbird, etc.) eine eigene DSE anbietet, jedoch in der
Aufgabe nach einer spezifischen DSE gefragt wurde. Hingegen verlinkt Netflix nur eine DSE
auf ihrer Internetseite.

Tabelle 5.7: Ergebnisse Kontrollgruppe - DSE war einfach zu finden

Stimme voll zu Stimme zu Neutral Stimme nicht zu Stimme absolut
nicht zu

DSE Mozilla 12,49% 37,5% 18,75% 21,88% 9,38%
DSE Netflix 53,11% 37,5% 3,13% 3,13%z 3,13%

Eine weitere Analyse der aufgezeichneten Daten zeigte auch, dass einige Probanden aus der
Kontrollgruppe, obwohl sie während unseres Experiments Probleme bei der Suche nach der
DSE hatten (sowohl bei Mozilla als auch bei Netflix), später behaupteten, keine Probleme ge-
habt zu haben. Ein Grund dafür könnte sein, dass es den Teilnehmern unangenehm war, ihre
möglichen Probleme zuzugeben oder dieses Problem ihnen möglicherweise auch gar nicht be-
wusst war. Zusammenfassend können wir sagen, dass der z-Test signifikante Unterschiede
in den Aufgabenzeiten nachgewiesen hat und der Vergleich der Antworten der Teilnehmer
auch bestätigt, dass PriX die Endnutzer dabei unterstützen kann, eine DSE einer Internetseite
schneller zu finden.

5.2.3 Finden spezifischer Informationen in einer Datenschutzerklä-
rung

Nachdem die Probanden im vorangegangenen Schritt eine DSE finden mussten, wurden Sie
nun gebeten, bestimmte Informationen einer DSE zu entnehmen. Hierbei wurden ebenfalls
wieder die Zeiten verglichen, die die Probanden benötigten, um ihre Aufgaben abzuschlie-
ßen. Beide Gruppen bekamen die gleichen Aufgaben (t3 - t6). Die Beschreibung der Aufgaben
ist in Tabelle 5.3 zu finden. Um die Haupthypothese H2 zu testen, haben wir die Hypothe-
sen H2.10 bis H2.40 ebenfalls mit dem z-Test überprüft. Die Ergebnisse sind in Tabelle 5.8
zusammengefasst.

Bei den Aufgaben, die sich auf Mozillas DSE beziehen, wurde ein signifikanter Unterschied
bei den Aufgabenzeiten zu Gunsten der Experimentalgruppe festgestellt. Die Verwendung
PriX verringert hier also signifikant die Zeit, die benötigt wird, um eine bestimmte Informati-
on in der DSE von Mozilla zu finden. Im Gegensatz dazu wurde kein signifikanter Unterschied
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Tabelle 5.8: Ergebnisse des z-Tests, um H2 zu testen

ID Ergebnisse Signifikant?

H20 Ja
H2.10 z ≈ − 2.10, p ≈ 0.04 Ja
H2.20 z ≈ − 3.86, p < 0.01 Ja
H2.30 z ≈ − 0.26, p ≈ 0.80 Nein
H2.40 z ≈ − 1.19, p ≈ 0.24 Nein

in Bezug auf die DSE von Netflix festgestellt. Auch wenn hier kein signifikanter Unter-
schied nachgewiesenwerden konnten, war die Experimentalgruppe auch hier imDurchschnitt
schneller (siehe Tabelle 5.9).

Tabelle 5.9: Werte der Aufgabenzeiten - Frage 2

Aufgabe M (Experimentalgruppe) M (Kontrollgruppe) SD (Experimentalgruppe) SD (Kontrollgruppe)
t5 138,27 145,38 81,69 85,55
t6 54,09 67,69 60,36 51,99

Da der p-Wert für H2.2 insgesamt unter dem korrigierten p-Wert von 0,0125 liegt, können wir
H2 dennoch verwerfen und somit davon ausgehen, dass es einen signifikanten Unterschied
gibt in der benötigten Zeit bei der Suche nach einer bestimmten Information in einer DSE.

Zu beobachten war bei der Kontrollgruppe, dass nur etwa die Hälfte der Probanden die
Suchfunktion des Browsers nutzte, um die spezifischen Informationen zu finden. Wir ha-
ben die Probanden im Vorfeld weder dazu ermuntert dies zu tun, noch ihnen das Nutzen der
Suchfunktion untersagt. Nach Abschluss der Aufgaben fragten wir die Teilnehmer, ob die In-
formationen zu den Aufgaben leicht zu finden waren. Für Mozillas DSE stimmten 72,73% der
Teilnehmer der Experimentalgruppe voll zu, 24,24% stimmten zu, und ein Teilnehmer stimmte
weder zu noch widersprach er (vgl. Tabelle 5.10). 46,88% der Probanden der Kontrollgruppe
stimmten zu, 40,62% stimmten voll zu und 12,5% stimmten weder zu noch widersprachen sie
(vgl. Tabelle 5.11).

Tabelle 5.10: Ergebnisse Experimentalgruppe - Informationen waren einfach zu finden

Stimme voll zu Stimme zu Neutral Stimme nicht zu Stimme absolut
nicht zu

DSE Mozilla 72,73% 24,24% 3,03% - -
DSE Netflix 42,43% 48,48% 6,06% - -

Auf die Frage nach Netflix’ DSE stimmten 42,43% der Teilnehmer der Experimentalgruppe voll
zu, 48,48% stimmten zu, 6,06% stimmten weder zu noch widersprachen sie, und ein Proband
stimmte nicht zu (vgl. Tabelle 5.11). In der Kontrollgruppe hingegen stimmten 18,75% nicht
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zu, 31,25% stimmten weder zu noch nicht zu, 21,87% stimmten zu und 28,13% stimmten voll zu
(vgl. Tabelle 5.11).

Tabelle 5.11: Ergebnisse Kontrollgruppe - Informationen waren einfach zu finden

Stimme voll zu Stimme zu Neutral Stimme nicht zu Stimme absolut
nicht zu

DSE Mozilla 40,62% 48,88% 12,50% - -
DSE Netflix 28,13% 21,87% 31,25% 18,75% -

PriX hebt die spezifische Textpassage in einer DSE hervor, die der jeweiligen Datenkatego-
rie entspricht. 93,9% der Teilnehmer stimmten zu, dass diese Funktion sehr nützlich ist, um
bestimmte Informationen in einer DSE zu finden. Es hat sich auch gezeigt, dass die visuellen
Erklärungen von PriX bei umfangreicheren DSEs einen Geschwindigkeitsvorteil bieten, der in
diesem Fall zwar nicht signifikant, aber im Durchschnitt vorhanden war.

5.2.4 Verständnis einer Datenschutzerklärung

Im nächsten Schritt haben wir analysiert, ob die PriX das Verständnis einer DSE unterstützt.
In Tabelle 5.12 ist eine Übersicht über die Genauigkeit der Ergebnisse für die Aufgaben t3 - t6
dargestellt. Für eine bessere Übersicht sind die Ergebnisse aggregiert.

Tabelle 5.12: Genauigkeit der Ergebnisse - Frage 3

Experimentalgruppe Kontrollgruppe
A B C A B C

t3,4 87,8% 4,6% 7,6% 70,31% 18,75% 10,94%
t5,6 65,2% 18,1% 16,7% 62,4% 14,1% 23,5%

Ein Chi-Quadrat-Test auf Unabhängigkeit wurde durchgeführt, um die Beziehung zwi-
schen den beiden Gruppen und die Genauigkeit der Ergebnisse zu untersuchen. Der Zusam-
menhang zwischen diesen Variablen war signifikant, χ2 (2, N = 65) = 7,3451, p = 0,0029. Die
Probanden in der Experimentalgruppe lösten die Aufgaben mit größerer Wahrscheinlichkeit
richtig.

Nachdem die Teilnehmer die Aufgaben gelöst hatten, fragten wir sie, ob sie wüssten,
welche Daten der Anbieter sammelt und was mit ihnen geschieht. Die Probanden der Ex-
perimentalgruppe gaben an, etwas besser über die Datenpraktiken des Anbieters informiert
zu sein. Hier antworteten 31,28% mit ja, 68,13% mit nein. In der Kontrollgruppe antworteten
21,87% mit ja und 78,13% mit nein.

Betrachtet man die Daten in Tabelle 5.12 des signifikanten Ergebnisses des Chi-Quadrat-
Tests und die Tatsache, dass mehr Teilnehmer in der Experimentalgruppe angaben, besser
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über die Datenpraktiken des Anbieters informiert zu sein, könnte eine Schlussfolgerung ge-
rechtfertigt sein, dass PriX nicht nur das Verständnis verbessert, sondern dem Nutzer auch ein
größeres Gefühl des Informiert-Seins vermitteln kann. Allerdings können wir diese Schluss-
folgerung nicht allein auf der Grundlage der vorgelegten Daten ziehen, da sie auch auf die
unterschiedlichen Standpunkte der Befragten zurückzuführen sein könnte. Aufgrund unserer
Zufallszuweisung könnte eine größere Anzahl misstrauischerer Nutzer in der Kontrollgruppe
gelandet sein.

Die Fragen zum Verständnis der jeweiligen DSEs beantworteten die Teilnehmer der Kon-
trollgruppe wie in Tabelle 5.13 zu sehen. Der Experimentalgruppe wurde diese spezielle Frage
zum subjektiven Eindruck des Verständnisses nicht gestellt, da sie sich hauptsächlich mit einer
durch PriX aufbereiteten DSE beschäftigten und wir hier wissen wollten, wie die Teilnehmer
die visuellen Erklärungen wahrnahmen.

Tabelle 5.13: Ergebnisse Kontrollgruppe - DSE war einfach zu verstehen

Stimme voll zu Stimme zu Neutral Stimme nicht zu Stimme absolut
nicht zu

DSE Mozilla 43,75% 43,75% 9,38% 3,13% -
DSE Netflix 28,13% 31,25% 31,25% 9,38% -

Die Experimentalgruppe empfand die Datenkategorien als unterstützend für ihr Verständ-
nis, was durch eine aggregierte Zustimmungsquote von 87,88% belegt wird. 6,1% stimmten
nicht zu, dass die Datenkategorien sie beim besseren Verständnis der DSE unterstützen. Die
Symbole wurden von 64,52% der Befragten als hilfreich empfunden, während 9,68% sie nicht
als hilfreich empfanden. Zwei Probanden haben sie gar nicht wahrgenommen. Wir gehen da-
von aus, dass diese Wirkung darauf zurückzuführen ist, dass die Benutzer die Symbole zum
ersten Mal sehen. Bei häufigerem Gebrauch könnten die Benutzer in der Lage sein, das Sym-
bol zu erkennen undmit der entsprechenden Datenkategorie in Verbindung zu bringen. Einige
Kommentare der Teilnehmer unterstützen diese Hypothese. PriX gibt auch detaillierte Text-
informationen über eine bestimmte Datenkategorie. 78,8% der Teilnehmer empfanden diese
Informationen als nützlich, 18,17% stimmten weder zu noch widersprachen sie, und nur ein
Teilnehmer (3,03%) empfand sie als nicht nützlich. Wir konnten auch nachweisen, dass PriX
den Probanden half, efÏzienter mit DSEs umzugehen. Außerdem hilft es den Nutzern, eine
DSE besser zu verstehen, was durch die von uns analysierten objektiven Metriken (Genauig-
keit der Aufgabenergebnisse) und die subjektiven Ergebnisse hinsichtlich der Wahrnehmung
der Tool-Unterstützung durch die Nutzer bestätigt wird.
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5.2.5 Wahrgenommene Usability

Um die empfundene Usability der Teilnehmer in der Experimentalgruppe zu untersuchen
haben wir den SUS [320] für PriX berechnet. Beim SUS handelt es sich um eine „Zehn-
Punkte-Skala, die einen ganzheitlichen Überblick über die subjektive Bewertungen der Be-
nutzerfreundlichkeit“ [320] einer Software gibt. Die berechnete SUS-Punktzahl für PriX lag
im Durchschnitt bei 87,95, was 19,75 Punkte höher ist als die einer durchschnittlichen Web-
anwendung [325]. Das berechnete 95% Konfidenzintervall [84, 49, 91, 41] zeigt, dass PriX ein
System mit mindestens überdurchschnittlicher oder fast ausgezeichneter Benutzerfreundlich-
keit ist [325]. 96,7% der Teilnehmer der Experimentalgruppe gaben an, dass PriX es ihnen
erleichtert hat, einenÜberblick über die DSEs zu gewinnen. Nur ein Teilnehmer stimmteweder
zu noch stimmte er nicht zu. Wie die Ergebnisse zeigen, bietet PriX eine wirksame Unterstüt-
zung im Umgang mit DSEs. Die Probanden empfanden die visuellen Erklärungen als hilfreich,
sowohl für das AufÏnden von Informationen als auch für das Verständnis einer DSE.

5.3 Einschränkungen und Bedrohung der Validität

In diesem Abschnitt diskutiere ich die Einschränkungen und Bedrohung der Validität bezug-
nehmend auf Wohlin et al. [53].

Konstruktvalidität Die Antworten der Teilnehmer beruhten auf ihren Selbstauskünften.
Einige Teilnehmer haben möglicherweise behauptet, eine DSE besser zu verstehen, weil sie
sich in einer Testsituation befanden. Der Versuchsleiter war während des gesamten Versuchs
anwesend, um die Aufgabe zu erklären und bei Fragen zu helfen. Auch dies könnte einen
Einfluss auf die Ergebnisse gehabt haben. Wir haben versucht, dieser Gefahr zu begegnen,
indem wir den Versuchsleiter angewiesen haben, so unaufällig wie möglich zu sein.

Aussagekraft der Schlussfolgerung Wir haben Signifikanztests durchgeführt, um die Si-
gnifikanz der Ergebnisse zu gewährleisten. Trotz der Tatsache, dass die Gesamtstichprobe 65
Teilnehmer umfasste, können einige unserer Ergebnisse aufgrund der geringen Stichproben-
größe gefährdet sein. EineWiederholung der Studie mit einer größeren Stichprobengröße und
einer heterogeneren Verteilung ist erforderlich, um unsere Ergebnisse zu bestätigen.

Interne Validität Die Ergebnisse des Experiments könnten durch die Qualität der Fragen
beeinflusst worden sein. Wir haben versucht, diese Gefahr zu verringern, indem wir unse-
re Studie pilotiert haben; außerdem wurden die Fragen in der Muttersprache der Probanden
verfasst, um Missverständnisse zu vermeiden.
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Externe Validität Die Auswahl der Teilnehmer könnte die Gültigkeit unserer Ergebnisse
gefährdet haben. 80% unserer Teilnehmer gaben an, Studenten zu sein. Obwohl für unsere
Studie kein spezifisches Hintergrundwissen erforderlich war, spiegeln die Ergebnisse mögli-
cherweise nicht die Bedürfnisse und Wahrnehmungen der gesamten Population wider. Dies
stellt eine Einschränkung für die Verallgemeinerung der Ergebnisse dar.

5.4 Fazit

DSEs sind der wichtigste von Unternehmen genutzte Kanal, um die Endnutzer über die Da-
tenerfassung und den damit verbundenen Datenpraktiken zu informieren. Leider versetzt die
bloße Existenz einer DSE die Endnutzer nicht in die Lage, bewusste Entscheidungen über die
Nutzung eines bestimmtenDienstes in Bezug auf die Privatsphäre zu treffen. Bekannte Gründe
dafür wie zu lange und schwer zu verstehende Texte sind eingangs bereits diskutiert wor-
den. Viele Nutzer vernachlässigen ihre Privatsphäre aufgrund mangelnder Kenntnisse über
dasThema Datenschutz, mentaler Überforderung oder schlichtweg Zeitmangel [184, 109, 291].
Doch wenn DSEs weder gelesen noch verstanden werden und zudem die meist einzige Quelle
an Informationen zu Datenpraktiken sind, auf welcher Grundlage können die Nutzer dann
Entscheidungen über ihre Privatsphäre treffen? 75,38% der Probanden unserer Studie gaben
an, dass ihnen ihre Privatsphäre wichtig ist. Auch andere Studien bestätigen das Interesse am
Datenschutz bei einer Mehrheit der Nutzer [326, 327]. Dies unterstreicht zum einen die Not-
wendigkeit aber auch das Recht der Nutzer, informierte und bewusste Entscheidungen über
ihre Privatsphäre treffen zu können, wie es beispielsweise in der DSGVO verankert ist.

Mit Bezug auf DSEs konnten wir aufzeigen, dass PriX diese einfacher zugänglich und ver-
ständlicher macht, indem z.B. Visual Explanations bereitgestellt werden und die Nutzer in die
Lage versetzt werden, ihr Bewusstsein für die Privatsphäre zu verbessern. Unsere Studien-
ergebnisse scheinen zu belegen, dass die gegebenen Erklärungen ein geeignetes Mittel sind,
um das Verständnis der Nutzer für eine DSE zu fördern und zu verbessern. Unsere Ergebnisse
zeigen auch, dass Endnutzer, die in der Lage sind, einfach auf Informationen zum Datenschutz
zugreifen zu können, bereit sind, diese Informationen zu konsumieren. Dies wird durch die
Tatsache untermauert, dass am Ende der Studie mehr als die Hälfte der Probanden aus der
Experimentalgruppe gefragt hat, ob wir die PriX öffentlich verfügbar machen werden, da sie
PriX gerne regelmäßig einsetzen würden. Dies deutet darauf hin, dass PriX ein geeigneter
Vermittler im Umgang mit DSEs zu sein scheint und sich schlussendlich somit positiv auf das
Datenschutzbewusstsein (Privacy Awareness) der Endnutzer auswirkt.
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Es steht außer Frage, dass die heutigen Systeme uns in vielen Bereichen des alltäglichen
Lebens unterstützen und helfen. Aber bedeutet der Zuwachs an Systemen, die immer komple-
xer und invasiver werden was unsere Privatsphäre angeht, gleichzeitig auch komplexere DSEs
und somit immer ausgefeiltereWerkzeuge, die uns beim Umgang mit ihnen unterstützen? Das
kann doch eigentlich nicht die Lösung für den Endbenutzer sein. Waldman [49] spricht hier
genau das zugrunde liegende Problem an. Er sagt das Problem ist, dass DSEs „ohne Rücksicht
auf die Bedürfnisse der realen Menschen erstellt werden. Sie werden von Anwälten und für
Anwälte geschrieben und ignorieren die Art undWeise, wie die meisten von uns Entscheidun-
gen über die Offenlegung von Informationen online treffen. Sie ignorieren auch die Einflüsse
von Design, Ästhetik und Präsentation auf unsere Entscheidungsfindung“ [49]. Wichtig ist
hier nun aber festzuhalten, dass DSEs nicht per se ein Problem sind. Sie haben absolut ihre
Daseinsberechtigung und sind wichtig für den juristischen und regulatorischen Sektor. Sie
sind aber kein Instrument, reale Menschen (Endbenutzer) über Datenpraktiken aufzuklären.

Offensichtlichmuss hier nach anderen Lösungen geschaut werden, Transparenz bei Daten-
praktiken zu schaffen und den Endbenutzer auf leicht verständliche, nachvollziehbare Art zu
informieren und aufzuklären bei gleichzeitiger Wahrung und Einhaltung regulatorischer Vor-
gaben. In den folgenden Kapiteln meiner Dissertation stelle ich daher nun einen möglichen
Lösungsansatz vor, wie man dieser Herausforderung benutzerzentriert begegnen könnte.
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6
Erklärbarkeit und Privatsphäre - Eine

nutzerzentrierte Lösung

Persönliche Daten sind zu einer wichtigen Währung im digitalen Zeitalter geworden [27, 28]
und bei der Interaktion mit einem Informationssystem legen wir meist unbewusst eine ganze
Reihe dieser persönlichen Daten über uns offen (siehe Abschnitt 1.1). Tatsächlich kann be-
reits das Design eines Systems eine essentielle Rolle bei der Wahrung und Einhaltung des
Datenschutzes spielen [328]. Dieser Grundgedanke spiegelt sich auch im Konzept Privacy by
Design (PbD) wider. Eine erste Arbeit, in der auf den Datenschutz eines Informationssystems
aus der Perspektive eines (System-) Designers geschaut wird, wurde bereits 1995 veröffent-
licht [329]. Der Terminus Privacy by Design selber tauchte aber erst im Jahre 2000 auf der
Conference on Computers, Freedom & Privacy1 auf. Maßgeblich geprägt wurde PbD als Ent-
wicklungsansatz [9, 330], durch die kanadische Datenschützerin Ann Cavoukian2. Bei PbD
handelt es sich um einen proaktiven Ansatz, bei dem der Datenschutz bereits von Beginn der
Entwicklung an berücksichtigt wird, anstatt erst rückwirkend Datenschutzmaßnahmen zu er-
greifen [190]. Also Prävention (Datenschutzrisiken im Vorfeld begegnen) statt Reaktion und
somit möglicherweise kostspielige Anpassungen im Nachgang. Cavoukian sagt, dass PbD auf

1
http://cfp2000.org, Letzter Zugriff: 04.04.2023

2Ann Cavoukian war als Informationsfreiheits- und Datenschutzbeauftragte in Ontario, Kanada tätig.
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sieben Prinzipien basiert (siehe Tabelle 6.1), wobei im Laufe der Zeit auch das Prinzip der
Datensparsamkeit Einzug gehalten hat [331, 332].

Im Zusammenhang mit der Datensparsamkeit sprechen Jiang et al. [333] vom Prinzip der
minimalen Asymmetrie (englisch: principle of minimum asymmetry oder auch minimal in-
formation asymmetry), welches ein auf den Datenschutz ausgerichtetes Informationssystem
berücksichtigen sollte. Die Autoren schreiben, „ein datenschutzfreundliches System sollte
die Informationsasymmetrie zwischen Dateneigentümern, Datensammlern und Datennutzern
minimieren“ [333]. Dies sollte durch die „Verringerung des Informationsflusses von Datenei-
gentümern zuDatensammlern und -nutzern“ und durch die „Erhöhung des Informationsflusses
von Datensammlern und -nutzern zurück zu Dateneigentümern geschehen“ [333]. EinDaten-
eigentümer (data owner) bezeichnet ein Individuum, dessen Daten verwendet werden oder
auf die zugegriffenwird (z.B. Endnutzer),Datensammler (data collector) sind Individuen oder
auch Systeme, die Informationen über Dateneigentümer sammeln, so Jiang et al. [333]. Weiter
heißt es, dass Datennutzer (data user) Individuen oder Systeme sind, die diese Informationen
nutzen und/oder verarbeiten.

Aktuell mangelt es allerdings noch an praktischem Wissen wie privatsphärefreundliche
Informationssysteme gebaut werden können [334, 335] und auch an kollektiven Ressourcen
(Wissen, Vorgehensweisen, etc.) darüber, was PbD in einer konkreten Anwendungsdomäne
bedeutet [332]. Thiel et al. bestätigen dies und äußern, dass „zur Umsetzung in Unterneh-
men fehlen konkrete Anleitungen und Best-Practice-Sammlungen. Das führt dazu, dass PbD
bisher von wenigen Akteur*innen eingesetzt wird“ [336]. Van Rest et al. geben zudem zu be-
denken, dass es aktuell noch eine offene Frage ist, „was Bürger und Verbraucher tatsächlich
über PbD wissen müssen, damit das Konzept ‚funktioniert‘“ [332], denn weiter heißt es „dass
das Konzept des PbD derzeit nicht dazu geeignet ist, den […] Endnutzern Vertrauen (oder man-
gelndes Vertrauen) in bestimmte Systeme zu vermitteln“ [332], was aber primär auf die nicht
erfolgte Umsetzung des Konzepts zurückzuführen ist bzw. dem Mangel an Wissen zum The-
ma Privatsphäre bei u.a. Entwicklern [337, 338, 339]. Denn im Grunde genommen soll PbD bei
Endbenutzern für mehr Transparenz sorgen, Kontrolle über die eigenen Daten geben sowie
für Datensparsamkeit sorgen und dem Prinzip der minimalen Asymmetrie folgen [336].

Eine Möglichkeit, die im Einklang mit dem PbD-Konzept und dem Prinzip der mini-
malen Asymmetrie steht, Endnutzer hinsichtlich ihrer Privatsphäre zu sensibilisieren und
gleichzeitig über etwaige Datenpraktiken eines Anbieters zu informieren und aufzuklären, da-
mit Endbenutzer bewusstere Entscheidungen treffen können, also ihre explizite Zustimmung
(siehe Abschnitt 1.1) geben könnten, möchte ich im folgenden vorstellen.

Es existieren Studien, die den Einfluss von Erklärungen auf die User Experience unter-
suchen [340, 341] oder andere, die untersuchen welche Arten von Erklärungen in welchen
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Tabelle 6.1: 7 Prinzipien von Privacy by Design nach [9]

Prinzip Erläuterung

1. Proaktiv statt reaktiv; Prävention statt
Schadensbegrenzung

Der PbD-Ansatz zeichnet sich durch proaktive und nicht durch
reaktive Maßnahmen aus. Er antizipiert und verhindert in die Pri-
vatsphäre eingreifende Ereignisse, bevor sie eintreten. PbDwartet
nicht darauf, dass Risiken für die Privatsphäre eintreten, und bie-
tet auch keine Lösungen für Datenschutzverletzungen an, wenn
diese bereits eingetreten sind - es zielt darauf ab, sie zu verhin-
dern. Kurz gesagt: PbD kommt vor der Tat, nicht danach.

2. Datenschutz als Standardeinstellung

Mit PbD soll ein Höchstmaß an Privatsphäre gewährleistet wer-
den, indem sichergestellt wird, dass personenbezogene Daten in
jedem IT-System und jedem Geschäftsprozess automatisch ge-
schützt werden. Wenn der Einzelne nichts unternimmt, bleibt
seine Privatsphäre trotzdem gewahrt. Der Einzelne muss nichts
unternehmen, um seine Privatsphäre zu schützen - sie ist stan-
dardmäßig in das System eingebaut.

3. Datenschutz ist eingebettet ins Design

PbD ist in den Entwurf und die Architektur von IT-Systemen und
Geschäftspraktiken eingebettet. Er wird nicht im Nachhinein als
Zusatz hinzugefügt. Das Ergebnis ist, dass der Datenschutz ein
wesentlicher Bestandteil der bereitgestellten Kernfunktionalität
wird. Der Datenschutz ist ein integraler Bestandteil des Systems,
ohne die Funktionalität zu beeinträchtigen.

4. Volle Funktionalität – Kein Nullsummen-
spiel

PbD versucht, alle legitimen Interessen und Ziele auf eine posi-
tive „win-win“-Weise in Einklang zu bringen, nicht durch einen
veralteten Nullsummen-Ansatz, bei dem unnötige Kompromisse
eingegangen werden. PbD vermeidet die Vorspiegelung falscher
Dichotomien, wie z.B. Privatsphäre vs. Sicherheit, und zeigt, dass
es möglich und weitaus wünschenswerter ist, beides zu haben.

5. Von Anfange bis Ende Sicherheit – Voller
Life-Cycle-Schutz

PbD, wurde bereits vor der ersten Datenerfassung in das System
integriert und erstreckt sich somit über den gesamten Lebenszy-
klus der betroffenen Daten - starke Sicherheitsmaßnahmen sind
für den Datenschutz von Anfang bis Ende unerlässlich. Dadurch
wird sichergestellt, dass alle Daten sicher aufbewahrt und am En-
de des Prozesses sicher und rechtzeitig vernichtet werden. Auf die-
se Weise gewährleistet PbD ein sicheres Life-Cylce-Management
von Informationen von der Wiege bis zur Bahre, von Anfang bis
Ende.

6. Visibilität und Transparenz – Offenheit
wahren

PbD soll allen Beteiligten die Gewissheit geben, dass unabhängig
von der jeweiligen Geschäftspraxis oder Technologie die angege-
benen Versprechen und Ziele tatsächlich eingehalten werden, was
von unabhängiger Seite überprüft wird. Die einzelnen Bestandtei-
le und Abläufe bleiben für Nutzer und Anbieter gleichermaßen
sichtbar und transparent. Denken Sie daran: Vertrauen Sie, aber
überprüfen Sie!

7. Respektieren der Privatsphäre der Nutzer
– Nutzerzentriert bleiben

In erster Linie verlangt PbD von Architekten und Betreibern, dass
sie die Interessen des Einzelnen in den Vordergrund stellen, indem
sie Maßnahmen wie starke Datenschutzvorgaben, angemessene
Hinweise und benutzerfreundlicheOptionen anbieten. Der Nutzer
muss im Mittelpunkt stehen!

77



Situationen geeigneter erscheinen, wie zum Beispiel [342, 343]. Wiederum andere Studien un-
tersuchen, das Verhalten von Nutzern in Bezug auf Ihre Privatsphäre [109, 113] oder befragen
Personen hinsichtlich Ihrer Bedenken und Sorgen was ihre Privatsphäre angeht [344, 345, 346,
347, 348]. Nach meinem besten Wissen, existierten aber keine Untersuchungen darüber, wie
Nutzer auf gezielte Erklärungen zu Datenpraktiken reagieren (sogenannte Privacy Explanati-
ons, siehe Abschnitt 6.1.3) und welchen Einfluss diese auf das Vertrauensverhältnis zwischen
Endbenutzer und Informationssystem haben.

Bevor ich nachfolgend auf das angewandte Forschungs-Design und die Forschungser-
gebnisse zu sprechen komme, möchte ich im Vorfeld nochmal die Begriffe Privatsphäre und
Online-Privatsphäre aufgreifen, voneinander differenzieren, definieren und somit für den
SE-Kontext greifbarer und anwendbarer machen.

Zugehörige Publikationen Der in diesem Kapitel vorgestellte Forschungsbeitrag entstand
in Kollaboration3 mit vier anderen Forschern: Larissa Chazette, Kai Korte, Kurt Schneider
und Alexander Specht. Dieses Kapitel gründet auf der gemeinsamen Zusammenarbeit und
die Ergebnisse dazu wurden in [41] und [118] veröffentlicht, worauf dieses Kapitel basiert.

6.1 Privatsphäre und Erklärbarkeit

Der folgende Abschnitt beleuchtet die Konzepte von Privatsphäre und Erklärbarkeit. Dabei
grenze ich den Begriff der Online-Privatsphäre und der Bedeutung für das SE ab und schließe
mit der Verbindung beider Konzepte.

6.1.1 Das Konzept der Privatsphäre

Obwohl Forscher verschiedenster Disziplinen das Konzept der Privatsphäre aus unterschied-
lichen Blickwinkeln untersucht haben, gibt es immer noch keine einheitliche Sichtweise oder
Definition dieses Konzepts [349, 350, 351, 352, 353, 354].

Ein Überblick über die verschiedenen Interpretationen und Gedanken zum Konzept und
Begriff der „Privacy“ sowie ihrem Einfluss und Auswirkungen auf Individuen gebe ich in Ta-
belle 6.2.4 Was all diese Meinungen und Aussagen gemeinsam haben ist, dass es bei der
Privatsphäre um die Kontrolle von Informationen über persönliche Angelegenheiten und die
Schaffung privater Räume geht, sei es physischer oder mentaler Art. Ein physischer privater

3Aufgrund der Kollaboration mit meinen Forschungskollegen verwende ich das „wir“.
4Ich habe die Zitate bewusst nicht ins Deutsche übersetzt, um die von den Autoren erdachte Bedeutung nicht

zu verzerren.
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Tabelle 6.2: Auszug über die Interpretationen einiger Autoren zum Thema Privatsphäre und ihre
Auswirkungen auf Individuen

Interpretationen der Autoren Reference

Privacy is „a legal right“ and „the right to be let alone“ [355]
„Privacy is structured by the the answer […] to the questions ‚who are the persons
you wish to exclude from having this knowledge?‘“ [356]

„Privacy is the claim of individuals, groups, or institutions to determine for them-
selves when, how, and to what extent information about them is communicated to
others“

[104]

Privacy is the right to select what personal information about an individual is known
to what people [104, 357]

„The desire by each of us for physical space where we can be free of interruption,
intrusion, embarrassment, or accountability and the attempt to control the time and
manner of disclosures of personal information about ourselves“

[358]

„The right to privacy exists because democracy must impose limits on the extent of
control and direction that the state exercises over the day-to-day conduct of indivi-
dual lives“

[105]

„A state in which persons may find themselves“ [106]

Influence of a person’s well-being [107, 359, 350,
360]

It is important for our mental and physical health [361]
Privacy is important to grow personally and its autonomy leaves room in determi-
ning one’s own path in life [350]

Privacy is important for the endurance of a strong society [107]
It acts like some sort of glue that binds individuals together in healthy relationships [362]
A loss of privacy is not only unsettling but also represents an insult to a person’s
dignity, independence, and integrity [363, 364]

The scope of privacy is wide-ranging-potentially extending over information, activi-
ties, decisions, thoughts, bodies, and communication. [365, 366]

„privacy is a sweeping concept, encompassing (among other things) freedom of
thought, control over one’s body, solitude in one’s home, control over personal in-
formation, freedom from surveillance, protection of one’s reputation, and protection
from searches and interrogations.“

[367]

Raum besteht aus baulich abgetrenntem Elementen (Decken,Wänden, Böden, Fenster und Tü-
ren). Das kann ein einzelnes Zimmer oder auch ein ganzes Gebäude sein. Ein privater Raum
mentaler Art oder auch persönlicher Raum bezeichnet einen psychischen Aspekt eines Indivi-
duums, der auf die innere (mentale) Abgrenzung dieses Individuums gegenüber seiner Umwelt
abzielt [368].

Die in Tabelle 6.2 erwähnten Konzepte zum Thema Privatsphäre der verschiedenen Au-
toren und Wissenschaftler fasse ich daher in nachfolgender Definition zusammen. Ziel dieser
Definition ist (a) eine prägnante „Arbeitsdefinition“ zu schaffen, die die unterschiedlichen Nu-
ancen der Privatsphäre erfasst und (b) ein gemeinsames Verständnis dafür entwickelt, was
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Privatsphäre eigentlich bedeutet, um das Konzept im SE einfacher anwendbar zu machen so-
wie dem Mangel an Wissen zu diesem Qualitätsmerkmal zu begegnen [328, 369, 370]. Daher
definiere ich Privatsphäre wir folgt:

Definition 6.1.1: Privacy

Privatsphäre ist ein Recht, ein Anspruch und ein Zustand, in dem ein Individuum unab-
hängig seine Grenzen festlegt und bestimmt, welche persönlichen Angelegenheitena es mit
anderen Individuen oder der Gesellschaft teilen oder (ihnen/dieser) vorenthalten möchte.
Diese Grenzen können durch physische oder psychologische Mittel geschaffen werdenb.
Während dieses freiwilligen und vorübergehenden Rückzugs ist der Einzelne innerhalb
dieser Grenzen vor unerwünschtem Eindringen (physisch oder mental), Peinlichkeit, Verur-
teilung, Diskriminierung, Verantwortlichkeit und gesellschaftlichen Normen und Zwängen
geschützt.

aPersönliche Angelegenheiten beziehen sich auf persönliche Informationen, Gedanken, Gefühle und
Gewohnheiten

bPrivate Räume, mentaler oder physischer Art.

Ungeachtet der Tatsache, dass Privatsphäre als ein Recht jedes Einzelnen betrachtet wer-
den sollte, müssen darüber hinaus auch regulatorische Entitäten existieren, die die strikte
Einhaltung dieses Rechts mit juristischen Mitteln überwachen und gewährleisten.

6.1.2 Online Privatsphäre - Bedeutung für das Software Engineering

Unser Umgang mit persönlichen Informationen musste aufgrund der rasanten Entwicklung
der Informations- und Kommunikationstechnologie ständig angepasst und überarbeitet wer-
den. So vereinfachte beispielsweise die Drucktechnik die Vervielfältigung und Verbreitung
privater Informationen. Dieser Fortschritt der Digitalisierung und die Nutzung des Internets
sorgen nun dafür, dass die Grenzen zwischen persönlichem und öffentlichem Leben immer
stärker verschwimmen und sich verschieben.Wir kommunizieren über E-Mail, Messenger und
soziale Medien, suchen über Suchmaschinen nach Antworten auf private und häufig sensible
Fragen. Infolgedessen hinterlassen wir eine beträchtliche Menge an digitalen Spuren über un-
sere Abläufe und Routinen, Meinungen und Einstellungen, so dass unsere Privatsphäre stark
davon abhängt, wie diese Systeme gestaltet sind [42, 9]

In der OfÒine-Welt – der physischen Welt – haben Individuen zumeist die Kontrolle über
ihre eigene Privatsphäre und sind durch das normative Konzept der Privatsphäre geschützt,
das durch soziale Normen und gesetzliche Grundlagen gestützt wird.Wenn sich beispielsweise
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zwei Menschen auf einem öffentlichen Platz unterhalten, können herumstehende Dritte höch-
stens Teile der Konversation mithören. Die zwei Menschen haben aber auch die Möglichkeit
sich weiter von den Umherstehenden zu entfernen, um sicherzustellen, dass ihr Gespräch un-
ter ihnen – privat – bleibt. Also niemand mithören kann. In der Online-Welt ist diese Strategie
jedoch nicht einfach so anwendbar und unwirksam. Natürlich gibt es Technologien wie Kryp-
tographie, die eine verschlüsselte, nicht von Dritten abhörbare Kommunikation ermöglichen.
Allerdings ist dies an dieser Stelle nicht gemeint, denn in der digitalen Welt besteht kein sol-
cher Rückzug und „außer Hörweite“ gehen, wie in der physischen Welt, denn allein schon die
Menge und Einfachheit der hier zu speichernden Kommunikationsdaten ist wesentlich größer
als bei einem kurzen Plausch auf einem öffentlichen Platz. Acquisti et al. geben zu bedenken,
dass „Aktivitäten, die früher privat waren oder nur mit wenigen geteilt wurden, hinterlas-
sen heute Datenspuren, die unsere Interessen, Eigenschaften, Überzeugungen und Absichten
offenlegen“ [371].

Um die Kontrolle über die Privatsphäre in der Online-Welt zu erlangen, müssen die Nutzer
selbst aktiv für ihre Privatsphäre sorgen (sich selbst schützen), was wiederum ein Mindestmaß
an technischem Wissen erforderlich macht (beispielsweise der Einsatz von Kryptographie als
Security-Maßnahme). Nutzer können sich in der Online-Welt nicht auf Rechtssysteme verlas-
sen und können auch nicht erwarten, dass andere Nutzer ihre sozialen und kulturellen Normen
einhalten [351]. Effektiver Selbstschutz bedeutet, (a) sich über den Schutz der eigenen Privat-
sphäre bewusst zu sein und (b) entsprechende Maßnahmen zu ergreifen. Zudem wird dafür,
wie angesprochen, ein gewisses technisches Wissen darüber vorausgesetzt, was schützens-
wert ist und wie man es tut. Jedoch verfügt nicht jeder über dieses notwendige Wissen, um
Probleme mit der Privatsphäre zu erkennen und der aktive Schutz der eigenen Privatsphäre
wird von vielen zudem auch als zu beschwerlich und zu zeitaufwändig angesehen [109].

Laut der Definition der Privatsphäre (Abschnitt 6.1.1), impliziert diese die Fähigkeit ei-
ner Person, ihre körperliche oder geistige Anwesenheit zu kontrollieren und ihr Recht
auf geistige und/oder körperliche Abgeschiedenheit. Im Gegensatz dazu geht es bei der
Online-Privatsphäre um die Kontrolle einer Person über seine persönlichen Informationen
(Privatsphäreaspekte, siehe Abschnitt 2.5.3) im virtuellen Raum und sein Recht, diese Infor-
mationen bei Bedarf zurückzuhalten. Für die Entwicklung von Systemen und Technologien,
die die Privatsphäre seiner Nutzer respektieren ist es daher entscheidend, zu verstehen
was Online-Privatsphäre eigentlich im SE-Kontext bedeutet. Zu diesem Zweck definiere ich
Online-Privatsphäre wie folgt:
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Definition 6.1.2: Online Privacy

Online-Privatsphäre ist ein Recht, ein Anspruch und ein Zustand, in dem ein Individuum
(Datenbesitzer)A seine Grenzen setzt und bestimmt (entscheidet oder kontrolliert), welchen
Privatsphäreaspekta X es mit Datensammlern und Datennutzern S teilen möchte, wer darauf
zugreifen darf und zu welchem Zeitpunkt dies geschieht.

aEin Privatsphäreaspekt (siehe Abschnitt 2.5.3) bezieht sich auf persönliche Informationen, Gedanken und
Gefühle. In Bezug auf die Online-Privatsphäre, aber insbesondere auf Daten oder Informationen über eine
Person. Beispiele: Name, Adresse, Bankdaten, GPS-Standort usw.

Der Vollständigkeit halber sei hier erwähnt, das die Online Privacy eines Individuums immer
dann betroffen ist, wenn dieses Individuum mit einem digitalen Informationssystem inter-
agiert, welches (persönliche) Daten dieser Interaktion erhebt, speichert und verarbeitet. Dies
kann ein Auto, ein Fahrkartenautomat oder auch das Surfen im Internet sein. Allerdings muss
technisch gesehen, nicht notwendigerweise ein Zugang zum Internet bestehen. Somit wäre
der Begriff der digitalen Privatsphäre möglicherweise ebenfalls treffend, jedoch habe ich mich
bewusst dagegen entschieden. Denn der Begriff der Online Privacy ist in der Literatur be-
reits etabliert, aber nicht definiert. Darüber hinaus sind im Zuge des Internet of Things (IoT)
ohnehin ein Großteil der (Smart) Devices mit dem Internet verbunden.

6.1.3 Privacy Explanations

Erklärbarkeit wird als geeignetes Mittel angesehen, um der mangelnden Transparenz eines
Systems entgegenzuwirken [166, 372, 373]. Darüber hinaus wirkt sich Erklärbarkeit auf das
Vertrauensverhältnis zwischen Benutzer und System aus und kann zu einer höheren Akzep-
tanz beim Endnutzer führen [4]. Zu diesem Zweck habe ich das Konzept der Erklärbarkeit
genutzt, um Endbenutzer in Bezug auf ihre Privatsphäre zu informieren und zu unterrichten.
Dazu habe ich das Konzept der Privacy Explanation geschaffen. Ich verwende im Rahmen mei-
ner Dissertation durchgehend den englischen Begriff, da die deutschen Begriffe „Erklärung
zum Datenschutz“ oder auch „Privatsphäreerklärung“ irreführend sowie semantisch überla-
den sind und das dahinter liegende Konzept nicht korrekt widerspiegeln. In dieser Arbeit ist
mit einer Privacy Explanation keine Datenschutzrichtlinie, Datenschutzerklärung oder auch
kein Datenschutzhinweis im üblichen Sinne gemeint.

Ich nutze unsere Definition aus Abschnitt 4.2, um eine Privacy Explanation wie folgt zu
definieren:
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Definition 6.1.3: Privacy Explanation

Eine Privacy Explanation ist ein 6-Tupel PEx ∶= (I, S,A,C,P,X). Hierbei ist I ein Korpus
von Informationen, die ein System S einem Adressaten A im Kontext C gibt, um den Zweck
P für die Verwendung eines Privatsphäreaspekts X zu erklären.

Die Erklärung I soll dem Endnutzer (Adressat A) eine Erklärung liefern, d.h. einen Grund,
warum die Privatsphäre bezogenen Informationen des Nutzers (Privatsphäreaspekt X) benö-
tigt werden (ein Grund könnte hier z.B. sein, warum eine Smartphone-App den Standort des
Benutzers benötigt). Es ist notwendig, dass eine Privacy Explanation diese Begründung (den
Zweck P) liefert, warum X benötigt wird und zwar auf transparente und verständliche Art und
Weise. Diese Erklärung kann in Form von Text, visuell, auditiv oder in einer beliebigen Kom-
bination dieser Elemente gegeben werden. Der Kontext ist die Situation, in der eine Erklärung
gegeben wird, und besteht „aus der Interaktion zwischen einer Person, einem System, einer
Aufgabe und einer Umgebung“ [4].

6.2 Forschungsvorgehen

Ziel unserer Forschungwar es, das Konzept der Privacy Explanations zu untersuchen. Genauer
gesagt, sollte die Wahrnehmungen und Meinungen von Endbenutzern in Bezug auf Privacy
Explanations untersucht werden. Das Forschungsziel wurde auch hier entsprechend des Goal
Definition Templates [53, 54] formuliert:

Goal Definition: Wir analysieren die Wahrnehmungen und Bedürfnisse von
Endnutzern in Bezug auf Erklärungen zum Datenschutz in Softwaresystemen
zu dem Zweck der Untersuchung, ob Erklärungen das Vertrauensniveau aus
der Sicht von Endnutzern beeinflussen könnten im Kontext eines Online-
Fragebogens.

Abbildung 6.1 gibt einen Überblick über das Vorgehen. Als Forschungsinstrument kam hier-
bei eine Online-Umfrage (Survey) zum Einsatz, dessen Daten anschließend qualitativ und
quantitativ ausgewertet wurden.

6.2.1 Survey Design

Um die Qualität unserer Umfrage zu gewährleisten, haben wir uns an etablierte Richtlinien
für die Erstellungen von Umfragen gehalten [316, 317, 374]. Um mögliche Verzerrungen der
Antworten zu vermeiden, sind wir den Richtlinien gefolgt und haben verschiedene Maßnah-
men ergriffen, wie z.B. die Vermeidung von Leitfragen, verwendeten eine präzise und einfache
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Umfrage Design

Konzeption
basierend auf Forschungsziel und Guidelines

Pilotierung der Umfrage

1

Datenerhebung und Analyse

2

Datenerhebung
Umfrage

Datenanalyse
Qualitativ und Quantitativ

Abbildung 6.1: Überblick des Forschungsvorgehens

Sprache, hielten unsere Fragen kurz und klar und versuchten ausgewogene sowie einheitliche
Antwortoptionen zu verwenden. Außerdem informierten wir die Teilnehmer in schriftlicher
Form, dass die Umfrage anonym ist und sie ehrlich antworten sollten, da es keine richtigen
oder falschen Antworten gibt. Die vollständige Umfrage ist in Abschnitt D.1 zu finden.

Wir haben die Struktur der Umfrage in Übereinstimmung mit unserem Forschungsziel
konzipiert. Die Umfrage begann mit einer kurzen Einleitung und umfasste vier Blöcke, geglie-
dert in acht logische Teile mit insgesamt 34 Fragen (30 Multiple-Choice-Fragen, vier offene
Fragen). Einige der Multiple-Choice-Fragen boten den Befragten auch die Möglichkeit, einen
eigenen Antworttext zu formulieren, wenn ihnen keine der vorgegebenen Antwortmöglich-
keiten zusagten. Die Struktur der Umfrage ist in Abbildung 6.2 abgebildet.

Umfragestruktur

Privatsphäre (quantitativ)

3. Privacy Segmentation Index

4. Risk Belief

Hintergrund

1. Demografie

2. IT-Kenntnisse

Privacy Explanations

7. Szenario

8. Wahrnehmung

Privatsphäre (qualitativ)

6. Bedenken

5. Allgemein

Abbildung 6.2: Überblick über die Struktur der Umfrage

In Teil 1 ging es darum, demografische Faktoren zu ermitteln, die einen möglichen Einfluss
auf die Antworten der Befragten haben könnten. Der zweite Teil bestand aus Fragen, die das
IT-Hintergrundwissen der Teilnehmer abfragte. Der dritte Teil enthielt Fragen zur Erfassung
des PSI (Abschnitt 6.2.3.1) der Befragten. Im vierten Teil wurden Fragen zur Einschätzung des

84



erlebten Risikos (Risk Belief, Abschnitt 6.2.3.2) der Teilnehmer gestellt. Der dritte Block um-
fasste Fragen für eine qualitative Bewertung der Teilnehmer in Bezug auf ihre Privatsphäre.
Hierzu wurden in Teil 5 allgemeine Fragen zum Privatsphäreverhalten der Teilnehmer ge-
stellt und in Teil 6 fragten wir nach deren Bedenken. Die Teilnehmer wurden hier gebeten,
Situationen zu beschreiben, in denen sie bei der Nutzung von Software Bedenken hinsichtlich
ihrer Privatsphäre hatten. Der letzte Block befasste sich mit den Privacy Explanations. Hierfür
gaben wir den Teilnehmern in Teil sieben folgendes hypothetisches Szenario:

Hypothetische Situation: Sie haben über einem Bekannten von einer neuen App ge-
hört, mit der Sie Sightseeing-Touren oder Tagesausflüge für Städte auf der ganzen Welt
planen können. Sie beschließen, diese App für Ihren bevorstehenden Städte-Trip auf Ihr
Smartphone herunterzuladen. Beim ersten Start der App fragt diese jedoch, ob Ihr Standort
verwendet werden darf und fragt auch nach Ihrem Geburtsdatum. Sie sind sich über den
Grund nicht sicher, da die App Ihnen keine weiteren Informationen über die Verwendung
Ihrer Daten gibt.

Anschließend fragten wir die Teilnehmer zum einen „Wie sehr sind Sie daran interessiert, eine
Erklärung in Bezug auf Ihre Privatsphäre zu erhalten?“, zum anderen präsentierten wir ihnen
verschiedene Privacy Explanations und fragten sie nach ihrer Wahrnehmung. Im letzten Teil
fragtenwir die Teilnehmer ganz allgemein nachmöglichen Vorteilen von Privacy Explanations
und danach, wann ein System eine solche Erklärung geben sollte.

Um dieQualität der Umfrage sicherzustellen, habenwir vier Runden von Pilotierungen der
Umfrage durchgeführt. Zwei davon fanden mit Mitgliedern unserer Forschungsgruppe und
zwei mit Kandidaten der Zielpopulation statt. Auf der Grundlage dieser Pilotierungen haben
wir einige kleinere Korrekturen vorgenommen wie z.B. Hinzufügen von Informationen zur
Interpretation bestimmter Fragen oder kleinere Textänderungen zum besseren Verständnis.

6.2.2 Datenerhebung und Analyse

Die Daten wurden mittels eines web-basierten Fragebogens erhoben. Die Umfrage wurde mit
dem Umfragetool LimeSurvey5 erstellt und auf den Servern der Leibniz Universität gehostet.

6.2.2.1 Datenerhebung

Die Datenerhebung erfolgte über zwei Monate, beginnend im Juni 2021. Wir verbreiteten die
Umfrage über verschiedene Wege, darunter akademische Mailing-Listen, Facebook und Twit-
ter, und wir ermunterten unser persönliches Netzwerk ein, die Umfrage in ihren Netzwerken

5
https://www.limesurvey.org
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ebenfalls zu teilen. Unsere Zielgruppe waren volljährige Endnutzer aus unterschiedlichen
Berufen und mit variierenden IT-Kenntnissen, da wir die Wahrnehmung von Endnutzern
mit unterschiedlichem Hintergrund zu diesem Thema verstehen wollten. Auf Basis unserer
Sampling-Strategie (Kontaktnetzwerke vor allem in Deutschland und Brasilien) stellten wir
unsere Umfrage in drei verschiedenen Sprachen zur Verfügung: Englisch, Deutsch und Por-
tugiesisch. Wir gingen davon aus, dass ein großer Teil der Teilnehmer aus Brasilien und
Deutschland kommen würde.

6.2.2.2 Analyse

Für die Analyse und Auswertung der Umfrageergebnisse nutzten wir qualitative und quan-
titative Analysetechniken. Wir haben die Ergebnisse in Tabellenkalkulationen exportiert, um
deskriptive Statistiken zu berechnen. Für die offenen Fragen wendeten wir eine qualitative
Datenanalyse an, die aus einem offenen Kodierungsansatz bestand, wie von Saldaña [230]
beschrieben. Laut Saldaña ist das Kodieren „eine Art der Analyse qualitativer Daten“. Es „trans-
formiert qualitative Daten in quantitative Daten, aber es beeinträchtigt nicht ihre Subjektivität
oder Objektivität“ [375]. Unser Kodierungsprozess folgte ebenfalls wie in Abschnitt 4.1.2.2
und Absatz 5.1.3.3 zwei konsekutiven Kodierungszyklen, bestehend aus In Vivo Coding [231]
und Pattern Coding [232].

Der Kodierungsprozess wurde von meinem Kollegen Alexander Specht und mir unabhän-
gig voneinander durchgeführt. Im Falle von Diskrepanzen diskutierten wir die Unterschiede,
bis wir einen Konsens erreichten. Zur Bewertung der Zuverlässigkeit des Kodierungsverfah-
rens haben wir die Cohens-Kappa-Statistik [376] verwendet. Der daraus resultierende Wert
von κ = 0, 87 zeigte eine nahezu perfekte Übereinstimmung [228].

6.2.3 Privacy Segmentation Index und Risk Belief

In unserer Umfrage haben wir die Teilnehmer auf der Grundlage des Privacy Segmentation
Index (PSI) klassifiziert und haben ihr erlebtes Risiko (Risk Belief) in Bezug auf ihre Privat-
sphäre ermittelt. Im Folgenden beschreibe ich was PSI und Risk Belief sind und wie wir diese
Metriken erhoben haben.

6.2.3.1 Privacy Segmentation Index

Westin entwickelte den PSI, um die Verbraucher nach ihren Bedenken hinsichtlich des
Schutzes der Privatsphäre zu klassifizieren [344]. Obwohl sich der PSI auf die Verbraucher-
perspektive bezieht, wird er in einem breiteren Kontext angewandt [33, 377, 378]. Vor diesem

86



Hintergrund haben wir ebenfalls den PSI erhoben, um die Haltung der Teilnehmer hinsicht-
lich ihrer Datenschutzbedenken zu erfassen. Der PSI beinhaltet folgende Aussagen, wobei die
Befragten ihre Zustimmung auf einer 7-stufigen Likert-Skala (stimmt überhaupt nicht zu bis
stimme völlig zu) zum Ausdruck bringen:

P1. Die Verbraucher haben jegliche Kontrolle darüber verloren, wie persönliche Informa-
tionen von Unternehmen gesammelt und verwendet werden.

P2. Die meisten Unternehmen gehen mit den persönlichen Daten, die sie über Verbraucher
sammeln, ordnungsgemäß und vertraulich um.

P3. Bestehende Gesetze und Organisationspraktiken bieten heute ein angemessenes Maß
an Schutz für die Privatsphäre der Verbraucher.

Anhand der Antworten können die Teilnehmer dann einer von drei Kategorien zugeord-
net werden: Privacy Fundamentalists, Privacy Pragmatists oder Privacy Unconcerned. Die
Beschreibungen dieser Kategorien werden im Harris-Bericht von Westin wie folgt wieder-
gegeben [379]:

Privacy Fundamentalists: Diese Gruppe misst die Privatsphäre einen besonders hohen
Wert bei, lehnt die Behauptung vieler Organisationen ab, dass sie persönliche Informatio-
nen für ihre Geschäfts- oder Regierungsprogramme benötigen oder dazu berechtigt sind,
und ist der Meinung, dass mehr Einzelpersonen die Herausgabe von Informationen, nach
denen sie gefragt werden, einfach verweigern sollten, und befürwortet den Erlass stren-
ger Bundes- und Landesgesetze zur Sicherung der Datenschutzrechte und zur Kontrolle der
Ermessensfreiheit von Organisationen.

Privacy Pragmatists: Diese Gruppe wägt den Wert verschiedener Geschäfts- oder Re-
gierungsprogramme, die persönliche Informationen erfordern, für sie und die Gesellschaft
ab, prüft die Relevanz und die gesellschaftliche Akzeptanz der gesuchten Informationen,
möchte die potenziellen Risiken für die Privatsphäre oder die Sicherheit ihrer Informatio-
nen kennen, prüft, ob faire Informationspraktiken auch ausreichend beachtet werden und
entscheidet dann, ob sie bestimmten Informationsaktivitäten zustimmt oder sie ablehnt —
wobei ihr Vertrauen in die betreffende Branche oder das betreffende Unternehmen ein we-
sentlicher Entscheidungsfaktor ist. Die Pragmatiker bevorzugen freiwillige Standards und
die Wahlfreiheit der Verbraucher gegenüber Gesetzen und staatlicher Durchsetzung. Aber
sie werden die Gesetzgebung unterstützen, wenn sie der Meinung sind, dass auf freiwilliger
Basis nicht genug - oder nichts sinnvoll erscheinendes - getan wird.
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Privacy Unconcerned: Diese Gruppe versteht nicht, was es mit der Aufregung um den
Datenschutz auf sich hat, befürwortet die Vorteile der meisten organisatorischen Program-
me mehr als die Warnungen vor dem Missbrauch der Privatsphäre, hat wenig Probleme
damit, ihre persönlichen Daten an Regierungsbehörden oder Unternehmen weiterzugeben,
und sieht keine Notwendigkeit, eine weitere Regierungsbürokratie (einen „Big Brother“ auf
Bundesebene) zu schaffen, um die Privatsphäre von Personen zu schützen.

LautWestin erfolgt die Klassifizierungwie folgt: Privacy Fundamentalists stimmenmit P1 über-
ein und stimmen sowohl P2 als auch P3 nicht zu. Teilnehmer, die mit P1 nicht einverstanden
sind und mit P2 und P3 einverstanden sind, gehören zur Klasse der Privacy Unconcerned. Die
übrigen Teilnehmer können als Privacy Pragmatists eingruppiert werden.

6.2.3.2 Risk Belief

Der Risk Belief als Metrik lässt sich auf Tsai et al. [345] zurückführen. Mit Hilfe dieser Metrik
lässt sich das empfundene Risiko quantifizieren, das eine Person durch die Weitergabe ihrer
Informationen im Internet wahrnimmt. Wir haben den Risk Belief von Tsai et al. für unsere
Umfrage übernommen, um für jeden Teilnehmer eine Risikobewertung zu berechnen. Unser
Ziel war es, den Risk Belief zu nutzen, um eine bessere Einschätzung der einzelnen Teilneh-
mer zu erhalten. Zu diesem Zweck haben wir die Fragen zum Risk Belief etwas modifiziert
und die Fragen nicht nur in Bezug auf das Online-Shopping, sondern in Bezug auf Online-
Dienste im Allgemeinen formuliert. Zu diesem Zweck haben wir den Befragten insgesamt
vier geschlossene Fragen gestellt:

Q1. Ich fühle mich sicher, bei der Weitergabe meiner persönlichen Daten an Online-Dienste
(wie Online-Shops) und/oder Apps.*

Q2. Die Bereitstellung von persönlichen Informationen an Online-Dienste oder Apps verur-
sacht zu viele Bedenken.

Q3. ImAllgemeinen vertraue ichOnline-Unternehmen imUmgangmitmeinen persönlichen
Daten, z.B. meiner Shopping-Historie.*

Q4. Wie besorgt sind Sie über die Bedrohungen Ihrer persönlichen Privatsphäre im Internet
heutzutage?

Für die Fragen eins bis drei verwendeten wir eine 7-Punkte Likert-Skala, um den Grad der
Zustimmung zu ermitteln (stimme überhaupt nicht zu bis stimme völlig zu). Bei der vierten
Frage wurde der Grad der Besorgnis mit einer 5-Punkte Likert-Skala (überhaupt nicht be-
sorgt bis extrem besorgt) gemessen. Die Antworten wurden entsprechend der Skala bewertet,
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wobei die Werte für die Fragen eins und drei umgekehrt wurden, um das Gefühl der Be-
sorgnis widerzuspiegeln (je höher der Wert, desto höher das wahrgenommene Risiko). Um
die 5-Punkte-Likert-Skala auf die 7-Punkte-Likert-Skala abzubilden, haben wir die Elemente
mit 1,5 gewichtet. Die Verwendung einer 7-Punkte-Likert-Skala hier resultiert dadurch, dass
möglichst konsistente Skalen innerhalb eines Surveys verwenden werden sollten. Wir halten
diese Zuordnung für gerechtfertigt und die Aussagen der Teilnehmer für nicht verzerrt. Ein
Chronbach’s α-Wert [380] von 0, 76 bestätigte die Zuverlässigkeit der 7-Punkte-Skala [381].

6.3 Ergebnisse der Umfrage

In dieser Sektion präsentiere ich die analysierten Daten und Ergebnisse unserer Umfrage. Die
Gliederung orientiert sich hierbei an der Struktur der Umfrage. Hierfür gebe ich zunächst
in Abschnitt 6.3.1 die demografischen Daten wider. Anschließend gehe ich auf die Bedenken
und Sorgen der Teilnehmer in Bezug auf Ihre Privatsphäre in Abschnitt 6.3.2 ein und lege dann
die Ergebnisse hinsichtlich der Privacy Explanations dar (Abschnitt 6.3.3). Eine Interpretati-
on und Diskussion der Ergebnisse, was abschließend auch zur Beantwortung von RQ2 führt,
erfolgt in Abschnitt 6.5.

Insgesamt haben 209 Personen an unserer Umfrage teilgenommen. 155 von ihnen haben
die Umfrage vollständig abgeschlossen. Für unsere Datenanalyse haben wir ausschließlich die
155 vollständigen Antworten berücksichtigt.

6.3.1 Demografie

Der Großteil der Teilnehmer stammte aus Deutschland (67,1%) und Brasilien (21,9%). Das Alter
reichte von 19 bis 92 Jahren (M=39, SD=14,1). 61,9% der Teilnehmer bezeichneten sich selbst als
männlich und 37,5% als weiblich. Eine Person (0,6%) ordnete sich anderweitig zu. Die Mehrheit
der Teilnehmer arbeitete in den Bereichen Naturwissenschaften, Geografie und Informatik
(32,03%), wie inAbbildung 6.3 dargestellt. Zwei der Befragten äußerten sich nicht zu der Fragen
nach Ihrem Berufsfeld.

IT-Kenntnisse Um einen Eindruck über den Kenntnisstand der Teilnehmer zu erhalten in
Bezug auf deren IT-Wissen, haben wir verschiedene Fragen zur Selbsteinschätzung in un-
sere Umfrage aufgenommen. Hier sollten die Befragten angeben, ob sie in der Lage sind,
bestimmte Aufgaben auszuführen und ob sie mit bestimmten IT-Begriffen vertraut sind. Zur
Eingruppierung unserer Teilnehmer haben wir vier Cluster gebildet aus Experten, Entwicklern,
Fortgeschrittenen und Anfängern. Experten zeichnen sich durch hohes IT-Hintergrundwissen,
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Abbildung 6.3: Überblick über die Tätigkeitsfelder der Teilnehmer

Kenntnisse im Umgangmit Software etc. aus, verfügen aber nicht notwendigerweise über Pro-
grammierkenntnisse. Das heißt, Entwickler verfügen also neben ihrer Programmierkenntnisse
auch noch über profunde Kenntnisse über interne Systemaspekte. Wir haben die Befragten
in die Gruppe Fortgeschritten eingeteilt wenn sie angaben, mindestens über gute Software-
Kenntnisse zu verfügen (z.B. funktionale Tabellenkalkulationen zu erstellen oder in der
Lage zu sind, neue Programme schnell zu erlernen) sowie über Kenntnisse grundlegender
Computer-Konzepte. Befragte, die nur die Aussage „Ich habe nicht so viel Erfahrung, aber
ich kann meine E-Mails abrufen und einfache Aufgaben mit Textverarbeitungsprogrammen
erledigen“ als Antwort wählten, ordneten wir der Gruppe Anfänger zu. Insgesamt ordneten
wir 66,5% der Teilnehmer den Clustern Experte und Entwickler zu (40 Teilnehmer Entwickler,
63 Teilnehmer Experten). 33 Teilnehmer (21,3%) wurden als Fortgeschritten und 19 (12,2%) als
Anfänger eingestuft.

Nutzung von Geräten und Software Auf die Frage nach der Nutzung, welche digita-
len Geräte die Teilnehmer verwenden, gaben 96,8% der Befragten an, dass sie im Alltag ein
Smartphone verwenden, und alle Befragten nutzen täglich entweder einen Laptop oder einen
Desktop-Computer (siehe Abbildung 6.4a).
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Abbildung 6.4: Nutzung von digitalen Geräten und Software
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Auf die Frage, ob sie Softwaresysteme eher aus beruflichen oder privaten Gründen nutzen,
gaben 35,5% der Befragten an, dass sie sie mehr oder weniger gleichermaßen aus beruflichen
und privaten Gründen nutzen. 43,9% nutzen Software mehr für die Arbeit (19,4% häufiger für
die Arbeit, 24,5% etwas häufiger für die Arbeit), wie in Abbildung 6.4b dargestellt. Beide Fakto-
ren (Nutzung verschiedener Geräte und Nutzung von Software) zeigen, dass Softwaresysteme
einen festen Platz im Alltag der Befragten einnehmen und deuten auf eine für unsere Zwecke
aussagekräftige Population hin.

6.3.2 Sorgen in Bezug auf die Privatsphäre

Um die Bedenken und Sorgen der Befragten in Bezug auf ihre Privatsphäre zu ermitteln,
klassifizierten wir die Teilnehmer gemäß dem PSI, wie in Abschnitt 6.2.3.1 beschrieben.
Anschließend haben wir den Grad des Risikos quantifiziert, den die Befragten bei der Wei-
tergabe ihrer Informationen im Internet wahrnehmen (siehe Risk Belief, Abschnitt 6.3.2.3).
Abschließend wollten wir zudem wissen, welche Bedenken die Teilnehmer hinsichtlich ihrer
Privatsphäre haben und welchen Risiken bzw. Bedrohungen sie sich ausgesetzt sehen.

6.3.2.1 Privacy Segmentation Index und Privatsphäreverhalten

37,42%
60,65%

1,93%

Fundamentalists Pragma�sts Unconcerned

Abbildung 6.5: PSI-Verteilung der Teilnehmer

Abbildung 6.5 zeigt die PSI-Verteilung der Teil-
nehmer. Die Verteilung stimmtweitgehendmit
den Daten aus Westins Umfragen zum Daten-
schutz (1996, 2000, 2001 und 2003) [344, 382]
überein, bei denen die Mehrheit als Privacy
Pragmatists eingestuft wurde. Die Anteile der
Fundamentalists und Unconcerned unterschei-
den sich in unseren Umfrageergebnissen et-
was. Sie zeigen einen höheren Anteil von Fun-
damentalists und einen geringen Anteil von

Unconcerned. Ob aus den Privacy Unconcerned nun Pragmatists oder Fundamentalists ge-
worden sind, lässt sich auf der Grundlage unserer Daten nicht sagen. Der höhere Anteil
der Fundamentalists könnte möglicherweise dadurch erklärt werden, dass die Menschen ihre
(Online-) Privatsphäre möglicherweise mehr gefährdet sehen, als es in der Vergangenheit der
Fall war. Auch die geografische Verteilung kann hier eine Rolle spielen, denn die Deutschen
sind durchaus privacy aware und um ihre Online-Privatsphäre besorgt [383]. Aber auch hier
ist es nicht möglich, diese Annahme allein auf Basis unserer Daten zu belegen.
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Erforderliche Berechtigungen bei Installation von Software Im Anschluss an die Fragen
zum PSI haben wir die Teilnehmer gefragt, ob sie bei der Installation von Anwendungen auf
„erforderliche Berechtigungen“ (engl.: required premissions) achten. 60% gaben an, dass sie
immer darauf achten, 34,2% tun dies manchmal, und 5,8% achten nicht darauf. Auf die Frage,
wie schnell sie bei der ersten Verwendung von Software die Schaltfläche „Zustimmen“ für
die Geschäftsbedingungen drücken, gaben 30,3% der Befragten an, dass sie die Schaltfläche
instantan drücken, 55,5% innerhalb einer Minute und 14,2% brauchen mehr als eine Minute,
bevor sie die Schaltfläche drücken.

50,0% der Fundamentalists und 65,9% der Pragmatists achten immer auf die erforderlichen
Berechtigungen. Allerdings gaben zwei als Unconcerned klassifizierte Personen (66,6%) an,
dass sie auch immer darauf achten (der hohe Prozentsatz ergibt sich aus der Tatsache, dass von
den 155 Befragten insgesamt 3 als Unconcerned eingestuft wurden). Der Anteil derjenigen, die
gelegentlich darauf achten, ist bei den Fundamentalists (41,3%) höher als bei den Pragmatists
(29,8%).

Auf die Frage, wie schnell sie bei der Installation von Software auf „Zustimmen“ drücken,
ist der Prozentsatz, der dies innerhalb einer Minute⬫ oder mehr als eine Minute⭐ tut, bei den
Pragmatikern ebenfalls etwas höher (57. 5%⬫, 14.9%⭐) als unter Fundamentalisten (53.5%⬫,
13.8%⭐), Privatsphäre Unbekümmert (33.3%⬫, 0%⭐).

Obwohl es keinen signifikanten Unterschied zwischen den Gruppen gibt, deuten die Er-
gebnisse darauf hin, dass sich die Nutzer der Risiken für die Privatsphäre in Bezug auf die
erforderlichen Berechtigungen von Apps bewusst sind, da die Mehrheit darauf achtet, welche
Berechtigungen eine App benötigt. Das spiegelt sich also in ihrem Verhalten wider. Auch bei
der Installation von Software stimmt die Mehrheit nicht sofort zu. In unserer Umfrage wird
nicht gefragt, ob die Nutzer in dieser Zeit zum Beispiel Informationen über den Datenschutz
lesen.Wenn diese Daten jedoch in Verbindungmit der Frage nach den erforderlichen Berechti-
gungen analysiert werden, können wir daraus schließen, dass sich die Befragten der Gefahren
für die Privatsphäre, die von Software ausgehen können, durchaus bewusst sind.

Datenschutzrichtlinien Damit wir in Bezug auf das Privatsphäreverhalten und der Hal-
tung der Teilnehmer ein umfassenderes Bild zeichnen können, fragten wir, ob die Teilnehmer
im Allgemeinen darauf achten, ob ein Anbieter einer digitalen Dienstleistung eine Daten-
schutzerklärung (DSE) zu Verfügung stellt und ob die Teilnehmer diese ggf. auch lesen. Die
Daten dazu sind in Abbildung 6.6 dargestellt.
Die Ergebnisse decken sich mit denen aus der Umfrage aus Kapitel 5 sowie bereits erwähnter
Literatur [42, 46, 48]. Die Gründe dafür sind ebenfalls bereits diskutiert worden. Dennoch war
die Einbindung dieser Frage durchaus berechtigt, da es zum einen ein gutes Bild zumVerhalten
und Umgang unserer Teilnehmer gibt hinsichtlich dem Schutz ihrer privaten Daten und zum
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Abbildung 6.6: Beachtung von Datenschutzerklärungen (DSEs)

anderen ist die Sample-Größe dieser Umfrage fast dreimal so groß wie die aus Kapitel 5 und
unterstreicht somit umso mehr die Dringlichkeit, alternative Lösungen zur Informierung und
Aufklärung von Endbenutzern in Hinblick auf Datenpraktiken zu erforschen.

6.3.2.2 Risk Belief

Die berechneten Risk Scores für die Risk Belief-Metrik reichten von 1,95 bis 7,0 (M=4,78,
SD=1,19). Das in Abbildung 6.7 dargestellte Histogramm zeigt eine annähernd normale Ver-
teilung für die Risk Scores. Eine Prüfung auf Normalverteilung mit Shapiro-Wilk-Test [384]
bestätigte, dass die Risk Scores normalverteilt sind (W=0,98, p=0,058). Die Mehrheit der Be-
fragten (68,4%) hat einen Risikowert > 4, 3. Dies deutet darauf hin, dass sich die Befragten
nicht nur bewusst sind, dass sie ihre Daten online weitergeben, sondern dass sie dies auch als
ein ziemlich hohes Risiko ansehen.
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40

30

20

10

0
7 9

24

40

31
26

18

Abbildung 6.7: Histogramm der Risk Scores

Wir konnten beobachten, dass die Befragten mit einem höheren Risk Score eher DSEs le-
sen, was mit einer positiven Korrelation durch die Rangkorrelation nach Spearman [385]
nachgewiesen werden konnte (ρ=0,41, p<0.001). Analog dazu fühlten sich Teilnehmer mit ei-
nem höheren Risk Score auch unwohler bei bei der Nutzung von Shopping-Portalen (ρ=0.52,
p<0.001), Benutzung von Suchmaschinen (ρ=0.51, p<0.001) und Spielen (ρ=0.45, p<0.001)
unwohl fühlten (vgl. Abbildung 6.8).
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Abbildung 6.8: Wie oft fühlen Sie sich wegen des Datenschutzes unwohl, wenn Sie Software verwenden oder
Websites besuchen, die mit diesen Kategorien in Zusammenhang stehen?

Wir analysierten auch den möglichen Zusammenhang zwischen dem IT-Kenntnisstand und
dem PSI. Nach dem PSI ist der Risk Score bei den Privacy Fundamentalists im Durchschnitt
etwas höher (M=5,52, SD=0,91) als bei den Pragmatists (M=4,36, SD=1,07). Der Risk Score
Unconcerned (drei Befragte) ist im Durchschnitt am niedrigsten (M=3,63, SD=1,85). Die-
ser Unterschied zwischen den Gruppen ist statistisch signifikant laut Rangkorrelation nach
Spearman mit einer negativen Korrelation (ρ=-0.49, p<0.001).

Innerhalb der IT-Gruppierungen gibt es keine statistisch signifikanten Unterschiede. Un-
seren Ergebnissen zufolge haben Fortgeschrittene (M=5,01, SD=1,11) und Anfänger (M=5,13,
SD=0,94) jedoch einen durchschnittlich höheren Risk Score als Experten (M=4,55, SD=1,14)
und Entwickler (M=4,77, SD=1,34). Diese Unterschiede sind aber geringer als zwischen den
PSI-Gruppen. Möglicherweise ist der niedrigere Risk Score bei den Experten und Entwicklern
darauf zurückzuführen, dass sie ein tieferes Verständnis von Softwaresystemen haben (insbe-
sondere die Entwickler). Sie haben also eine Vorstellung davon, was Software „im Inneren“ tut.
Fortgeschrittene und Anfänger hingegen sehen Softwaresysteme in erster Linie als Blackbo-
xen sie haben also keine bis wenig Kenntnisse über möglicher interne Abläufe. Dieser Mangel
an Wissen könnte der Grund für das höhere wahrgenommene Risiko sein. Diese Annahme
lässt sich jedoch mit unseren Daten nicht begründen, da wir keine weiteren Fragen in diese
Richtung gestellt haben.

6.3.2.3 Wahrgenommene Bedrohungen und Bedenken hinsichtlich der eigenen Pri-
vatsphäre

Damit Software Engineers auch für eine nutzerzentrierte Lösung zum Schutz und zur Aufklä-
rung der Endbenutzer sorgen und beitragen können, ist es wichtig zu erfahren, was genau die
wahrgenommenen Bedrohungen der Endbenutzer gegenüber ihrer Privatsphäre sind und was
in ihnen Unwohlsein bei der Nutzung von Software auslöst. Dazu baten wir die Befragten (a)
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eine Situation zu nennen, in der sie sich bei der Verwendung von Software im Hinblick auf die
Privatsphäre besonders unwohl gefühlt haben. Zudem baten wir sie (b) uns eine Bedrohung
in Bezug auf ihre Privatsphäre zu nennen, die ihnen besonders viel Sorgen bereitet.

Unbehagen bei der Verwendung von Software Wir wollten herausfinden was ein Gefühl
des Unwohlseins bei unseren Teilnehmern in Bezug auf ihre Privatsphäre auslöst, in Abhän-
gigkeit von der Verwendung verschiedener Software-Gruppen. Zu diesem Zweck wählten die
Befragten zuvor aus, welche der Software-Gruppen sie überhaupt nutzen. Auf diese Weise
stellten wir sicher, dass die Befragten nur angeben konnten, wie unwohl sie sich bei Soft-
ware fühlen, die sie tatsächlich auch benutzen. Die Ergebnisse hierzu sind in Abbildung 6.8
abgebildet. Die Analyse der Antworten aus (a) resultierte in insgesamt 96 Codes, die wir in
neun Kategorien einteilten, in denen sich die Befragten bei der Nutzung der Software unwohl
fühlten. Die Kategorien sind in Abbildung 6.9a dargestellt.
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Abbildung 6.9: Wahrgenommene Bedrohungen und Bedenken hinsichtlich der eigenen Privatsphäre

Unsere Daten legten offen, das das größte Unbehagen unter den Befragten durch exzessi-
ve Datenerfassung ausgelöst wird, gefolgt von invasiver Werbung. Invasive Werbung ist
dadurch gekennzeichnet, viele verschiedene Daten zu sammeln und zu analysieren, um dar-
aus relevante Werbung auf der Grundlage dieser Daten zu präsentieren. Die Befragten gaben
beispielsweise an, dass sie den Eindruck haben, dass OfÒine-Gespräche von Technologien
wie Smarthome-Assistenten aufgezeichnet werden und dass bei der nächsten Online-Suche
entsprechende Werbung für entsprechende Produkte angezeigt werde. Andere äußerten ihr
Unbehagen über Werbung, die auf dem Chatverlauf von Messaging-Diensten basierte. Des
Weiteren berichteten die Teilnehmer, dass sie sich beim Online Shopping unwohl fühlen,
weil Shopping-Portale häufig viele Daten sammeln, wie Adress- und Zahlungsdaten sowie
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Bestellhistorien anlegen und Konsumverhalten dokumentieren. Darüber hinaus beklagten
mehrere der Befragten, dass für die Ausführung von Software oftmals viele Berechtigun-
gen erforderlich sind (z.B. Zugriff auf die Kamera, Standort usw.), ohne dass klar ersichtlich
ist, wofür diese Berechtigungen eigentlich benötigt werden.

Wahrgenommene Bedrohungen Das Ergebnis auf die Frage, von welchem Risiko ihrer Pri-
vatsphäre sich die einzelnen Teilnehmern am stärksten bedroht sehen, ist in Abbildung 6.9b
dargestellt. Aus den Antworten der Befragten zu ihren Bedenken konnten wir 171 Codes ex-
trahieren. Diese haben wir dann in sieben Kategorien eingeteilt. Verlust der Kontrolle über
die Daten ist die von den Befragten am häufigsten genannte Sorge. Hier äußerten die Befrag-
ten die Sorge, nicht zu wissen, wer Zugang zu ihren Daten hat, mit wem diese Daten geteilt
werden und zu welchem Zweck die Daten überhaupt gesammelt werden. Zu den damit zusam-
menhängenden Bedenken gehören Datendiebstahl („Ich habe Angst, dass meine Bankdaten
gestohlen werden“, „Dass eines Tages unsere Identitäten (wie in den Filmen) gestohlen werden
können“ ), Datenmissbrauch („Nutzung der Informationen zur Begehung von Straftaten“ und
Profiling („Erstellung und Analyse von eindeutigen Profilen durch Metadatenkonsolidierung“ ).
Darüber hinaus ist auch die exzessive Datenerfassung eine der hier erwähnten Sorgen und
einige der Befragten sind besorgt darüber, ausspioniert zu werden („Software spioniert mich
aus“ ). In der Kategorie Sonstiges wurden Aussagen kategorisiert, die nur aus einem Wort
bestanden (z. B. „E-Mail“ ) oder Aussagen, die in keine der anderen Kategorien passen würden.

6.3.3 Aktuelle Wahrnehmung von Privacy Explanations

Der vierte und letzte Block der Umfrage (siehe Abbildung 6.2) beschäftigt sich mit den Privacy
Explanations. Dafür baten wir die Teilnehmer sich zu Beginn in das nun präsentierte hypo-
thetische Szenario hinein zu versetzen. Ziel war es, das Bedürfnis der Endnutzer nach Privacy
Explanations in Situationen zu analysieren, in denen ein Software-System den Nutzer auffor-
dert, persönliche Informationen preiszugeben. Auf der Grundlage dieses Szenarios wurden die
Befragten zunächst gefragt, ob sie an einer Erklärung zur Verwendung ihrer persönlichen Da-
ten interessiert seien. Anschließend präsentierten wir den Teilnehmern, die angaben Interesse
an einer Privacy Explanation zu haben, jeweils eine Privacy Explanation entsprechend der an-
geforderten Daten (Privatsphäreaspekt). Die in der Umfrage präsentierten Erklärungen sind
in Tabelle 6.3 zu finden.
Insgesamt gaben 148 (95,5%) der 155 Teilnehmer an, dass sie zumindest geringfügig an einer
Erklärung interessiert sind. Die genauen Ergebnisse sind in Abbildung 6.10a dargestellt. Den
Befragten, die Privacy Explanations wünschten (n = 148), wurden anschließend die aus Ta-
belle 6.3 zu entnehmenden Erklärungen gezeigt. Daraus ging hervor, wie Ihre persönlichen
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Tabelle 6.3: Übersicht der gegebenen zwei Privacy Explanations bezüglich des hypothetischen Szenarios

Privatsphäreaspekt Erklärung

Standort (E1) Um Ihnen Touren und Empfehlungen in Ihrer Nähe anzeigen zu können, benö-
tigen wir Zugriff auf Ihren Standort.

Geburtsdatum (E2) Anhand Ihres Geburtsdatums können wir Ihnen Empfehlungen zeigen, was an-
deren Nutzern Ihres Alters gefallen hat.

Daten in Bezug auf das hypothetische Szenario verwendet werden. Die Rangkorrelation nach
Spearman zeigte, dass Befragte mit einem höheren Risk Score statistisch signifikant häufi-
ger an einer Erklärung zum Datenschutz interessiert waren (ρ=0,38, p<0,001). Abschließend
wurden die Teilnehmer dann gefragt, wie nützlich sie jede dieser Privacy Explanation fanden
(Ergebnisse siehe Abbildung 6.10) und ob die Erklärungen dazu beitrugen, dass sie sich bei
der Offenlegung ihrer persönlicher Daten anschließend wohler fühlten, nachdem Sie wussten
wofür diese genutzt werden würden.
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Abbildung 6.10: Interesse an Privacy Explanations und deren empfundener Nutzen

Hierfür gab es drei Antwortmöglkichkeiten. Diese und die Ergebnisse dazu sind in Tabelle 6.4
dargestellt. Befragte, die Antwortmöglichkeit drei wählten, mussten ihre Entscheidung durch
Eingabe einer Antwort in ein Textfeld begründen. Die Analyse der Antworten ergab 49 Codes.
Wir kategorisierten die Aussagen entsprechend ihrer Bedeutung. Die Kategorien sindVerbes-
serungen (14, 28,6%), Kritik (4, 8,2%), Unzureichend (14, 28,6%), Misstrauen (9, 18,4%) und
Sonstiges (8, 16,3%).

Tabelle 6.4: Fühlen Sie sich mit den Privacy Explanations wohler? (n = 148)

Antwort Anzahl

1. Ja, ich fühle mich wohler. 87 (58,8%)
2. Es hat mich vorher schon nicht beunruhigt. 44 (29,7%)
3. Nein, ich fühle mich nicht wohl oder noch nicht ganz wohl, weil: 17 (11,5%)
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Die Gruppe Verbesserungen umfasste Aussagen wie „Ich würde die Funktion lieber ausschal-
ten“ in Bezug auf das Geburtsdatum und „Einteilung in Altersgruppe wäre ausreichend“. In die
KategorieKritikwurden Aussagen wie „Interessen hängen nicht vom Alter ab“ aufgenommen.
Aussagen wie „die Argumentation zur Altersfrage ist nicht ausreichend“ sowie „ich müsste zu-
sätzlich wissen, dass dies die einzigen Gründe sind“ haben wir der Kategorie Unzureichend
zugeordnet. Die Antworten der Befragten wie „nicht vertrauenswürdig“ sowie „fühlen sich
ausspioniert“ wurden der Kategorie Misstrauen zugeordnet. Aussagen wie „Die Erklärung ist
Unsinn. Ich habe sie nicht gewollt.“ wurden der Kategorie Sonstiges zugeordnet. In dem Szena-
rio, das den Befragten vorgelegt wurde, fragte die App nach dem vollständigemGeburtsdatum.
Wir haben das Szenario bewusst so konstruiert, dass statt des Geburtsjahres - was für eine
Altersempfehlung technisch völlig ausreichend gewesen wäre - das Geburtsdatum abgefragt
wurde. Also bewusst detailliertere Daten abgefragt, als notwendig gewesen wären. Sieben der
Befragten haben dies explizit erwähnt.

Grundsätzliches Interesse an Privacy Explanations Nachdem sich die Teilnehmer mit
Hilfe des hypothetischen Szenarios mit dem Konzept der Privacy Explanations vertraut ma-
chen konnten, fragten wir ob generelles Interesse an Privacy Explanations bestünde und wann
diese angezeigt werden sollten (siehe Tabelle 6.5). Auf letztgenannte Frage wählten neun Teil-
nehmer die Antwortoption Sonstiges. Zur Begründung mussten Sie ihre Antwort in einem
Textfeld formulieren und die Analyse dieser neun Antworten deckte auf, dass die Befragten
automatisch eine Erklärung erhalten möchten und zwar jedes Mal wenn sich etwas ändert,
aber auch die Möglichkeiten möchten, immer eine Erklärung erhalten, wenn Sie zusätzliche
explizit eine anfordern.

Die überwiegende Mehrheit (91,6%) der Teilnehmer gab an, dass sie generell an Erklärun-
gen interessiert sind (äußerst interessiert bis geringfügig interessiert), wie in Abbildung 6.11a
dargestellt. Betrachtet man den Risk Score der Befragten und ihr Interesse an Privacy Expl-
anations, ergibt sich ein ähnliches Bild wie bei der Frage aus Abbildung 6.10a. Es existiert
eine positive Korrelation nach Spearman (ρ=0,29, p<0,001). Je höher der Risk Score, desto
(statistisch signifikant) höher das Interesse an einer Privacy Explanation.

Tabelle 6.5: Wann sollte eine Privacy Explanation angezeigt werden?

Antwort Anzahl

Niemals 2 (1,3%)
Sonstiges 9 (5,8%)
Jedes Mal, wenn ich sie anfordere 39 (25,2%)
Automatisch, wenn etwas in Bezug auf meine Privatsphäre passiert (z.B.
Nutzung von persönlichen Daten)

105 (67,7%)
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Relevante Aspekte von Privacy Explanations Als Antwort auf unsere offene Frage, was
eine Erklärung zum Schutz der Privatsphäre enthalten sollte bzw. was von ihr erwartet wird,
ergab die Analyse der Daten 57 Codes, die wir Abbildung 6.11b entsprechend kategorisierten.

3.9%

7.1% 4.5%

23.2%

42.6%

18.7%

1 - Überhaupt nicht interessiert
2 - geringfügig interessiert
3 - Indifferent

4 - mäßig interessiert
5 - sehr interessiert
6 - äußerst interessiert

(a) Sind Sie generell interessiert an Privacy
Explanations?

3,5%
Sonstiges

8,8%
Vertraulichkeit und
Kontrolle über Daten

22,8%
Präsentationsform

3,5%
Widerrufs-
möglichkeiten

8,8%
Zugriffsberechtigte

10,5%
Datenspeicherung

42,1%
Wissen über Datennutzung

(b) Wichtige Aspekte, die bei Privacy Explanations
berücksichtigt werden sollten

Abbildung 6.11: Interesse an und Aspekte von Privacy Explanations

In erster Instanz wollten die Teilnehmer verstehen, wie ihre Daten verwendet werden.
Dazu gehört das Wissen darüber, welche Daten verwendet werden (Wissen über Daten-
nutzung), warum und wie. Auch die Art der Darstellung der Erklärungen spielt eine wichtige
Rolle (Präsentationsform). Die Befragten gaben auch an, dass Erklärungen kurz, präzise und
in einfacher Sprache (informell) verfasst sein sollten. Also im vollständigen Kontrast zu Da-
tenschutzerklärungen (DSEs). Darüber hinaus gaben die Befragten zusätzlich an, dass Icons
eine visuelle Unterstützung sein können. Teilnehmer äußerten auch, dass sie gerne wissen
würden, wo die Daten gespeichert werden, wie lange, wie sie geschützt werden und ob oder
wann die Daten gelöscht werden (Datenspeicherung). Die Befragten wollten „sicher sein,
dass diese Daten nicht an andere Unternehmen verkauft werden können“ sowie das die Da-
ten vertraulich behandelt und „nicht für etwas anderes verwendet werden“ (Vertraulichkeit
und Kontrolle über Daten). Eindeutige Informationen darüber wer Zugriff auf die Daten
hat und zu Widerrufsmöglichkeiten ist ebenfalls von Relevanz. Die Kategorie Sonstiges
umfasste Aussagen, bei denen wir keinen Bezug zu unserer Fragestellung herstellen konnten.

6.3.4 Privacy Explanations und das Konzept von Vertrauen

Der achte und letzte Teil unserer Umfrage beschäftigte sich mit dem Einfluss von Privacy
Explanations auf das Vertrauen von Endnutzern gegenüber einem Informationssystem und
der Fragen, ob die Teilnehmer einen möglichen Nutzen in Privacy Explanations sehen.
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Tabelle 6.6: Was ist der Nutzen von Privacy Explanations?

Code Häufigkeit Code Häufigkeit

Transparenz 39,4% Vertrauensfördernd 12,9%
Wohlbefinden 11,0% Rechtliche Möglichkeiten 6,9%
Sonstiges 6,9% Conscious Choices 5,5%
Fördert Privacy Awareness 4,1% Selbstbestimmung 2,8%
Umdenken bei Datenpraktiken 1,7% Augenwischerei 1,7%
User eXperience 1,7% Geringer Vorteil 1,4%
Positive Company Image 1,4% Kundenbindung 1,1%
Absicherung 0,8% Misstrauen 0,8%

Möglicher Nutzen von Privacy Explanations Die optionale offene Frage nach dem mög-
lichen Nutzen von Privacy Explanations wurde von 137 Teilnehmern beantwortet. Davon
konnten wir 135 Antworten als valide betrachten. Die Analyse dieser 135 validen Antworten
resultierte in 363 Codes, die wir in 16 Kategorien einordneten. Das Ergebnis und die prozen-
tuale Verteilung dieser 16 Kategorien ist in Tabelle 6.6 abgebildet. In der Kategorie Sonstiges
haben wir 24 Codes (6,6%) zusammengefasst, die wir keinem Vorteil zuordnen konnten. Diese
Aussagen hätten auch nicht einem Nachteil zugeordnet werden können, da sie teilweise auf
unzureichendes Verständnis seitens der Befragten schließen ließen.Wir gruppierten Aussagen
wie zum Beispiel „Datenverkauf“ oder „minimiert Spam“ hier ein. Da wir in solche Aussagen
zu viel hätten hinein interpretieren müssen, wäre eine Einordnung in eine andere Kategorie
zu subjektiv. Daher haben wir uns entschieden, solche Aussagen in diese Kategorie einzuord-
nen. Ein Überblick mit exemplarischen Auszügen von Aussagen der Befragten ist zusätzlich
in Tabelle 6.7 zu finden.
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Tabelle 6.7: Auszüge von Aussagen der Teilnehmer bezüglich dem Nutzen von Privacy Explanations

Kategorie (Anzahl an Codes) Aussagen der Teilnehmer

Absicherung (3) „Schutz der eigenen Interessen“
„Schutz der eigenen Person vor z.B. unnötiger Werbung“

Augenwischerei (6) „den Nutzern was vormachen“
„Verwirrung der Verbraucher (Verharmlosung)“

Conscious Choices (20) „Bedarfsermittlung“
„gibt mit mehr Wahlmöglichkeiten“

Fördert Privacy Awareness (15) „Sinn für Privatsphäre“
„man wird mehr sensibilisiert“

geringer Vorteil (5) „Nutzen gering“
„Nutzern gering, weil oft nicht actionable“

Kundenbindung (4) „Steigerung der Akzeptanz beim Endkunden“
„Ermutigung, eine vertrauenswürdige Anwendung an eine andere
Person weiterzuleiten“

Misstrauen (3) „man kann nicht darauf vertrauen, dass es eingehalten wird“
„vielleicht wird nur die Hälfte der Nutzung verraten“

Positive Company Image (5) „Vertrauen zum Anbieter“
„Glaubwürdigkeit des Unternehmens“

rechtliche Möglichkeiten (25) „Haftbarkeit im Fall von Missachtung“
„Nutzung von Daten juristisch regeln“

Selbstbestimmung (10) „Kontrolle über die eigenen Daten“
„Entscheidung darüber, ob man das möchte“

Sonstiges (25) „Datenverkauf“
„das Unternehmen verdient damit Geld“

Transparenz (143) „erhöht Verständnis der Benutzer für die Software, die sie benutzen“
„die Möglichkeit, Dienstleistungen zu vergleichen“

Umdenken bei Datenpraktiken (6)
„der Hersteller wird gezwungen, sich über die Verwendung der Da-
ten Gedanken zu machen“
„Als Entwickler der Verwendung und Notwendigkeit von Daten be-
wusst werden“

User Experience (6) „Benutzerfreundlichkeit“
„Bessere User Experience“

Vertrauensfördernd (47) „Aufbau von Vertrauen gegenüber dem System“
„… was schlussendlich das Vertrauen erhöhen kann“

Wohlbefinden (40) „Beruhigung der Nutzer“
„Ich fühle mich sicher, wenn ich weiß, wie meine Daten behandelt/-
verwendet werden“
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Abbildung 6.12: Können Privacy Explanations ein
möglicher Faktor sein, um das Vertrauen in ein

Software-System zu erhöhen? (n = 148)

Privacy ExplanationsundVertrauen Der
Frage, ob Privacy Explanations ein möglicher
Faktor sein könnten, um das Vertrauen in ein
Software-System zu erhöhen stimmten 86,5%6

der Teilnehmer zu (siehe Abbildung 6.12).
Hierbei wurden nur die Teilnehmer gefragt,
die beim hypothetischen Szenario an einer
Privacy Explanation interessiert waren (n =

148). Die Antworten der Teilnehmer deckten
sich hierbei, mit der Ergebnissen aus Tabel-
le 6.6, in den als wichtiger Nutzen von Privacy

Explanations Vertrauen auch explizit genannt wurde.

6.4 Einschränkungen und Bedrohung der Validität

Die Strategie zur Auswahl der Teilnehmer weist einige Einschränkungen auf. Trotz der Tat-
sache, dass wir Antworten aus verschiedenen Ländern der Welt erhielten, kam die Mehrheit
der Antworten aus Brasilien und Deutschland. Dies spiegelt möglicherweise nicht die gesamte
Population wider und könnte die generelle Verallgemeinerbarkeit unserer Ergebnisse gefähr-
den. Obwohl 155 Teilnehmer eine beträchtliche Anzahl von Antworten lieferten, sollten einige
der Schlussfolgerungen nicht zu stark verallgemeinert werden, da diese durch die Anzahl der
Teilnehmer beeinflusst sein könnten. Die meisten Befragten unserer Studie verfügten über
fundierte IT-Kenntnisse. In unserer Population sind Personen, die Schwierigkeiten mit der
Bedienung von Softwaresystemen hatten, möglicherweise nicht berücksichtigt. Daher kön-
nen wir den Bedarf an Erklärungen zum Schutz der Privatsphäre nicht verallgemeinern, aber
wir erhalten einen validen Überblick darüber, was verschiedene Personen denken. Für Q2 er-
mitteln wir unterschiedliche Bedenken bei der Nutzung von Software. Wir können nur die
Antworten unserer Befragten auswerten und es könnte sein, dass es viel mehr Gründe für Be-
denken bezüglich der Privatsphäre gibt, z.B. bei Personen, die keine IT-Kenntnisse haben. Die
anderen Ergebnisse unserer Untersuchungweisen dieselben Einschränkungen auf. Umweitere
Bedenken im Bereich der Privatsphäre zu ermitteln, müssten weitere Experimente durchge-
führt werden. Um das Problem, dass die Analyse zu subjektiv ist, zu entschärfen, verwendeten
wir In Vivo Coding, das von zwei Forschern unabhängig voneinander durchgeführt wurde. In
einem zweiten Kodierungszyklus diskutieren und vergleichen wir unsere Ergebnisse, um die
Konsistenz und Zuverlässigkeit zu erhöhen.

6Aggregierung der Antworten von stimme voll zu, stimme zu und stimme eher zu
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Um den Bedarf an Privacy Explanations zu bewerten, verwenden wir ein hypothetisches
Szenario. Dieses Szenario ist für die Teilnehmer möglicherweise nicht alltäglich, aber es könn-
te ihnen im wirklichen Leben begegnen. Allerdings konnten sich Nutzer von Smartphones
möglicherweise besser in diese Situation hineinversetzen. Das Szenario konfrontierte die Be-
fragten nur in einem Urlaubsszenario. Die Ergebnisse könnten anders ausfallen, wenn sie mit
einem Geschäfts- oder Finanzszenario konfrontiert worden wären, da dies möglicherweise
eine größere Bedrohung für ihre Privatsphäre hätte darstellen können.

Ein weiterer Aspekt ist, dass eine gute Formulierung der Fragen und die Survey-Gestaltung
für die Ergebnisse einer Umfrage entscheidend sind. Wir haben uns an Leitlinien gehalten und
Pilotierungen durchgeführt, um diese Aspekte sicherzustellen. Die Reihenfolge der Fragen im
Fragebogen könnte sich jedoch auf das Verständnis der Teilnehmer ausgewirkt haben, ob wir
Fragen zum Erklärungsbedarf in einem allgemeinen Kontext oder im Zusammenhang mit der
vorherigen Frage zu einem spezifischeren Kontext stellten. Wir waren jedoch der Ansicht,
dass dies für die Teilnehmer hilfreich sein würde, die sich möglicherweise nur schwer andere
Situationen vorstellen können, in denen sie Erklärungen benötigen.

Wir haben beschlossen, unseren Online-Fragebogen und die Rohdaten offenzulegen [386],
damit andere Forscher nachvollziehen können, wie wir unsere Schlussfolgerungen und
Empfehlungen aus den Daten gezogen haben. Dieser Schritt sollte als letzte Strategie zur
Abschwächung der Gefahren für die interne Validität dienen.

6.5 Fazit

Laut unseren Ergebnissen ist die Mehrheit (91,6%) der Befragten grundsätzlich an Privacy Ex-
planations interessiert. Ein genauerer Blick auf die im hypothetischen Szenario gegebenen
Erklärungen und die Reaktionen der Befragten auf diese zeigen, dass die Teilnehmer die Pri-
vacy Explanations als unterstützend wahrnahmen und sich wohler fühlten (Tabelle 6.4), wenn
sie Informationen zu etwaigen Datenpraktiken erhielten. Durchaus interessant ist zudem die
Beobachtung, dass das bloße Vorhandensein einer Erklärung scheinbar nicht ausreicht, um ei-
nen positiven Effekt zu erzielen. Das zeigte der unterschiedlich wahrgenommene Nutzen der
Erklärungen E1 und E2 (Tabelle 6.3). 74,3% empfanden E1 als nützlich und waren damit zufrie-
den, aber nur 58,8% bestätigten dies für E2. Den Grund dafür haben unsere Teilnehmer auch
genannt (siehe Abschnitt 6.3.3), denn es hätte technisch gesehen vollkommen ausgereicht, nur
das Geburtsjahr abzufragen.

Den Sinn und Zweck und somit den Nutzen, den Privacy Explanations für die Befragten
zu erfüllen scheinen, konnten wir ebenfalls im Rahmen der Studie erfolgreich untersuchen.
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Die Befragten gaben an, dass Erklärungen ihre Unsicherheit verringern, für mehr Sicher-
heit bei ihnen sorgen und Vertrauen vermitteln, was wiederum zu einem allgemeinen Gefühl
des Wohlbefindens führt. Des Weiteren deuten unsere Ergebnisse darauf hin, dass die In-
formierung und Aufklärung eines Nutzers darüber, dass personenbezogene Daten über ihn
gesammelt werden, welche Daten gesammelt werden und wie diese Daten verwendet werden,
zur Sensibilisierung für den Datenschutz (Privacy Awareness) beitragen. Dieses Phänomen
wird ebenfalls von Poetzsch [114] beschrieben und bestätigt. Ergänzend dazu ermöglicht das
informiert sein selbstbestimmte und bewusste Entscheidungen bei der Nutzung von Software-
systemen (explizite Zustimmung), was ebenfalls von den Befragten erwähnt wurde. Folgt
man diesem Gedankengang, wird auch klar, warum einige der Befragten Privacy Explana-
tions als eine Art Safeguard betrachten. Also ein Schutz oder eine Absicherung der eigenen
Online-Privatsphäre und somit ein Schutz vor der uninformierten, ungewollten Offenlegung
von persönlichen Informationen. Ein weiterer Blick auf unsere Ergebnisse zeigt, dass Priva-
cy Explanations ein Mittel sein können, um das Vertrauen in Software-Systeme zu erhöhen
(Abbildung 6.12). Privacy Explanations könnten also dazu beitragen, ein Vertrauensverhält-
nis zwischen Endnutzer und System aufzubauen, indem sie für Transparenz und Klarheit im
Umgang mit den persönlichen Daten sorgen. Unter Berücksichtigung der Ergebnisse scheinen
Privacy Explanations eine sinnvolle und vor allem nutzerzentrierte Lösung darzustellen, die
den Datenschutz usable und actionable macht.

Anforderungen an Privacy Explanations Um Privacy Explanations in Informationssy-
steme einbauen zu können, müssen die Anforderungen der relevanten Stakeholder elizitiert
werden. Es ist wichtig, die Bedürfnisse und Erwartungen der Stakeholder in Bezug auf
Erklärungen zu erfüllen, andernfalls könnten sie ihren Zweck, den Endnutzer über seine Pri-
vatsphäre zu informieren, verfehlen oder sogarMisstrauen hervorrufen [164, 387]. Das zeigten
unsere Ergebnisse ebenfalls. In Anbetracht dessen reicht es also nicht aus, „beliebige“ Erklä-
rungen zu liefern. Eine Privacy Explanation muss für den Endnutzer unter Berücksichtigung
seiner individuellen Vorlieben und seines Kontexts sinnvoll und nachvollziehbar sein.

Dies liefert Software Engineers wichtige Erkenntnisse für die Entwicklung erklärbarer
Systeme, die das Qualitätsziel verfolgen, privacy-aware zu sein. Endnutzer fordern eine Re-
duzierung des Datensammelns und Datensparsamkeit, weil ihnen, wie oben erwähnt, ihre
Privatsphärewichtig ist. Das bedeutet, dass für das Design von Informationssystemen ein spar-
samer, verantwortungsvoller und fairer Umgang mit personenbezogenen Daten erforderlich
ist [388, 389]. Für unser Szenario bedeutet dies, dass dieses System statt nach dem Geburts-
datum nur nach dem Geburtsjahr fragen sollte. Darüber hinaus und unter Berücksichtigung
der Verbesserungsvorschläge der Befragten sollte eine Erklärung in der Lage sein, bei Bedarf
weitere Informationen zu liefern. Zum Beispiel, welche Folgen es für den Nutzer hat, wenn er
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seine Zustimmung bei der Datenverarbeitung nicht gibt. Eine Privacy Explanation sollte also
mehrere Layer (Ebenen) enthalten, mit denen ein Endnutzer die Granularität der gewünschten
Informationen selbstständig, entsprechend seinen Bedürfnissen, bestimmen kann.

Präsentationsform

▪ Klar strukturiert

▪ Kurz und präzise

▪ Medium (Text, Visuell, Audio)

▪ Ton (nicht-technisch, einfache Sprache)

Datennutzung

▪ Welche Daten?

▪ Warum? – Begründung der Nutzung

▪ Wie werden Daten gesammelt?

▪ Was geschieht bei Nichtzustimmung?

Datenspeicherung

▪ Wo?

▪ Wie lange?

▪ Wann werden die Daten gelöscht?

▪ Schutzmaßnahmen (z.B. Verschlüsselung)

Vertraulichkeit

▪ Kein/e Weiterverkauf/Weitergabe1

▪ Wer hat Zugriff?

▪ Keine Datenaggregation2

▪ Nutzer behält Kontrolle über seine Daten

1 Falls die Daten verkauft oder weitergegeben werden, muss dies explizit erwähnt werden.
2 Datenaggregation muss explizit erwähnt werden, ebenso wie deren Umfang

und ob dies anonymisiert geschieht oder nicht.

Abbildung 6.13: High-Level Anforderungen an Privacy Explanations

Wir haben die Teilnehmer gefragt, was sie von Privacy Explanations erwarten bzw. was
diese enthalten sollten (Abbildung 6.11b). Dies half uns in Übereinstimmung mit unserer De-
finition von Online-Privatsphäre (Abschnitt 6.1.2), Aspekte zu identifizieren, die in Privacy
Explanations berücksichtigt werden sollten. Diese Aspekte können als high-level Anforde-
rungen an Privacy Explanations (siehe Abbildung 6.13) behilflich sein. Die dann wiederum
als Ausgangspunkt für Software Engineers dienen können, um zu verstehen, welche Elemente
beim Entwurf von Privacy Explanations berücksichtigt werden sollten. Für eine Diskussion
dieser Anforderungen verweise ich an dieser Stelle auf Kapitel 7. Mit Hilfe der aus un-
seren Ergebnissen gewonnen Erkenntnissen kann ich nun die Antwort für RQ2 wie folgt
formulieren:

Beantwortung RQ2: Das Konzept der Erklärbarkeit, kombiniert mit den Prinzipien des
PbD-Konzepts und minimalen (Informations-) Asymmetrie, bilden die gemeinsame Basis
für Privacy Explanations. Mit Hilfe von Privacy Explanations können Antworten und Hin-
weise zur Datennutzung an den Endbenutzer kommuniziert werden und dadurchmöglichen
Bedenken entgegengewirkt, Vertrauen aufgebaut, Transparenz geschaffen und eine Sensi-
bilisierung für den Schutz der persönlichen Daten erreicht werden, die den Benutzer in die
Lage der expliziten Zustimmung versetzt. Darüber hinaus stellen die Anforderungen an Pri-
vacy Explanations (Abbildung 6.13) ein weiteres wichtiges Artefakt für Software Engineers
bereit, wie diese in auf den Datenschutz ausgerichteten Systemen integriert werden können.
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7
Vom Konzept hin zur technischen

Umsetzung von Privacy Explanations

Im vorherigen Kapitel 6 wurde untersucht, wie das Konzept der Erklärbarkeit eingesetzt wer-
den kann, um Endbenutzern die Verwendung von Privatsphäreaspekten auf verständliche Art
und Weise zu kommunizieren. Hierzu wurde das Artefakt der Privacy Explanation geschaffen.
Die Daten der Umfrage haben hierbei wertvolle Einblicke geliefert wie Endbenutzer Privacy
Explanations wahrnehmen und welche unterschiedlichen Bedarfe sie an diese haben. In die-
sem Kapitel soll dieses geschaffene Wissen nun validiert und vertieft werden sowie Konzepte
und Leitlinien vorgestellt werden, die für die technische Umsetzung von Privacy Explanations
notwendig sind.

Zugehörige Publikationen Der in diesem Kapitel vorgestellte Forschungsbeitrag entstand
in Kollaboration1 mit zwei anderen Forschern: JakobDroste und Kurt Schneider. Dieses Kapitel
gründet auf der gemeinsamen Zusammenarbeit und zwei weiteren Masterarbeiten von Jakob
Droste [5] und Felix Volodarskis [6], die von mir betreut wurden. Darüber hinaus wurden
einige der Ergebnisse hierzu in [390] veröffentlicht.

1Aufgrund der Kollaboration mit meinen Forschungskollegen verwende ich das „wir“.
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7.1 Forschungsvorgehen

Die Forschungen zu diesem Kapitel bauen auf den gewonnen Daten und Erkenntnissen der
vorangegangenen Kapiteln (maßgeblich Kapitel 6) auf und stellen somit die stringente Wei-
terentwicklung des Konzepts der Privacy Explanations dar. Hierbei wurde die Umsetzung
der Privacy Explanations zunächst in einer Konzeptstudie evaluiert, um somit die Ergebnisse
und Daten in die Verfeinerung und Verbesserung für einen technischen Prototypen einflie-
ßen zu lassen. Der technische Prototyp wurde anschließend ebenfalls in einer Benutzerstudie
evaluiert. Abbildung 7.1 veranschaulicht hierzu das gesamtheitliche Forschungsvorgehen.

Konzeptstudie

Literaturrecherche und 

Validierung

Evaluation durch 

Benutzerstudie

Analyse

und

Verfeinerung

Technische Umsetzung

Planung und technische 

Konzeption

Evaluation durch 

Benutzerstudie

ImplementationPlanung und Durchführung

Abbildung 7.1: Überblick des Forschungsvorgehens

Im Vorfeld der Konzeptstudie haben wir eine LR mit dem Ziel durchgeführt, Erkenntnisse
undDaten - an erster Stelle die High-Level Requirements an Privacy Explanations - aus unserer
Umfrage (Kapitel 6) zu validieren und tiefere Erkenntnisse zu gewinnen. Aufbauend auf diesen
Daten haben wir für unsere Konzeptstudie einen high-fidelity Prototyp entworfen und diesen
nachfolgend in einer Benutzerstudie evaluiert. Bezugnehmend auf Jacobsen und Meyer [391]
ist ein high-fidelity Prototyp ähnlich zu einemMockup, beinhaltet jedoch interaktive Elemente
und hat bereits ein demfinalen Produkt ähnelndes look and feel. Details zur durchgeführten LR,
sind nachfolgend in Abschnitt 7.1.1 und zur Datenvalidierung in Abschnitt 7.1.2 zu finden. Mit
Hilfe der erhobenen Daten aus der Benutzerstudie unseres high-fidelity Prototypen haben wir
das Konzept der Privacy Explanations verfeinert und anschließend die technische Umsetzung
begonnen. Details zur technischen Umsetzung werden in Abschnitt 7.3 diskutiert.

7.1.1 Literaturrecherche

Ein Überblick über den angewandten Prozess unserer LR ist in Abbildung 7.2 dargestellt.
Spezifische Details zum Prozess wie Einschluss- und Ausschlusskriterien, identifizierte Lite-
ratur oder auch die Such-Strings für die Datenbanksuche sind in Abschnitt E.1 zu finden. Den
Ausgangspunkt für die LR bildete die Literatur, die wir in [4] (Baseline Paper) in Zusammen-
hang mit Erklärbarkeit und Privatsphäre identifiziert haben. Auf Basis einer Relevanzprüfung
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dieser Arbeiten erfolgte die Auswahl unseres Startsets, welches wir anschließend mit Snow-
balling komplementierten. Eine Publikation wurde als relevant identifiziert, wenn Sie unseren
Einschluss- und Ausschlusskriterien (Abschnitt E.1) entsprach bzw. nicht gegen diese verstieß.
Unser Startset hatte einen Umfang von 42 Publikationen. Beim Snowballing folgten wir den
Richtlinien von Wohlin [225].

Relevanz-

prüfung

Baseline 

Paper Startset

Snowballing

Set 2

Datenbank-

suche

Finales 

Set

Ableitung der Such-Strings

Abbildung 7.2: Prozess der Literaturrecherche

Das Snowballing mündete in weiteren 45 als relevant erachteten Arbeiten und bildete das
Set 2. Der Fokus der Inhalte dieser insgesamt 87 Publikationen (Startset und Set 2) lag primär
auf Erklärbarkeit als NFR und XAI. Um einen zusätzlich stärkeren Fokus auf Privatsphäre zu
legen, komplementierten wir unsere Suche mit einer Datenbanksuche. Diese lieferte schließ-
lich 42 weitere Publikationen. Unser LR-Prozess basierte ebenfalls auf dem von Wolfswinkel
et al. [229] vorgeschlagenen Ansatz der GT für Literaturrecherchen, sodass bereits eine erste
Iteration eines Snowballings nach der Datenbanksuche keine neuen Erkenntnisse lieferte.

7.1.2 Analyse und Validierung

Bei der Analyse lag der Fokus darauf herauszufinden, was die Literatur für Empfehlungen
bei Erklärungen in Informationssystemen gibt und wie diese mit Schwerpunkt auf Privat-
sphäre umzusetzen sind unter Berücksichtigung der Ergebnisse aus Abschnitt 4.3, was das
Zusammenspiel von Erklärbarkeit und Privatsphäre angeht. Darüber hinaus haben wir unse-
re High-Level Anforderungen, die wir auf Basis einer Umfrage erhoben haben (Absatz 6.5) mit
Hilfe der Literatur validiert. Hierbei haben wir geprüft, ob die Literatur konkrete Handlungs-
empfehlungen gibt, was bei Erklärungen an die Privatsphäre berücksichtigt werden sollte oder
ob wir auf Basis der gemachten Aussagen Handlungsempfehlungen ableiten können. Diese
haben wir anschließend mit den Anforderungen aus Absatz 6.5 verglichen.

7.2 Konzeptstudie und Evaluation

Die gewonnen Erkenntnisse und gesammelten Daten haben wir genutzt, um ein erstes pro-
totypisches Konzept für Privacy Explanations umzusetzen, welches wir anschließend in einer
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Benutzerstudie evaluiert haben. Nachfolgend stelle ich zunächst die Ergebnisse der Analyse
vor und beschreibe dann die Umsetzung des Prototyps sowie dessen Evaluation.

7.2.1 Einflussfaktoren

Um ein tieferes Verständnis für die Umsetzung von Privacy Explanations zu erlangen ist es
nötig, die verschiedenen Faktoren zu identifizieren, die Privacy Explanations beeinflussen. Ab-
bildung 7.3 bildet die von uns identifizierten Einflussfaktoren ab. Diese sind die Synthese aus
den Ergebnissen der Umfrage zu Privacy Explanations (Kapitel 6) und unserer LR.

Benutzerorientierte Faktoren

Struktur

• Accessibility
• Lesbarkeit
• Operabilität
• Selbstbestimmung
• Timing
• User Efficiency
• Verfügbarkeit
• Verständlichkeit

Inhalt

• Privacy Awareness
• Rechtsverbindlich
• Überprüfbarkeit
• Wohlbefinden

Systemorientierte Faktoren

Ethische Aspekte 

• Datensparsamkeit
• Fairness
• Transparenz
• Vertrauenswürdigkeit

• Entwicklungskosten
• Kundenbindung
• Positives Image
• Systemakzeptanz
• Trade Secrets
• Überdenken der 

Datenpraktiken
• Customer Trust

Informationelle Vollständigkeit • Informationelle Korrektheit  • Funktionale Vollständigkeit

Unternehmensaspekte

Abbildung 7.3: Einflussfaktoren von Privacy Explanations

Faktoren wie informationelle und funktionale Vollständigkeit sowie informatio-
nelle Korrektheit sind als übergelagerte Faktoren zu betrachten, die sowohl die Benutzer-
als auch Systemebene betreffen. Diese richten sind an allgemeine Qualitätsaspekte, die
Privacy Explanations erfüllen müssen. Um geltenden Gesetzen und Rechtsvorschriften zu ent-
sprechen, müssen Privacy Explanations sowohl vollständig als auch korrekt bzgl. ihrer zu
transportierenden Information sein. Das bedeutet, wenn ein Informationssystem beispielswei-
se Standortdaten einen Benutzers verwendet, muss dieses dem Benutzer nicht nur mitgeteilt
werden, sondern das System muss auch offenlegen, wofür diese Daten verwendet werden.
Der Benutzer muss also erfahren, dass Daten verwendet werden, wofür diese Daten genutzt
werden und das System muss garantieren, dass diese Daten ausschließlich zu diesem Zweck
genutzt werden. Das System gibt also eine rechtlich bindende Garantie, die gleichzeitig den
Systementwicklern als Nachweis der Rechtskonformität dient.

Damit die in den benutzerorientierten Faktoren beschriebene Funktionsfähigkeit von
Privacy Explanations und die allgemeine Nutzbarkeit des Systems gewährleistet werden
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kann, muss die Schnittstelle, die die Privacy Explanations bereitstellt, funktional vollstän-
dig sein. Die funktionale Vollständigkeit betrifÚ also sowohl benutzerorientierte als auch
systemorientierte Faktoren.

Benutzerorientierte Faktoren Die benutzerorientierten Faktoren sind unterteilt in Ein-
flussfaktoren, die die Struktur sowie den Inhalt betreffen und spiegeln somit Bedarfe der
Benutzer wider. Damit ein Endbenutzer gemäß den Vorgaben der DSGVO überhaupt zumThe-
ma Datenverarbeitung und Datenschutz informiert werden kann, müssen diese Informationen
überhaupt erst einmal verfügbar und zugreifbar (accessibility) sein. Sunyaev et al. [392]
sowie auch Robillard et al. [185] geben zu Bedenken, das Smartphone Apps, allem voran
Gesundheit-Apps häufig gar keine derartigen Informationen bereitstellen [392] und längst
nicht jede Internetseite stellt Informationen zur Datennutzung bereit [45]. Aber auch wenn
diese Informationen vom Anbieter zur Verfügung gestellt werden, sind diese in den meisten
Fällen nicht leicht zugänglich [45, 48]. Wichtig für Privacy Explanations ist das Timing, da es
sich sowohl auf die Verständlichkeit, die User EfÏciency, Selbstbestimmung und Ope-
rabilität auswirkt [393]. Die richtigen Informationen zum richtigen Zeitpunkt präsentiert,
machen es dem Benutzer einfacher zu verstehen, warum gerade diese Art persönlicher Infor-
mationen benötigt werden und lassen ihn bei gegebener Operabilität aktiv die Entscheidung
treffen, ob er der Nutzung seiner Daten zustimmt oder diese ablehnt. Dieses steigert deutlich
die geforderte User EfÏciency [46, 268, 282, 394], wie sie bei regulären DSEs fehlt.

Bezüglich des Inhalts von Privacy Explanations lassen sich verschiedene Ziele adressie-
ren, die die Bedarfe der Benutzer widerspiegeln. Die Primärziele von Privacy Explanation sind
Endbenutzer über Datenpraktiken eines digitalen Informationssystems zu informieren und
aufzuklären, um somit ihre Privacy Awareness zur erhöhen. Privacy Awareness ist von ent-
scheidender Bedeutung für die Förderung eines sicheren Verhaltens in Bezug auf den Schutz
der Privatsphäre und die Überwindung des Datenschutzparadoxons [41, 111, 114, 395]. Dar-
über hinaus fördern Privacy Explanations durch ihre verständliche und aufklärende Rolle das
Wohlbefinden von Nutzern [41], denn „die ordnungsgemäße Information der Nutzer über
den Zweck des Ressourcenzugangs kann die Bedenken der Nutzer hinsichtlich des Schutzes
ihrer Privatsphäre bis zu einem gewissen Grad verringern“, bestätigen Lin et al. [396]. Des
Weiteren zeigen unsere Umfrageergebnisse (Absatz 6.3.4), dass Nutzer eine gewisse Rechts-
verbindlichkeit in Privacy Explanations sehen bzw. sich diese wünschen in Bezug auf Ihre
Privatsphäre. Die Herausforderung hierbei ist, auch wenn die gegebene Erklärung von tech-
nischer Seite her korrekt und vollständig in ihrer Aussage ist, mangelt es an Mechanismen der
Überprüfbarkeit auf Seiten der Endbenutzer. Diesem Gedankengang folgend, ist also eine
Form der Verifizierbarkeit der gegebenen Erklärung durch den Endbenutzer notwendig, um
das Vertrauen in eine Privacy Explanation als gerechtfertigt anzusehen.
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Systemorientierte Faktoren Die systemorientierten Faktoren umfassen die Aspekte, die
das System selbst betreffen, wie auch die übergeordneten Business Goals eines Unterneh-
mens, welches das entsprechende System bereitstellt. Ethische Aspekte spielen bei Privacy
Explanations eine wichtige Rolle. Hier sind natürlich ein fairer [184] und transparen-
ter [189] Umgang mit den Daten zu nennen sowie die Nutzung von persönlichen Daten zu
begrenzen, um Datensparsamkeit zu erreichen. Hier sollte das Prinzip der minimalen Infor-
mationsasymmetrie greifen. Der Anbieter sollte demnach nur ein Minimum an Informationen
verlangen, „so dass nur so viele personenbezogene Daten verarbeitet werden, wie erforder-
lich sind, erklärt werden und für die eine Einwilligung vorliegt“2. Das System selber bzw.
deren Designer müssen die Vertrauenswürdigkeit der gegebenen Erklärung garantieren.
Sie müssen also sowohl informationelle Vollständigkeit als auch Korrektheit liefern. Das heißt,
dass das System die in der Erklärung angeführten Privatsphäreaspekte ausschließlich für den
beschriebenen Zweck verwenden darf.

Unternehmensaspekte und Privacy Explanations beeinflussen sich ebenfalls. Der emp-
fundene Mehrwert eines Systems kann positiv durch das Vorhandensein von Erklärungen
beeinflusst werden [397], weshalb Privacy Explanations ebenfalls direkten Einfluss auf die
Systemakzeptanz ausüben und diese steigern können [254]. Ist ein Benutzer zufriedenmit ei-
nem System und imKontext der Privacy Explanations informiert und aufgeklärt, wirkt sich das
positiv auf sein empfundenes Image eines Unternehmens aus. Es kann zu einer stärkerenKun-
denbindung beitragen [288] und den Customer Trust stärken [281]. Privacy Explanations
erhöhen die Transparenz eines Systems, können aber wie auch Erklärungen im Allgemeinen
Trade Secrets offenbaren und daher die Sicherheit sensibler Unternehmensinformationen ge-
fährden [398]. Auf der anderen Seite, können Erklärungen zur Privatsphäre aber auch einen
positiven Einfluss auf das Überdenken der Datenpraktiken haben. Greift ein System z.B.
möglichst viele private Informationen seiner Nutzer ab, nur für den Fall, diese eventuell mal
nutzen zu können, muss es natürlich den Grund in der gegebenen Erklärung angeben. Ist hier
kein plausibler Grund sowohl für den Benutzer als auch möglicherweise für das Unternehmen
zu erkennen, kann das zu einem sparsameren Umgang mit den privaten Daten der Benutzer
führen. Erklärungen zum Datenschutz zu geben erfordern Mehraufwand bei der Entwicklung
und resultieren somit in höheren Entwicklungskosten. Die Erklärungen sollten allerdings
als Chance gesehen werden, da eine Reihe von Aspekten wie ein positives Firmen-Image, Kun-
denbindung, Systemakzeptanz oder auch Kundenvertrauen erreicht werden können, die im
Umkehrschluss durchaus das ökonomische Potential besitzen, die Mehrkosten zu relativieren.

Die in Abbildung 7.3 aufgeführten Einflussfaktoren haben nicht den Anspruch vollständig
zu sein. Das Modell dient primär einer ersten Strukturierung des erlangten Wissens durch die

2
https://privacypatterns.org/patterns/Minimal-Information-Asymmetry.html#solution, Letz-

ter Zugriff: 22.09.2023
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Auswertung der Umfragedaten sowie der durchgeführten LR und soll beim systematischen
Verständnis bis hin zur technischen Umsetzung von Privacy Explanations unterstützen.

7.2.2 Das 3C-Prinzip — Context, Content, Consent

Die eingehende Analyse der Literatur hat ergeben, dass Privacy Explanations sich im Wesent-
lichen in drei Kernpunkten einbetten lassen: Context, Content und informed Consent. Im
Weiteren bezeichne ich dies als das 3C-Prinzip. ImAllgemeinen ist ein Kontext charakterisiert
durch eine bestimmte Situation, bei der eine Person, ein System, eine Aufgabe sowie eine Um-
gebung, in der es stattfindet, involviert sind [242]. Im Fall von Privacy Explanations sprechen
wir von Context, wenn ein System Privatsphäreaspekte verarbeitet und/oder anfordert oder
explizit oder implizit Berechtigungen benötigt (z.B. der Zugriff auf eine Webcam), um eine be-
stimmte Aufgabe durchzuführen. Mit Verweis auf unsere Definition von Privacy Explanations
(Abschnitt 6.1.3) ist diese immer in einen Kontext eingebettet (kontextabhängig) [214, 42, 192].
Daher sollte ein System den Benutzer immer kontextabhängig mit den erforderlichen Infor-
mationen versorgen – der Privacy Explanation. Shulman et al. argumentieren ebenfalls, dass
Privacy Explanations „nur sinnvoll sind, wenn diese relevant zur momentanen Aktion des
Benutzers sind“ [192].

DerContent einer Privacy Explanation steht immer im Einklang mit dem Context und be-
zieht sich daher direkt auf diesen. Der Content spielt eine entscheidende Rolle in Bezug auf die
Effektivität der gegebenen Information [192, 399] und wird durch das Design und die Struktur
der präsentierten Erklärung gestaltet [184, 189]. Das impliziert, das der Content einer Privacy
Explanation sich ebenfalls an Bedürfnissen des jeweiligen Endbenutzers orientiert [254].

Wenn nun das System in einem gegebenen Context, dem Benutzer eine Privacy Ex-
planation präsentiert, geschieht dies mit dem Ziel, den Benutzer über Art und Weise der
Verwendung eines spezifischen Privatsphäreaspekts zu informieren und aufzuklären. Hier-
durch soll der Benutzer nun in die Lage versetzt werden, bewusste Entscheidungen zu treffen
sowie die Kontrolle über seine eigenen Daten zu behalten [268, 282]. Dem Benutzer soll es
also möglich sein, seine explizite Zustimmung (engl.: informed consent) oder Ablehnung zu
Nutzung seiner persönlichen Daten zu geben [279, 394, 191].

7.2.3 Anforderungen an Privacy Explanations

Auf Grundlage der Umfragedaten aus Kapitel 6, war es möglich Anforderungen an Privacy
Explanations zu extrahieren, die den Bedürfnissen und Erwartungen von Endbenutzern ent-
sprechen. Mit Hilfe der durchgeführten LR konnten diese Anforderungen validiert werden.
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Hierzu haben wir die identifizierte Literatur dahingehend untersucht, was die jeweiligen Au-
toren empfehlen und vorschlagen hinsichtlich eines transparenten Dialogs zwischen Benutzer
und System in Bezug auf die Verwendung privater Informationen bzw. was an Mangel bishe-
riger Kommunikation in der Literatur festgestellt wurde. Darüber hinaus dienten die DSGVO,
der CPRA, die FIPPs und die ISO 29100 [132] ebenfalls als Quellen, da hier spezifiziert ist, was
von Seiten des Gesetzgebers zur Informierung und Aufklärung in Hinblick auf den Daten-
schutz gefordert ist. Für die in Abbildung 7.4 abgebildeten High-Level Anforderungen haben
wir vier Cluster gebildet und die jeweiligen Anforderungen entsprechend eingeordnet.

Präsentationsform

▪ Klar strukturiert

▪ Kurz und präzise

▪ Medium (Text, Visuell, Audio)

▪ Ton (nicht-technisch, einfache Sprache)

Datennutzung

▪ Welche Daten?

▪ Warum? – Begründung der Nutzung

▪ Wie werden Daten gesammelt?

▪ Was geschieht bei Nichtzustimmung?

Datenspeicherung

▪ Wo?

▪ Wie lange?

▪ Wann werden die Daten gelöscht?

▪ Schutzmaßnahmen (z.B. Verschlüsselung)

Vertraulichkeit

▪ Kein/e Weiterverkauf/Weitergabe1

▪ Wer hat Zugriff?

▪ Keine Datenaggregation2

▪ Nutzer behält Kontrolle über seine Daten

1 Falls die Daten verkauft oder weitergegeben werden, muss dies explizit erwähnt werden.
2 Datenaggregation muss explizit erwähnt werden, ebenso wie deren Umfang

und ob dies anonymisiert geschieht oder nicht.

Abbildung 7.4: High-Level Anforderungen an Privacy Explanations

Datennutzung Hinsichtlich der Datennutzung ist es wichtig, die Benutzer darüber zu in-
formieren und aufzuklären, welche Privatsphäreaspekte verwendet werden, warum dieses
geschieht und auf welche Art und das Weise auf diese Daten zugegriffen wird [122, 164, 114,
290, 118, 399, 400]. In unseren Arbeiten [41, 390] bezeichnen wir dies als 2W1H-Prinzip.
Die zwei „W’s“ stammen aus den englischen Fragewörtern What und Why und meinen
welche Daten gesammelt werden und warum diese benötigt werden. Das „H“ rührt vom eng-
lischen Fragewort How her und bezeichnet das Wie die Daten gesammelt werden. Diesen
Begriff verwende ich nachfolgend ebenfalls, da es sowohl den Lesefluss als auch das Ver-
ständnis verbessert. Des Weiteren reicht es nicht aus, nur über mögliche Datenpraktiken zu
informieren, sondern es ist für Benutzer ebenfalls von Bedeutung, was passiert, wenn der
Datenverarbeitung nicht zugestimmt wird [401, 402]. Das heißt, es muss zusätzlich erklärt
werden, ob mögliche Funktionseinschränkungen vorliegen können, wenn private Daten nicht
zur Verarbeitung vom Benutzer freigegeben werden.
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Datenspeicherung Neben der Nutzung und Verwendung von privaten Daten ist es ebenso
wichtig die Benutzer darüber aufzuklären, wie ihre Daten gespeichert werden und wird von
der DSGVO auch explizit verlangt [122]. Hierzu zählt neben dem „wo“, also das Land, in dem
die Daten persistent gespeichert werden, auch wie lange, das geschehen soll inklusive der
Information, ob und wann die persönlichen Daten gelöscht werden, wie auch das Ergreifen
von Schutz- bzw. Vorsichtsmaßnahmen (z.B.: Datenverschlüsselung) [41, 287, 189, 289, 293,
298, 110].

Vertraulichkeit Vertraulichkeit und Vertrauenswürdigkeit in Zusammenhang mit priva-
ten Daten sind weitere essentielle Punkte, die in Anforderungen an Privacy Explanations
berücksichtigt werden sollten. Wickramasinghe und Reinhardt merken an, dass es wichtig
ist, Endbenutzern im „gesamten Prozess der Datenerhebung, -speicherung und -weitergabe“
die Kontrolle zu geben, um sie somit zu befähigen, kontextbezogene Entscheidungen bezüg-
lich der Privatsphäre zu treffen [189]. Kontrolle über die eigenen Daten fördert das Vertrauen
auf der Seite der Endbenutzer, was wiederum das Vertrauen in den Service Provider stärkt
und ebenfalls dessen Vertrauenswürdigkeit [167, 403, 404]. Daher muss eindeutig geklärt sein,
wer Zugriff hat, ob diese mit Dritten geteilt und ob die Daten möglicherweise verkauft wer-
den [274, 114, 287, 290, 399, 110]. Des weiteren muss klar ersichtlich gemacht werden, ob
die Daten Rückschlüsse auf Nutzer zulassen und ob diese ggf. mit weiteren Daten aggregiert
werden, so Veys et al. [297].

Präsentationsform Eines des Hauptprobleme mit DSEs ist, dass diese zu lang, oft unver-
ständlich und bewusst vage formuliert sowie gar nicht oder nur unzureichend strukturiert
sind. Für Privacy Explanations ist es daher wichtig, dass sie gut strukturiert und verständ-
lich formuliert (präzise und kurz) sind. Der Ton sollte nicht-technisch sein und einfache
sprachliche Formulierungen verwenden [4, 42, 49, 214, 279, 114, 287, 290, 405].

7.2.3.1 Typen von Erklärungen

Miller [155] untersuchte die Erklärbarkeitsliteratur auf den Gebieten der Philosophie und Psy-
chologie und stellte dabei fest, dass die verschiedenen Arten von Erklärungen jeweils ihre
eigenen Vor- und Nachteile mit sich bringen. Diese Vor- und Nachteile müssen bei der Ent-
wicklung von erklärbaren System abgewogen werden, um für den jeweiligen Anwendungsfall
zu bestimmen, welche Art von Erklärung am besten geeignet ist, um die zuvor definierten Zie-
le zu erreichen. Erklärungen werden gemeinhin als Antworten auf „W “-Fragen (z.B. Warum,
Was, Wann, aber auch Wie) beschrieben [406, 407]. Es existieren viele verschiedene Arten von
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Erklärungen. Jede bringt ihre eigenen Vor- und Nachteile mit sich. Eine umfassende Über-
sicht über die Erklärungsarten würde im Rahmen meiner Dissertation zu weit führen, daher
beschränke ich mich auf einen für Privacy Explanations wichtigen Überblick.

Eine der Herausforderungen imUmgangmit Erklärbarkeit ist, das verschiedene Nutzer un-
terschiedliche Bedürfnisse in Bezug auf Erklärungen haben [218, 240, 258, 260, 408, 409, 410].
Um dieser Herausforderung zu begegnen, schlagen mehrere Arbeiten aus der Erklärbar-
keitsforschung personalisierte Erklärungen [240, 258, 260, 409] oder sogenannte Layered
Explanations [41, 390, 408, 411] vor. Durch die Personalisierung bzw. der Layered Explana-
tions können die in der Erklärung transportierten Informationen speziell auf die Bedürfnisse
des einzelnen Endbenutzers zugeschnitten werden. Bei der Gestaltung personalisierter Erklä-
rungen kann man jedoch nicht nur den Inhalt der Erklärung an den Adressaten anpassen,
sondern auch die Art und Weise, wie die Informationen dem Adressaten präsentiert werden.
Im Folgenden gehe ich auf zwei spezielle Arten von Erklärungen innerhalb der allgemeinen Er-
klärbarkeitsforschung ein, die für Privacy Explanations von großer Relevanz sind und sich von
den normalen textuellen Erklärungen abheben. Anschließend stelle ich drei weitere Typen von
Erklärungen vor, die im Kontext der Privacy Explanations Anwendung finden. Diese basieren
im Wesentlichen auf den normalen textuellen Erklärungen im Bereich der Erklärbarkeit. Mit
dem Begriff der normalen textuellen Erklärung fasse ich verschiedene in der Erklärbarkeitsfor-
schung differenzierte Typen von Erklärungen zusammen, wie Causal Explanations [412, 413],
Counterfactual Explanations [414] und auch Mechanistic Explanations [415]. Mechanistische
Erklärungen gehören gemeinhin zu den Causal Explanations und erklären ein Phänomen, in-
dem der Mechanismus erklärt wird, der für die Entstehung des Phänomens verantwortlich ist.
Eine mechanistische Erklärung eines blutpumpenden Herzens würde beispielsweise die Teile
des Herzens wie Kammern, Klappen etc. sowie die von diesen Teilen ausgeführten Vorgän-
ge (z.B. Kontraktion und Entspannung der Kammern) und deren Organisation (das Blut fließt
von den Vorhöfen zu den Klappen…) einschließen [416]. Die hier von mir vorgenommene
Zusammenfassung ist aus meiner Sicht gerechtfertigt, da es beim Erklären in Bezug auf Privat-
sphäreaspekte primär um die Aufklärung das ein Privatsphäreaspekt genutzt wird, wie dieser
genutzt und in welchem Umfang dies geschieht, also im wesentlichen eine Zusammenfassung
von kausaler und ggf. mechanistischer Erklärung.

Contrastive Explanations ImXAI-Bereichwerden kontrastive Erklärungen als Alternative
zu z.B kausalen Erklärungen [214, 218, 155, 417, 418] eingesetzt. Während eine kausale Er-
klärung angibt, warum etwas passiert, gibt eine kontrastive Erklärung stattdessen an, warum
etwas anstelle von etwas anderem passiert ist. Sie geben also einen Vergleichspunkt an, der das
Verständnis unterstützen soll. In Anlehnung an [5] könnte eine kausale Erklärung beispiels-
weise erklären, warum der Abendhimmel rot ist. Die kontrastive Erklärung hingegen würde
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erklären, warum der Abendhimmel rot und nicht blau ist. Bezugnehmend aufMiller [155] wür-
den rein kausale Erklärungen von intelligenten Software-Systemen den Empfänger kognitiv
überfordern, bedingt durch die Komplexität dieser Systeme. Bietet man dem Empfänger hier
einen Vergleichspunkt in Form einer kontrastiven Erklärung an, kann die kognitive Belastung
gesenkt werden, denn im Wesentlichen werden bei kontrastiven Erklärungen die falschen
Erwartungen der Endnutzer mit der Realität der Situation verglichen. Diesen Mechanismus
verfolgen wir ebenfalls in Bezug auf Privacy Explanations und dem adaptierten Einsatz von
kontrastiven Erklärungen. Wir setzen diesen Typ von Erklärungen ein, um den Endnutzern
mitzuteilen, auf welche Weise ihre Daten nicht verwendet werden, unabhängig davon, ob sie
der Datenverarbeitung zustimmen oder nicht. Indem wir ihnen diese Informationen zur Ver-
fügung stellen, wollen wir ihr Verständnis dafür verbessern, was tatsächlich mit ihren Daten
geschieht und den Befürchtungen eines möglichen Datenmissbrauchs vorbeugen.

Example-based Explanations Eine andere Form der Informationsübermittlung an einen
Adressaten ist die Bereitstellung von Example-Based Explanations. Im Kontext von XAI haben
sich derartige Erklärungen als praktikable Alternative zu normalen textuellen Erklärungen
erwiesen [214, 167, 419].

(a) Ungefähre Ermittlung des Standorts (b) Präzise Ermittlung des Standorts

Abbildung 7.5: Example-Based Explanation als Beispiel für den Standort

Example-based Explanations können in unterschiedlichen Erscheinungsformen auftreten,
abhängig davon, was erklärt werden soll. Adadi und Berrada [214] haben zwei Arten iden-
tifiziert, Prototypen und Kritikpunkte (englisch: prototypes and criticism) und kontrafaktische
Erklärungen (englisch: counterfactual explanations). Prototypen sind Beispiele aus einem Da-
tensatz. Sie sollen zeigen wie der gesamte Datensatz aussehen könnte. Im Gegensatz dazu sind
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Kritikpunkte Beispiele aus demselben Datensatz, die durch die zuvor gewählten Prototypen
nicht gut repräsentiert sind. Im Zusammenspiel können Prototypen und die dazugehörigen
Kritikpunkte einen guten Eindruck eines Datensatzes vermitteln, ohne diesen dabei zu sehr
zu verallgemeinern, so Adadi und Berrada [214].

Kontrafaktische Erklärungen kommen in automatisierten Entscheidungssystemen zum
Einsatz. Sie beschreiben, was getan werden muss, um die Entscheidung des Systems in ei-
ne andere Richtung zu lenken bzw. zu beeinflussen. Ein auf [214] basierendes Beispiel soll
das einmal etwas verdeutlichen. Wird einem Bankkunden ein Bankkredit verweigert, möchte
er vielleicht nicht nur wissen, warum er abgelehnt wurde, sondern auch was er dagegen tun
kann. Die kontrafaktische Erklärung würde ihm nun diese Informationen liefern, indem sie
ein Beispiel dafür liefert, was der Bankkunde tun müsste, um den angestrebten Kredit bewil-
ligt zu bekommen. Laut Wachter et al. [420] kann es mehrere kontrafaktische Erklärungen
gleichzeitig geben und ihre spezifische Relevanz von Fall zu Fall variieren.

Bei der Gestaltung von Erklärungen für Endnutzer können Example-based Explanations –
insbesondere visuelle Darstellungen – ein wirksames Instrument sein. Die visuellen Beispie-
le müssen allerdings unter Berücksichtigung der Adressaten (Benutzer) ausgewählt werden
und ein sinnvolles Maß an Komplexität aufweisen, damit sie informativ, aber dennoch für den
Empfänger verständlich sind. Im Kontext der Privacy Explanations lassen sich Example-based
Explanations sinnvoll einsetzen, um zum Beispiel technische oder auch abstrakte Sachverhalte
leicht verständlich zu transportieren. Abbildung 7.5 veranschaulicht eine Example-based Ex-
planation für eine Standortabfrage. In Abbildung 7.5a wird dem Benutzer anhand eines leicht
verständlichen Schaubildes gezeigt, was eine ungefähre Ermittlung seines Standorts bedeu-
ten würde, es wird also nur ein ungefährer Radius ermittelt, in dem er sich aufhält. Bei der
präzisen Lokalisierung hingegen wird der exakte Standort vom System ermittelt (siehe Ab-
bildung 7.5b). So ist der Benutzer, auch ohne technisches Hintergrundwissen schnell in der
Lage, den Unterschied zu verstehen und diese Information in seine Entscheidungsfindung
einzubeziehen.

Allgemeine textuelle Erklärungen Die nachfolgenden drei Arten von Erklärungen sind
keine in der Erklärbarkeitsliteratur vorkommenden Begriffe, sondern wurden von uns ge-
prägt [390]. Mit der Baseline Explanation werden dem Benutzer die ersten, grundlegenden
Informationen zur Verwendung seiner Privatsphäreaspekte erklärt, gemäß dem 2W1H-
Prinzip. Darüber hinauswird erklärt, welche Konsequenzen dieNichtzustimmung der Verwen-
dung der eigenen privatenDaten hat. DieDetailed Explanation vermittelt, wie es die DSGVO
verlangt, feingranularere Details zur Datennutzung und die Third Parties Explanation gibt
Aufschluss über eventuelle Nutzung der Daten von Seiten Dritter (siehe Abschnitt 7.2.3.2).
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7.2.3.2 Layered-Ansatz

Um möglichst vielen Nutzern mit unterschiedlichen Haltungen zum Datenschutz gerecht zu
werden, ohne aber deren Präferenzen vorab in einem System speichern zu müssen und da-
durch den Aufwand für die Nutzer so gering wie möglich zu halten, habe ich das Konzept
der Layered Erklärungen für Privacy Explanations adaptiert. Ein weiterer großer Vorteil der
Layered Explanations ist, dass sich die hohe Informationsdichte und die damit verbundene
Komplexität der Informationen, die dem Benutzer zur umfassenden Aufklärung durch die Pri-
vacy Explanations transportiert werden müssen, durch die verschiedenen Ebenen (englisch:
layer) granular aufbereitet werden können [411, 421]. Die verschiedenen Ebenen des Infor-
mationserhalts und der -verarbeitung tragen zu einem besseren Verständnis bei [421] und
adressieren, ähnlich zu personalisierten Erklärungen, ebenfalls unterschiedliche Anforderun-
gen verschiedener Nutzer [408, 411]. Das heißt, dass das von mir vorgestellte Konzept der
Privacy Explanations durch den Layered-Ansatz in Verbindung mit den verschiedenen Ty-
pen von Erklärungen in der Lage ist, alle Informationen, beginnend bei der Datennutzung bis
hin zur feingranulareren Informationen über Datennutzung durch Drittanbieter, zugeschnit-
ten auf den persönlichen Informationsbedarf eines Benutzers, was seine eigene Privatsphäre
betrifÚ, vermitteln zu können.

1
Datennutzung – 2W1H Baseline Explanation

Adressiert das Grundverständnis der Datennutzung

2
Nichtnutzung von Daten

Contrastive Explanation

Informiert, wofür die Daten nicht verwendet werden

3
Datenverarbeitung

4

Datenspeicherung/

Vertraulichkeit

5
Drittanbieternutzung

Example-based Explanation

Beispiel der Verarbeitung für besseres Verständnis

Detailed Explanation

Umstände der Datenspeicherung und Rechte der Endnutzer

Third Parties Explanation

Auflistung aller Dritten, die Zugang zu den Daten haben und 

wie sie diese nutzen

Abbildung 7.6: Überblick des Layered-Ansatzes

Abbildung 7.6 veranschaulicht den vorgestellten Layered-Ansatz der Privacy Explanations.
Auf der Grundlage unserer definierten Anforderungen (Abschnitt 7.2.3) an Privacy Ex-
planations führen wir fünf Ebenen von Erklärungen ein. Jede Ebene deckt verschiedene
Datenschutzaspekte ab, und insgesamt enthalten sie alle geforderten Hinweise zum Daten-
schutz.

Die ersten beiden Ebenen der Privacy Explanation konzentrieren sich auf das Anfor-
derungs-Cluster der Datennutzung, wobei normale textuelle Erklärungen und kontrastive
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Erklärungen verwendet werden. In der ersten Ebene wird den Endnutzern gemäß dem 2W1H-
Prinzip erklärt, welche Daten verwendet werden, warum sie verwendet werden und was im
Falle einer Nichtzustimmung geschieht. Die Baseline Explanation ist entscheidend dafür,
dass die Endnutzer verstehen wie ihre Daten verwendet werden, und dass sie entscheiden
können, ob sie dieser Verarbeitung zustimmen oder nicht. Die zweite Ebene der Privacy Ex-
planation ist eine Contrastive Explanation, die, wie der Name schon sagt, im Gegensatz
zur Baseline Explanation steht. Auf der kontrastiven Erklärungsebene wird dem Nutzer mit-
geteilt, auf welche Weise dessen privaten Daten nicht verwendet werden, sofern dieser der
Verarbeitung seiner Daten zustimmen sollte.

Eine bewährte Präsentationsform, die den Endnutzern zusätzlichen Kontext bieten kann,
sind Example-based Explanations. Adadi und Berrada [214] stellten fest, dass „unter den
agnostischen Methoden ist die Visualisierung die am meisten auf den Menschen ausgerich-
tete Technik“. In der dritten Ebene der Privacy Explanations entscheiden wir uns daher für
Example-based Explanations. Unklare Erklärungen darüber, wie Daten verarbeitet werden
können zu Entscheidungen führen, die nicht den tatsächlichen Präferenzen und Haltungen
der Endnutzer entsprechen. Daher sollte die Bereitstellung eines visuellen Beispiels ein efÏ-
zienter Weg sein, dieses Problem zu lösen. Darüber hinaus kann der Software Engineer die
Auswahl von Beispielen, die zum Software-System und seinen typischen Anwendungsfällen
passen (kontextbezogen), zusätzlichen Kontext für den Endnutzer schaffen.

Im vierten und fünften Layer werden feingranularere Informationen über zusätzliche Da-
tenschutzaspekte für Endbenutzer bereitgestellt, die ein höheres Privatsphärebedürfnis haben
und somit weitere, umfassendere Informationen einfordern. Im Wesentlichen decken diese
Schichten Details zur Datenspeicherung und Vertraulichkeit ab, wie sie in den Anforderungen
an Privacy Explanations beschrieben sind. Der vierte Layer erklärt die Umstände der Daten-
speicherung und die Rechte der Endnutzer in der Detailed Explanation. Die fünfte und
letzte Ebene besteht aus der Third Parties Explanation, die Informationen zu allen Dritt-
parteien aufweist, die Zugang zu den Daten erhalten würden sowie kurz angibt, wie sie diese
verarbeiten könnten [122, 274].

7.2.4 Umsetzung in einem ersten Prototyp

Um die praktische Anwendbarkeit unseres durch Literatur und Umfragedaten gestützten
theoretischen Konzepts der Privacy Explanations zu evaluieren, haben wir dieses in einem
interaktiven Prototypen umgesetzt. Der Fokus bei der Gestaltung des Prototypen lag auf der
Umsetzung des theoretischen Konzepts, also Arten der Erklärungen, deren Lesbarkeit sowie
deren Verständlichkeit. Daher haben wir das Design bewusst sehr einfach gehalten und nicht
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in die Umgebung einer Anwendung eingebettet. Des Weiteren haben wir zwei unterschiedli-
che Sprachkonzepte verwendet, die direkte Ansprache, die den Nutzer direkt anspricht (deine
Daten oder deine Rechte) sowie eine formalere Ansprache, die sprachliche Konstrukte wie
Nutzerdaten oder Nutzerrechte verwendet. Innerhalb des Prototypen haben wir zu fünf Pri-
vatsphäreaspekten (Ungefährer Standort, Genauer Standort, Geburtsdatum, Bilddateien und
Browser-Verlauf) jeweils unsere fünf verschiedenen Erklärungstypen verwendet, mit Ausnah-
me des Geburtsdatums. Hier haben wir keine Example-based Explanation gegeben, da jedem
im Grunde intuitiv klar ist, was ein Geburtsdatum ist. Anders schaut es beim Standort aus.
Laut Fu und Lindqvist [400] haben Endbenutzer im Allgemeinen ein gutes Verständnis was
mit einem präzisen (genauen) Standort gemeint ist. Hingegen ist das Verständnis für einen
ungefähren Standort häufig nicht gegeben.

7.2.4.1 Architektur und Implementation des Prototypen

Zum Evaluieren der einzelnen Privacy Explanations wurde bei der Architektur das Kon-
zept der Kompartmentalisierung angewandt. Jeder Privatsphäreaspekt war einzeln über Tabs
abrufbar. Innerhalb der jeweiligen Privatsphäreaspekte konnte der Nutzer durch die ver-
schiedenen Typen von Erklärungen navigieren. Abbildung 7.7 veranschaulicht hierzu die
Navigationsrouten.

PA1 PA 2 PA 3 PA 4 PA 5

Base-line Contrastive DetailedExample-based Third Parties

Typen von Erklärungen

Tabs mit den verschiedenen Privatsphäreaspekten (PAs)

Abbildung 7.7: Navigationsrouten für den Layered-Ansatz innerhalb des Prototyps in Anlehnung an [5]

Abbildung 7.8 stellt die Oberfläche des Prototyps dar, diemit der SoftwareAxure RP3 umgesetzt
wurde. 1 zeigt die fünf Tabs mit den jeweiligen Privatsphäreaspekten. 2 bildet die Base-line
Explanation mit der Datennutzung und dem Hinweis ab, was bei Nichtzustimmung geschieht
ab. Durch den Toggle Button bei 3 kann der Nutzer seine individuelle Zustimmung oder
Nichtzustimmung für jeden Privatsphäreaspekt einzeln geben. Das ermöglicht es den Nutzern
die tatsächliche Kontrolle über ihre persönlichen Daten auszuüben, anstatt

3
https://www.axure.com
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How we process your approximate location

What we do:

• we make suggestions based on

• your approximate current location

• your current travel route

We might also:

• provide personalized advertisements

• analyze and improve our own services

• share it only with related third parties

• fulfill legal duties and obligations

If you do not accept:

• you have to enter all locations manually

• you get less relevant advertisements

Allow this Data Disclosure more detailsless details 1 of 5

Precise Location Date of Birth Image Files Browser HistoryApproximate Location

Disclose Chosen Data Disclose No Data

1

2

3

4

5

Abbildung 7.8: Navigationsrouten innerhalb des Prototypen in Anlehnung an [5]

sie zu zwingen, sich zwischen der eigenen Privatsphäre und Service-Angebot entscheiden zu
müssen [116]. Mit den „less details“ und „more details“ Buttons ( 4 ) kann der Benutzer durch
die in Abbildung 7.7 erwähnten Routen navigieren, um die verschiedenen Ebenen der Privacy
Explanations einzusehen. 5 zeigt die Buttons mit denen der Benutzer seine Entscheidungen
bezüglich der Offenlegung seiner Privatsphäreaspekte treffen kann. Hier kann er entweder
der nur von ihm explizit gewählten Offenlegung zustimmen (Toggle Button 3 ) oder sämt-
licher Offenlegung seiner Daten widersprechen. Letzteres erfordert keinerlei Interaktion mit
dem Prototyp, insbesondere keiner Deaktivierung der einzelnen Toggle Buttons. Dadurch set-
zen wir in unserem Prototyp konsequent das Opt-In-Verfahren um. Opt-In bedeutet, dass der
Datenbesitzer explizit zustimmen muss (englisch: explicit consent), bevor seine Daten erfasst
und verarbeitet werden. „Opt-in ist fairer, und die Nutzung des Dienstes sollte nicht von der
Zustimmung zur Datenerfassung abhängig gemacht werden“, so Bruce Schneier [31, S. 198].
Denn im Gegensatz dazu werden beim Opt-Out-Verfahren Daten erfasst und gesammelt ohne
evtl. Wissen und ohne vorherige Zustimmung des Datenbesitzers. Dieser kann im Nachhinein
der Datenerfassung widersprechen. Das ist aber in der Praxis häufig nicht ganz einfach, denn
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entsprechende Optionen dazu sind meistens schwer zu finden, in demWissen, dass die Nutzer
sich nicht darum extra bemühen würden [31].

In Abschnitt E.2 sind weitere Screenshots des Prototyps abgebildet samt der verschiede-
nen Typen von Erklärungen, sowie weitere Erläuterungen bezüglich Wahl von Icons und der
Anwendung umgekehrter Dark Patterns im Prototypen.

7.2.5 Evaluation

Nachdem wir nun, gestützt durch Literatur und Umfragedaten, ein umfassendes Konzept für
Privacy Explanations entwickeln konnten, sollte dies in einer Benutzerstudie getestet wer-
den. Der Fokus der Studie lag auf der Evaluation des von uns entwickelten Konzepts und
nicht auf der Usability des Prototypen. Daher wurde im Rahmen dieser Studie die subjektiven
Erfahrungen und Wahrnehmungen der Teilnehmer im Umgang mit dem Prototyp untersucht.

7.2.5.1 Design der Studie

Die Studie bestand aus einer Kombination von semistrukturierten Interviews und dem prakti-
schen Arbeiten mit dem Prototypen (Abschnitt 7.2.4) durch die Teilnehmer. Zu Beginn wurden
Daten zum demografischen Hintergrund der Teilnehmer abgefragt sowie zu deren Bewusst-
sein für die eigene Privatsphäre. Anschließend sollten die Probanden durch den Prototypen
navigieren. Um sich besser in die Situation hineinversetzen zu können, wurde den Teilneh-
mern dafür zuvor ein hypothetisches Szenario an die Hand gegeben. Das verwendete Szenario
ist in Abschnitt E.3 zu finden. Anschließend beantworteten die Teilnehmer Fragen bezüglich
des Prototypen sowie Fragen (offene und geschlossene Fragen) zum Einfluss der Studie auf
ihre Privacy Awareness. Die Studie wurde im Vorfeld mit zwei Doktoranden des FG Software
Engineering pilotiert. Da wir die verschieden sprachlichen Erklärungen testen wollten, haben
wir den Teilnehmern randomisiert entweder jeweils die Erklärungen mit direkter Ansprache
gezeigt oder die, mit der formaleren Ansprache. Aufgrund der andauernden Pandemie war es
nicht möglich, die Studie in Präsenz durchzuführen, so dass wir diese Online durchführten.

7.2.5.2 Durchführung der Studie

Bei der Durchführung der Online-Studie haben wir AnyDesk verwendet, um den Teilnehmern
Zugang zum Prototyp zu gewährleisten. Als Voice Chat-Anwendung kamen BigBlueButton,
Skype, Discord4 oder Facetime5 zum Einsatz sowie OBS Studio zum Aufzeichnen von Video-
und Audio-Daten. Die Teilnehmer wurden sowohl bei der Interaktion mit dem Prototyp, als

4
https://discord.com

5
https://apps.apple.com/de/app/facetime/id1110145091
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auch beim Bearbeiten der Fragebögen gebeten, die Think Aloud-Methode zu verwenden. Zu-
dem fragte der Interviewer bei unklaren oder unerwarteten Äußerungen nach, so dass die
Probanden hier ihre Entscheidungen oder Äußerungen genauer begründen mussten.

7.2.5.3 Datenerhebung und Analyse

Wir haben die Studie zwischen Januar und Februar 2022 durchgeführt. Die Studie wurde
mit insgesamt 61 Probanden durchgeführt. Davon wurden 29 Teilnehmern die Erklärungen
mit direkter Ansprache gezeigt und die übrigen 32 Teilnehmer erhielten Erklärungen in in-
direkter Ansprache. Die Teilnehmerakquise fand über akademische Kontakte und Anfragen
an Studierende der Leibniz Universität Hannover statt. Die Analyse der erhobenen Daten er-
folgte sowohl quantitativ als auch qualitativ. Für die qualitative Analyse wurde neben den
Daten aus dem Fragebogen auch das entstandene Videomaterial vollständig gesichtet und ko-
diert. Die Kodierung bestand aus insgesamt zwei Zyklen. Beginnend mit In Vivo-Kodierung
nach Charmaz [231] und anschließendem Pattern Coding [232]. Der Kodierungsprozess wur-
de unabhängig voneinander (von Jakob Droste und mir) durchgeführt. Bei Unstimmigkeiten
diskutierten die Autoren diese, bis ein gemeinsamer Konsens erreicht wurde. Für die quanti-
tative Analyse haben wir statistische Signifikanztests durchgeführt. Die zusammengefassten
Nullhypothesen dazu sind in Tabelle 7.1 zusammengefasst.

Tabelle 7.1: Nullhypothesen für die quantitative Datenanalyse

ID Hypothesen

H10 Es gibt keinen signifikanten Unterschied zwischen direkter und indirekter Anspra-
che, wenn es um die Vorliebe von Privacy Explanations geht.

H20 Es gibt keinen signifikanten Unterschied zwischen direkter und indirekter Anspra-
che, wenn es um die wahrgenommene Glaubwürdigkeit von Privacy Explanations
geht.

H30,i Es besteht kein signifikanter Unterschied zwischen der Base-line Explanation und
den anderen Erklärungstypen hinsichtlich ihrer Relevanz.

H40,i Es gibt keinen signifikanten Unterschied zwischen der Base-line Explanation und
den anderen Erklärungstypen hinsichtlich ihrer Verständlichkeit.

H50,i Es gibt keinen signifikanten Unterschied zwischen direkter und indirekter Anspra-
che, wenn es um die wahrgenommenen Faktoren Fi.
Fsecurity: Empfundene Sicherheit der eigenen Daten
Fprivacy: Empfundene Wahrung der Privatsphäre
Ftrustworthiness ∶ Glaubwürdigkeit der Erklärungen
Freadiness: Bereitschaft die Software einzusetzen
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7.2.5.4 Ergebnisse der Studie

Demographische Daten und Privacy Awareness Das Alter der Teilnehmer reicht von 19
bis 60 Jahren (M=25, SD=9,93). Sofern nicht anders angegeben, stehen die Abkürzungen M
für das arithmetische Mittel und SD für die Standardabweichung. Alle Teilnehmer nutzen das
Internet täglich. 46% gaben sogar an, mehr als 5 Stunden täglich das Internet zu nutzen. 87% der
Teilnehmer gaben an, aktiv an den sozialen Netzwerken zu partizipieren. Zu Beginn der Studie
wurden die Teilnehmer bezüglich Ihrer Privacy Awareness befragt. 82% ist der Schutz ihrer
persönlichen Daten wichtig (34,4% sehr wichtig). Lediglich einem Teilnehmer ist das nicht so
wichtig und den restlichen 16,3% ist es einigermaßen wichtig. Tabelle 7.2 zeigt das Ergebnis
auf die Frage „Wie wichtig ist es ihnen zu wissen, wer ihre persönlichen Daten verarbeitet?“
und Tabelle 7.3 die Ergebnisse zur Frage „“Wie wichtig ist es ihnen zu wissen, welche ihrer
persönlichen Daten verarbeitet werden?.

Tabelle 7.2: Wie wichtig ist es ihnen zu wissen, wer ihre persönlichen Daten verarbeitet?
Legende: 5 - Sehr wichtig, 4 - Wichtig, 3 - Einigermaßen wichtig, 2 - Nicht so wichtig, 1 - Unwichtig

Kategorie 5 4 3 2 1

Smartphone Apps 36,1% 31,1% 23,0% 8,2% 1,6%
Software Arbeit 23,0% 34,4% 19,7% 19,7% 3,3
Software Privat 27,9% 42,6% 16,4% 9,8% 3,3%
Staatliche Behörden 26,2% 32,8% 13,1% 24,6 3,3%
Websites 32.8% 37,7% 19,7% 8,2% 1,6%

Tabelle 7.3: Wie wichtig ist es ihnen zu wissen, welche ihrer persönlichen Daten verarbeitet werden?
Legende: 5 - Sehr wichtig, 4 - Wichtig, 3 - Einigermaßen wichtig, 2 - Nicht so wichtig, 1 - Unwichtig

Kategorie 5 4 3 2 1

Adressdaten 72,1% 21,3% 4,9% 1,6% –
Bankdaten 91,8% 6,6% 1,6% – –
Fotos & Bilder 60,7% 26,2% 13,1% – –
Hobbies/Interessen 6,6% 24,6% 41,0% 23,9% 4,9%
Medizinische Daten 80,3% 16,4% 3,3% – –
Standort-Daten 42,6% 36,1% 14,8% 4,9% 1,6%
Suchverhalten 24,6% 27,9% 23,0% 21,3% 3,3%
Surfverhalten 24,6% 32,8% 24,6% 14,8% 3,3%

Die Ergebnisse deuten darauf hin, dass den Teilnehmern ihre Privatsphäre wichtig ist und
sie ein Bewusstsein dafür haben. Das wird bekräftigt dadurch, dass sich 89% der Teilnehmer
angaben zu wissen, dass ihre persönlichen Daten mit Drittanbietern geteilt werden (in Bezug
aufWikipedia, Amazon und Instagram) und die übrigen 11% äußerten, dass sie es nicht explizit
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wussten, aber davon ausgegangen sind, dass dies der Fall ist. Zudem geht aus den Daten her-
vor, dass die Studienteilnehmer verschiedenen Privatsphäreaspekten einen unterschiedlichen
Wert in Bezug auf dessen Schutz beimessen und im Allgemeinen über dessen Verwendung
informiert werden möchten.

Anzahl, Gliederung und Länge der Privacy Explanations Nachdem die Teilnehmer mit
dem Prototyp interagiert haben, hatten sie einige Fragen dazu zu beantworten. Zunächst
sollten die Teilnehmer Auskunft geben wie gut ihnen die Erklärungen generell gefallen ha-
ben in Bezug auf Anzahl der Layered-Erklärungen sowie dessen Gliederung. Abbildung 7.9
stellt das Ergebnis dar. Die Ergebnisse für die Anzahl der Datenschutzerklärungen (M=4,21,
SD=1,01003) deuten darauf hin, dass sich die Teilnehmer von der Anzahl der Erklärungen nicht
überfordert fühlten. Die Reihenfolge der Privacy Explanations (M=4,23, SD=0,89431) wurde
insgesamt als gut empfunden.

0 10 20 30 40 50 60

Anzahl der Erklärungen

Reihenfolge der Erklärungen

5 - Sehr gut 4 - Gut 3 - In Ordnung 2 - Nicht gut 1 - Schlecht

Abbildung 7.9: Ergebnis Anzahl und Reihenfolge der Datenschutzerklärungen

Die Teilnehmer wurden ebenfalls nach ihrer Meinung gefragt, was die Länge bzw. den
Umfang der verschiedenen Privacy Explanations-Typen anging. Hierfür wurden für jeden Er-
klärungstyp einzeln die Wahrnehmungen der Probanden abgefragt. Das Ergebnis hierzu ist
in Abbildung 7.10 dargestellt.

0 10 20 30 40 50 60

Base-line

Contrastive

Example-Based

Details

Third Parties

5 - Viel zu viel 4 - Etwas zu viel 3 - Genau richtig 2 - Etwas zu wenig 1 - Viel zu wenig

Abbildung 7.10: Umfang (Länge) der unterschiedlichen Erklärungstypen

Insgesamt zeigt Abbildung 7.10, dass der Umfang der verschiedenen Erklärungstypen als
gut empfunden wurden. Sowohl Base-line als auch Example-based zeigen ein eher ausgewo-
genes Bild. Die Typen Contrastive und Third Parties zeigen hingegen, dass Sie als eher etwas
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zu kurz wahrgenommen wurden. Eine Contrastive Explanation fällt im Gegensatz zu einer
Base-line Explanation i.d.R. deutlich kürzer aus, da sie lediglich angibt, wofür ein spezifi-
scher Privatsphäreaspekt nicht genutzt wird (siehe Screenshot Abbildung E.2). Dieser Effekt
könnte hier eine Rolle gespielt haben, zumal dieser auch von einigen Probanden explizit er-
wähnt wurde. Bei den Erklärungen zu den Drittanbietern (Abbildung E.5) wurden lediglich
Verweise inklusive Hyperlink auf den Anbieter samt kurzer Erläuterung, was der Grund für
die Teilung der Daten ist, gegeben. Hier äußerten einige Teilnehmer später, dass sie hier gerne
spezifischere Details zur Drittanbieternutzung gehabt hätten.

Unterschiede in Ansprache, Glaubwürdigkeit und bei Erklärungstypen Um festzustel-
len, ob es einen Unterschied zwischen den unterschiedlichen Ansprachen der Teilnehmer in
den Erklärungen in Bezug auf Gefallen/Vorlieben sowie die Glaubwürdigkeit der einzelnen
Erklärungen gab, sollten die Teilnehmer auf einer 5 Punkte Likert-Skala (5 - Sehr gut bis
1 - Schlecht) ihre Meinung abgeben. Wir haben jeweils mit dem Wilcoxon-Mann-Whitney-
Test [422, 423] auf statistische Signifikanz getestet. Sowohl was die Vorliebe der einzelnen
Teilnehmer anging als auch die Glaubwürdigkeit in Zusammenhang mit der verwendeten
Ansprache, konnte keine Signifikanz nachgewiesen werden (siehe Tabelle 7.4 für Signifikanz-
tests). Im Allgemeinen hat der Inhalt der Privacy Explanations den Teilnehmern gut gefallen
(M=4,46, SD=0,66711), wie in Abbildung E.6a dargestellt ist. Die Glaubwürdigkeit wurde eben-
falls als gut von den Teilnehmern eingestuft (M=4,05, SD=1,01507), wie in Abbildung E.6b zu
sehen.

Tabelle 7.4: Ergebnisse der Signifikanztests

ID Ergebnisse Signifikant?

H10 z ≈ 0, 09387, p ≈ 0.92828 Nein
H20 z ≈ − 0, 38993, p ≈ 0, 69654 Nein

H30, contrastive z ≈ − 3, 5797, p ≈ 0, 00034 Ja
H30, example−based z ≈ − 6, 3931, p < 0, 00001 Ja
H30, details z ≈ − 3, 9719, p ≈ 0, 00008 Ja
H30, thirdparties z ≈ − 3, 8097, p ≈ 0, 00014 Ja
H40, contrastive z ≈ − 0, 3823, p ≈ 0, 70394 Nein
H40, example−based z ≈ − 2, 334, p ≈ 0, 0198 Ja
H40, details z ≈ − 0, 0284, p ≈ 0, 97606 Nein
H40, thirdparties z ≈ − 2, 5732, p ≈ 0, 01016 Ja
H50, Fsecurity χ2 ≈ 1, 0603, p ≈ 0, 588521 Nein
H50, Fprivacy χ2 ≈ 2, 3247, p ≈ 0, 312743 Nein
H50, Ftrustworthiness χ2 ≈ 1, 6183, p ≈ 0, 445141 Nein
H50, Freadiness χ2 ≈ 2, 4161, p ≈ 0, 298785 Nein
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Für die Signifikanztests der Hypothesen H3 und H4 wurde der Wilcoxon-Vorzeichen-
Rang-Test [422] eingesetzt. Es wurde hier jeweils verglichen zwischen Base-line Explanation
und einem der anderen vier Erklärungstypen. Bezüglich der Relevanz konnte in allen vier
Fällen eine statistische Signifikanz festgestellt und somit die Nullhypothesen H30, i verwor-
fen werden. Die Teilnehmer waren eindeutig der Meinung, dass die Base-line Explanation für
sie am wichtigsten war (M=4,72, SD=0,54716). Mit fast gleichen Mittelwerten rangierten die
Contrastive (M=4,15, SD=0,98122), die Details (M=4,15, SD=0,86529) und die Third Parties Ex-
planation (M=4,18, SD=1,00013) an zweiter Stelle. Die beispielhafte Erklärung wurde eindeutig
als am wenigsten wichtig empfunden (M=3,07, SD=0,93859). Abbildung 7.11a veranschaulicht
dies. Ein interessanter Fakt ist allerdings, wenn es um die Präferenzen der Teilnehmer bei
Privacy Explanations geht, dass der Code „hilfreiche Beispiele geben“ mit 26 Nennungen der
am meist genannte ist (siehe Tabelle E.1). Das schlechtere Abschneiden im Prototyp lässt sich
möglicherweise darauf zurückführen, dass die Teilnehmer sich schnell und einfach vorstellen
konnten, was die Nutzung eines spezifischen Privatsphäreaspekts angeht. Gestützt wird dies
dadurch, dass die Example-based Explanation als der am besten verständlichste Erklärungstyp
abschnitt. Sogar signifikant besser als die Base-line Explanation (Tabelle 7.4). Infolgedessen hat
die Example-based Explanation durchaus ihre Berechtigung und sollte bei der Implementation
von Privacy Explanations berücksichtigt werden.

5 - Sehr wichtig 4 - Wichtig

3 - Einigermaßen wichtig 2 - Nicht so wichtig

1 - Unwich�g
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Abbildung 7.11: Überblick von Relevanz und Verständlichkeit der Erklärungstypen

Beim Vergleich der Verständlichkeit konnte nur für die Example-based und Third Parties
Explanation statistische Signifikanz nachgewiesen werden. Das bedeutet, dass die subjektive
Verständlichkeit der Contrastive und Details Explanation nicht signifikant anders empfun-
den wurde, als die der Base-line Explanation. Ein qualitativer Vergleich des Verständnisses
ist in Abbildung 7.11b abgebildet. Die Base-line Explanation schien die Teilnehmer beim
Verständnis nicht vor große Probleme zu stellen (M=4,69, SD=0,49724). Die überwiegende
Mehrheit der Teilnehmer gab an, zumindest die meisten der darin enthaltenen Informationen
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verstanden zu haben. Die Example-based Explanation lag, was das Verständnis angeht, signi-
fikant ganz vorne (M=4,89, SD=0,44715). Die Third Parties Explanation wurde als signifikant
weniger verständlich wahrgenommen als die Base-line Explanation (M=4,34, SD ≈ 0,97317).
Die Verständlichkeit der Contrastive (M ≈ 4,7, SD=0,68579) und der Details Explanation
(M ≈ 4,69, SD=0,66631) unterschied sich nicht signifikant von der der Base-line Explanation.

Nachdemdie Teilnehmer durch den Prototyp navigiert hatten, wolltenwir derenWahrneh-
mungen und Empfindungen in Bezug auf die Interaktion mit dem Prototyp wissen. Genauer
gesagt wurden sie gefragt, ob die Privacy Explanations einen Einfluss auf die folgenden in Ta-
belle 7.1 genannten Faktoren Fi hatten (Security, Privacy, Trustworthiness und Readiness). Die
Einflüsse auf diese Faktoren wurden ebenfalls mittels des Between-Groups-Designs getestet.
Hierzu konnten die Teilnehmer einen möglichen Effekt mit positiv, negativ oder weder noch
angeben. Da wir nominale Daten haben, setzten wir den Chi-Quadrat-Test zur Prüfung auf
Signifikanz ein. Wie in Tabelle 7.4 zu sehen, konnte für keinen der Fälle statistische Signifi-
kanz nachgewiesen werden. Somit lässt sich aus den Daten für unsere Teilnehmer schließen,
dass die Art der im Prototyp verwendeten Formulierung keinen signifikanten Einfluss auf die
Faktoren Fi haben. Abbildung 7.12 zeigt qualitativ die Effekte für beide Gruppen. Im Anhang
in Abbildung E.7a und Abbildung E.7b sind die Effekte für jede Gruppe einzeln dargestellt.

0 10 20 30 40 50 60

Sicherheit

Privatsphäre

Vertrauenswürdigkeit

Nutzungsbereitschaft

Positiv Neutral Negativ

Abbildung 7.12: Überblick der Einflüsse von Privacy Explanations (beide Gruppen)

Auch wenn es keine signifikanten Unterschiede zwischen beiden Gruppen gab, deuten die
Gesamtergebnisse darauf hin, dass die Mehrheit der Teilnehmer Privacy Explanations als po-
sitiv für alle untersuchten Faktoren empfanden. Auf die Nachfrage, was den Teilnehmern, die
hier mit negativ gestimmt missfiel, gaben diesen an, dass es spezifischer Inhalt einiger Erklä-
rungen war, der ihnen nicht gefallen hat. Zum Beispiel gefiel mehreren dieser Teilnehmer der
Umfang der persönlichen Daten nicht, auf die die App des hypothetischen Szenarios zugreifen
wollte. Es also nicht an den Privacy Explanations an sich lag.
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Eignung der Erklärungstypen Insgesamtwurde das Konzept der Privacy Explanations von
den Teilnehmern positiv bewertet. Rund 44,3% der Probandenwar dieses Konzept gänzlich neu
und sie konnten sich auch zu Beginn nichts unter einer Privacy Explanation vorstellen. 39%
gaben an, eine vage Idee des Konzeptes zu haben, konnten dies aber nicht konkretisieren. 55,7%
der Teilnehmer gaben an, durch die Privacy Explanations für den Datenschutz sensibilisiert
worden zu sein, erlebten also einen Zuwachs Ihrer Privacy Awareness. 27,9% verneinten dies.
Interessant ist allerdings, dass 8 von diesen 17 Teilnehmern, angab, bereits eine hohe Privacy
Awareness zu haben.

Der Layered-Ansatz, der zum einen die Komplexität und Menge an Informationen zugäng-
licher machen soll, sowie die darin eingebetteten unterschiedlichen Typen von Erklärungen
wurden von den Teilnehmern als geeignetes Mittel zur Aufklärung über Datennutzung und
Datenpraktiken bei der Verwendung von Privatsphäreaspekten bewertet (siehe Abbildung 7.9
und Abbildung 7.10). Der nächste Schritt ist nun die Umsetzung der Konzeptstudie sowie deren
Implementation in einen Software-Prototyp.

7.3 Technische Umsetzung und Evaluation

Auf Grundlage der gewonnenen Daten haben wir begonnen, das Konzept der kontextuellen
Privacy Explanations technisch umzusetzen. Dazu wurde ein Anwendungskontext definiert,
der einem in der realen Welt möglichst weit verbreiteten und bekannten Szenario entspricht.
Die Wahl fiel hierbei auf die Nutzung und Interaktion mit Software aus dem Social Media-
Bereich. Konkret haben wir uns für Twitter6 als Software-System entschieden, da Twitter
eine weltweit sehr stark genutzte Social-Media Plattform darstellt [424, 425]. Die techni-
sche Umsetzung und Evaluation erfolgte unterstützend durch die Masterarbeit von Felix
Volodarskis [6].

7.3.1 Entwicklung und Implementation des Prototyps

Zunächst wurden iterativ Papierprototypen angefertigt, um ein erstes Design-Konzept für die
Privacy Explanations auszuloten und zu überlegen, wie diese anschließend in die Twitter-
Umgebung eingebettet werden können. Der finale Prototyp bestand aus einer der Twitter-
Software identischen Benutzeroberfläche7, so dass die Teilnehmer bei der späteren Benutzer-
studie ein ihnen bekanntes „Look ’n Feel“ erhielten, ohne sich an eine neue und unbekannte
Benutzeroberfläche gewöhnen zu müssen.

6
https://twitter.com

7
https://github.com/CleverProgrammers/twitter-clone
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Unser Prototyp sollte – gemäß dem 3C-Prinzip (Abschnitt 7.2.2) – mit kontextuellen
Privacy Explanations arbeiten. Daher haben wir im Vorfeld verschiedene solcher Kontextsze-
narien definiert. Diese Kontextszenarien entsprechen realen Interaktionen von Endbenutzern
mit der Twitter-Software. Als Szenarien wurden das (i) Posten eines Bildes oder GIFs8, (ii) die
Angabe des eigenen Standorts, (iii) die Erstellung und Interaktion mit Posts sowie (iv) das Su-
chen von Inhalten gewählt. Für jede dieser Szenarien wurde eine eigene Privacy Explanation
gemäß unseren Forschungsergebnissen aus Abschnitt 7.2 entworfen, die wiederum spezifische
Informationen zur jeweiligen Datennutzung des zugrunde liegenden Szenarios bereitstellt.
Weitere Details zu den Szenarien sind in Abschnitt E.4.1 aufgeführt. Eine grafische Darstel-
lung einer zum Einsatz kommenden Privacy Explanation im Look ’n Feel des Twitter-Klons
ist in Abbildung 7.13 abgebildet.

Camera Local Storage

Accept Decline ?

How we use your hardware:

This webpage uses your camera to take a picture

Functionality is limited in case of non-consent ?

 ⚫⚫⚫⚫⚫ 

Abbildung 7.13: Prototypische Darstellung einer Privacy Explanation in Anlehnung an [6]

Diese Privacy Explanation wird Szenario (i) entsprechend angezeigt, wenn der Benutzer ein
Bild hochladen möchte. Diese kann entweder über seine Kamera oder das Hochladen eines
vorhandenen Bildes geschehen. Dargestellt ist hier die Baseline Explanation zur Kameranut-
zung. Der Benutzer kann durch die einzelnen Erklärungsebenen mit den Pfeilen (links, rechts)
navigieren sowie Informationen abrufen, welche Einschränkungen er zu erwarten hat, sollte
er der Nutzung der Kamera nicht zustimmen.

8GIF steht für Graphics Interchange Format. Ein GIF kann kurze animierte Bilder enthalten und sie werden
im Internet häufig als Reaktion oder Kommentar auf einen Post verwendet.
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7.3.2 Evaluation

Um das Ziel der Nutzerstudie zu formulieren, haben wir das Goal Definition Template [53, 54]
angewandt. Die Formulierung lautete wir folgt:

Goal Definition: Analysiere das Konzept der kontextuellen Privacy Explanati-
ons in Bezug auf Nutzbarkeit, Akzeptanz und Verständlichkeit aus der Sicht
von Endnutzern im Kontext einer Online-Studie unter Verwendung der Think-
Aloud-Methode.

Das Hauptaugenmerk der Studie besteht somit darin, wie Endbenutzer auf die kontextuellen
Privacy Explanations in einem ihnen bekannten Software-System reagieren und wie sich diese
auf die Usability auswirken.

7.3.2.1 Design und Durchführung der Studie

Um das oben genannte Ziel zu erreichen und die Aspekte zu analysieren, wurde ein Synchro-
nous Remote Usability Test [314] mit einem Online-Fragebogen kombiniert. Um die Qualität
der Umfrage zu gewährleisten, wurde sich an etablierte Richtlinien für die Umfrage- und
Usability-Testgestaltung gehalten [316, 317, 318]. Wir haben uns für ein Studien-Design mit
zwei Gruppen entschieden, da wir Gewöhnungs- und Lerneffekt vermeiden wollten, die die
Studienergebnisse beeinflussen könnten. Daher wurden die Teilnehmer nach dem Zufallsprin-
zip in zwei Gruppen aufgeteilt. Die Experimentalgruppe, die mit den kontextuellen Privacy
Explanations im Prototyp interagierte und die Kontrollgruppe, die die Aufgaben ohne Priva-
cy Explanations zu bewältigen hatte. Beide Gruppen mussten dieselben Aufgaben bewältigen.
Ein Überblick über die gestellten Aufgaben, ist in Abschnitt E.4.2 zu finden. Bei der Wahl
der Aufgaben wurde darauf geachtet, dass diese tatsächlich realistischen Aufgaben im je-
weiligen Kontextszenario entsprachen. Eine Überprüfung des Verständnisses wurde bei den
Privacy Explanations zur Kameranutzung und der Auswahl eines GIFs über den Drittanbie-
ter Giphy9 durchgeführt. Beide Erklärungen sind von komplexerer Natur und die Ergebnisse
aus Absatz 7.2.5.4 zeigten, dass die Mehrheit der Benutzer Erklärungen zur Datennutzung von
Drittanbietern als am komplexesten in Bezug auf das Verständnis empfanden.

Da es sich um eine Online-Studie handelte, kam Software wie TeamViewer10 bzw. Any-
Desk11 zumEinsatz, um den Teilnehmern Zugang zu unserem Studien-Computer zu gewähren.
Auf dieseWeise brauchten die Teilnehmer keine Software oder Plugins auf ihren eigenen Com-
putern installieren. Darüber hinauswurdenVoice Chat-Anwendungen für die Kommunikation

9Giphy ist ein Anbieter im Internet, über der Benutzer animierte GIF-Dateien suchen und teilen können.
10
https://www.teamviewer.com

11
https://anydesk.com
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genutzt. OBS12 wurde eingesetzt, um den Bildschirm des Computers des Experimentators
aufzuzeichnen und das Experiment anschließend zu analysieren. Während der Studie wurde
zudem die Think-Aloud-Method [319] angewandt, deren Daten ebenfalls in die anschließende
Analyse einflossen.

7.3.2.2 Datenerhebung und Analyse

Die Studie wurde zwischen Januar und Februar 2023 mit insgesamt 62 Teilnehmern durch-
geführt. Die Experimentalgruppe bestand ebenso wie die Kontrollgruppe aus 31 Teilnehmern.
Die Teilnehmer wurden den jeweiligen Gruppen randomisiert zugewiesen. Die Teilnehmerak-
quise fand über akademische Kontakte und Anfragen an Studierende der Leibniz Universität
Hannover statt. Die Daten wurden sowohl qualitativ als auch quantitativ ausgewertet. Die
getesteten Nullhypothesen sind in Tabelle 7.5 aufgelistet.

Tabelle 7.5: Nullhypothesen für die quantitative Datenanalyse

ID Hypothesen

H10 Es gibt bezüglich der Durchführungszeiten keinen Unterschied zwischen
Experimental- und Kontrollgruppe.

H20 Es gibt bezüglich des wahrgenommen Verständnisses keinen Unterschied zwi-
schen der Privacy Explanation für Giphy und der für die Kameranutzung.

H30 Es gibt bezüglich des Verständnisses keinen Zusammenhang zwischen der Lö-
sung der Aufgaben in Bezug auf die Privacy Explanation für Giphy und der für
die Kameranutzung.

12
https://obsproject.com
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7.3.2.3 Ergebnisse der Studie

Das Alter der Teilnehmer reichte von 1713 bis 58 Jahren (M=27,7, SD=8,4). 38,7% waren Stu-
denten und 34.2% der berufstätigen Teilnehmer waren in der IT-Branche tätig. 46.8% der
Teilnehmer warenmit Twitter vertraut, davon wurden 14 Teilnehmer der Experimentalgruppe
und 15 Teilnehmer der Kontrollgruppe zugewiesen.

Tabelle 7.6: Ergebnisse der Singnifikanztests

ID Ergebnisse Signifikant?

H10 t ≈ 6, 1674, p < 0, 00001 Ja
H20 z ≈ − 4, 5409, p < 0, 0001 Ja
H30 χ2(2, 62) = 8, 3518, p < 0, 05 Ja

Akzeptanz und Nutzbarkeit Es wurde die Durchführungszeit zur Bearbeitung der Auf-
gaben gemessen und anschließend zwischen den Gruppen verglichen. Die quantitative Ana-
lyse (T-Test) lieferte für die Experimentalgruppe signifikant längere Durchführungszeiten
(t ≈ 6, 1674, p < 0, 00001) im Gegensatz zur Kontrollgruppe, so dass H10 verworfen wer-
den kann (siehe Tabelle 7.6). Der Grund hierfür liegt zum einen in der Natur von Erklärungen
im Allgemeinen, da diese von einem Endbenutzer kognitiv verarbeitet werden müssen. Zum
anderenwerden die Erklärungen im jeweiligen Kontextszenario des Prototyps automatisch an-
gezeigt, so dass der Benutzermit ihnen in Interaktion tretenmuss. Die Implementation erfolgte
durch Popups, so dass, unabhängig davon ob der Nutzer sichmit der Privacy Explanationmen-
tal auseinander setzt oder nicht, diese zumindest „wegklicken“ musste. Auf den ersten Blick ist
es wenig überraschend, dass die Experimentalgruppe länger brauchte als die Kontrollgruppe
und ist intuitiv auch leicht nachzuvollziehen. Stellt ein System ein zusätzliches Interaktionsele-
ment bereit, verlängert das die Interaktionszeit mit diesem System. Interessant ist jetzt aber die
Frage, auch wenn der Benutzer mehr Aufwand/Zeit investieren muss, sieht er dennoch einen
Mehrwert in den Privacy Explanations? Hier äußerten 17 Probanden der Experimentalgruppe,
dass die Privacy Explanations ihren Interaktionsfluss mit dem System beeinträchtigt haben,
gleichzeitig gaben aber 82.4% der 17 Teilnehmer an, durchaus einen Mehrwert in den Priva-
cy Explanations für sich empfunden zu haben. Zudem gaben die Teilnehmer an, die Privacy
Explanations als beruhigend in Bezug auf ihre Privatsphäre empfunden zu haben.

Als weiteres objektives Maß der Bedienbarkeit wurden den Teilnehmern der Experimen-
talgruppe Fragen des SUS [320] gestellt (siehe Abschnitt E.4.3). Die errechnete SUS-Punktzahl
lag im Durchschnitt bei 79,57. Das ist um 11,37 Punkte höher als eine durchschnittliche

13Einer der Teilnehmer war minderjährig. Für diese Person lag eine schriftliche Einverständniserklärung eines
Erziehungsberechtigten vor.
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Webanwendung [325]. Das berechnete 95% Konfidenzintervall [74, 31, 84, 83] zeigt, das der
Prototyp mit kontextuellen Privacy Explanations gute bis sehr gute Benutzerfreundlichkeit
aufweist [325].

63%
18%

19%

Richtig Falsch Enthaltung

Abbildung 7.14: Überprüftes
Verständnis

Verständlichkeit und Relevanz Um einen Eindruck des
Benutzerverständnisses der gegebenen Privacy Explanations
zu erhalten, wurden die Teilnehmer sowohl nach ihrer Selbst-
einschätzung in Bezug auf die Verständlichkeit der Privacy
Explanations gefragt als auch gezielt Fragen zum Inhalt der
gegebenen Erklärungen gestellt. Die aggregierten Ergebnis-
se (beide Erklärungen) für das überprüfte Verständnis sind
in Abbildung 7.14 dargestellt. Insgesamt konnten die Fragen
von 63% der Teilnehmern korrekt beantwortet werden. Wo-
bei hier ein Unterschied zwischen Giphy (56,5% richtig) und
der Privacy Explanation zur Kameranutzung (70,3% richtig) zu
verzeichnen ist. Der Zusammenhang zwischen den Variablen

war hier signifikant (siehe H30 in Tabelle 7.6). Die Probanden haben die Privacy Explanation
zur Kameranutzung mit größerer Wahrscheinlichkeit richtig verstanden.
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Abbildung 7.15: Überblick der Einflüsse von Privacy Explanations (beide Gruppen)

Darüber hinaus wurden die Teilnehmer vorher nach ihrer Selbsteinschätzung bezüglich des
Verständnisses gefragt. Abbildung 7.15 stellt das Ergebnis für die zwei gewählten Privacy Ex-
planations grafisch dar. Festzustellen ist, das die Selbsteinschätzung der Teilnehmer mit den
Ergebnissen des Verständnistests in Bezug auf die unterschiedlichen Erklärungen überein-
stimmt. Aggregiert man die Zustimmung sowie die Nichtzustimmung der Teilnehmer, glauben
85,5% die Erklärung zu Giphy und 88,7% die Erklärung zur Kameranutzung verstanden zu ha-
ben. Die Einschätzung der Teilnehmer steht also im Kontrast zum überprüften inhaltlichen
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Verständnis. Zudemweisen beide Verständnistests (subjektiveWahrnehmung und inhaltliches
Verständnis) einen signifikanten Unterschied zwischen den Erklärungen auf.
Die Teilnehmer der Studie sollten die für sich empfundene Relevanz der gegebenen Privacy
Explanations auf einer Likert-Skala (Stimme voll zu bis Stimme überhaupt nicht zu) angeben.
Das Ergebnis – grafisch abgebildet in Abbildung E.8 – zeigt ein interessantes Bild (siehe Tabel-
le 7.7). Obwohl die Erklärung zu Giphy für die Teilnehmer nicht ganz verständlich war, stuften
sie diese Erklärung als nicht so relevant ein. Als Grund dafür haben die Teilnehmer angegeben,
das es sich hier nicht um die eigenen Bilder handele wie zum Beispiel bei der Kamera.

Tabelle 7.7: Wahrgenomme Relevanz der einzelnen Privacy Explanations

Privacy Explanation x̄ Relevant?

Kamera 4,13 Ja
Lokaler Speicher (Bild) 4,10 Ja
Giphy 2,73 Nein
Lokaler Speicher (GIF) 3,23 Nein
GPS 4,40 Ja
Manual Explanation (Location) 3,97 Ja
Tweet 3,90 Ja
Suche 3,26 Ja
Interaktion (Tweet) 3,26 Nein
Lesezeichen 3,08 Nein
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7.4 Einschränkungen und Bedrohung der Validität

Literaturrecherche. Eine LR erfordert ein gemeinsames Verständnis der von allen For-
schern verwendeten Methoden und Konzepte (Such- und Analysemethoden). Die Ergebnisse
könnten verfälscht werden, wenn Methoden und Konzepte missverstanden werden. Wir be-
gegneten diesem Threat, indem wir ein Überprüfungsprotokoll erstellten und es zu Beginn
der Überprüfung besprachen, um ein ausreichendes gemeinsames Verständnis zu erreichen.
Wir formulierten Einschluss- und Ausschlusskriterien, um eine Verzerrung durch subjektive
Entscheidungen in unserem Selektionsprozess der Publikationen zu verringern. Die Analy-
se der Literaturdaten und Validierung wurde eingangs von Jakob Droste und anschließend
von mir unabhängig voneinander durchgeführt. Bei Meinungsverschiedenheiten haben wir
entsprechende Ergebnisse so lange diskutiert, bis ein Konsens zwischen uns erzielt wurde.
Benutzerstudien. Obwohl 61 bzw. 62 Teilnehmer eine aussagekräftige Stichprobengröße dar-
stellen, könnten einige der Schlussfolgerungen durch diese Größe beeinflusst werden und
sollten daher nicht übergeneralisiert werden. Die Strategien zur Auswahl der Teilnehmer
weist einige Einschränkungen auf und spiegelt möglicherweise nicht die gesamte Populati-
on wider, was die Verallgemeinerbarkeit unserer Ergebnisse gefährden könnte. Die Mehrheit
unserer Teilnehmer verfügte über fundierte Kenntnisse in der Informationstechnologie (IT),
d.h., Personen, die Schwierigkeiten mit der Bedienung von Softwaresystemen haben, werden
möglicherweise nicht ausreichend berücksichtigt. Wir haben jedoch keine Anzeichen dafür
gefunden, dass sich dies auf unsere Ergebnisse auswirkt. Stattdessen haben wir wertvolle
Erkenntnisse darüber gewonnen, was verschiedene Menschen denken und welche Einstel-
lung sie zum Datenschutz haben. Die Wahrnehmung und Verständlichkeit von Erklärungen
ist schwer zu messen, und es mangelt an geeigneten Metriken [3]. Wir sind mit dieser Ge-
fahr umgegangen, indem wir statistische Tests verwendet haben, wo es angebracht war, und
ansonsten eher qualitative Analysen durchgeführt haben.

7.5 Fazit

Wir haben gezeigt, welche Informationen Endbenutzer in Bezug auf die Verwendung ihrer
Privatsphäreaspekte als relevant zu erachten scheinen. Dazu zählt nicht nur das ein Pri-
vatsphäreaspekt genutzt wird und wofür, sondern auch wofür dieser nicht genutzt wird.
Erreicht wird die Kommunikation der jeweiligen Datenpraktiken über verschiedene Arten
von Erklärungstypen, wobei die Contrastive Explanation die Nichtnutzung umfasst. Eine
Herausforderung beim Design im Umgang mit den Contrastive Explanations zeigte sich im
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Prototyp der Konzeptstudie bereits bestätigt. Die Erklärungen zur Nichtnutzung von Privat-
sphäreaspekten wird teilweise von Benutzern als zu kurz wahrgenommen. Das liegt vor allem
daran, das hier die zu kommunizierenden Informationen beliebig „tief“ ausgerollt werden
können. Nutzt ein System beispielsweise den Standort eines Nutzers zum Herausfinden der
nächsten Bushaltestelle, könnte eine potentielle Contrastive Explanation Nichtnutzung über
„Weitergabe der Daten an Dritte“, „persistente Speicherung der GPS-Daten“, „Verknüpfung des
Standorts mit einem Benutzerkonto, um Bewegungsprofile zu erstellen“ enthalten, aber auch Din-
ge wie „Nichtermittlung der nächsten Bahnhaltestelle“, „Bestimmung des Wetters am Standort“
etc. Also prinzipiell kann diese Liste mit mehr oder weniger relevanten Informationen be-
liebig weitergeführt werden. Daher ist es essentiell, bereits in der Base-line Explanation die
Verwendung des Privatsphäreaspekts möglichst präzise zu formulieren und einzugrenzen.

Dass die Example-Based Explanation im Kontext von Privacy Explanations als sehr ver-
ständlich empfunden wird, rechtfertigt ihre gute Eignung als Erklärungstyp. Im Kontrast dazu
steht die geringer wahrgenommene Relevanz dieses Erklärungstyps in der Konzeptstudie. In
der Studie des technischen Prototyps hingegen wurde sie als sehr relevante Erklärung emp-
funden. Dieses Phänomen lässt sich möglicherweise damit erklären, das die Example-Based
Explanation als eine Art Basisanforderung, wie im Kano-Modell14 beschrieben, angesehen
werden kann. Basisanforderungen haben eine hohe Erfüllungspflicht und beschreiben, „das
Minimum, was ein System leisten muss“, damit überhaupt ein Grundmaß an Kundenzu-
friedenheit erreicht werden kann. Häufig werden diese Anforderungen aber nicht explizit
kommuniziert, da der Kunde diese als selbstverständlich ansieht. Ähnlich könnte das mit
dem Erklärungstyp der Example-Based Explanation sein. Dieser transportiert auf sehr ver-
ständliche Weise notwendig zu kommunizierende Informationen. Diese werden aber vom
Benutzer als selbstverständlich wahrgenommen und nehmen daher in der persönlichen
Relevanzgewichtung eine eher untergeordnete Rolle ein.

Die Umsetzung der kontextuellen Privacy Explanations im Prototyp lieferte weitere
wertvolle Erkenntnisse. Sie wirken sich zwar negativ auf die Performanz in Bezug auf die
Interaktionsgeschwindigkeit mit einem System aus, werden mehrheitlich von den Benutzern
aber dennoch als nützliches Feature angesehen. In der Literatur ist dieses Phänomen der
Erklärbarkeit als Double-Edged-Sword-Effekt bekannt [165]. Erklärbarkeit kann, wie ande-
reQualitätsaspekte auch, antagonistische Beziehungen mit anderenQualitätsaspekten haben.
Ein prominentes Beispiel hierfür ist die Beziehung von Usability und Security. Die Passwort-
abfrage in einem Software-Systemwird i.d.R. als „nervig“ und „störend“ empfunden [426, 427],
ist aber ein notwendiges und gewolltes Sicherheitsmerkmal.

14Grundlegende Informationen zum Kano-Modell sind im Anhang in Abschnitt A.1 zu finden.
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Sowohl im Prototyp der Konzeptstudie als auch im technischen Prototyp waren die Third
Party Explanations herausfordernd, was deren Verständnis und Teilnehmer-Feedback anging.
Bei Durchsicht der Teilnehmerdaten wird deutlich, dass den Benutzern hier häufig zu wenig
Informationen bereitgestellt werden. In der Konzeptstudie ging es in erster Linie um Wahr-
nehmung dieser Information hinsichtlich Relevanz und Informiertheit. Die Umsetzung im
technischen Prototyp zeigte dann aber, das hier noch weiterer Forschungsbedarf in Bezug
auf die Umsetzung der Third Party Explanation nötig ist, denn die bloße Nennung des Unter-
nehmens, das ggf. auch Zugriff auf Daten erhalten hat mit samt einem Link zu deren DSE, ist
möglicherweise nicht ausreichend.

Beantwortung RQ3: Privacy Explanations können das Vertrauen in ein Software-System
fördern, da sie den Endnutzern ein Gefühl der Sicherheit vermitteln können, fürmehr Trans-
parenz in Bezug auf die angewandten Datenpraktiken eines Systems sorgen, die Endnutzer
in die Lage versetzen, bewusstere Entscheidungen (informed consent) hinsichtlich ihrer Pri-
vatsphäre zu treffen und zudem das Bewusstsein für den Datenschutz (Privacy Awareness)
fördern können. Diese Faktoren können sich ebenfalls auf die erlebte Vertrauenswürdig-
keit eines Softwaresystems auswirken. Endnutzer möchten gemäß dem 2W1H-Prinzip über
Datenschutzfragen informiert werden. Sie erwarten auch zu erfahren, ob ihnen Nachteile
entstehen, wenn sie einer möglichen Datenverwendung nicht zustimmen. Die Bereitstel-
lung dieser relevanten Informationen im in Bezug stehendemNutzungskontext (3C-Prinzip)
versetzt die Nutzer in die Lage, ihr Recht auf Selbstbestimmung im Rahmen ihrer Privat-
sphäre zu wahren und aktiv eingreifen (zustimmen/ablehnen) zu können. Was das Design
der Privacy Explanations anbelangt, ist der Einsatz unterschiedlicher Erklärungstypen kom-
biniert mit einem Layered-Ansatz eine geeignete Strategie, Endbenutzern die Verwendung
von Privatsphäreaspekten auf unterschiedlichen Granularitätsleveln, entsprechend ihrer
Privacy Attitude, zu präsentieren.
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8
Conclusio

Bei der Nutzung digitaler Systeme generieren Nutzer eine enorme Menge an Daten und hin-
terlassen dadurch Spuren ihres „Online-Selbst“, so dass vieles, was wir online oder ofÒine tun
oder sagen, nicht mehr flüchtig ist [428]. All diese Daten werden für gewöhnlich gespeichert,
zusammengeführt und ausgewertet [26, 30, 31]. Beispielsweise enthält ein digitales Foto eine
Reihe an Metainformationen wie Zeitstempel, Standort (GPS-Koordinaten), Kamerainforma-
tionen und Einstellungen [31], die viel über unser persönliches und soziales Umfeld preisgeben
können [429]. Die Verarbeitung oder Weitergabe der persönlichen Daten geschieht häufig oh-
ne Wissen oder explizite Zustimmung der Nutzer. Die i.d.R. einzige Quelle für Endbenutzer,
um Informationen zu Datenpraktiken eines Service-Anbieters zu erhalten sind Datenschutz-
erklärungen (DSEs). Diese haben sich allerdings für Endbenutzer in ihrer derzeitigen Form
als nicht tauglich erwiesen [43, 46, 47] (siehe auch Kapitel 5). Es mangelt an einer nutzerzen-
trierten Lösung, die Endbenutzer auf verständlicheWeise über Datenpraktiken informiert und
aufklärt, so dass diese möglichst in der Lage sind, bewusste Entscheidungen in Bezug auf ih-
re Privatsphäre zu treffen. Diese Kluft der Informationsasymmetrie – zwischen Endbenutzer
und digitalem System – versucht meine Dissertation zu überbrücken und Lösungen für dieses
Problem vorzuschlagen.
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8.1 Grenzen der Arbeit und zukünftige Forschungen

Die Privacy Explanations wurden in einer Konzeptstudie evaluiert und prototypisch in ein
bestehendes Software-System integriert. Beide Benutzerstudien umfassten jeweils eine Teil-
nehmerzahl von N > 60. Umweitere Erkenntnisse zu gewinnen sowie aussagekräftigere Ergeb-
nisse hinsichtlich Usability und Privacy Awareness zu generieren, sollte der Teilnehmerkreis
deutlich erweitert werden und die Studie über einen längeren Zeitraum stattfinden.

Sowohl in der Konzeptstudie als auch im technischen Prototyp merkten die Teilnehmer
an, dass sie gerne weitere Information zu den Datenpraktiken der Drittanbieter hätten. Dies
sollte im Zuge zukünftiger Forschungen ebenfalls untersucht werden, wie diese Informationen
kommuniziert werden können und woher diese stammen könnten.

Ein wichtiger Faktor, der die trustworthiness der Privacy Explanations betrifÚ, ist die
juristische Verbindlichkeit der Informationen. Hierfür empfehlen sich interdisziplinäre For-
schungen zwischen Software Engineers und Juristen, um auszuloten, wie die Beschaffenheit
der Erklärungen auszusehen hat, um (a) Gesetzen und Regulierungen zu entsprechen, (b)
garantierte Rechtsverbindlichkeit für den Benutzer zu schaffen und (c) die Einfachheit und
Verständlichkeit der kommunizierten Informationen zu gewährleisten.

Die Perspektive der Industrie sollte zukünftig unbedingt berücksichtigt werden. Hier geht
es darum herauszufinden, wie sich das Konzept der Privacy Explanations in kommerziel-
len Produkten implementieren lässt. Dabei ist es wichtig, mögliche Bedenken von Seiten der
Industrie wie auch Chancen zu diskutieren und gegeneinander abzuwägen.

8.2 Zusammenfassung der Ergebnisse

Für die im Rahmen dieser Dissertation entstandene Forschung habe ich drei Theorien ent-
wickelt, welche sich auf sieben Artefakte stützen. Die Artefakte dienten wiederum der
Beantwortung der drei Forschungsfragen (RQs) und adressieren somit die identifizierte For-
schungslücke (relevantes Problem). Die geschaffenen Artefakte sollen zum einen Endbenutzer
bezüglich ihrer Privatsphäre informieren und aufklären sowie auch als Ausgangspunkt für
Software Engineers dienen, Privacy Explanations im Software-System zu integrieren. Die
relevantesten Erkenntnisse meiner Arbeit sind, (i) dass Zusammenspiel von Erklärbarkeit
und Privacy zur Erreichung weiterer Qualitätsziele führen kann und diese positiv beeinflusst
(Abschnitt 8.2.1), (ii) das Privacy Explanations sich als nutzerzentrierte Lösung zur Kommu-
nikation von Datenpraktiken eignen (Abschnitt 8.2.2) und (iii) das die geschaffenen Artefakte
beimDesign von Software-Systemen als probatesMittel hin zumehr privatsphärefreundlichen
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Systemen dienen können (Abschnitt 8.2.3). Nachfolgend werden die genannten Erkenntnisse
etwas tiefer gehend beleuchtet.

8.2.1 Privatsphäre und das Zusammenspiel mit Erklärbarkeit

Security und Privacy sind fundamental miteinander verwoben. „Wenn wir keine Privatsphäre
haben, fühlen wir uns ungeschützt und verletzlich; wir fühlen uns weniger sicher. Ähnlich
verhält es sich, wenn unsere persönlichen Räume und Daten nicht sicher sind: Wir haben we-
niger Privatsphäre“ [31, S.156]. Ein Blick auf die „Security versus Privacy“-Debatte [430, 431]
offenbart hierzu folgenden oft angeführten Trade-Off [432, 433]: „für mehr Sicherheit müssen
wir unsere Privatsphäre opfern und uns der Überwachung unterwerfen. Und wenn wir ein
gewisses Maß an Privatsphäre wollen, müssen wir erkennen, dass wir dafür etwas Sicherheit
opfern müssen“ [31, S.156]. Stimmt das wirklich so? Schaut man hier etwas genauer hin, sieht
man schnell, dass dies ein falscher Trade-Off ist und er gar nicht so schwarz weiß ist, wie er
vordergründig zu sein scheint und uns die Befürworter beider Lager glaubhaft machen wol-
len [432, 434, 435]. Die oben angesprochene Verwobenheit von Security und Privacymacht das
bereits deutlich und nicht zuletzt hängt es beispielsweise von der Wahl wie Security imple-
mentiert wird ab. Türschlösser, Sicherheitspersonal sind Beispiele für Sicherheitsmaßnahmen,
ohne die Privatsphäre zu verletzten. Privatsphäre als normatives Konzept schafÚ den Rahmen
für Entscheidungen. Entscheidungen darüber, „wer legitimerweise die Möglichkeit haben soll-
te, auf Informationen zuzugreifen und sie zu verändern“ [431]. Security implementiert diese
Entscheidungen dann in den Systemen. Security dient als eine Art Mediator, der „zwischen
den Entscheidungen über Informationen und Privatsphäre“ vermittelt [431].

Der ehemalige Vorstandsvorsitzende von Google, Eric Schmidt, sagte: „Wenn Sie etwas
haben, von dem Sie nicht wollen, dass es jemand weiß, sollten Sie es vielleicht gar nicht
erst tun“ [436]. Mutmaßliche Rechtfertigungen dieser Art oder denen von Befürwortern der
(Massen-) Überwachung: „Wenn man nichts Falsches tut, braucht man auch nichts zu verber-
gen.“ verzerren immer wieder das Bild bzw. das Konzept der Privatsphäre. Das Problem mit
dieser Art von Aussagen ist, dass sie implizit besagen, dass Privatsphäre etwas mit dem Ver-
bergen von etwas Falschem oder Verbotenem zu tun hat. Im Gegenteil, es geht hier nicht um
das Verschleiern von irgendwelchen Machenschaften. Wie ich in Abschnitt 6.1 bereits disku-
tiert habe, ist Privatsphäre wichtig für uns als Individuum. Das Fehlen von Privatsphäre wäre
nicht gesund für ein einzelnes Individuum – und auch nicht für eine Gesellschaft.

„Transparenz ist für eine offene und freie Gesellschaft unerlässlich“ [31]. Die Öffnung der
Regierung undVerwaltung gegenüber seinen Bürgern sowie die Informationsfreiheit verschaf-
fen diesen Wissen darüber, was ihre Regierung tut. Ähnlich sieht es bei der Offenheit von
Unternehmen aus. Je offener ein Unternehmen oder eine Regierung sind, desto besser lässt sich
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entscheiden, wie vertrauenswürdig diese sind. Das Gleiche gilt für Software-Systeme, wenn
es um unsere persönlichen Daten geht. Der Schutz der Privatsphäre „ist mit einer Reihe von
rechtlichen Anforderungen und bewährten Praktiken imUmgangmit personenbezogenenDa-
ten verbunden, wie z. B. der Notwendigkeit, den Verbraucher zum Zeitpunkt der Zustimmung
darüber zu informieren, welche Daten erhoben und wie sie verwendet werden“ [271]. Diese
Arten der Transparenz können das Vertrauen in Regierungen, Unternehmen und schlussend-
lich auch Software stärken. Denn „um Vertrauen aufzubauen, muss man Anreize schaffen,
damit Vertrauensnehmer [(Organisationen oder Service-Anbieter)] Maßnahmen zur Vertrau-
enswürdigkeit ergreifen und die Vertrauensgeber [(Endbenutzer)] entsprechende verlässliche
Signale empfangen“ [437].

Vertrauen in die Fähigkeit eines Systems bedeutet, dass ein System über die Funktionalität
oder die funktionale Fähigkeit verfügt, eine bestimmteAufgabe zu erfüllen, die der Vertrauens-
geber verlangt [438]. In Bezug auf den Datenschutz können undurchsichtige, unverständliche
Datenpraktiken, also mangelnde Transparenz, dieses Vertrauen beeinträchtigen. Um diese Be-
ziehung von Vertrauen und Vertrauenswürdigkeit zu verdeutlichen, nutze ich die Metapher
einer Münze: einer Vertrauensmünze. Auf der einen Seite der Münze steht das Vertrauen des
Endnutzers, das sein empfundenes Vertrauen (englisch: perceived trust) in ein System dar-
stellt. Auf der anderen Seite der Münze steht die Vertrauenswürdigkeit als Eigenschaft oder
Qualitätsaspekt dieses Systems. ImHinblick auf den Datenschutz könnenwir die beiden Seiten
nicht getrennt betrachten, da sie miteinander verwoben sind. „Die Anbieter (= Vertrauensneh-
mer) sollen vertrauensbildende Maßnahmen ergreifen und für die Nutzer (= Vertrauensgeber)
kenntlich machen, damit sie die Vertrauenswürdigkeit beurteilen und sich entsprechend ver-
halten können“ [437]. Das bedeutet, wenn Software Engineers wollen, dass die Endnutzer
ihrem System vertrauen, sollten sie sicherstellen, dass ihr System in Bezug auf die Privatsphäre
vertrauenswürdig ist.

Erklärbarkeit als NFR kann hier als Vermittler dienen. Ein Vermittler, der Transparenz
herstellt, z.B. bei der Offenlegung von Datenpraktiken, hier für Verständnis und Aufklärung
sorgt sowie Vertrauen und Vertrauenswürdigkeit in und von Software fördern kann. Zwischen
Erklärbarkeit und Privacy besteht ein sehr fruchtbares Zusammenspiel, da viele weitere Qua-
litätsziele in der Software selbst erreicht werden können (siehe Abbildung 4.4), sich aber auch
regulatorische Anforderungen, wie sie z.B. der DSGVO entspringen, aber auch Business Goals
wie Kundenzufriedenheit oder Nutzerakzeptanz stärken lassen [184, 288]. Ich sehe im Konzept
der Erklärbarkeit einen starken Partner für die Privacy im digitalen Zeitalter und hier beson-
ders als Wegbereiter für transparenten, respektvollen Umgang mit den Daten der Nutzer von
Seiten zukünftiger Systeme.
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8.2.2 Privacy Explanations als nutzerzentrierte Lösung

Es gibt eine Reihe unterschiedlicher Ansätze und Lösungen, DSEs zu „verbessern“ und diese
dem Endbenutzer zugänglicher zu machen. Dabei gibt es neben der maschinellen [42, 177,
178, 179, 183] und visuellen Aufbereitung [184, 189, 174] der DSEs auch Forschungen über
den Einsatz von Privatsphäresiegeln [195, 196] oder Kennzeichnungen [193, 194], ähnlich den
Produktkennzeichnungen von Lebensmitteln oder Elektrogeräten.

Allerdings wird hier versucht ein Informationsmedium, deren Adressaten eigentlich nicht
die Endbenutzer selber sind, auf diese umzumünzen, ohne hierbei Aspekte wie Privacy
Attitudes, unterschiedliche Nutzerpräferenzen oder nicht so IT-erfahrene Anwender zu be-
rücksichtigen. Darüber hinaus bietet nicht jedes digitale Informationssystem eine DSE oder
Vergleichbares und wenn vorhanden, sind diese meist nicht in das System integriert, so dass
dieWahrscheinlichkeit sehr gering ist, dass Benutzer diese überhaupt lesen [439]. Ein weiterer
sehr gewichtiger Nachteil dieser Herangehensweisen ist, dass hier Dritte versuchen, Miss-
stände in der Kommunikation von Datenpraktiken von anderen zu beheben, wo diese doch
eigentlich selbst in der Pflicht sind, die Informationen ausreichend und verständlich an den
Endbenutzer zu verteilen. Wie es ja auch die verschiedenen Regularien, wie DSGVO, CPRA,
FIPPs, etc. vorsehen. Iachelle und Hong [37] sehen eine mögliche Lösung in der „Entwicklung
effektiverer und weniger aufwändiger User Interfaces (UIs), die den Menschen helfen, gute
Entscheidungen zu treffen“. Also das Problem direkt zu adressieren, ohne Umwege über Drit-
te. Die Autoren geben aber auch zu bedenken, dass hier sehr behutsam vorgegangen werden
muss, da entsprechende UIs und Interaktions-Patterns schnell sehr komplex werden können
und die Erfahrung zeigt, „dass die meisten betroffenen Personen nicht in der Lage oder nicht
willens sind, alle Offenlegungen personenbezogener Daten zu kontrollieren und den Überblick
über alle Parteien zu behalten, die ihre personenbezogenen Daten verarbeiten“ [37, S.97].

Zur Adressierung dieses Problems habe ich das Artefakt der Privacy Explanations
geschaffen (siehe Abschnitt 6.1.3), um den Nutzer über Datenpraktiken eines digitalen Infor-
mationssystems zu informieren. Dieses Artefakt folgt dem 3C-Prinzip (Abschnitt 7.2.2), stellt
dem Benutzer also nur kontextbezogene Informationen zu Privatsphäreaspekten bereit und
verbirgt die mögliche Komplexität mit Hilfe des Layered-Ansatzes (Abschnitt 7.2.3.2) sowie
unterschiedlichen Arten von Erklärungen, um somit möglichst minimal invasiv in Bezug auf
die Usability eines Systems zu sein und gleichzeitig den verschiedenen Privacy Attitudes der
Benutzer Rechnung zu tragen. Außerdem sind Privacy Explanations eine Komponente des
Systems selbst und nicht von diesem losgelöst, so dass der Nutzer automatisch mit ihnen in
Interaktion tritt.
Als nutzerzentrierte Lösung stellen Privacy Explanations den Vertrauensgeber (Nutzer), um
dessen persönliche Daten es geht, in den Fokus. Das System tritt mit ihm in einen Dialog über
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Abbildung 8.1: Modell des Beziehungsdreiecks von Privacy Explanations

die Verarbeitung seiner Daten. Das abgebildete Modell in Abbildung 8.1 soll die Beziehung
zwischen Endbenutzer, System und Unternehmen veranschaulichen. Gemäß dem Modell der
Beziehung von Erklärbarkeit und Privacy (Abbildung 4.4) existieren noch weitere relevan-
te Qualitätsaspekte, die hier nicht explizit aufgelistet sind. Ich habe mich aus Gründen der
Übersichtlichkeit auf die aus meiner Sicht relevanten Schlüsselqualitäten beschränkt.

Die Mitteilung und Auskunft über Datenpraktiken stellt das Fundament dar, auf denen
weitere wie auch in den FIPPs verankerte Prinzipien wie Wahlmöglichkeit, Zugang zu Infor-
mationen, Sicherheit und Umsetzung (der Leitlinien oder Regularien) gründen [270]. Privacy
Explanations sollten demzufolge eineMotivation der Unternehmen darstellen, vertrauenswür-
dige Aufklärung zu leisten, entsprechend der Gesetze und Regularien. Im Gegenzug kann das
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auf Seiten des Systems zumehrAkzeptanz, Fairness und somitmehr User Experience (UX) füh-
ren sowie im Gegenzug für das Unternehmen die Kundenbindung und das -vertrauen fördern.
Es profitiert also nicht nur der an der Spitze stehende Benutzer, sondern Unternehmen können
mit ihren Software-Produkten ebenfalls profitieren. Bestehende Prozesse und Frameworks für
den Aufbau datenschutzfreundlicher Systeme, wie beispielsweise Privacy by Design (PbD) [9],
konzentrieren sich primär auf die Analyse der Datenpraktiken eines Systems und weniger auf
die Gestaltung von Mitteilungen oder Hinweisen zu diesen [184]. Privacy Explanations ha-
ben das Potenzial diese Lücke zu schließen. Sie können die Beziehung zwischen Benutzer,
System und Unternehmen positiv beeinflussen und können ebenfalls einen Einfluss auf das
System-Design haben, was wiederum zu einem ethischeren Umgang mit den Daten der Be-
nutzer führen und zum anderen Datensparsamkeit des Systems fördern kann. Gründe hierfür
soll der nächste Abschnitt erläutern.

8.2.3 Privacy Aware Systems Design

Um das Vertrauen der Endnutzer zu gewinnen, müssen die Systeme verlässlich sein, d.h. ver-
trauenswürdig (englisch: trustworthy) in Bezug auf die Privatsphäre. Daher werden Systeme
benötigt, die Qualitätsaspekte wie Accountability, Fairness und Ethik erfüllen und bei denen
Privacy eine Art „default setting“ ist [9]. Zudem müssen diese Systeme die geltenden Gesetze
und Vorschriften in Bezug auf den Datenschutz umsetzen, um die Privatsphäre des Einzelnen
bei der Informationsverarbeitung zu schützen und zu respektieren [440].

In Bezug auf Privacy Explanations bedeutet dies, dass ein System, das einem Benutzer er-
klärt, zu welchem Zweck ein bestimmter Privatsphäreaspekt verarbeitet wird, diesen nicht für
andere Zwecke verwenden darf. Dies muss das System garantieren, um als vertrauenswürdig
zu gelten. Indem es Erklärungen abgibt, kann das System den Endnutzer dabei unterstützen,
Vertrauen in das System selbst aufzubauen (siehe Abbildung 8.1). Dies verdeutlicht auch, war-
um es wichtig ist, nicht nur zwischen trust und trustworthiness zu unterscheiden, sondern
auch beide Qualitätsaspekte gezielt zu adressieren. Die Offenheit oder Transparenz mit der
ein System seine Datenpraktiken darlegt, kann zur Fairness beitragen.

Requirements Engineering (RE) und UX Design verfügen über jahrzehntelange Erfah-
rung im Umgang mit Anforderungen aus den Bereichen Security und Privacy sowie deren
Umsetzung und Implementation [441]. Allerdings „stellen die Änderungen der internationa-
len Datenschutzbestimmungen und die digitale Transformation diese Disziplinen vor neue
Herausforderungen“, so Groen et al. [441]. Besonders herausfordernd ist hierbei die Frage-
stellung, wie zwischen Dateneigentümern, -sammlern und -nutzern Transparenz geschaffen,
Entscheidungshilfen für Endbenutzer gegeben, und Bevollmächtigungen erteilt werden kön-
nen. Diese drei Stakeholder-Gruppen verfolgen unterschiedliche Ziele und resultierend daraus
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ergeben sich unterschiedliche, sich möglicherweise im Konflikt befindliche Anforderungen,
die in Einklang gebracht werden müssen, um den Stakeholdern gerecht zu werden.

Auch Konzepte wie das Privacy by Design (PbD) oder die ISO 29100 [132] geben zwar
mögliche Hilfestellungen zum Design solcher Systeme, aber politischen Entscheidungsträ-
gern, Behörden und der Industrie ist aber derzeit unklar, was PbD denn praktisch bedeutet,
damit es funktioniert [332]. Ohm [442] sieht hier ein Problem in der für ihn existierenden
Kluft zwischen Technik und Politik. Beide reagieren nur aufeinander, anstatt miteinander zu
sprechen. Ohm meint dazu: „Privacy erfordert einen Dialog zwischen zwei Arten von Men-
schen: denjenigen, die über Richtlinien und Regeln sprechen, und denjenigen, die die Technik
erschaffen“ [442]. Das bedeutet, dass politische Entscheidungsträger (z.B. Gesetzgeber und
Juristen) in direktem Dialog mit Software Experten zusammenarbeiten und sich gegenseitig
dabei unterstützen sollten, Datenschutzanforderungen zu ermitteln, sicherzustellen, dass sie
rechtskonform sind, und sie in Systeme, Vorschriften und Normen zu übersetzen [41], die für
alle Beteiligten zielführend sind.

Was allerdings in OhmsAussage fehlt ist der Endbenutzer, der Teil der Beziehung zwischen
Dateneigentümern, -sammlern und -nutzern ist. Dieser sollte im Fokus stehen, was in Verbin-
dung mit den Privacy Explanations zum Trialog der Privacy führt, der in Abbildung 8.2
zusätzlich grafisch veranschaulicht ist.

Trialog der Privacy: Privacy erfordert einen Trialog zwischen drei Arten von Beteiligten:
denjenigen, die Endnutzer sind und deren Privatsphäre betroffen ist, denjenigen, die Privacy
Engineering „sprechen“, und denjenigen, die über Regeln und Richtlinien sprechen.

„Privacy lässt sich nicht mit ein paar Architekturentscheidungen in der Design-Phase [ei-
nes Systems] allein regeln. Das Engagement für den Datenschutz ist eine ständige Aufgabe
[…]“ [440]. Das könnte auch eines der Probleme sein, warum Konzepte wie PbD nicht eins
zu eins anwendbar sind. Aus diesem Grunde übernehme ich für den Trialog der Privacy, das
Konzept der Rolle des Privacy Engineers wie Bowman et al. [440] ihn vorschlagen. Ähnlich
zum Usability Engineer, kümmert sich der Privacy Engineer über den gesamten Lebenszyklus
eines Systems darum, dass es privacy-aware ist und bleibt. Während der Usability Engineer in
die UX-Prozesse eingebunden ist und diese mitgestaltet sowie dafür sorgt, dass die Unterneh-
menswerte hinsichtlich der UX umgesetzt werden, stellt der Privacy Engineer sicher, dass das
Produkt so entwickelt, hergestellt und verwendet wird, das es mit den Unternehmenswerten
in Bezug auf den Datenschutz konform ist [440]. Dabei ist er im Austausch mit Policy Makers
und setzt sich ebenso für Bedarfe der Endbenutzer in Bezug auf deren Privatsphäre ein. So ist
es zwischen Technik und Politik kein Vorangehen und Folgen bzw. Reagieren mehr, sondern
ein gemeinsames Gestalten in gegenseitigem Dialog.
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Abbildung 8.2: Trialog der Privacy

Am Beispiel der Privacy Explanations könnte der Privacy Engineer im Dialog mit Juristen
und politischen Entscheidungsträgern Konzepte für die Rechtsverbindlichkeit dieser und die
Wahrung der Privatsphäre der Endbenutzer ausarbeiten. Mit diesem Wissen dann anschlie-
ßend den Design-Prozess unterstützen, so dass das System später in einen Dialog mit den
Endbenutzer treten kann.

Natürlich kannman auf der Gegenseite argumentieren, dass es zusätzlich zu den vielen ver-
schiedenen bereits existierenden Rollen im Software-Entwicklungsprozess wenig Sinn macht
(Kosten, Manpower, Unternehmenskultur, etc.) eine weitere Rolle einzuführen. Dennoch ist
es wichtig für Unternehmen und zukünftige Technologien, Software bereits im Vorfeld rechts-
sicher und datenschutzkonform zu gestalten. Gründe hierfür wurden bereits ausreichend
diskutiert. Um die Software aber im Vorfeld derart zu gestalten ist es notwendig zu wissen,
was die Regularien besagen und wie diese in Software umzusetzen sind. Auf der anderen Seite
könnten Gesetze und Regelungen von vornherein mit dem technisch notwendigenWissen an-
gereichert sein, anstatt der Technologie immer einen Schritt hinterher zu sein, um wiederholt
nachbessern zu müssen. Der Dialog von Policy Makers und Engineers, mit Ausrichtung auf
den Endbenutzer, kann hier für Gleichgewicht sorgen.

Zwischen den Domänen des Usability- und Software Engineerings bestand anfangs
ebenfalls eine Kluft. Ein Grund war damals gewesen, das die User-Centered Design (UCD)-
Techniken, die von der Human-Computer Interaction (HCI) Community entworfen wurden,
nicht auf bekannte Methoden und Techniken des SE zurückgriffen und der Einsatz der neuen
Methoden unverständlich war [443]. Heute sind SE und UCD eng miteinander verflochten,
aber nicht jedes Entwicklungsteam leistet sich einen eigenen Usability Engineer. Das gleiche
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würde für den Privacy Engineer gelten. Kleinere Teams könnten auf Techniken oder Me-
thoden zurückgreifen, wie beispielsweise existierende Privacy Patterns1. Hierbei handelt es
sich um Lösungen für verschiedene Privacy-Probleme, die sich am PbD orientieren. Es könn-
te auch ein Privacy Engineer für mehrere Teams innerhalb eines Unternehmens zuständig
sein sowie auch Schulungen angeboten werden und auch ein Modell als externer Consultant
(Unternehmensberater), wie es z.B. bei Requirements Engineers der Fall ist, wäre denkbar.

Die richtige Antwort wie viel Privatsphäre jeder haben sollte bzw. wie der optimale
Schutz von Privatsphäre in einem Informationssystem ausschaut, gibt es vermutlich nicht. „In
Anbetracht ihrer Macht als Akteure des Wandels […], haben [Software] Engineers eine Ver-
antwortung gegenüber dem Rest der Gesellschaft“ [440, S.17]. Daher, so Bowman et al. [440]
weiter, sei es inakzeptabel für Software Engineers, „eine agnostische Sichtweise einzuneh-
men“. Ihre Rolle sollte darin bestehen, sich aktiv in den Trialog zu begeben und gemeinsam
mit anderen Disziplinen zu debattieren, wie die Zukunft der Informationssysteme gestaltet
werden soll unter Berücksichtigung gesellschaftlich fairer und ethischer Normen, denn „in ei-
ner freiheitlich-demokratischen Gesellschaft muss die soziale Verantwortlichkeit in Bezug auf
die Privatsphäre Teil der technologischen Entwicklung sein“ [440, S.17].

1
https://privacypatterns.org
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A
Grundlagen

A.1 Grundlagen Kano-Modell

Die nachfolgendenGrundlageninformationen sindmeinerMasterarbeit entnommen [444] und
dort bereits veröffentlicht. „Das Kano-Modell zeigt den Zusammenhang zwischen der Kunden-
zufriedenheit und der Erfüllung von Kundenanforderungen“ [445]. Die Kundenanforderungen
werden hierbei in drei Gruppen unterteilt. Die Basisanforderungen, Leistungsanforde-
rungen und die Begeisterungsanforderungen wie in Abbildung A.1 abgebildet.

Die Basisanforderungen haben eine hohe Erfüllungspflicht in einem Produkt. Ohne die-
se kann es keine Kundenzufriedenheit geben. Jedoch wird die alleinige Berücksichtigung der
Basisanforderungen nicht zur vollen Zufriedenheit des Kunden beitragen. Wie im Modell zu
sehen, nähern sie sich asymptotisch der „Erwartung erfüllt“-Achse. D.h. immer mehr erfüll-
te Basisanforderungen steigern die Kundenzufriedenheit nicht immer weiter. Zudem ist die
Erhebung dieser Anforderungen nicht ganz einfach, da der Kunde diese möglicherweise als
selbstverständlich ansieht.

Zur Erreichung der Kundenzufriedenheit sind die Leistungsanforderungen notwendig.
Im Kano-Modell als blaue Linie dargestellt. Im Gegensatz zu den Basisanforderungen wird
der Kunde immer zufriedener, je mehr Leistungsanforderungen berücksichtigt werden. Dabei
werden diese durch den Kunden vorgegeben.
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Abbildung A.1: Kano-Modell in Anlehnung an [7, S.85]

Die dritte Gruppe bilden die Begeisterungsanforderungen. Sie tragen stark zur Kundenzu-
friedenheit bei und sind dem Kunden noch gar nicht bewusst, dass er sie braucht. Durch die
Begeisterungsanforderungen kann ein Produkt sich von etwaiger Konkurrenz abheben.

A.2 Fair Information Practice Principles

Nachfolgend sind die Fair Information Practice Principles (FIPPs) nach [10] tabellarisch auf-
gelistet. Die Prinzipen sind in den folgenden, teilweise bereits erwähnten Regulierungen zum
Datenschutz verankert: DSGVO, den Australian Privacy Act’s Information Privacy Principles,
dem Gesetzentwurf zum Schutz personenbezogener Daten in Singapur sowie den indischen
Information Technology Rules [440].
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Tabelle A.1: Übersicht (A-M) der Fair Information Practice Principles (FIPPs) nach [10]

Prinzip Erläuterung

Access and Amendment

Organisationen sollten Einzelpersonen einen angemes-
senen Zugang zu personenbezogenen Daten gewähren
und ihnen die Möglichkeit geben, ihre Daten zu korri-
gieren oder zu ändern.

Accountability

Organisationen sollten für die Einhaltung dieser Grund-
sätze und der geltenden Datenschutzbestimmungen ver-
antwortlich sein und die Einhaltung angemessen über-
wachen, prüfen und dokumentieren. Die Agenturen
sollten auch die Rollen und Verantwortlichkeiten aller
Mitarbeiter und Auftragnehmer in Bezug auf PII klar de-
finieren und allenMitarbeitern undAuftragnehmern, die
Zugang zu PII haben, entsprechende Schulungen anbie-
ten.

Authority

Organisationen sollten personenbezogene Daten nur
dann erstellen, sammeln, verwenden, verarbeiten, spei-
chern, aufbewahren, verbreiten oder offenlegen, wenn
sie dazu befugt sind, und diese Befugnis in der entspre-
chenden Mitteilung angeben.

Individual Participation

Organisationen sollten den Einzelnen in den Prozess
der Verwendung von PII einbeziehen und, soweit dies
praktikabel ist, die Zustimmung des Einzelnen für die
Erstellung, Erhebung, Verwendung, Verarbeitung, Spei-
cherung, Pflege, Verbreitung oder Offenlegung von PII
einholen. Organisationen sollten auch Verfahren zur
Entgegennahme und Bearbeitung von Beschwerden und
Anfragen zum Datenschutz einrichten.

Minimization

Organisationen sollten nur solche PII erstellen, sam-
meln, verwenden, verarbeiten, speichern, aufbewahren,
verbreiten oder offenlegen, die unmittelbar relevant
und notwendig sind, um einen gesetzlich genehmigten
Zweck zu erfüllen, und sie sollten PII nur so lange aufbe-
wahren, wie es für die Erfüllung des Zwecks erforderlich
ist.
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Tabelle A.2: Übersicht (P-T) der Fair Information Practice Principles (FIPPs) nach [10]

Prinzip Erläuterung

Purpose Specification
and Use Limitation

Organisationen sollten über den spezifischen Zweck, für
den PII gesammelt werden, informieren und PII nur für
einen Zweck verwenden, verarbeiten, speichern, aufbe-
wahren, verbreiten oder offenlegen, der in der Mittei-
lung erläutert wird und mit dem Zweck, für den die PII
gesammelt wurden, vereinbar ist oder der anderweitig
gesetzlich genehmigt ist.

Quality and Integrity

Organisationen sollten personenbezogene Daten mit ei-
ner solchen Genauigkeit, Relevanz, Aktualität und Voll-
ständigkeit erstellen, erheben, verwenden, verarbeiten,
speichern, aufbewahren, verbreiten oder offenlegen, wie
es vernünftigerweise erforderlich ist, um die Fairness ge-
genüber der Person zu gewährleisten.

Security

Organisationen sollten verwaltungstechnische, tech-
nische und physische Sicherheitsvorkehrungen zum
Schutz von PII treffen, die dem Risiko und dem Ausmaß
des Schadens entsprechen, der sich aus dem unbefug-
ten Zugriff, der unbefugten Nutzung, Änderung, dem
Verlust, der Zerstörung, der Verbreitung oder der Offen-
legung von PII ergeben würde.

Transparency

Organisationen sollten ihre Informationspolitik und -
praktiken in Bezug auf personenbezogene Daten trans-
parent machen und klare und zugängliche Informatio-
nen über die Erstellung, Erhebung, Verwendung, Verar-
beitung, Speicherung, Pflege, Verbreitung und Offenle-
gung von personenbezogenen Daten bereitstellen.
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B
SLR und Kodierungsprozess - Konzept der

Erklärbarkeit

B.1 Systematische Literaturrecherche

Bezugnehmend auf die in Abschnitt 4.1.1 beschriebene SLR.

B.1.1 Manuelle Suche

Folgende Literatur haben wir bei der manuellen Suche gefunden: [446, 447, 448, 162, 449, 299,
373, 406, 249, 163, 153, 450, 152, 451, 452, 453, 454, 455, 456, 457, 458, 207, 459, 460, 166, 409,
461, 52, 462, 463, 464, 465, 251, 466, 467, 468, 469, 470, 471, 472, 164, 473, 474, 475, 476, 477, 478,
479, 247, 246, 480, 481, 482, 161, 483, 484, 485, 486, 487, 488, 387, 489, 490, 491, 492, 493, 494,
415, 495, 496, 497, 498, 499, 500, 501, 259, 502, 503, 504, 505, 506, 167, 507, 397, 508, 509, 510,
511, 240, 261, 512, 513, 514, 515, 516, 517, 518, 519, 520, 521, 522, 523, 524, 372]
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Tabelle B.1: Quellen und Auswahl der Publikationen der manuellen Suche

Quelle Gesamt1 Initialauswahl Finale Auswahl

International Requirements Engineering Confe-
rence (RE)

1312 15 4

Symposium on the Foundations of Software Engi-
neering (FSE)

667 8 2

Information and Software Technology (IST)2 2668 23 0

Intelligent User Interfaces (IUI) 1158 52 18

Journal of Systems and Software (JSS)3 4121 8 0

Transaction on Software Engineering (TSE) 2910 23 0

Conference on Information and Knowledge Ma-
nagement (CIKM)

2789 8 2

International Working Conference on Require-
ment Engineering: Foundation for Software Quality
(REFSQ)

328 4 0

Transactions on Software Engineering and Metho-
dology (TOSEM)

615 4 1

Conference on Recommender Systems (RecSys) 521 15 6

Requirements Engineering Journal (REJ) 455 9 2

RE Workshops 21 4 1

REFSQ Workshops4 162 5 1

Minds and Machines 724 30 17

Big Data & Society 284 16 6

International Joint Conference on Artificial Intelli-
gence - Workshop on eXplainable Artificial Intelli-
gence5

63 41 34

Philosophy and Technology6 259 10 9

Ethics and Information Technology 538 1 1

1Gesamtanzahl an überprüften Arbeiten je Quelle.
2Kein Zugriff auf 20 von 2668 Publikationen.
3Kein Zugriff auf 7 von 4121 Publikationen.
4Nur die Proceedings der Jahre 2000, 2001, 2006-2008, 2010, 2011 und 2015-2019 waren zugänglich.
5Proceedings von 2017-2019 wurden berücksichtigt
6Nur Ausgaben ab 2011 waren zugänglich.
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B.1.2 Snowballing

Folgende Literatur wurde mit Hilfe des Snowballings identifiziert: [525, 526, 527, 528, 529, 530,
531, 68, 252, 248, 532, 533, 534, 535, 536, 417, 253, 537, 538, 238, 413, 539, 540, 541, 414, 542, 543,
544, 545, 546, 547, 548, 549, 550, 551, 552, 553, 554, 257, 218, 555, 556, 557, 558, 559, 560, 407,
561, 562, 403, 563, 564, 565, 566, 567, 568, 569, 570, 155, 571, 572, 573, 574, 575, 576, 577, 412,
578, 579, 580, 581, 168, 582, 239, 583, 584, 585, 250, 586, 237, 587, 258, 214, 260, 588, 151, 589,
150, 590, 241, 591, 592, 593, 594, 595, 596, 597, 598, 217, 599, 254, 600, 601, 602, 603, 604, 216,
605, 606, 343, 607, 608, 609, 610, 611, 612, 418, 264, 613, 614, 615, 616, 617, 618, 244, 439]

Informatik

17790 Publikationen

Philosophie & Psychologie

1805 Publikationen

Manuelle Suche (19595 Publikationen)

Selection Phase 1

276 Publikationen

Selection Phase 2

Startset

104 Publikationen

Forward Snowballing

7525 Publikationen

Backward Snowballing

3648 Publikationen

11173 Publikationen

Selection Phase 1

223 Publications

Selection Phase 2

125 Publikationen

Start Set Snowballing

104 Publikationen 125 Publikationen

Insgesamt: 229 Publikationen für die Datenanalyse

Abbildung B.1: Grafische Übersicht der SLR in Anlehnung an [3]
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B.1.3 Auswahlprozess der Publikationen

Einschluss- und Ausschlusskriterien Wir haben Publikationen ausgewählt, die die fol-
genden Einschlusskriterien erfüllten:

IC1 Adressieren mind. eine unserer Forschungsfragen

IC2 Sind im Zeitraum 01/1984 – 03/2020 veröffentlicht worden

IC3 Peer-reviewed Journal-, Konferenz- oder Workshop-Beiträge

Wurde mind. eines der folgenden Ausschlusskriterien nicht erfüllt, haben wir die Publikation
nicht berücksichtigt:

EC1 Nicht in englischer Sprache verfasst

EC2 Tutorials, Anträge oder andere non-peer reviewed Publikation

EC3 Arbeiten, die rein algorithmische Techniken erforschen oder vorschlagen, ohne weitere
Diskussion über den theoretischen Hintergrund der Erklärbarkeit

Wir haben 1984 als Startdatum gewählt, da in diesem Jahr die erste größere Arbeit über
Erklärbarkeit veröffentlicht wurde [212]. Wir sind uns durchaus der Tatsache bewusst, dass
36 Jahre eine lange Zeitspanne sind, wollten aber gezielt durch die Wahl dieser Zeitspan-
ne einen möglichst breiten Überblick über das Thema gewinnen. Damit eine Publikation
ausgewählt wurde, mussten alle Einschlusskriterien erfüllt sein. War mindestens eines der
Ausschlusskriterien erfüllt, wurde diese Publikation abgelehnt. Formal ausgedrückt:

(IC1 ∧ IC2 ∧ IC3) ∧ ¬(EC1 ∨ EC2 ∨ EC3)

B.1.4 Codes und Details zu den Workshops

Für Details zu den von uns identifizierten Codes aus [4] und den Details zu den von uns
durchgeführten Workshops verweise ich auf [619], wo alle Daten einsehbar sind.
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B.2 Qualitätsmerkmale Erklärbarkeit und Privatsphäre

Nachfolgend sind die Qualitätsmerkmale der Datenanalyse aus meiner in Abschnitt 4.1.2.1
beschriebenen LR zu finden, die im Beziehungsmodell Erklärbarkeit und Privatsphäre (sie-
he Abschnitt 4.3) Anwendung finden.

Tabelle B.2: Überblick der Qualitätsmerkmale aus der LR mit Quellenabgabe (A-G)

Qualitätsaspekt Quelle(n)

Accessibility [48, 282, 122, 174, 270, 45, 297, 118, 620, 281, 439]
Accountability [274, 271, 122, 265, 270, 280, 41, 273, 277]
Actionable [184, 187, 140, 174, 114, 620, 272, 439]
Adaptability [187, 266, 272, 439]

Compliance [184, 274, 271, 122, 278, 174, 265, 279, 293, 280, 41, 276,
273, 277, 439]

Comprehensibility [175, 299, 268, 187, 186, 140, 269, 164, 122, 291, 174, 265,
287, 270, 293, 114, 45, 620, 266, 281]

Contextuality [189, 187, 291, 174, 192, 280, 266, 439]
Correctness [140, 122, 291, 297, 275]
Customer Loyalty [184, 271, 288, 281]
Customer Trust [184, 291, 278, 288, 281]

Decision Making
[189, 184, 299, 283, 268, 394, 187, 48, 282, 186, 140, 164,
267, 291, 262, 174, 288, 192, 279, 49, 114, 45, 193, 273, 621,
620, 266, 271, 276, 439]

Educate [140, 267, 114, 45, 272]
Empower [189, 174, 290, 114, 45, 297, 266]
Ethics [263, 184, 274, 271, 280, 41, 273, 281]
Experienced Effectiveness [288, 192, 114, 140, 279]

Experienced Usefulness [189, 184, 282, 186, 140, 164, 291, 262, 288, 192, 279, 49,
109]

Experienced Value [184, 271, 282, 186, 140, 111, 164, 267, 291, 262, 288, 192,
49, 118, 621, 266, 272, 281, 109]

Fairness [263, 184, 274, 283, 271, 48, 282, 270, 279, 41, 276, 277, 275]
Guidance [186, 140, 122, 262, 174, 270, 41]
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Tabelle B.3: Überblick der Qualitätsmerkmale aus der LR mit Quellenabgabe (I-Z)

Qualitätsaspekt Quelle(n)

Information Granularity [189, 184, 187, 164, 291, 439]

Informativeness
[175, 184, 299, 283, 282, 186, 291, 262, 174, 265, 270, 41,
45, 266, 281, 109]

Lawful [274, 270, 41, 276, 273, 277, 275]

Privacy Awareness
[189, 111, 287, 114, 118, 187, 186, 140, 267, 262, 265, 41,
266, 272, 281]

Transparency
[189, 184, 282, 269, 164, 122, 262, 278, 265, 288, 192, 287,
270, 279, 290, 49, 41, 45, 276, 273, 281, 277, 109, 275, 439]

Trust
[263, 175, 299, 271, 48, 282, 186, 140, 111, 164, 291, 262,
278, 174, 288, 192, 287, 270, 280, 49, 41, 118, 621, 266, 281,
277, 275]

Trustworthiness
[263, 184, 299, 282, 111, 164, 288, 287, 49, 273, 298, 266,
272]

Understandability
[263, 175, 184, 289, 268, 48, 282, 186, 140, 269, 122, 291,
262, 174, 265, 288, 287, 279, 49, 45, 297, 193, 273, 298, 266,
281, 109, 439]

Usability
[187, 174, 192, 49, 114, 45, 620, 263, 175, 184, 140, 267, 291,
262, 41, 118, 193, 109, 48, 282, 186, 279, 280, 297, 273, 281,
439]

User Acceptance
[175, 282, 291, 265, 288, 114, 41, 621, 266, 281, 109, 278,
293, 273]

User Control
[189, 184, 299, 283, 289, 268, 187, 282, 186, 111, 291, 174,
288, 192, 287, 270, 279, 290, 280, 114, 276, 193, 273, 621,
298, 620, 266, 281, 109, 439]

User EfÏciency [268, 187, 282, 186, 278, 192, 280, 272]

User Experience
[394, 282, 186, 140, 291, 262, 279, 49, 114, 41, 621, 272, 281,
109]

User Satisfaction [186, 140, 164, 287, 49, 114]

Verifiability nur von den Experten der Fokusgruppe genannt
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B.2.1 Modellvalidierung mit der Fokusgruppe

B.2.1.1 Vorbereitungsaufgaben

Aufgabe 1. Zu Beginn bitte ich Euch – sofern das nicht ohnehin schon der Fall ist – sich
nochmal mit den Dimensionen des Conceptual Models aus dem „Exploring Explainability“
Paper [4] vertraut zu machen.

Aufgabe 2. Schaut Euch bitte die mitgesendete Liste der Qualitätsmerkmale einmal an.
Macht Euch bitte Gedanken dazu, ob Eurer Meinung nach hier nochQualitätsmerkmale fehlen
oder ob Eurer Meinung nach einige vielleicht gar nicht in den Beziehungskontext von Erklär-
barkeit und Privacy gehören. Eine kleine Hilfestellung, um sich ein wenig in die Thematik
hinein zu versetzen, sollen die beiden Szenarien (Abschnitt B.2.1.2) hier leisten.

B.2.1.2 Szenarien der Vorbereitungsaufgabe

Alice im Smart Home Alice wohnt in einem Smart Home, leidet unter einer chronischen
Nierenerkrankung und hat zu Hause ein Hämodialysegerät zur Therapie. Nun möchte der
örtliche Stromversorger gerne Verbrauchsdaten der Bewohner sammeln, um möglichst öko-
logisch und ökonomisch den Strom in der Stadt zu verteilen. Darüber hinaus kann er den
Verbrauchern so auch detaillierte Energiespartips geben, damit diese Kosten und Verbrauch
reduzieren können. Grundsätzlich ist Alice an den Verbrauchertips des Stromversorgers in-
teressiert und ist bereit feingranulare Daten über ihren Stromverbrauch mit dem Versorger
zu teilen. Allerdings möchte Alice das nicht, wenn sie ihr Hämodialysegerät verwendet, da
sie ihrem Stromversorger keine Auskünfte über ihren Gesundheitszustand zukommen lassen
möchte.

Sightseeing App Sie haben über einem Bekannten von einer neuen App gehört, mit der Sie
Sightseeing-Touren oder Tagesausflüge für Städte auf der ganzen Welt planen können. Sie
beschließen, diese App für Ihren bevorstehenden Städtetrip auf Ihr Smartphone herunterzula-
den. Beim ersten Start der App fragt diese jedoch, ob Ihr Standort verwendet werden darf und
fragt auch nach Ihrem Geburtsdatum. Sie sind sich über den Grund nicht sicher, da die App
Ihnen keine weiteren Informationen über die Verwendung Ihrer Daten gibt.
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B.2.1.3 Gruppenaufgaben

Aufgabe 1. Jeder von Euch wählt sich bitte ein Qualitätsmerkmal aus der alphabetisch
sortierten Liste aus, ordnet es einer Dimension zu und begründet seine Entscheidung. An-
schließend diskutieren alle gemeinsam die Entscheidung mit dem Ziel, einen Konsens zu
finden.

Aufgabe 2. Schaut Euch bitte folgendes von mir erstelltes Modell in Ruhe an. Vergleicht es
anschließend mit dem gerade erstellten Modell, identifiziert Unterschiede und diskutiert diese
anschließend mit der Gruppe.
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C
Ergänzendes Material zum Privacy Policy

eXplainer

C.1 Icons der Kategorien von PriX

Datenspeicherung

Weiteres…

Eigene Datennutzung Nutzung durch Dritte Datensicherheit DSE Änderung

Zugriff durch Nutzer Auswahl durch Nutzer Do not track
Weltweite 

Verarbeitung

Abbildung C.1: Zuordnung von Privacy Icons und Kategorien

163



C.2 Erweiterte Benutzeroberfläche von PriX

Abbildung C.2: Details Benutzeroberfläche von PriX
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C.3 Kategorien des OPP-115 Korpus

First Party Collection (FPC) Informatio-
nen über Daten, die vom Betreiber der In-
ternetseite gesammelt werden und wie diese
genutzt werden.

Third Party Sharing/ Collection (TPS) In-
formationen darüber, ob Daten mit Dritten
getauscht werden und in welchem Umfang
dies geschieht.

Data Security (DS) Informationen darüber,
ob und wie vom Betreiber gespeicherte Da-
ten geschützt werden.

User Access, Edit and Deletion (UAED)
Informationen darüber, wie der Nutzer auf
seine Daten zugreifen und diese bearbeiten
oder löschen kann.

User Choice/ Control (UCC) Informatio-
nen darüber, ob und wie weit der Nutzer
selber entscheiden kann, welche Daten über
ihn gespeichert werden dürfen.

Data Retention (DR) Informationen dar-
über, wie und wie lange Daten seitens des
Betreibers der Internetseite gespeichert wer-
den.

Policy Change (PC) Informationen dar-
über, wie Veränderungen in der Daten-
schutzerklärung veröffentlicht werden.

Do Not Track (DNT) Informationen dar-
über, wie mit Do Not Track-Signalen umge-
gangen wird.

International and Specific Audiences
(ISA) Informationen für Besucher aus dem
Ausland und spezifische Personengruppen.

Other (O) Andere Informationen, wie bei-
spielsweise Möglichkeiten zur Kontaktauf-
nahme mit dem Betreiber der Internetseite.

Tabelle C.1: Die analysierten Kategorien
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D
Survey-Material Privacy Explanations

D.1 Survey Instrument

Umfrage zu Erklärungen der Privatsphäre in Software-Systemen

Herzlich Willkommen!

Vielen Dank, dass Sie sich die Zeit genommen haben, an unserer Umfrage teilzunehmen. Mit
Hilfe dieser Umfrage soll die aktuelleWahrnehmung der Endbenutzer in Bezug auf die Auswir-
kung von Erklärungen zu Aspekten der Privatsphäre bei Software-Anwendungen untersucht
werden. Das Ziel ist es, zu verstehen, wie Ihre aktuelle Wahrnehmung in Bezug auf Ihre Pri-
vatsphäre bei Software-Anwendungen, die Sie in Ihrem täglichen Leben verwenden, ist und
ob Sie daran interessiert sind, Erklärungen zu Aspekten der Privatsphäre, sogenannte Privacy
Explanations, während der Verwendung einer Software-Anwendung zu erhalten.

Bitte beantworten Sie alle Fragen ehrlich, denn authentische Antworten sind entscheidend für
den Erfolg dieser Untersuchung. Es gibt keine richtige oder falsche Antwort, Sie können also
ohne Bedenken Ihre wahre Meinung äußern.
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Diese Umfrage ist vollständig anonym. Die Antworten auf die Fragen lassen keine Rückschlüs-
se auf Ihre Person zu.

Durch die Teilnahme an der Umfrage bestätigen Sie, dass Sie volljährig sind (mindestens 18
Jahre alt). Diese Umfrage umfasst 30 Fragen und die Beantwortung der Fragen dauert im
Durchschnitt 25 Minuten.

A. Demografische Daten
[A1] In welchem Land haben Sie Ihren Wohnsitz?
<Länderliste als Auswahloption>

[A2] Mit welcher Geschlechtsidentität identifizieren Sie sich am meisten?

• Weiblich
• Männlich
• Transgender Weiblich
• Transgender Männlich
• Gender Variant/nicht übereinstimmend
• Möchte nicht antworten
• Nicht aufgeführt

[A3] Welche der folgenden Angaben beschreibt Ihre derzeitige berufliche Tätigkeit
am besten?

• Bau, Architektur, Vermessung und Gebäudetechnik
• Gesundheit, Soziales, Lehre und Erziehung
• Im Ruhestand
• Kaufmännische Dienstleistungen, Warenhandel, Vertrieb, Hotel und Tourismus
• Land-, Forst- und Tierwirtschaft und Gartenbau
• Militär
• Naturwissenschaft, Geografie und Informatik
• Rohstoffgewinnung, Produktion und Fertigung
• Sprach-, Literatur-, Geistes-, Gesellschafts- und Wirtschaftswissenschaften, Medien,
Kunst, Kultur und Gestaltung

• Student
• Unternehmensorganisation, Buchhaltung, Recht und Verwaltung
• Verkehr, Logistik, Schutz und Sicherheit
• Sonstiges (bitte angeben)
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[A4] In welchem Jahr wurden Sie geboren?
Geben Sie das Datum ein (z.B. 1991):

[A5a] Was ist Ihr Familienstand?

• Single, nie verheiratet
• Verheiratet oder in einer Lebenspartnerschaft
• Verwitwet
• Geschieden
• Getrennt
• Sonstiges (bitte angeben)

[A5b] Was ist Ihr Familienstand?
Privacy Explanation: Mit dieser Frage soll untersucht werden, ob der Beziehungsstatus einen
Einfluss auf die Wahrnehmung der Privatsphäre hat.

• Single, nie verheiratet
• Verheiratet oder in einer Lebenspartnerschaft
• Verwitwet
• Geschieden
• Getrennt
• Sonstiges (bitte angeben)

[A5c] Was ist Ihr Familienstand?
Zeige Privacy Explanation

• Single, nie verheiratet
• Verheiratet oder in einer Lebenspartnerschaft
• Verwitwet
• Geschieden
• Getrennt
• Sonstiges (bitte angeben)

[A6] Haben Sie Kinder?
abhängig von Antwort der Frage A5

• Ja
• Nein
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B. Software Kenntnisse
[B1] Bitte markieren Sie alle Punkte, die auf Sie zutreffen:

• Ich habe nicht so viel Erfahrung, aber ich kann meine E-Mails abrufen und einfache
Aufgaben mit Textverarbeitungsprogrammen erledigen.

• Ich bin versiert im Umgang mit Textverarbeitungs-Software (LibreOfÏce, Microsoft Of-
fice, OpenOfÏce, etc.). Ich bin sehr sicher im Umgang mit diesen Programmen und habe
viel Erfahrung damit.

• Ich kann Begriffe wie Hardware und Software unterscheiden.
• Ich bin sehr sicher im Umgang mit Computern. Ich kann mich schnell in neue Program-
me einarbeiten.

• Ich bin in der Lage, komplexe Aufgaben durchzuführen, wie das Erstellen von funktio-
nalen Tabellenkalkulationen und Organisieren und Analysieren großer Datenmengen.

• Ich verstehe die grundlegenden Konzepte einer Web-Seite: URL, header, Suchfeld,
Hyperlinks, footer.

• Ich verstehe Netzwerke Konzepte wie IP-Adresse, VPN, Router, LANs.
• Ich verstehe Konzepte von Betriebssystemen, wie CPU-Nutzung, Speicherverbrauch
und Festplattenkapazität.

• Ich bin der Meinung, dass ich über grundlegende oder fortgeschrittene Programmier-
kenntnisse verfüge.

• Ich bin Software-/Hardware-Entwickler.

[B2] Welche der folgenden Geräte nutzen Sie im Alltag?
(Mehr als eine Auswahl erlaubt)

• Laptop/Notebook/Netbook
• Smartphone
• Tablet
• Desktop Computer
• Smartwatch
• Sonstiges (bitte angeben)

[B3] Verwenden Sie an einem typischen Tag Software-Anwendungen eher aus beruf-
lichen oder privaten Gründen?

• Eher aus beruflichen Gründen
• Etwas mehr aus beruflichen Gründen
• Etwa zu gleichen Teilen beruflichen und privaten Gründen
• Etwas mehr aus privaten Gründen
• Eher aus privaten Gründen
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[B4]WelcheKategorie von Software/Apps nutzen Sie an einem typischenTag amhäu-
figsten auf Ihren digitalen Geräten?
(Mehr als eine Auswahl erlaubt)

1 - Nie 2 - Fast nie 3 - Gelegentlich 4 - Fast immer 5 - Sehr oft
E-Mail Client (Microsoft Outlook, Thunderbird)     

Unterhaltung (Musik, Videos, etc.)     

Spiele (Browser, Konsole, PC, etc.)     

Gesundheit/Fitness Apps     

IDE (Integerated Development Environment)     

Management Systeme (Buchhaltung, Vertrieb, etc.)     

Mobilität (Navigation, Öffentliche Verkehrsmittel, etc.)     

Nachrichten     

Organizers (Kalender, ToDo Listen, etc.)     

Outdoor Apps/Tour Guides     

Elektronische Nachschlagewerke (Suchmaschinen/Enzyklopädien)     

Shopping Portale (Apps und Websites)     

Social Networking/Messengers(Twitter, Facebook, etc.)     

Textverarbeitung     

Browser (Chrome, Edge, Firefox, Internet Explorer, Safari, etc.)     

C. Privatsphäre im Allgemeinen
[C1] Lesen Sie jeden Punkt sorgfältig durch und wählen Sie dann für jede der
folgenden Aussagen, wie stark Sie zustimmen oder nicht zustimmen.

1 - Stimme 

überhaupt 

nicht zu

2 - Stimme 

nicht zu

3 - Stimme 

eher nicht 

zu

4 - Stimme 

weder zu 

noch nicht 

zu

5 - Stimme 

eher zu

6 - Stimme 

zu

7 - Stimme 

völlig zu

Die Verbraucher haben jegliche Kontrolle darüber

verloren, wie persönliche Informationen von

Unternehmen gesammelt und verwendet werden.

      

Die meisten Unternehmen gehen mit den persönlichen

Daten, die sie über Verbraucher sammeln,

ordnungsgemäß und vertraulich um.

      

Bestehende Gesetze und Organisationspraktiken bieten

heute ein angemessenes Maß an Schutz für die

Privatsphäre der Verbraucher.

      
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D. Eigene Wahrnehmung der Privatsphäre
[D1] Lesen Sie jeden Punkt sorgfältig durch und wählen Sie dann für jede der
folgenden Aussagen, wie stark Sie zustimmen oder nicht zustimmen.

1 - Stimme 

überhaupt 

nicht zu

2 - Stimme 

nicht zu

3 - Stimme 

eher nicht zu

4 - Stimme 

weder zu 

noch nicht 

zu

5 - Stimme 

eher zu

6 - Stimme 

zu

7 - Stimme 

völlig zu

Ich fühle mich sicher, bei der Weitergabe

meiner persönlichen Daten an Online-Dienste

(wie Online-Shops) und/oder Apps.

      

Die Bereitstellung von persönlichen

Informationen an Online-Dienste oder Apps

verursacht zu viele Bedenken.

      

Im Allgemeinen vertraue ich Online-

Unternehmen im Umgang mit meinen

persönlichen Daten, z.B. meiner Kaufhistorie.

      

[D2] Wie besorgt sind Sie über die Bedrohungen Ihrer persönlichen Privatsphäre im
Internet heutzutage?
Zum Beispiel:

„Dritte könnten Zugriff auf meine persönlichen Daten erhalten“ oder „Mein Konsumverhalten

könnte Dritten bekannt werden“

1 - Überhaupt nicht besorgt
2 - Kaum besorgt
3 - Ein wenig besorgt
4 - Mäßig besorgt
5 - Stark besorgt

[D3] Können Sie uns EINE Bedrohung nennen, über die Sie besonders besorgt sind?
<Freitextantwort>
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E. Privatsphäre und Software
[E1] Wie oft achten Sie bei der Installation von Apps auf Ihrem Smartphone auf
„erforderliche Berechtigungen“ (z.B. Zugriff auf Mikrofon, Kamera usw.)?

1 - Nie
2 - Manchmal
3 - Immer

[E2] Wie schnell klicken Sie bei der Installation von Software die Schaltfläche
„Zustimmen“?

1 - Sofort
2 - Innerhalb einer Minute
3 - Dauert länger als eine Minute

[E3] Achten Sie generell darauf, ob eine Website, die Sie besuchen, eine Datenschutz-
erklärungen hat oder nicht?

1 - Niemals
2 - So gut wie nie
3 - Selten
4 - Manchmal
5 - Häufig
6 - Sehr häufig
7 - Immer

[E4] Wie oft lesen Sie die Datenschutzerklärungen von Websites?

1 - Niemals
2 - So gut wie nie
3 - Selten
4 - Manchmal
5 - Häufig
6 - Sehr häufig
7 - Immer
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F. Probleme bei der Nutzung von Software im Kontext der Privatsphä-
re
[F1] Wie oft haben Sie ein ungutes Gefühl in Bezug auf den Datenschutz, wenn Sie
Software verwenden oder Websites besuchen, die mit diesen Kategorien zusammen-
hängen?

1 - 
Nie

2 - Sehr 
selten

3 - 
Selten

4 - 
Gelegentlich

5 - 
Häufig

6 - Sehr 
häufig

Unterhaltung (Musik, Videos, etc)      

Spiele      

Gesundheit/Fitness Apps      

Mobilität (Navigation, Öffentliche Verkehrsmittel, etc.)      

Organizers (Kalender, ToDo Listen, etc.)      

Outdoor Apps/Tour Guides      

Elektronische Nachschlagewerke      

Shopping Portale (Apps und Websites)      

Social Networking/Messengers      

[D3] Können Sie uns EINE Situation nennen, in der Sie sich bei der Verwendung von
Software in Bezug auf die Privatsphäre unwohl gefühlt haben? Bitte beginnen Sie
damit, zu sagen, umwelche Art von Software (Kategorie oder Name) es sich handelte.
Seien Sie so spezifisch wie möglich und fassen Sie sich kurz.
<Freitextantwort>
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G. Bedarf an Erklärungen zur Privatsphäre (Privacy Explanations)
[G1] Hypothetische Situation: Sie haben über einem Bekannten von einer neuen App ge-
hört, mit der Sie Sightseeing-Touren oder Tagesausflüge für Städte auf der ganzenWelt planen
können. Sie beschließen, diese App für Ihren bevorstehenden Städtetrip auf Ihr Smartphone
herunterzuladen. Beim ersten Start der App fragt diese jedoch, ob Ihr Standort verwendet
werden darf und fragt auch nach Ihrem Geburtsdatum. Sie sind sich über den Grund nicht
sicher, da die App Ihnen keine weiteren Informationen über die Verwendung Ihrer Daten gibt.
Wie sehr sind Sie daran interessiert, eine Erklärung in Bezug auf Ihre Privatsphäre (Privacy
Explanation) zu erhalten?

1 - Gar nicht interessiert
2 - Geringfügig interessiert
3 - Indifferent
4 - Mäßig interessiert
5 - Sehr interessiert
6 - Extrem interessiert

[G2] Betrachten Sie die gerade gezeigte hypothetische Situation. Die Software gibt Ih-
nen nun jeweils Erklärungen.
1. Die Erklärung in Bezug auf die Nutzungs des Standortes: Um Ihnen Touren und Emp-

fehlungen in Ihrer Nähe anzeigen zu können, benötigen wir Zugriff auf Ihren Standort.
2. Die Erklärung bzgl. der Verwendung des Geburtsdatums lautet: Anhand Ihres Ge-

burtsdatums können wir Ihnen Empfehlungen zeigen, was anderen Nutzern Ihres Alters gefallen
hat.
Wie nützlich finden Sie diese Art von Privatsphäreerklärungen?

1. Die Standortabfrage betreffend:

1 - Absolut nutzlos
2 - Ziemlich nutzlos
3 - Geringfügig nutzlos
4 - Weder nützlich noch nutzlos
5 - Geringfügig nützlich
6 - Ziemlich nützlich
7 - Absolut nützlich

2. In Bezug auf das Geburtsdatum:

1 - Absolut nutzlos
2 - Ziemlich nutzlos
3 - Geringfügig nutzlos
4 - Weder nützlich noch nutzlos
5 - Geringfügig nützlich
6 - Ziemlich nützlich
7 - Absolut nützlich
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[G3] Betrachten Sie die zuvor gezeigte hypothetische Situation mit den gegebenen
Privacy Explanations. Fühlen Sie sich mit diesen Erklärungen jetzt wohler, da Sie
wissen, wofür die App Ihre Daten benötigt?

Ja, ich fühle mich wohler.
Es hat mich vorher schon nicht beunruhigt.
Nein, weil: <Freitextantwort>

[G4] Stimmen Sie zu, dass Privacy Explanations ein möglicher Faktor sein können,
um das Maß an Vertrauen in ein Software-System zu erhöhen?

1 - Stimme überhaupt nicht zu
2 - Stimme nicht zu
3 - Stimme eher nicht zu
4 - Stimme weder zu noch nicht zu
5 - Stimme eher zu
6 - Stimme zu
7 - Stimme völlig zu

[G5] Sind Sie generell an Privacy Explanations (z.B. zur Verwendung Ihrer Daten)
interessiert?

1 - Gar nicht interessiert
2 - Geringfügig interessiert
3 - Indifferent
4 - Mäßig interessiert
5 - Sehr interessiert
6 - Extrem interessiert

[G6] Was erwarten Sie von einer Privacy Explanations bzw. was müsste diese für Sie
enthalten? Seien Sie so konkret und anschaulich wie möglich.
<Freitextantwort>
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H.Meinung/Ansicht zu Privacy Explanations
[H1] Was ist Ihrer Meinung nach der Nutzen von Privacy Explanations? Nennen Sie
bitte bis zu drei mögliche Punkte, die ihnen dazu einfallen

1. <Freitextantwort>
2. <Freitextantwort>
3. <Freitextantwort>

[H2] Wann sollte eine Privacy Explanation angezeigt werden?

Jedes Mal, wenn ich sie anfordere
Automatisch, wenn etwas in Bezug auf meine Privatsphäre passiert (z.B. Nutzung von
persönlichen Daten)
Niemals
Sonstiges: <Freitextantwort>
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E
Konzept und technische Umsetzung von

Privacy Explanations

E.1 Literaturrecherche

Bei unserer LR orientierten wir uns an den Richtlinien für SLRs von Kitchenham [224], den
Richtlinien für das vorwärts und rückwärts Snowballing von Wohlin [225] sowie dem auf
GT gründendem Ansatz von Wolfswinkel et al. [229]. Unsere LR bestand aus einer manuel-
len Inspektion, Snowballing und einer Datenbanksuche. Abbildung 7.2 veranschaulicht diesen
Prozess. Nachfolgend sind die einzelnen Schritte und das Vorgehen ausführlich erläutert.

In allen drei LR-Phasen (manuelle Inspektion, Snowballing und Datenbanksuche) haben
wir Publikationen auf Basis von Titel, Abstract undKeywords vorselektiert. Ließen dieseDaten
noch keinen hinreichenden Schluss zu, haben wir zudem die Conclusion miteinbezogen. Für
die finale Auswahl, ob die Arbeit von Relevanz ist, wurde auch der gesamte Inhalt des Papers
berücksichtigt. Sowohl bei der Vorselektion als auch der finalen Selektion bezogen wir unsere
Einschluss- und Ausschlusskriterien mit ein (siehe Abschnitt E.1.4).
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E.1.1 Manuelle Inspektion

Als Ausgangspunkt für unsere LR haben wir unsere bereits durchgeführte SLR [4] genutzt. Es
ist unserem Kenntnisstand nach die aktuellste und vollständigste Literaturstudie zum Konzept
der Erklärbarkeit im Bereich des SE bzw. RE. Wir prüften die von uns identifizierten Paper auf
Relevanz bezüglich unseren Einschluss- undAusschlusskriterien (Abschnitt E.1.4). Die final als
relevant selektierten Publikationen bildeten unser Startset. Folgende 42 Publikationen haben
wir bei der manuellen Inspektion gefunden: [622, 612, 214, 245, 555, 515, 216, 4, 167, 165, 254,
565, 240, 419, 217, 238, 168, 52, 154, 623, 243, 161, 241, 247, 155, 252, 164, 408, 520, 481, 404, 218,
624, 625, 292, 409, 409, 471, 410, 397, 516, 588]

E.1.2 Snowballing

Wir haben Vorwärts- und Rückwärts-Snowballing für die Publikationen aus unserem Startset
durchgeführt. Bereits zu Beginn der zweiten Iteration haben wir eine Sättigung in unseren
Daten festgestellt, so dass wir gemäß dem GT-Ansatz daraufhin stoppten. Folgende 45 Publi-
kationen haben wir während des Snowballings gefunden: [626, 627, 628, 237, 629, 562, 398, 630,
631, 632, 633, 259, 634, 635, 616, 636, 248, 553, 637, 638, 639, 640, 403, 484, 641, 475, 642, 343,
643, 644, 564, 449, 520, 572, 645, 162, 184, 257, 258, 169, 646, 548, 647, 648, 421]

E.1.3 Datenbanksuche

Die Mehrheit der Publikationen aus der manuellen Inspektion und des Snowballings beschäf-
tigen sich mit dem Konzept der Erklärbarkeit also solches und nicht immer im direkten Bezug
zur Privatsphäre oder Vertrauen von Endbenutzern. Daher haben wir uns entschieden, zu-
sätzlich eine Datenbanksuche durchzuführen mit ausschließlichem Bezug von Erklärbarkeit
und Privatsphäre. Für die Datenbanksuche haben wir Google Scholar verwendet. Wie in Ab-
schnitt 4.1.2.1 bereits diskutiert ist Google Scholar für Datenbanksuchen bei (systematischen)
Literaturrecherchen geeignet [234]. Wir haben insgesamt drei Datenbanksuchen mit jeweils
drei unterschiedlichen Such-Strings durchgeführt. Der Grund dafür ist zum einen, das ein
zu generalisierter Such-String auch eine sehr hohe Anzahl an möglicherweise nicht relevan-
ter Literatur zu Tage fördern kann und eine Überprüfung all dieser Literatur praktisch nicht
umsetzbar ist. Zum anderen besteht die Gefahr, das relevante Literatur aufgrund eines zu all-
gemein gehaltenen Such-Strings nicht gefunden wird, so Napoleão et al. [649]. Unser erster
Such-String lautete wie folgt:

(explainability ∧ privacy) ∧ (usability ∨ trustworthiness ∨ „privacy explanation“ ∨
„explainable privacy“) ∧ (-ai -xai -machine -neural -recommender)
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Um zu vermeiden, das Literatur aus den Bereichen XAI, ML oder Recommender-Systemen
gefunden wird, schlossen wir derartige Begriffe aus. Insgesamt führte die Suche zu 84 Treffern,
von denen wir fünf als relevant selektieren konnten.

Ziel der zweiten Suche war, Erkenntnisse über den Stand der Privatsphäreerklärungen
und die Dokumente, die sie enthalten können, zu gewinnen. Spezielle Erklärungen zum
Datenschutz sind i.d.R. nicht „allein stehend“ zu finden, sondernmeist in Dokumenten wie Da-
tenschutzerklärungen oder Datenschutzhinweisen enthalten. Der Such-String umfasst daher
auch diese Begriffe. Da das Ziel dieser Dokumente darin besteht, die informierte Zustimmung
der Endnutzer einzuholen, wird auch die Zustimmung in die Suche einbezogen. Folglichwurde
der zweite Such-String wie folgt definiert:

allintitle: privacy ∧ (explanation ∨ statement ∨ notice ∨ consent ∨ notification) ∧
(-ai -xai -machine -neural -recommender)

Wir haben hier das Schlüsselwort allintitle genutzt, da die Suche sonst in über drei Mil-
lionen Treffern mündete. Mit dem Schlüsselwort erhielten wir 173 Treffer, von denen wir 13
als relevant markierten. Wir haben uns für eine dritte Suche entschieden, mit der wir gezielt
den Sektor der mobilen Anwendungen abdecken wollten, da mobile Anwendungen heutzuta-
ge ein wesentlicher Bestandteil im Alltag der Gesellschaft darstellen [650]. Auch hier haben
wir das Schlüsselwort allintitle im Suchstring verwendet, um eine hohe Relevanz potentieller
Publikationskandidaten zu erhalten. Der Such-String wurde wie folgt definiert:

allintitle: app ∧ privacy ∧ (mobile ∨ smartphone ∧ (-covid)

Da die LR zu Zeiten der Covid-19 Pandemie durchgeführt wurde und wir zu dieser Zeit
sehr viele Publikationen im Bereich Smartphones und Privatsphäre erschienen sind, haben
wir diese aus unserer Suche ausgeschlossen. Ein vorige Analyse der Ergebnisse ohne das Flag
„-covid“ offenbarte, das ein Großteil der Arbeiten für unsere LR keine Relevanz aufwiesen.
Die dritte Datenbanksuche resultierte schließlich in 123 Treffern, von denen wir 24 für unsere
LR auswählten. Folgende 42 Publikationen haben wir bei der Datenbanksuche gefunden: [651,
652, 653, 393, 399, 654, 655, 287, 656, 657, 658, 659, 279, 660, 661, 662, 663, 664, 665, 666, 667,
394, 668, 191, 396, 669, 405, 670, 671, 672, 673, 274, 290, 116, 674, 650, 268, 392, 49, 289, 675, 411]
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E.1.4 Einschluss- und Ausschlusskriterien

IC1 Adressiert mindestens eines der folgenden Themenbereiche:

– Eine mit Erklärbarkeit in beziehungstehende NFR wie z.B. Privacy, Trust, Trust-
worthiness, …

– Privacy Explanations (oder verwandte Konzepte)

– Dokumente (wie z.B. DSEs), die Erklärungen zur Privatsphäre enthalten

IC3 Peer-reviewed Beitrag (Journal, Konferenz oder Workshop)

Wir haben Publikationen ausgeschlossen, die mindestens eins der folgenden Ausschlusskrite-
rien erfüllten:

EC1 nicht in englischer Sprache

EC2 Tutorials, Proposals oder andere non-peer-reviewed Publikationen

EC3 Arbeiten, die keinen Bezug zwischen Qualitätsaspekten sowie Privatsphäre und Erklär-
barkeit herstellen
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E.2 Prototyp der Konzeptstudie

E.2.1 Screenshots des Prototyps

Nachfolgend sind die verschiedenen Typen von Erklärungen der Konzeptstudie am Beispiel
der präzisen Standortermittlung abgebildet.

Abbildung E.1: Base-line Explanation für präzise Standortermittlung
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Abbildung E.2: Contrastive Explanation für präzise Standortermittlung
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Abbildung E.3: Example-based Explanation für präzise Standortermittlung
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Abbildung E.4: Details Explanation für präzise Standortermittlung
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Abbildung E.5: Third Parties Explanation für präzise Standortermittlung

E.3 Evaluation der Konzeptstudie

Für den Umgang mit dem Prototyp wurden den Teilnehmern folgendes an [41] angelehntes
Szenario an die Hand gegeben.

„Stellen Sie sich folgendes Szenario vor: Sie wollen in ihrem Urlaub auf eine Reise
ins Ausland gehen (z. B. nach Paris). Sie haben im Vorfeld recherchiert und haben
dabei eine Reiseführer-App gefunden, die Sie verwenden wollen. Die App soll Ih-
nen Vorschläge für Sehenswürdigkeiten oder Ereignisse machen, die sich in Ihrer
Nähe befinden. Als Sie die App aus dem Appstore installieren wollen, öffnet sich
eine Privatsphäreerklärung (siehe Software-Prototyp). Mithilfe der Tabs können
Sie zwischen denDaten-Artenwechseln. Mit ‚mehr Details‘ oder ‚weniger Details‘
wechseln Sie zwischen den Erklärungen. Navigieren Sie den Prototyp zunächst
frei nach Interesse. Danach gibt es einige kleine Aufgaben darin zu erfüllen“ [5].
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(a) Allgemeines Gefallen der Privacy Explanations
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(b) Allgemein empfundene Glaubwürdigkeit der Privacy Explanations

Abbildung E.6: Gefallen und Glaubwürdigkeit der Privacy Explanations
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(a) Überblick der Einflüsse von Privacy Explanations (Gruppe formal)
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(b) Überblick der Einflüsse von Privacy Explanations (Gruppe Direkte Ansprache)

Abbildung E.7: Überblick Einflüsse von Privacy Explanations
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E.3.1 Codes aus den Antworten der Teilnehmer

Tabelle E.1: Privacy Explanation Präferenzen der Teilnehmer

Code Anzahl Teilnehmer IDs

Tell ”What if not” 6 8, 35, 50, 55, 57, 59

Address users’ worries 18 2, 13, 16, 22, 26, 27, 29, 31, 35,
45, 48, 49, 50, 52, 54, 56, 59, 61

Provide helpful examples 26 2, 4, 9, 12, 14, 21, 25, 27, 28, 29,
30, 33, 34, 36, 39, 40, 44, 45, 47,
49, 50, 51, 54, 57, 60, 61

Do not necessarily provide contrast 11 10, 11, 15, 17, 20, 21, 34, 41, 43,
51, 55

Do not necessarily provide examples 9 1, 3, 8, 17, 19, 20, 31, 35, 46

Do not necessarily provide details 3 17, 19, 21

Provide PE as whole 15 14, 16, 19, 22, 27, 28, 30, 37, 46,
49, 50, 52, 53, 58, 59
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E.4 Technischer Prototyp

E.4.1 Kontextszenarien

(i) Posten eines Bildes oder GIFs Das Posten von Bildmaterial ist ein fester Bestandteil bei
der Interaktion mit anderen Nutzern in vielen sozialen Medien. Hierbei kann es sich um ein
mit der eigenen Kamera aufgenommenes Bild handeln, was den Nutzer beispielsweise selbst
abbildet oder ein Bild vom lokalen Speicher des Benutzers. Ein GIF stellt im allgemeinen Sinn
natürlich ebenfalls ein Bild dar, jedoch nehmen diese animierten Bilder nochmals eine Son-
derstellung bei Reaktion auf Posts etc. ein, ähnlich wie Emojis. Nicht nur das Hochladen eines
Bildes, welches den Nutzer selbst oder andere zeigt, sondern auch das Posten eines Bildes/GIFs
stellt einen Eingriff in die Privatsphäre dar, da es Stimmungen und Meinungen des Nutzers
repräsentieren kann.

(ii) Angabe des eigenen Standorts Bei Twitter kann ein Nutzer im Zuge des Erstellens
eines Posts anderen seinen Standort mitteilen. Technisch kann dies hardware-seitig über
ein GPS-Modul erfolgen oder über die IP-Adresse des Nutzers. Twitter nutzt für die Geolo-
kalisierung über die IP-Adresse den Drittanbieter Foursquare1. Zusätzlich nutzt Twitter die
IP-Adresse seiner Nutzer, um diesen relevante Inhalte zu präsentieren. Beides stellt Eingriffe
in die Privatsphäre dar, so dass der Nutzer informiert werden sollte.

(iii) Erstellung und Interaktion mit Posts Während der Interaktion mit Inhalten, erhebt
und verarbeitet Twitter Nutzerdaten. Auskunft, um welche Daten es sich handelt, werden in
der DSE von Twitter2 erläutert. Über diese Datenpraktiken sollte ein Nutzer ebenfalls infor-
miert werden, weshalb auch hier Privacy Explanations notwendig sind. Zur Interaktion zählen
auch das Posten und Teilen von Inhalten. Hierbei werden Profilinformationen des Autors,
wie beispielsweise Avatar und Benutzername etc. mit veröffentlicht, zusätzlich können weite-
re Daten mit Drittanbietern geteilt werden, je nach gewählten Privatsphäreeinstellungen des
Nutzers.

(iv) Suchen von Inhalten gewählt Twitter bietet seine Nutzern eine Suchfunktion an. Laut
der DSE werden die Suchanfragen gespeichert und ggf. weiterverarbeitet, so dass auch für
dieses Kontextszenario eine Privacy Explanation notwendig ist.

1
https://location.foursquare.com/company/partners/, zuletzt besucht am 05.03.2023

2
https://twitter.com/en/privacy, zuletzt besucht am 05.03.2023
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E.4.2 Aufgaben der Nutzerstudie

Entsprechend den vier Kontextszenarien gab es damit vier verbundene Aufgaben, die von
den Studienteilnehmern bewältigt werden sollten: 1 Posten eines Bildes und Mitteilung des
eigenen Standorts, 2 Kommentieren eines vorhandenen Posts mit einem GIF, 3 Einen exi-
stierenden Post mit einem Lesezeichen markieren und 4 Interaktion mit der Suche. Nur für
die Aufgaben den Zeitmessungen erhielt die Experimentalgruppe den Prototypmit Privacy Ex-
planations und die Kontrollgruppe einen Prototyp ohne Privacy Explanations. Bei den übrigen
Aufgaben verwendeten beide Gruppe den Prototyp mit Privacy Explanations.

Bei der Untersuchung hinsichtlich der Verständlichkeit der gezeigten Privacy Explanations
wurde folgendes überprüft:

Tabelle E.2: Aussagen zur Überprüfung des Verständnisses der Privacy Explanations

Prüfung Privacy Explanation für Giphy

1. Die Erklärung enthält den Inhalt der Nutzungsbedingungen von Giphy

2. Die Erklärung beinhaltet, wie lange das gepostete GIF gespeichert wird

3. Die Erklärung beinhaltet, dass die eigenen Nutzerdaten an Giphy weitergeleitet werden

Prüfung Privacy Explanation für die Kamera

1. Die Erklärung enthält alternative Wege, um ein Bild zu posten

2. Die Erklärung beinhaltet den Inhalt der DSGVO

3. Die Erklärung enthält Informationen darüber, wann die Kamera angeschaltet wird

E.4.3 Bedienbarkeit des Systems mit Privacy Explanations

Um die Usability des Systems, bzw. genauer gesagt die Usability der präsentierten Privacy
Explanations zu messen, haben wie Fragen des SUS genutzt. Es wurde sich für einen Auszug
an Fragen entschieden, da es nur um einen Teilaspekt des Gesamtsystems ging und der Twitter-
Klon als Ganzes bewertet werden sollte. Nachfolgend sind die gestellten Fragen aufgelistet:
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Tabelle E.3: Gestellte Fragen aus dem SUS zur Messung der Usability der Privacy Explanations

Auszug SUS-Fragen

1. Ich kann mir vorstellen, Privacy Explanations regelmäßig zu nutzen

2. Ich denke, dass Privacy Explanations einfach zu nutzen sind

3. Ich denke, dass die Mehrheit an Personen Privacy Explanations nutzen können

E.4.4 Ergebnisse der Benutzerstudie - Relevanz der Privacy Explana-
tions
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Abbildung E.8: Wahrgenommene Relevanz der Privacy Explanations

E.4.5 Screenshots

Nachfolgend sind exemplarisch Screenshots der Privacy Explanations für die Kameranutzung
gezeigt.
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(a) Base-line Explanation für Kameranutzung (b) Contrastive Explanation für Kameranutzung

Abbildung E.9: Screenshots 1/2

(a) Details Explanation für Kameranutzung (b) Grenzen der Datenfreigabe für Kameranutzung

Abbildung E.10: Screenshots 2/2
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